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Tietosuoja-asetuksen tuomat vaatimukset varmennetoimintaan

Tama liite on osa rekisterdintiohjetta ja koulutusmateriaalia. Tietosuoja-asetuksen vaati-
mukset varmenteiden rekisterodintitoiminnalle on kirjattu tdhan liitteeseen. Sopimukseen si-
sdllytettavat henkilttietojen kasittelyn ehdot ja ohje tietoturva- tai tietosuojapoikkeamien ka-
sittelysta liittyvat myos tietoturva-asetuksen mukaisten vaatimusten tayttamiseen.

Oletusarvoisen ja sisaanrakennetun tietosuojan vaatimus tarkoittaa sitd, etta tietosuojanako-
kulma otetaan huomioon kaikissa rekistereissd, palveluissa, jarjestelmissa ja toiminnoissa jo
niiden suunnitteluvaineessa ja erilaiset toiminnallisuudet rakennetaan tietosuojanédkodkulma
edella. Vaatimus kytkeytyy osoitusvelvollisuuden periaatteeseen, jonka mukaan rekisterinpi-
tajan ja henkilotietojen kasittelijan on aktiivisesti pystyttédva osoittamaan, etta tietosuoja on
huomioitu kaikessa toiminnassa niin organisatorisesti kuin teknisestikin ja tietosuoja todella
toteutuu kaytannossa.

Varmenteisiin liittyva henkilotietojen kasittely perustuu lakiin. Laissa on myds saadetty ni-
menomainen oikeus henkildtietojen kasittelyyn'. Varmennepalvelujen tarjoaminen ja sah-
koisen identiteetin oikeellisuuden varmistaminen edellyttavat henkilttietojen kasittelya.
Henkilttietoja tulee kasitella vain siina laajuudessa kuin varmentajan toiminnalle on tarpeel-
lista. Rekister6idyn varmennehakemuksen nojalla rekisterdidyn henkilotietoja kasitellaan
varmenteen myontamiseksi, tuottamiseksi ja hallinnoimiseksi. Varmennehakemuksen yh-
teydessa rekisterditya informoidaan henkilttietojen kasittelysta varmenneprosesseissa.

Tietojen kasittely on DVV:n lakisadateinen tehtdva varmenteiden mydntamiseksi ja hallin-
noimiseksi, joten tietojen kasittelyn rajoittamista ei voida vaatia eikd mydskaan tietojen siirto-
oikeutta toiseen jarjestelmaan ole.

Rekisterdidyn oikeuksilla tarkoitetaan varmenteenhaltijan oikeuksia, esimerkiksi oikeus
saada tietdd mita henkilttietoja on varmennerekisterissa tai korttien ja varmenteiden tilaus-
ja hallinnointijarjestelméssa (Vartti) ja mihin tarkoitukseen niita kasitelladn seké oikeus
saada virheelliset tiedot oikaistua. Luonnollisten henkildiden suojelusta henkilGtietojen ka-
sittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tieto-
suoja-asetus) 5 artiklan mukaisesti henkil6tietojen on oltava tasmallisia ja tarvittaessa paivi-
tettyja ja epatarkat ja virheelliset henkil6tiedot tulee poistaa tai oikaista viipymatta. Tieto-
suoja-asetuksen 16 artiklan mukaisesti rekisterdidylla on oikeus vaatia, etté rekisterinpitgja
oikaisee ilman aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset henkil®-
tiedot. Rekisterdidylla on myo6s oikeus saada puutteelliset henkilGtiedot tdydennettyd, muun
muassa toimittamalla lisaselvitys.

Oikaisua on haettava rekisterinpitgjalta (DVV) kirjallisesti. Oikaisua pyytava henkilé on tun-
nistettava, Digi- ja vaestotietoviraston on varmistuttava oikaisua pyytavan tahon henkil6lli-
syydesta.

Rekisteroity saa jarjestelmassa olevat henkilttietonsa ja tiedon siitd mihin tietoja kaytetaan
asioimalla Digi- ja vaestttietovirastossa (DVV), rekisterdijan tunnistettua henkildn tai
WebVartti-sovelluksesta. Kun rekisterdity ottaa yhteytta rekisterinpitdjaan, tiedot tulee
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luovuttaa yhden kuukauden kuluessa. Vastaus annetaan rekisteroidylle taydellisend, mu-
kaan lukien mm. rekisterissa olevat henkiltiedot ja tietojen kasittelyn perusteet?. DVV var-
mistaa, etta tietojen pyytadja saa kaikki pyytamansa tiedot, ellei tietojen luovutukselle ole
estetta.

Mikali vastaus on kielteinen, eli tietoja ei jostain syysta annettaisi, rekistertidylle annetaan
valitusosoitus. Mikali henkilotiedot ovat virheellisia, oikaisupyyntt lahetetaan rekisterdinti-
pisteen kautta tai suoraan DVV:lle.

Kaikilta osin tiedot eivét ole oikaistavissa (Vaestotietojarjestelmasta tulevat tiedot). Lisétie-
toa loytyy DVV:n verkkosivuilla olevista rekisteriselosteista, jotka sisaltdvat DVV:n henkil6-
tietojen kasittelyn periaatteet.

Vartin osalta Digi- ja vaestotietovirasto toimii rekisterinpitdjana ja organisaatioiden rekiste-
roijat kasittelevat henkilttietoja Digi- ja vaestoétietoviraston puolesta ja lukuun. Organisaa-
tioiden rekisterdijat toimivat taten henkildtietojen kasittelijan roolissa. Varmennerekisteroi-
jien tulee tayttaa ja toimittaa DVV:lle henkiltietojen kasittelijan seloste kasittelytoimista.
Henkilbtietojen kasittelijan seloste kasittelytoimista (mallipohja) ohjeineen on saatavilla Tie-
tosuojavaltuu-tetun verkkosivuilla: https://tietosuoja.fi/seloste-kasittelytoimista. Liséksi DVV
on laatinut selosteen tayttdohjeen.

Nama roolit (rekisterinpitaja, henkilotietojen kasittelijd) on kuvattu henkilétietojen kasittelya
koskevassa dokumentaatiossa (mm. sopimusliite henkilotietojen kasittelyn ehdot ja seloste
kasittelytoimista). Aiheesta tiedotetaan, kun dokumentit valmistuvat ja ne on julkaistu
DVV:n verkkosivustolla.

DVV huolehtii rekisterdijien sdannollisesta koulutuksesta ja tiedottamisesta rekisterdijatehta-
vien hoitamiseksi ja rekisterdintipisteelle asetettujen vaatimusten tayttdmiseksi. Nimetyt
DVV:n henkilét vastaavat, ettd tarvittavat paivitykset huomioidaan DVV:n dokumentaati-
oissa, kuten rekisteroijdohje ja koulutusmateriaalit ym.

Tietoturva- ja tietosuojakysymykset on huomioitu ja siséllytetty sopimusiliitteisiin ja rekisteroi-
jille suunnattuun ohjeistukseen ja koulutusmateriaaleihin ja jokaisen tulee vastata myos
omalla lainsdadannon, sopimusehtojen ja ohjeistusten mukaisella toiminnallaan tietoturvalli-
sesta ja tietosuojakysymykset huomioivasta toiminnasta.

Rekisterodintipisteissa tulee kasitella vain niita henkilttietoja ja siina laajuudessa mika on ha-
kemuskasittelyn ja varmennehallinnan kannalta tarpeellista. Varmenneprosesseissa tarpeel-
lisia henkildtietoja ovat hakemuksessa pyydetyt tiedot, vaestotietojarjestelmasta (VTJ) ja Val-
viran rekistereista haetut tiedot, jotka kirjataan Varttiin ja kortin varmenteeseen. Henkilotie-
tojen kasittelyn kayttotarkoituksia ovat varmenteiden myéntaminen ja hallinnointi, varmentei-
den sulkeminen seka arkistoinnin edellyttama kasittely. Tietoja ei kaytetd muuhun tarkoituk-
seen. HenkilGtietojen kasittelyyn ei sisally erityisia henkildtietoryhmia® koskevaa tietoa.

Kasittelyn tulee tapahtua DVV:n ohjeistuksen mukaisesti luottamuksellisuus, yksityisyys ja
arkistointikaytanteet huomioiden. Tama tarkoittaa esimerkiksi tietojen suojaamista luvatto-
malta ja lainvastaiselta kasittelyltd sekd vahingossa tapahtuvalta haviamiseltd, tuhoutumi-
selta tai vahingoittumiselta kayttden asianmukaisia teknisié tai organisatorisia toimia. Toi-
minnassa on ehkaistava luvatonta paasya tietoihin ja niiden kasittelyyn kaytettyihin laitteisiin.
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Periaate edellyttaa tietoturvallisuudesta huolehtimista ja se tulee asianmukaisesti katettua,
kun noudatetaan tietoturvallisuutta koskevia maarayksia, kaytantoja, ehtoja ja ohjeita.

Tietojenkasittelya seurataan ja valvotaan asianmukaisuuden varmistamiseksi. Tietojen ka-
sittelystéa seka Vartissa tehdyista toimenpiteista ja& merkinta lokitietoihin. Naita tietoja ei
voida jalkikdteen muuttaa. DVV suorittaa valvontaa mm. auditointien ja lokitietojen tarkis-
DVV:n toimesta varmistetaan osaltaan henkil6tietojen sailyminen ehedna ja muuttumatto-
mana, virheiden korjaaminen seka rikkomuksista ilmoittaminen DVV:lle viivytyksetta.

Jarjestelman lokitiedot eivat kuulu omien tietojen tarkastusoikeuden piiriin. Tietojen kasitte-
lya valvoo tietosuojavaltuutettu/tietosuojan valvontaviranomainen. Digi- ja vaestotietovi-
rasto raportoi vuosittain tietosuojavaltuutetulle/tietosuojan valvontaviranomaiselle suorite-
tusta tietojen kasittelysta.

DVV:n ulkopuolelle tapahtuva tietojen luovuttaminen ja kasittely palvelusta/rekisterista/tie-
tojarjestelmasta on toteutettu huomioiden tietojen minimointi eli vain ne tiedot luovutetaan
ja niité tietoja kasitellaan, joiden osalta se on tarpeellista. Tama sisaltda asiakasorganisaa-
tioiden tietojen kasittelyn, sopimuskumppanien ja alihankkijoiden seka niiden henkildstén
tietojen kasittelyn, tarpeellisin osin rekisterdidyille itselleen tapahtuvan tietojen luovuttami-
sen seka tietojen luovuttamisen korttitehtaalle varmennekortin tuottamista varten.

Lailliset henkil6tietojen kayttotarkoitukset on kirjattu Vartin kayttéoikeuksia koskeviin paatok-
siin ja seuraamukset kayttotarkoituksen vastaisesta toiminnasta on kirjattu sopimuksiin (so-
pimusehdot velvollisuuksista ja vastuista seka sopimuksen korvausehdot sopimuksen vas-
taisesta toiminnasta).

Henkilbtietojen kasittelyssd samaa tietoa ei kasitella useissa eri jarjestelmissa samaan kayt-
totarkoitukseen, ellei tahén ole l0ydettavissa selkeitéa perusteita.

Rekisterinpitajan (DVV) tulee ilmoittaa henkilokohtaisesti rekisterdidylle, mikali on tapahtunut
sellainen henkilttietoihin kohdistunut tietoturvaloukkaus, jonka yhteydessa henkil6tietojen
luottamuksellisuus on vaarantunut, esimerkiksi tietoja on vuotanut ulkopuolisille. Jotta DVV
voi tehda sdadetyssa ajassa ilmoituksen rekisterodidylle ja valvontaviranomaiselle, tulee re-
kisteroijien, toimiessaan DVV:n puolesta ja lukuun, ilmoittaa viivytyksetta DVV:lle saatuaan
tiedon tietoturvaloukkauksesta. limoitus- ja yhteistydémenettelysta on tarkempia ehtoja sopi-
muksen liitteena olevassa ohjeessa tietoturva- tai tietosuojapoikkeamien kasittelysta.

Palvelun/rekisterin/tietojarjestelmén tietolahteet on méaritelty ja kuvattu rekisteriselosteessa.
DVV:n rekisteriselosteet ovat saatavilla DVV:n verkkosivuilla. Eri tietojen kasittelyssa hyo-
dynnetaan mahdollisuuksien mukaan aina tietojen lahteend primaarirekisteria tai tieto pyy-
detaan henkilolta itseltaan.

Varttiin tai rekisterdintiprosessiin liittyvien tietojen osalta epatarkkoja ja virheellisia tietoja l0y-
detdén ja korjataan DVV:n henkil6ston ja rekisterdijien havaintojen seka rekisterdityjen ilmoi-
tusten ja korjauspyynttjen kautta. Rekisteroija on velvollinen ilmoittamaan viivytyksetta epa-
tarkoista ja/tai virheellisista tiedoista DVV:lle Kkirjallisesti sahkdpostilla osoitteeseen
vartti@dvv.fi. Vartin osalta voidaan korjata rekisterdijan tiedoista nimi, henkilétunnus,
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sahkopostiosoite tai poistaa tarpeeton tunnus. Kortinhaltijan tiedot tulevat vaestotietojarjes-
telmastd, joten virheellisten/muuttuneiden tietojen korjauspyynto tulee lahettda vaestotieto-
jarjestelman yllapitoon. Kortit, joissa on virheellisia tietoja, tulee sulkea varmenteiden sulku-
palvelussa. Naista ei tarvitse ilmoittaa DVV:lle.

Henkilbtietojen sailytys perustuu mydnnettyyn varmenteeseen ja varmenteen rekisterdintitoi-
miin ja tiedot on pystyttava yhdistamaan varmenteenhaltijaan. Sailytettavat tiedot ja sailytys-
aika perustuvat lakiin (laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamus-
palveluista 24 8). Sailytettavia tietoja ovat varmenteen tietosiséltd, ensitunnistamisen tie-
dot/kaytetyt asiakirjat/sahkoisen tunnistamisen tiedot). Tietojen arkistointiaika on kortin voi-
massaoloaika + 5 vuotta.

Vartin henkilétiedot on salattu ja suojattu asianmukaisesti huomioiden tietoturvallisuuden
vaatimukset muun muassa seuraavin tavoin: Varttiin on rajatut kayttdoikeudet, kaikki tapah-
tumat tallentuvat lokitietoihin ja tiedonsiirto korttitehtaalle on salattu.

tyksetta DVV:lle poikkeamatilanteista (ohje tietoturva- ja tietosuojapoikkeamien kasittelysta).
Rekistertijan/ DVV:n tulee tehda tarvittavat toimet (varmenteen mahdollinen sulkeminen
ym.) poikkeaman ottamiseksi kasittelyyn ja vahinkojen minimoimiseksi.

1 Laki vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista 661/2009, 6 § Digi- ja vaestotie-
toviraston varmennettu sahkdinen asiointi ja sen tarkoitus, 61 § Varmennetun sahkgdisen asioinnin palvelut; laki
vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista 617/2009, 6 8 Henkilttietojen kasittely

2 Kasittelyn tarkoituksena on varmennepalvelujen tarjoaminen DVV:n lakisdateisena tehtavana. Mikali tietoja luovu-
tetaan, tiedon vastaanottajina ovat varmenteenhaltijat ja korttitehdas. Tietojen sdilytysaika on kortin voimassaolo-
aika + 5v. Henkilolla on oikeus pyytéa rekisterinpitajalta tietojensa oikaisemista (oikeutta pyytaa tietojen poistamista
tai tietojen kasittelyn rajoittamista ei puolestaan sovelleta DVV:n lakisaateisiin henkilorekistereihin, eli ei myoskaan
varmennerekistereihin, koska henkilttietojen kasittely on varmennetoiminnan edellytys). DVV:n varmennerekiste-
reitd pidetaéan lakisaateisten tehtavien hoitamiseksi (varmennepalvelujen tarjoaminen), joten tietojen siirto-oikeutta
toiseen jarjestelmaan ei talldin ole. Henkildlla on oikeus tehdéa valitus valvontaviranomaiselle/tietosuojavaltuutetulle
(mikali henkilttietoja ei ole kasitelty lainsaadannon edellyttamalla tavalla). Mikali henkilttietoa ei ole keratty rekiste-
roidylta, tietojen alkuperasta annetaan tarpeellinen tieto, esim. tietolahteena organisaation rekisterdija, VTJ.

3 Erityisia henkildtietoryhmia koskeva kasittely: Sellaisten henkil6tietojen kasittely, joista ilmenee rotu tai etninen
alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka geneettisten
tai biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten tai terveytté koskevien tietojen taikka
luonnollisen henkilon seksuaalista kayttaytymisté ja suuntautumista koskevien tietojen kasittely.
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