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Reklamaatio-ohje

1 Johdanto

Tama dokumentti antaa ohjeita Digi- ja vaestdtietoviraston rekisteréijalle reklamaation
aiheellisuuden arviointiin ja reklamaation tekoon.

DVV:n varakorttien reklamaatioprosessi poikkeaa tavanomaisten toimikorttien rekla-
moinnista. Varakorttien reklamoinnin erityspiirteet on esitetty tdssd dokumentissa
omana lukunaan.

2 Reklamaatio kortin toimimattomuudesta

Ennen mahdollisen reklamaation tekemista, tee alla olevat toimimattomuustarkastuk-
set kortille.

2.1 Toimivuustarkastukset ennen reklamaation tekemista

Alla on lueteltu tarkistuksia, jotka ovat kortinhaltijan testattavissa. Tarvittaessa rekis-
terdija tai paikallinen IT-tuki voi avustaa kortinhaltijaa.

Kortin toimivuustarkistuksessa tarkistettavat kohdat:

Tarkista onko kortilla olevan sirun pinnassa nakyvissa taitoksia ja onko si-
russa syvia naarmuija tai iskun jalkia. Jos tallaista ilmenee, on korttia mahdolli-
sesti kasitelty vaarin, siru on fyysisesti vahingoittunut, eika se ole tasta syysta
takuuvastuun piirissa.

Jos sirun pinnalla on likaa, pyyhi sirua puhtaalla, nukkaamattomalla liinalla.

Varmista tydaseman ja siihen liitetyn kortinlukijan toimivuus kokeilemalla tyo-
asemassa toimivaa korttia. Jos toimivakaan kortti ei tybasemassa toimi, ota
yhteytta IT-tukeen. Vika saattaa olla kortinlukijassa, kortinlukijaohjelmistossa
tai siihen liittyvassa ajuriasennuksessa.

Kokeile lukeeko kortinlukijaohjelmisto kortin tiedot (kaytettdessa Windowsia:
katso mPollux Digisign Clientin kayttoohje valitsemalla Kaynnista — Fujitsu —
Asennus- ja kayttdohje.pdf). Jos Digisign Clientin kuvake jaa tilaan "Odotta-
maton virhe” tai tilaan "Odotetaan alykorttia/alykortteja” on Kortti tai kortinlukija
todennékodisesti viallinen.

Kokeile, onnistuuko PIN1-perustunnusluvun tarkistaminen tai vaihtaminen
(katso Kaynnista — Fujitsu — Asennus- ja kayttdohje.pdf) PIN-tunnuslukujen
vaihtaminen ja vapauttaminen on kuvattu PUK-/Aktivointitunnusluku-ohjeessa.

Lukkiutunut PIN-tunnusluku voidaan vapauttaa PUK-/Aktivointitunnusluvun
avulla (PUK/Aktivointitunnusluku-ohje). Ennen PIN-tunnusluvun avaamista
PUK-/Aktivointitunnusluvulla voit varmistua, ettd PIN-tunnusluku todella on
lukossa syottamalla virheellisen tunnusluvun viisi (5) kertaa. Tarvittaessa
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kortin haltijalle voidaan tilata PUK-/Aktivointitunnusluku uudestaan (PIN-tun-
nuslukuja ei voi tilata uudestaan samalle jo mydnnetylle toimikortille).

Mikali PIN-tunnusluvun vaihtaminen ei onnistu ohjeen mukaisesti, eika PIN-
tunnus ole lukossa, on siru viallinen ja kyseessa on reklamoitava tuote.

Mikali PIN-tunnusluku ei ole lukossa, mutta kortilla ei vielakdan paase niihin
sovelluksiin, mihin Kkortilla pitaisi paasta, varmista vield sirun kaytettavyys Kkir-
jautumalla DVV:n testipalveluun osoitteessa: https://dvv.fineid.fi. Mikali kir-
jautuminen ei onnistu, siru on todennakdisesti viallinen ja kyseessa on talldin
reklamoitava tuote.

Jos kirjautuminen DVV:n testipalveluun onnistuu, mutta kortilla ei tasta huoli-
matta paase haluttuihin sovelluksiin, tai paaset kortilla palveluihin ja verkkore-
sursseihin, jotka ovat toiseen kayttajaan liittyvia, ota yhteytta IT-tukeen tai
muuhun organisaatiosi ohjeistamaan kayttdoikeuksista vastaavaan tahoon.
Kayttooikeutesi sovelluksiin saattavat olla puutteelliset tai virheelliset, taikka
kortin varmennetietosisalléssa saattaa olla korttitilauksen yhteydessa syntynyt
virhe. Kortinhaltijaan liittyvat, kortilla olevat julkiset varmennetiedot ovat nahta-
vissa kortinlukijaohjelmistoa (katso mPollux Digisign Clientin kayttéohje valit-
semalla Kaynnista — Fujitsu — Asennus- ja kayttdohje.pdf) kayttaen.

2.2 Reklamaation tekeminen

Mikali kortti ei toimi sovitulla tavalla, tulee tehda reklamaatio.

1.

Jos virheellisen tuotteen havaitsee kortin haltija, on hanen otettava yhteytta
oman organisaationsa rekisterdintipisteeseen, joka tekee reklamaation kortin-
haltijan puolesta.

Reklamoitavasta toimikortista on tehtava sulkupyynté sulkupalveluun. Lisaksi
rekisteroija kirjaa toimikortin peruutetuksi Vartti-sovelluksessa. Tarkat ohjeet

varmenteiden sulkemiseen I0ydat Toimikorttien varmenteiden sulkupalvelu -

ohjeesta. Sulkupalveluun tehty ilmoitus tulee Varttiin kortin elinkaaren hallin-

nointitietoihin.

Reklamaatioilmoitus tehdaan erillisella reklamaatiolomakkeella. Lomake 16y-
tyy Vartti-jarjestelman ohjeista seka DVV:n verkkosivuilta. Rekisterdija toimit-
taa taytetyn reklamaatiolomakkeen ja reklamoitavan kortin korttitoimittajalle.
Korttitoimittajalle 1ahetettavat reklamoidut kortit tulee mitatoida leikkaamalla
niista kulma irti siten, etta sirun toiminnallisuutta voidaan edelleen testata kort-
titoimittajalla. PIN- tai PUK-/Aktivointitunnuslukuja ei saa lahettaa sa-
massa postildhetyksessa kortin kanssa. Tassa tapauksessa rekisterdija tai
kortinhaltija tuhoaa tunnuslukukirjeen.

Rekisterdinnin vastuuhenkilon on tehtava uusi toimikorttitilaus reklamoitua
korttia vastaavin tiedoin.

Toimittaja vahvistaa reklamaation aiheellisuuden. Korttitoimittaja voi hylata
reklamaation tapauksissa, joissa reklamaation syy johtuu virheellisin tiedoin
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tehdysta korttitilauksesta tai kortin virheellisesta, fyysisen vian aiheuttaneesta
kasittelysta tai muusta vastaavasta syysta. Mikali korttitoimittaja hylkaa rekla-
maation, uusittava toimikortti veloitetaan normaalisti.

6. Aiheelliset reklamaatiot hyvitetdan seuraavissa laskuissa.

Niissa tapauksissa, joissa virhe on aiheutunut kortin haltijan toiminnasta, kuten kortin
virheellisesta kasittelysta, rekisterdija tilaa uuden kortin normaalina tilauksena, ei rek-
lamaationa.

3 Muut reklamoinnit

3.1 Asiakas ei ole saanut tunnuslukukirjetta

Mikali tunnuslukukirje jaa saapumatta, tekee asiakas saapumattomasta tunnusluku-
kirjeesta reklamaation. Reklamaatioilmoitus tehdaan erilliselld reklamaatiolomak-
keella. Lomake I0ytyy Vartti-jarjestelman ohjeista seka DVV:n verkkosivuilta. Rekiste-
roija toimittaa taytetyn reklamaatiolomakkeen toimittajalle.

Jos kyseessa on tunnuslukukirjeeseen liittyva muu reklamaatio (esim. puutteellinen
painojalki), lahetetaan toimittajalle reklamaatiolomakkeen lisdksi myds tunnusluku-
kirje tunnuslukuineen. Tunnuslukukirjeen reklamaatioon liittyvaa korttia ei saa toimit-
taa kirjeen mukana korttitoimittajalle.

Rekisterdija tilaa uuden PUK-/Aktivointitunnuslukukirjeen rekisterdintipisteesta Vartti-
jarjestelmassa. Tilaus tehdaan erillisen ohjeen mukaisesti (PUK-/Aktivointitunnuslu-
kuohje).

Reklamaatiot hyvitetdan seuraavissa laskuissa.
3.2 Tunnuslukukirje on viallinen

Tunnuslukukirjeessa on painoteknisia puutteita (esimerkiksi tunnusluku ei
nay):

o Asiakas tekee tunnuslukukirjeesta reklamaation. Reklamaatioilmoitus tehdaan
erillisella reklamaatiolomakkeella. Lomake 16ytyy Vartti-jarjestelman ohjeista
seka DVV:n verkkosivuilta. Rekisteroija toimittaa taytetyn reklamaatiolomak-
keen ja reklamoitavan tunnuslukukirjeen korttitoimittajalle. Tunnuslukukir-
jeen reklamaatioon liittyvaa korttia ei saa toimittaa kirjeen mukana kortti-
toimittajalle.

o Rekisterdija tilaa PUK-/Aktivointitunnuslukukirjeen rekisterdintipisteesta Vartti-
jarjestelmassa. Tilaus tehdaan erillisen ohjeen mukaisesti (PUK-/Aktivointitun-
nuslukuohje).

Tunnuslukujen painojalki on tietoturvan takaamiseksi tarkoituksella heikompi kuin
normaalissa painetussa tekstissa. Kyseessa ei ole reklamoitava virhe.
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Tunnuslukukirje on toimituksen aikana avattu:

Kortin varmenteet on suljettava ja rekisteréijan tulee tilata uusi kortti. Sulku-
pyyntd tehdaan sulkupalveluun. Lisaksi rekisterdija kirjaa toimikortin peruute-
tuksi Vartti-sovelluksessa. Tarkat ohjeet varmenteiden sulkemiseen [6ydat
Toimikorttien varmenteiden sulkupalvelu -ohjeesta.

Rekisterdija tilaa uuden kortin rekisterdintipisteesta Vartti-jarjestelmassa.

3.3 Tilattua korttia ei ole toimitettu

Jos tilattua korttia ei ole toimitettu annetussa toimitusajassa, rekisteréijan tulee tarkis-
taa toimitusosoite ja kortin tila (lahetetty) Vartti-jarjestelmassa. Jos osoite on oikein ja
syy ei selvid, tekee asiakas saapumattomasta kortista reklamaation. Reklamaatioil-
moitus tehdaan erillisella reklamaatiolomakkeella. Lomake |10ytyy Vartti-jarjestelman
ohjeista seka DVV:n verkkosivuilta. Rekisteroija toimittaa taytetyn reklamaatiolomak-
keen korttitoimittajalle. Tassa tapauksessa rekisterdija tai kortinhaltija tuhoaa tunnus-
lukukirjeen.

Rekisteroinnin vastuuhenkilon on tehtava uusi toimikorttitilaus reklamoitua korttia vas-
taavin tiedoin.

Reklamaatiot hyvitetaan seuraavissa laskuissa.

3.4 Kortin pinnassa tai sirulla on virheellisesta tilausaineistosta johtuva

virhe.

Jos kortin pinnassa tai sirulla on virheellisesta tilausaineistosta johtuva virhe, toimi-
taan seuraavasti:

1.
2.

Kortinhaltija toimittaa kortin rekisterdijalle virheen toteamiseksi.

Mikali rekisterdija vahvistaa kortilla olevan virheen johtuvan tilausaineistossa
olevasta virheesta (kortin tiedot vastaavat tilausaineistossa olleita tietoja), re-
kisterdija kirjaa kortin peruutetuksi Vartti — tilaus ja hallinnointijarjestelmaan
seka ilmoittaa varmenteet sulkupalveluun

Rekisteroija tekee uuden korttitilauksen.
Korttitoimittaja valmistaa uuden kortin ja toimittaa sen asiakkaalle.

Virheellisesti tilatusta kortista johtuvaa reklamaatiota (korttia) ei toimiteta kor-
tinvalmistajalle.
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4 Varakortin reklamointi

4.1 Vartti- sovelluksella tilatun varakortin nakyminen Vartti-sovelluksen va-
rakorttinaytolla

Jos tilattu varakortti ei nay Vartti-sovelluksessa kaytettavissa olevana korttina, asiasta
reklamoidaan DVV:n asiakashallintaan lahettdmalla sahkdpostia osoitteeseen var-
mennepalvelut@dvv.fi.

4.2 Varakortin ulkoasu

Varakortin ulkoasu on vakioitu. Varakortin visuaalinen ulkoasu on kuvattu palveluku-
vauksessa. Jos painojaljessa on puutteita, lahetetdan reklamaatiolomake ja viallinen
varakorttituote toimittajalle.

4.3 Reklamaatio kortin toimimattomuudesta

Ennen mahdollisen reklamaation tekemista, tee alla olevat toimimattomuustarkastuk-
set kortille.

431 Toimivuustarkastukset

Varakortille voidaan tehda samat toimivuustarkistukset kuin tavanomaiselle toimikor-
tille. Téaman lisaksi varakortteja voidaan testata alla olevan listan mukaisesti:

o Testaa, onnistuuko varakortin yksildinti kayttajalle ja kortin palautus. Jos yksi-
[6inti ei onnistu varmista, etta Vartin varakorttiosuuden palomuuriavaukset
ovat tehty (kts. DVV:n varakortin ohjeistus)

o Testaa, onnistuuko kortin kaytto silloin kun varakortti on yksildity. Jos tarkis-
tusten jalkeen varakortin siru on "mykka”, tee kortista reklamaatio ja laheta se
kortin kanssa korttitehtaalle.

4.3.2 Reklamaation tekeminen

Jos varakortin siru on viallinen tai tilapaisvarmenteen lataaminen sirulle ei onnistu,
rekisterdija toimittaa varakortin reklamaatiolomakkeen kanssa korttitoimittajalle. Pa-
lautukseen ei liiteta kortin PIN-koodeja.

5 Yhteystiedot

Reklamoitavien korttien ja PIN/PUK-tunnuslukukirjeiden palautusosoite:

IDEMIA Finland Oy
Organisaatiokorttireklamaatio
PL 65

00391 HELSINKI
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