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Version hallinta

versionro | mita tehty pvm/henkil
1.0 Hyvaksytty versio VRK
1.1 Paivitetty uudelle asiakirjapohjalle, tarkennettu ohjeen kohtia 4.3 18.3.2021/AG

Ulkomaalaisten tunnistamisessa huomioitavia asioita ja 7 Valtion-
hallinnon henkilévarmenteen sulkeminen
1.2 Tehty lisdys ohjeen kohtaan 5.2. 8.9.2021/AG

1.3 Poistettu ohjeesta jalkitunnistusta koskeva kohta ja lisatty kohtaan | 3.1.2022/AG
4.1 tarkennus henkilén tunnistamisesta nimenmuutoksen jalkeen.
Lisatty kohtaan 5.2 maininta toisen korttihakemuslomakkeen luo-
vuttamisesta kortinhakijalle. Lisatty kohtaan 8.1 maininta nouta-
mattomien varmennekorttien sailytysajasta ja kasittelysta.

1.4 Kohtaan 5.2 lisatty maininta, etta toimikorttia luovutettaessa DVV | 9.3.2022/TM
ei edellyta henkilén vahvaa tunnistamista.

1.5 Kohtaan 8 tehty lisdys sulkupyynndn tekemiseen liittyen. Kohtaan | 19.8.2022/TM
8.1. lisatty poikkeustapaus.

1.6 Lisatty ohjeeseen kohta 7. Varmennekorttien kasittely ja sailyttami- | 5.10.2022/AG
nen

1.7 Lisatty kohtaan 4.1. ohjeistus virkamiehen tunnistusvalineen han- | 1.5.2023/AG
kinnasta aiheutuvista kustannuksista.

1.8 Lisatty ohjeen kohtaan 2 tilanteet, jotka edellyttavat kortin hakijan | 21.7.2023/AG
tai kortin haltijan tunnistamista voimassa olevasta tunnistusasiakir-
jasta.
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1 Yleista
Valtionhallinnon organisaatioiden henkiléston varmenteiden rekisterdintiohje.

Valtionhallinnon organisaatioiden henkildstén varmenteiden (jaliempana yhdessa
“valtionhallinnon henkildvarmenteiden”) rekisterdintia ohjaavat laki vahvasta sahkai-
sesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009), varmennepolitiikka,
varmennuskaytanto seka Digi- ja vaestotietoviraston ohje valtionhallinnon rekisterdin-
nista. Lisaksi rekisterdinnin osalta sovelletaan varmentajan ja rekisterdijan valisia so-
pimusehtoja.

Organisaation toimikortilla/organisaatiokortilla olevien valtionhallinnon henkilévarmen-
teiden rekisterdijana toimivat Digi- ja vaestotietovirastoon (DVV) sopimussuh-
teessa olevat valtionhallinnon viranomaistahot. Rekisterdéija toimii tehtavas-
sdan varmentajan (Digi- ja vaestotietoviraston) lukuun.

2 Rekisteroijan yleisia tehtavia ja velvollisuuksia

¢ Rekisterdija noudattaa DVV:n rekisterdintiohjetta organisaatiolle, joka I6ytyy Var-
tin ohjeista. Ohje pohjautuu lakiin, varmennepolitiikkaan ja varmennuskaytantoon.

o Allekirjoittaa valtionhallinnon henkilévarmenteiden tuottamiseen ja rekisterdintiin
littyvat sopimukset varmentajan kanssa.

¢ Tunnistaa varmenteen hakijan tai kortin haltijan luotettavasti tdman ohjeen koh-
dassa 4.1 mainituista hyvaksytyista viranomaisen myéntamista voimassa olevista
henkil6llisyyden osoittavista asiakirjoista korttihakemuksen teon, varakortin tila-
paisvarmenteen luonnin ja uuden aktivointitunnusluvun uudelleentilauksen yhtey-
dessa.

o Arkistoi toimikorttien hakemuslomakkeet 10 vuoden ajan. Arkistoi haku- ja rekiste
rointivaiheessa saadut tiedot (tarkempi kuvaus henkildvarmenteita koskevissa
varmennepolitikka-asiakirjoissa).

¢ Antaa valtionhallinnon toimikortin kayttéohjeen kortinhakijalle. Kayttdohje sisaltaa
perusohjeistuksen valtionhallinnon toimikortin kayttajalle. Kayttdohje sisaltaa
myds viittauksen valtionhallinnon varmennepolitikka-asiakirjoihin, jotka sisaltavat
yksityiskohtaisemmat valtionhallinnon henkilévarmenteita koskevat ehdot.

o Huolehtii henkildtietojen huolellisesta kasittelysta ja luottamuksellisuudesta.
Kuvaukset varmentajan seka rekisterdijan vastuista 16ytyvat henkildvarmenteita kos-

kevista varmennepolitiikoista seka niihin liittyvistd varmennuskaytannoista ovat saata-
villa Digi- ja vaestotietoviraston verkkosivuilla osoitteessa https://dvv.fi/cps.

3 Rekisteroijan korttiliitos Vartissa

Jokaisella Vartti-rekisteréijalla taytyy olla kaytéssaan varmennekortti, jolla kirjaudu-
taan Varttiin. Korttiliitos tulee tehda ensimmaisella kirjautumiskerralla. Ensimmaisen
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kirjautumiskerran jalkeen Varttiin ei saa kirjautua kayttajatunnus—salasana -yhdistel-
malla.

Jos rekistergijan kortti vaihtuu, tulee rekisterdijan pyytéa vanhan kortin korttiliitoksen
purkamista sahkopostitse osoitteesta vartti@dvv.fi. Uuden kortin korttilitos on mah-

dollista tehda vasta sitten, kun palvelupyynnon perusteella rekisterdijalle on lahetetty
Vartti-kayttajatunnus ja salasana.

4 Rekisterointiin ja rekisteroinnin yhteydessa tapahtuvaan tunnistami-
seen liittyvia tehtavia

Valtionhallinnon henkildvarmenteen hakija kay henkilokohtaisesti tilaamassa toimikortin
rekisterdintipisteesta. Toimikortin hakija hyvaksyy allekirjoituksellaan hakemuksessa
annettujen tietojen oikeellisuuden seka varmenteen luomisen ja julkaisun julkisessa ha-
kemistossa. Toimikortin hakija sitoutuu allekirjoituksellaan kayttamaan toimikorttia kayt-
téehtojen mukaisesti. Kayttdehdoilla viitataan voimassa oleviin varmennepolitiikka-asia-
kirjoihin. Kyseiset varmennepolitikka-asiakirjat ovat saatavilla Digi- ja vaestotietoviras-
ton verkkosivuilla osoitteessa https://dvv.fi/cps seka rekisterdintipisteesta.

Valtionhallinnon toimikorttia haettaessa hakija

hyvaksyy omien tietojensa tarkistuksen vaestotietojarjestelmasta

hyvaksyy varmenteen kayttoon liittyvat kayttdehdot

sitoutuu huolehtimaan varmenteen ja tunnuslukujen turvallisesta sailyttamisesta
sitoutuu huolehtimaan mahdollisen vaarinkayton tai kortin katoamisen ilmoittami-
sesta.

4.1 Henkilon tunnistamisessa huomioitavia asioita

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista
(617/2009) edellyttdad yhta (1) sdaddetyn mukaista henkilbkohtaista tunnistamista.
Henkildn tunnistaminen tulee aina suorittaa rekisterdintiprosessin alkuvaiheessa kort-
tihakemuksen teon yhteydessa.

Rekisteroija tunnistaa varmenteen hakijan luotettavasti hyvaksytyista viranomaisen
myontamista voimassa olevista henkildllisyyden osoittavista asiakirjoista, joita ovat
henkilokortti (1.3.1999 jalkeen myonnetty) ja passi. Varmenteen hakijan henkilolli-
syyden varmentaminen voi tdman lisdksi perustua myds vahvaan sahkoiseen tunnis-
tusvalineeseen silloin, kun varmenne uusitaan WebVartissa (edellyttaen, etta sahkaoi-
nen hakeminen on mahdollista; korkean tason valineellda haetaan sahkoisesti uutta
korkean tason valinetta). Henkil6llisyytta osoittavat, tunnistamisasiakirjana hyvaksyt-
tavat asiakirjat Suomen passi- ja henkildkorttimenettelyssa ovat:

» Passilaissa sdadetty voimassa oleva passi

Passi
Valiaikainen passi
Hatapassi
Tilapainen passi
Virkapassi
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e Diplomaattipassi
= Henkildkorttilaissa sdadetty voimassa oleva henkildkortti

Henkilokortti
Ulkomaalaisen henkilokortti
Alaikaisen henkilokortti
Valiaikainen henkilokortti

= Ulkomaalaislaissa saadetty voimassa oleva asiakirja

e Muukalaispassi
e Pakolaisen matkustusasiakirja

Huomioitavaa:

» Jos asiakirjassa (esim. muukalaispassissa tai pakolaisen matkustusasiakir-
jassa) on merkinta selvittdémattomasta henkildllisyydesta, ei asiakirjaa hyvak-
syta tunnistamisasiakirjana.

» Nimenmuutostilanteessa henkild voidaan tunnistaa vanhan nimitiedon sisal-
tavasta voimassa olevasta passista tai henkilkortista, jos henkild esittda sa-
massa yhteydessa Digi- ja vaestotietovirastosta haettavan virkatodistuksen.
Virkatodistuksesta tulee talloin kayda ilmi seka henkilén nykyinen etta tun-
nistamisessa kaytettavaan tunnistusasiakirjaan kirjattu nimi. Muussa tapauk-
sessa rekisterdija voi tunnistaa henkildn vain ajantasaisilla nimitiedoilla ole-
vasta tunnistusasiakirjasta.

= Valtiovarainministeriéon 1.5.2023 voimaan tulleen ohjeen mukaan tyénantaja-
organisaatio voi korvata virkamiehelle kustannukset, jotka ovat aiheutuneet
poliisin myontaman erillisen tunnistamisasiakirjan hankinnasta vahvan sah-
kdisen tunnistusvalineen hankkimiseksi. Tama edellyttaa, etta tunnistusvali-
neen kayttd on virkatehtavissa valttamatonta ja virkamiehella ei ole voi-
massa olevaa, tunnistamisen kannalta riittdvaa henkiléllisyystodistusta. Ohje
on julkaistu Valtiovarainministerion verkkosivuilla https://vm.fi/valtio-tyonan-
tajanal/virka-ja-tyoehdot-henkilostohallinnon-asiakirjat/henkilostohallinnon-
asiakirjat/ohjeet-maaraykset-ja-suositukset.

4.2 Erillinen tunnistamisasiakirja

Jos valtionhallinnon henkildvarmenteen hakijalla ei ole edelld mainittuja voimassa
olevia asiakirjoja, voidaan tunnistus tehda poliisin lupapalvelupisteissa. Poliisi tunnis-
taa henkilon, tekee erillisen tunnistamisasiakirjan ja Iahettaa sen suoraan rekisterdin-
tipisteeseen. Kaikki poliisilaitokset eivat laadi erillisia tunnistamisasiakirjoja.

e Ainoastaan poliisin postitse toimitetut tunnistamisasiakirjat hyvaksytaan. Erilli-
seen tunnistamisasiakirjaan tarvitaan kaksi (2) passikuvaa. Hakija hankkii to-
distuksen ja siihen vaadittavat valokuvat omalla kustannuksellaan.

e Todistus on voimassa vain rekisterdinnin tehneessa rekisterdintipisteessa
vuoden myontoépaivasta lukien.
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e Rekisterdija ei saa luovuttaa poliisin myontamaa erillista tunnistamisasiakirjaa
hakijalle vaan se liitetaan korttihakemukseen.

4.3 Ulkomaalaisten tunnistamisessa huomioitavia asioita

Hyvaksyttavia tunnistamisasiakirjoja ovat myoés Euroopan talousalueen jasenvaltion,
Sveitsin tai San Marinon viranomaisen myéntama voimassa oleva passi tai henkilo-
kortti, ja muun valtion viranomaisen myéntdma voimassa oleva passi. Muun valtion
viranomaisen myontamien passien ulkoasun (tekniset kuvaukset) voi tarkistaa malli-
tietokannasta osoitteesta https://www.edisontd.nl/.

o Rekisterdija ottaa kaikista ylla mainituista ulkomaalaisista tunnistamisessa kéyte-
tyisté asiakirjoista kopion ja arkistoi sen hakemuslomakkeeseen liitettyna.

o Rekisterdija voi hyddyntaa ulkomaalaisten henkildiden tunnistamisessa EU-ko-
mission tarjoamaa verkkopalvelua, jossa on tekniset kuvaukset hyvaksytyistd Eu-
roopan talousalueen jasenvaltioiden tunnistamisasiakirjoista. EU-komission pal-
velu on osoitteessa http://prado.consilium.europa.eu/fi/lhomeindex.html.

¢ Niiden maiden osalta, joiden tunnistamisasiakirjat eivat 16ydy ylld mainitusta pal-
velusta eika henkildlla ole esittda passia, henkilon tunnistamisen tekee poliisi. Po-
liisi tunnistaa henkildn, tekee erillisen tunnistamisasiakirjan ja lahettaa sen suo-
raan rekisterdintipisteeseen. Erillisesta tunnistamisasiakirjasta on kerrottu taman
ohjeen luvussa 4.2.

o Ainoastaan poliisin postitse toimitetut tunnistamisasiakirjat hyvaksytaan.
Erilliseen tunnistamisasiakirjaan tarvitaan kaksi (2) passikuvaa. Hakija
hankkii todistuksen ja siihen vaadittavat valokuvat omalla kustannuksel-
laan.

o Todistus on voimassa vain rekisterdinnin tehneessa rekisterdintipisteessa
vuoden myontopaivasta lukien.

o Rekisterdija ei saa luovuttaa poliisin myéntamaa erillista tunnistamisasia-
kirjaa hakijalle vaan se liitetdan korttihakemukseen.

o Mikali poliisikaan ei pysty luotettavasti tunnistamaan ulkomaalaista

henkil6a, ei kyseiselle henkilolle voida myontda varmenteen sisalta-
vaa toimikorttia.

o Tieto tunnistustavasta merkitddn hakemuslomakkeeseen. Rekisterdija vahvistaa
omalla allekirjoituksellaan, etta henkildllisyyden tunnistus on tapahtunut.

5 Valtionhallinnon toimikortti
5.1 Uusi valtionhallinnon toimikortti

Kortinhaltijan tulee tilata uusi toimikortti aina kun varmenteen tietosisaltéon tulee
muutoksia, esimerkiksi jos

e Kortinhaltijan nimitiedot muuttuvat
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e Kkortinhaltijan sahkdpostiosoite vaihtuu
e organisaation nimi vaihtuu
e Kkortti on vioittunut tai kadonnut.

5.2 Valtionhallinnon toimikorttien tilaaminen ja luovuttaminen kortinhaltijoille

Rekisterdija tilaa valtionhallinnon toimikortit ja tunnusluvut varmenteiden tilaus- ja hal-
linnointijariestelma Vartissa. Vartti-jarjestelmasta tulostetaan korttitilauksen yhtey-
dessa kaksi hakemuslomaketta, joista toinen luovutetaan kortinhakijalle ja toinen ar-
kistoidaan.

Valtionhallinnon toimikortit toimitetaan rekisterdintipisteeseen, jossa toimikortteja tu-
lee sailyttaa lukituissa tiloissa. Valtionhallinnon toimikortit luovutetaan kortinhaltijoille
aina rekisterdintipisteesta.

Toimikorttia luovutettaessa DVV ei edellytd henkilon vahvaa tunnistamista (henkil6-
kortti tai passi) vaan kortin tilausvaiheessa tehty tunnistus riittaa. Rekisteroijan tulee
kuitenkin varmistua, etta kortti luovutetaan samalle henkildlle, jolle kortti on tilattu.
Toimintatavat tahan liittyen voidaan maaritelld organisaation sisalla.

Toimikortin tilauksen yhteydessa korteille toimitetaan aktivointitunnusluku. Valtionhal-
linnon toimikortteihin liittyvat tunnuslukukirjeet toimitetaan suoraan kortinhaltijalle koti-
osoitteeseen tai kortinhaltijan nimelld organisaation osoitteeseen.

Rekisterdija ei saa avata aktivointitunnuslukukirjeita. Aktivointitunnusluku ei saa mis-
saan tilanteessa tulla rekisterdijan tietoon, eika rekisterdija saa aktivoida korttia kor-
tinhaltijan puolesta.

5.3 Toimikorttien kuvatiedostomaaritykset

Tyyliltdan kuvan tulee olla passikuva. Paapiirteittdin noudatetaan passia varten tar-
koitettua valokuvaohjetta.

e Kuvatiedoston koko tulee olla valilla 172*210 — 500*653 pikselia
(leveys/korkeus=0.817, tulostustarkkuus 600dpi, koko 5 — 250 kB)
o Tiedoston paate .JPG tai .JPEG.

o Kuvatiedoston nimen pituus on maksimissaan 33 merkkia (sisaltden tiedosto-
paatteen).

Jos sopimustuotteeksi on valittu kuvaton korttityyppi, Etsi kuvatiedosto -kenttaa ei ha-
kemuksessa ole.

5.4 Valtionhallinnon toimikortin kdayttoonotto

Varmenteen kayttd sahkdisessa asioinnissa edellyttdad varmenteen aktivointia akti-
vointitunnusluvun avulla. Varmennetta kayttdonotettaessa kayttajalta kysytadan ensin
aktivointitunnusluku, jonka jalkeen kayttaja maarittelee ja aktivoi henkildkohtaiset
PIN-tunnuslukunsa. Kayttaja luo varmenteelle kaksi henkilokohtaista tunnuslukua:
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1) Perustunnusluku (PIN1), jonka avulla kayttaja voi tunnistautua séhkoisesti ja
avata vastaanottamansa salatut viestit.

2) Allekirjoitustunnusluku (PIN2), jonka avulla kayttaja voi tehda sahkdisen alle-
kirjoituksen.

Aktivointiprosessin jalkeen kayttaja pystyy kayttamaan varmennettaan sahkoisessa
asioinnissa. Kortin toiminnan kannalta on suositeltavaa luoda molemmat tunnusluvut,
vaikka kayttaja ei kayttaisikdan sahkdista allekirjoitusta.

Jos kayttaja antaa tunnusluvun viisi kertaa vaarin, tunnusluku lukkiutuu. Perustunnus-
luvun lukkiutuminen estaa kaikkien tunnusluvun suojaamien sovellutusten kayton. Al-
lekirjoitustunnusluvun lukittuminen estaa sahkadisen allekirjoituksen kaytdn. Lukkiutu-

neet tunnusluvut vapautetaan aktivointitunnusluvulla.

6 PUK-/aktivointitunnusluvun uudelleentilaus

Jos kortin PUK-/aktivointitunnusluku katoaa, voi rekisterdija tilata kortinhaltijalle uu-
den PUK-/aktivointitunnuslukukirjeen. Uusi PUK-avaustunnusluku tai aktivointitunnus-
luku tilataan rekisterdintipisteesta Vartti-jarjestelmalla Korttien haku -kohdasta.

PUK- / Aktivointitunnuksen tilauksen tiedot

|:| Sukunimi = Etunimi Tila LuontiPvm LahetysPw PostitusPv Tilausnro
Nayta tilaus Poista valitut | Tee tilaus

Kuva 1: PUK-/aktivointitunnuksen tilaus Vartti-jarjestelmassa.

Ainoastaan rekisterdijalla on oikeus tilata uusi PUK-avaustunnusluku tai aktivointitun-
nusluku ja vain sellaiselle toimikortille, jonka tiedot rekisteréija nakee kayttdoikeuk-
siensa mukaisesti Vartti-sovelluksesta. Jos henkildlla on useita kortteja, on toimikortin
ja Vartin korttitietoja verrattava keskenaan, jotta varmistetaan se, etta tilataan oikean
kortin PUK-/aktivointitunnuslukukirje.

Kortinhaltijan tulee olla henkilékohtaisesti paikalla. Rekister6ija tunnistaa kortinhalti-
jan DVV:n voimassa olevan rekisterdintiohjeen mukaisesti.

7 Varmennekorttien ja aktivointitunnuslukujen kasittely ja sailyttaminen

Organisaation vastuu varmennekortin ja aktivointitunnusluvun sisaltamien kirjeiden
ohjeidenmukaisesta, turvallisesta sailyttdmisesta ja kasittelysta alkaa, kun kirjeet saa-
puvat organisaatioon. Organisaation vastuulla on varmistaa, ettd saman henkilon ak-
tivointitunnuslukukirje ja kortin sisaltama kirje eivat ole samassa tilassa samaan ai-
kaan.

Tilan, johon kirjeet jaellaan, tulee olla lukollinen ja sinne tulee olla paasy vain sellai-
silla henkil6illa, joilla on tarve kasitella postia. Kaikille avoin postihuone ei ole turvalli-
nen sailytyspaikka kirjeille. Organisaatioon saapuneet varmennekortin sisaltamat kir-
jeet tulee toimittaa rekisteréijalle viivytyksetta. Organisaatioon kortinhaltijan nimella
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toimitetut aktivointitunnuslukukirjeet tulee ohjata viivytyksetta kortinhaltijalle tai kortin-
haltijan postilokeroon.

8 Valtionhallinnon henkilovarmenteen sulkeminen

Varmenteen sulkupyyntd on tehtava valittémasti sen jalkeen, jos haltija on kadottanut
kortin, se on jaanyt tarpeettomaksi tai se on mennyt rikki.

Vanhan toimikortin varmenteet tulee sulkea viimeistaan silloin kun uusi toimikortti ote-
taan kayttdon. Vanhentuneita varmenteita ei tarvitse sulkea.

Suljettujen varmenteiden sarjanumerot ja tieto sulkemisajankohdasta julkaistaan sul-
kulistalla.

Varmenteen sulkupyynnédn tekee

e organisaation rekisterdija tai varmenteen haltija
¢ rekisterdija toisen valtionhallinnon organisaation valtuuttamana (toimikortin
sulkemisen valtakirja ja tuhoamispdytakirja).

Jos varmenteiden sulkupyynnon tekee rekisterdija, tulee suljettavan kortin tiedot ha-
kea Vartista ennen sulkupyynnén tekemista. Vartissa tulee valttaa korttitietojen hake-
mista kortinhaltijan nimella. Rekisterdijan tulee kiinnittaa erityistd huomiota siihen,
ettei rekisterdija epahuomiossa sulje vaaran henkilon (esim. toisen saman nimisen
henkilon) korttia.

Varmenne suljetaan
e soittamalla Sulkupalvelun maksuttomaan numeroon 0800 162 622
e Tarkat ohjeet varmenteiden sulkemiseen |I6ydat Toimikorttien varmen-
teiden sulkupalvelu -ohjeesta

Suljettuja varmenteita ei voida palauttaa kayttéon.
Varmenne on voimassa enintaan 5 vuotta myontépaivasta lukien.
8.1 Varmennekorttien keraaminen, tuhoaminen ja noutamattomien korttien kasittely

Rekisteroijat vastaavat korttien reklamoinnista. Rekisteroijat voivat kerata varmenne-
kortteja rekisterdintipisteeseen vain reklamaatiotapauksissa. Reklamoitavat kortit toi-
mitetaan korttitehtaalle reklamaatio-ohjeen mukaisesti. Rekisterdija tai kortinhaltija
sulkee tarpeettoman/vanhentuneen kortin sulkupalveluun ja tuhoaa kortin asianmu-
kaisella tavalla. Varmennekortti tuhotaan leikkaamalla kortin siru neljdan osaan.

Varmennekortit, joita kortinhaltijat eivat ole noutaneet rekisterdintipisteesta 30 paivan
kuluessa, suljetaan rekisteroéijan toimesta ylla ohjeistetun prosessin mukaisesti. Poik-
keustapauksessa korttia voidaan sailyttaa rekisterdintipisteessa yli 30 paivan ajan,
jos kortinhaltija on esimerkiksi virka- tai vanhempainvapaalla.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



11 (11)

9 Digi- ja vaestotietoviraston hyvaksymat suomalaiset tunnistamisasia-
kirjat
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Kuvat 2 ja 3: Hyvaksytyt suomalaiset tunnistamisasiakirjat (henkilokortti ja passi).

Tietoa ulkomaalaisten tunnistamisasiakirjoista seka linkit tunnistamisasiakirjojen tek-

nisiin kuvauksiin ovat taman ohjeen luvussa 4.3 Ulkomaalaisten tunnistamisessa
huomioitavia asioita.
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