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1 Digi- ja vaestotietoviraston varmennepalvelutuotteiden ja varmenne-
palvelujen palvelukuvaus

Palvelukuvaus kuvaa Digi- ja vaestétietoviraston liiketaloudelliset varmennepalvelutuotteet. Palve-
lukuvauksessa maaritellaan:

organisaatiokortit
organisaatiovarmenteet

varakortit ja tilapaisvarmenteet

tilaus- ja hallinnointijarjestelma (Vartti)
palvelinvarmenteet
sahkopostivarmenteet
jarjestelmaallekirjoitusvarmenteet
erilaiset testituotteet

hakemisto- ja sulkupalvelu
neuvontapalvelu

2 Varmennepalvelutuotteet

2.1 Varmenteet ja kortit organisaatioille
2.1.1  Organisaatiokortti valmiilla korttipohjalla

Organisaatiokortteja on mahdollista tilata valmiilla korttipohjalla tai tilaaja voi suunnitella kortin ulko-
asun kokonaan itse. Valitsemalla organisaatiokorteille valmiin korttipohjan asiakas saa toimikortit
kayttdonsa nopeammin.

Valmiissa korttipohjassa tekstikentat ja fontit on maaritelty tuotteeseen valmiiksi. Valittavana on
viisi erilaista korttipohjaa ja korttien pohjavari on valkoinen. Kortit tuotetaan kokonaisuudessaan
pintatulostustekniikalla.

Valmiissa korttipohjassa logon ja tekstikenttien sijainnit ovat kiinteita, eika niiden sijainteja voi
muuttaa. Organisaatiokortin etupuolelle tulevia tekstin ns. ohjauskenttia ovat kortin voimassaolo-
aika, sukunimi ja etunimi seka kortin yksildiva tunniste. Kortin takapuolelle tulostuu automaattisesti
kortin numero ja viivakoodi. Lisaksi valinnaisena on korttipohjasta riippuen kenttia, joihin voidaan
laittaa kortinhaltijan titteli tai muu tieto. Korttipohjia on saatavissa vaaka- ja pystymalleina. Kortti voi
olla kuvallinen tai kuvaton. Henkildn kuva sijoitetaan vaakakortissa oikeaan laitaan ja pystykortissa
kortin keskelle.

Perustaminen

Valmiin korttipohjan kayttéonotto sisaltaa kortin suunnittelun ja tuotantoon oton. Naihin kuuluvat
mm. logojen valmistelu ja korttimallin (kuvaton/kuvallinen) valinta. Lisaksi korttityypin perustami-
seen kuuluu asiakkuuden ja tuotemaarittelyjen luominen DVV:n tilaus- ja hallinnointijarjestelmaan.
DVV veloittaa valmiin korttipohjan kayttéonotosta perustamiskustannukset. Erillista korttityypin ylla-
pitomaksua ei veloiteta.

Organisaatiovarmenteiden tietosisalto

Tyypillisia tietoja henkildsta ovat:
e Henkilon suku- ja etunimi



Henkilon yksildiva tunniste
Organisaatio
Organisaatioyksikkd

Titteli

Sahkopostiosoite
UPN-nimi
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Tarkemmat tekniset maarittelyt organisaatiovarmenteiden tietosisalldista I6ytyvat FINEID S2 -maa-
rityksesta, joka on saatavilla osoitteesta https://dvv.fi/fineid-maaritykset.

Yleiset ominaisuudet

Korttiaihion materiaali on PVC. Siru sisaltda FINEID S4-2 -maarityksen mukaisen PKI-sovelluksen.
Sirulle yksildidaan korttikohtaiset avaimet ja niiden kayttéa suojaavat tunnusluvut seka varmenteet,
jotka sisaltavat tilauksen mukaiset henkilotiedot. Nama varmenteet tayttavat hyvaksytyille varmen-

teille asetetut vaatimukset.
Organisaatiokorttiin kuuluu:
PVC-korttiaihio

Kortin visuaalinen yksildinti

Sirun alustus ja sahkdinen yksildinti

kortin kayttoonottoon tarvittava aktivointitunnusluku erillisessa kirjeessa

DVV tarjoaa kortin kayttéa varten kortinlukijaohjelmiston Windows, macOS seka Linux -kayttojar-
jestelmille.

(( )) IDEMIA Talle alueelle voi

il |aittaa yrityksen logon

Voimassa15.01.2021 | p—
Numero: :

ID12345678
Sukunimi
Etunimi
Titteli Suomi
Titteli Ruotsi

Preview: back

Pyydetdadan palauttamaan osoitteeseen:
Oy Yritys Ab

Katuosoite 123

00000 POSTINUMERD

Kartin nro:
123456788

Kuva 1: korttipohja 1 edesté

Preview: front

Kuva 2: Korttipohja 1 takaa

Sukunimi
Etunimi

Voimassa15 .0

Giltigt 150
Numero:
ID12345678

Titteli Suomi

(( )) IDEMIA Talle alueelle voi

laittaa yrityksen logon
Kuva 3: Korttipohja 2 edestéa

sugmented identity

Preview: back

Pyydetddn palauttamaan osoitteeseen:
Oy Yritys Ab

Katuosoite 123

00000 POSTINUMERO

Kartin nro:
123456758

Kuva 4: Korttipohja 2 takaa
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Preview frent

Preview: back

Sukunimi
Etunimi Pyydetddn palauttamaan osoitteeseen:
Voimassa Oy Yritys Ab
Giltigt Katuosoite 123
00000 POSTINUMERO
Titteli Suomi Kartin nro:
Talle alueelle voi e
(( )) Ig[m)EdM 1A laittaa yrityksen logon L U0

Kuva 5: Korttipohja 3 edesté Kuva 6: Korttipohja 3 takaa

Preview: back

Talle alueelle voi

laittaa yrityksen logon
Pyydetddn palauttamaan
ogoitteeseen:
Oy Yritys Ab
Katuosoite 123
00000 POSTINUMERC

Koartin nro:
123456789
RUTTHTI o
Sukunimi
Etunimi
(0 -
15.01.202
IDEMIA 12015856

Kuva 7: Korttipohja 4 edesté Kuva 8: Korttipohja 4 takaa

|

Vormassa Oy
15.01.2021
15.01.2026 g
Pyydetaan palauttamaan
osoitteeseen:
Oy Yritys Ab
Katuosoite 123
00000 POSTINUMERO
: Kortin nro:
Sukunimi 123456789
Etunimi (I i

Talle alueelle voi

laittaa yrityksen logon ‘

Areq WIaig

Kuva 9: Korttipohja 5 edesté Kuva 10: Korttipohja 5 takaa

2.1.2 Vakio-organisaatiokortti

Vakio-organisaatiokortti on asiakkaan kokonaan itse suunnittelema organisaatiokortti. Kortin maa-
ritteleminen tehdaan asiakaskohtaisesti yhdessa asiakkaan ja korttitehtaan sekad mahdollisesti mai-
nostoimiston kanssa.
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Visuaalinen ulkoasu

) HENKILOKORTTI
Logo (A3 HuAkeskusLATOS IDENTITETSKORT

Nro/Nr |

Hiro | Nr
99300000 964354667
Voimassa/Giltigt
16.01.2008 Voumassa  Gligt
31.12.2009

Sukunimi/EMernamn KUVA |

Testihenkild Sykuyrarmi ! Enernamn KUVA |
Etunimet/Foenamn Makinen-Mallinen
Testi

Etuniimi [ Farnamn
Anna Malli
Testiorganisaatio na Malli

Kuva 11. Vakio-organisaatiokortti

Vakio-organisaatiokortissa on valkoinen pohjavari. Kortti tuotetaan kokonaisuudessaan pintatulos-
tustekniikalla. Organisaatiokortin etupuolelle tulevia tekstin ns. ohjauskenttia ovat kortin sarjanu-
mero, viimeinen voimassaolopaiva, sukunimi ja etunimi seké valinnaisena saatavissa oleva kentt3,
johon voidaan laittaa organisaatio, organisaatioyksikkd tai titteli. Kortti voi olla kuvallinen tai kuva-
ton. Kortti on saatavissa myds pystymallina.

Muita tekstin ohjauskenttid ovat kortin palautusohjeet seka palautusosoitteet kortin taustapuolella.
Organisaatiokortit ovat ISO 7816 1-8 -standardin mukaiset.

Organisaatiovarmenteiden tietosisalto

Tyypillisia tietoja henkildsta ovat:
e Henkildn suku- ja etunimi

Henkilon yksildiva tunniste

Organisaatio

Organisaatioyksikkd

Titteli

Sahképostiosoite

UPN-nimi

Tarkemmat tekniset maarittelyt organisaatiovarmenteiden tietosisalloista 16ytyvat FINEID S2 -maa-
rityksesta, joka on saatavilla osoitteesta https://dvv.fi/fineid-maaritykset.

Perustaminen

Vakio-organisaatiokortin perustaminen sisaltaa kortin suunnittelun ja tuotantoon oton. Naihin kuulu-
vat mm. logojen valmistelu, vakiotekstien maarittely, yksilbitavien tekstikenttien sisallon maarittely,
otsikkotekstien maarittely, lukusuunnan maarittely ja korttimallin (kuvaton/kuvallinen) valinta. Li-
saksi korttityypin perustamiseen kuuluu asiakkuuden ja tuotemaarittelyjen luominen DVV:n tilaus-
ja hallinnointijarjestelmaan seka esimerkiksi jarjestelman turvavaatimusten toteuttaminen kysei-
selle korttityypille.

Yllapitopalvelu
Vakio-organisaatiokortin yllapito koostuu toimitusosoitetietojen ja yhteyshenkildiden muutoksista,

jarjestelman toimintakyvyn yllapitdmisesta ja kehittdmisesta sekd asiakaslahtodisistd muutostoista.
Asiakaskohtainen korttiaihioiden varastoinnin hallinta on osa yllapitopalvelua.
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Yleiset ominaisuudet

Korttiaihion materiaali on PVC. Kaytossa on neutraalisti esipainettu pohja, jossa ei ole ohjausteks-
teja. Yksilointi tehdaan paasaantodisesti varillisena pintatulostuksena kortin molemmin puolin, tekstit
ovat kuitenkin aina vakiovarilla. Kuva on aina vakiokokoinen seka pysty ettd vaakaformaatissa.

Korttiin voidaan tulostaa 1-5 rivia tekstia joko vaaka- tai pystymuodossa. Riville on maaritelty mak-
simipituus, mutta rivien sisalté voidaan maaritella korttityyppikohtaisesti. Kortissa voi olla yksi logo
varillisena.

Siru sisaltaa FINEID S4-2 -maarityksen mukaisen PKI-sovelluksen. Sirulle yksiléidaan korttikohtai-
set avaimet ja niiden kaytt6a suojaavat tunnusluvut seka varmenteet, jotka sisaltavat tilauksen mu-
kaiset henkilotiedot. Nama varmenteet tayttavat hyvaksytyille varmenteille asetetut vaatimukset.

Kortteihin voidaan sisallyttdd myds turvaominaisuuksia tai muita toiminnallisia piirteita, jotka eivat
sisally vakiomuotoisiin organisaatiokorttiratkaisuihin.

Organisaatiokortti sisaltaa:

PVC-korttiaihio

Sirun alustus ja sahkdinen yksildinti

Kortin visuaalinen yksilointi

kortin kayttdonottoon tarvittava aktivointitunnusluku erillisessa kirjeessa

DVV tarjoaa kortin kayttdéa varten kortinlukijaohjelmiston Windows, macOS seka Linux -kayttojar-
jestelmille.

2.1.3 Varmennekortti

DVV on maaritellyt varmennekortille vakioulkoasun asiakaskohtaisten kayttédnottojen nopeutta-
miseksi. Talla ratkaisulla asiakkaat saavat toimikorttinsa nopeammin kayttoonsa. Kortti on tarkoi-
tettu pienille tuotantoerille.

Visuaalinen ulkoasu

Kortin etu- ja taustapuolen visuaalinen yksildinti on valmiiksi maaritelty. Korttiin ei tule organisaa-
tion logoa eika henkilon valokuvaa. Kortin etupuoli tuotetaan samoilla perusmaarityksilla kuin koh-
dan 2.1.2 vakio-organisaatiokortti. Etupuolelle tulee kortin sarjanumero, viimeinen voimassaolo-
paiva, henkilon etunimi ja sukunimi seka optiona kentta, johon tulee titteli, organisaatioyksikko tai
organisaatio. Kortin taustapuolelle tulee palautusohje seka palautusosoite tilausaineiston mukai-
sesti.

L
WEONOOO
Vinmaatd )it
16.01.2008

St miems [ 1N P2 s
Towthwebati

o | —
Tewts

Kuva 12. Varmennekortti



: Palvelukuvaus 8 (16)
u Liiketaloudellinen Liite 3

2.1.2023

Varmenteen tietosisalto

Varmenteen tietosisaltd on identtinen kohdassa 2.1.2 kuvatun vakio-organisaatiokorttikonseptin
kanssa.

Yllapitopalvelu

Varmennekortin yllapito koostuu toimitusosoitetietojen ja yhteyshenkildiden muutoksista, jarjestel-
man toimintakyvyn yllapitamisesta ja kehittdmisesta seka asiakaslahtodisistd muutostdistd muutoin
vakioituun ratkaisuun. Asiakaskohtainen korttiaihioiden varastoinnin hallinta on osa yllapitopalve-
lua.

2.1.4  Varakortti ja tilapaisvarmenne

Varakortti voidaan luovuttaa tyontekijalle tilanteissa, joissa organisaatiokortti on rikkoutunut tai ei
ole muista syista tyontekijalla kaytettavissa. Kun varakortin kayttotarve paattyy, tyontekija palauttaa
kortin rekisterdijalle, joka sulkee kortilla olevat tilapaisvarmenteet.

Varakorteilla olevasta varmenteesta kaytetaan nimitysta tilapaisvarmenne. Tilapaisvarmenteen tie-
tosisalto vastaa organisaatiokortin varmenteiden tietosisaltda. Paaasiassa varakortilla pystyy tun-
nistautumaan tietojarjestelmiin samalla tapaa kuin varsinaisella varmennekortilla. Sen si-

jaan Suomi.fi-tunnistuksessa varakortti ei toimi kirjautumisvalineena. Kayttétarpeen perusteella
asiakas voi valita varakortteihinsa todentamisvarmenteiden liséksi allekirjoitusvarmenteet.

Tilapaisvarmenteet ovat vahvasta sahkdisesta tunnistamisesta seka sahkoisesta luottamuspalve-
luista annetun lain mukaisia vahvan sahkoisen tunnistamisen valineita.

Varakortti on visuaalisilta ominaisuuksiltaan pelkistetty.

Varakortti ei ole kertakayttétuote, vaan sille voidaan lisata ja poistaa tilapaisvarmenteita yksi-
I6imalla se uudelleen.

2.1.5 Aktivointitunnusluvun uudelleentilaus

Lukkiutuneen kortin tunnusluku (PIN) vapautetaan aktivointitunnusluvulla. Mikali
kortinhaltija on hukannut aktivointitunnuslukunsa, tulee hanen tilata rekisterdgijalta uusi
aktivointitunnusluku. Rekisterdijan tilaama tunnusluku toimitetaan kortinhaltijalle postitse.

2.1.6 Palvelinvarmenne

Sahkoisessa asioinnissa on tarpeen tunnistaa myods palvelun tarjoaja. Tata tarkoitusta varten Digi-
ja vaestotietovirasto myontaa palvelinvarmenteita. Niitd voidaan kayttaa seka julkishallinnon, ter-
veydenhuollon etta yksityissektorin palveluiden tunnistamisessa. Palvelinvarmenteen avulla palve-
lun kayttdja voi varmistua palvelun tarjoajan aitoudesta.

¢ Palvelinvarmanne mahdollistaa selaimen ja palvelimen tai kahden palvelimen valisen suo-
jatun tietoliikenteen.

e Palvelinvarmenne myonnetaan korkeintaan yhdeksi vuodeksi.

e Palvelinvarmenteiden kayttamat avainparit luo palvelimen yllapitaja. Avaimen pituus tulee
olla RSA-varmenteessa vahintadan 2048 bittia ja ECC-varmenteessa vahintaan 256 bittia.

Palvelinvarmenteen kayttotarkoitus voidaan maarittaa kayttokohteen mukaisesti:
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e palvelimen tunnistamiseen (server authentication)
e asiakkaan tunnistamiseen (client authentication)
e molemmat samanaikaisesti (server authentication ja client authentication).

2.1.7 Jarjestelmaallekirjoitusvarmenne

Jarjestelmaallekirjoitusvarmenne on tarkoitettu tietojarjestelmissa muodostettaviin sahkaoisiin alle-
kirjoituksiin. Jarjestelmaallekirjoitusvarmenteella allekirjoitetaan sahkoisesti sellaiset asiakirjat, joita
ei allekirjoiteta henkildvarmenteilla. Kanta-palvelujen potilastiedon arkiston kayttgjiksi liityttaessa
tarvitaan terveydenhuollon jarjestelmaallekirjoitusvarmenne.

2.1.8 Sahkopostivarmenne

Sahkopostivarmenne on tarkoitettu organisaatioiden kaytdssa olevien, usean henkildn toimesta
seurattavien, yksittaisten sahkopostiosoitteiden kayttéa varten. Naihin osoitteisiin saapuvien vies-
tien vastaanottaja on organisaatiossa asiaa hoitava yksikko tai osasto, ei sen yksittainen tydntekija.

Esimerkkeja mahdollisista sahkopostivarmenteita hyodyntavista osoitteista:

kirjaamojen osoitteet

tilausosoitteet

ilmoitusosoitteet

sahkopostiosoitteet (joihin saapuvat viestit sisaltavat luottamuksellista tietoa).

Organisaation sahkopostiosoitteeseen saapuneet salatut viestit avataan sahkdpostivarmenteen
avulla. Varmennetta voi myds kayttaa organisaatiosta lahtevien sdhkodpostien allekirjoittamiseen.

Tiedostopohjaisena varmenteena Digi- ja vaestotietoviraston myontaman sahkopostivarmenteen
kayttamisen yhteydessa ei tarvita kortinlukijoita tai erillisia ohjelmistoja. Sdhkdpostivarmenne toimii
yleisimmissa S/IMIME-viesteja tukevissa sahkdpostiohjelmissa.

2.2 Erilaiset testituotteet
2.21 Testikortit

Testikortti soveltuu erilaisten teknisten toiminnallisuuksien testaamiseen, muun muassa kortinluki-
joiden testaamiseen seka kirjautumiseen erilaisiin tietojarjestelmiin. Testikorteilla voidaan testata
myo6s sahkoisten allekirjoitusten muodostamista.

Testikorttien varmenteiden henkildtiedot ovat keinotekoisia. Kortin varmenteiden tietosisalto vastaa
muutoin organisaatiovarmenteen tietosisaltoa. Testikortteja on saatavilla organisaatiovarmenteen
ja kansalaisvarmenteen tietosisallolla.

2.2.2 Testipalvelin- ja testisahkopostivarmenteet

Testipalvelin- ja testisdhkdpostivarmenteita voidaan kayttaa tietojarjestelmien toiminnan testaami-
seen ja ohjelmistojen sovelluskehitykseen.

Testipalvelinvarmenne mahdollistaa selaimen ja palvelimen tai kahden palvelimen valisen suojatun
tietoliikenneyhteyden. Testisahkopostivarmenteen kayttékohteita ovat muun muassa saapuneiden
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salattujen viestien avaaminen ja lahtevien sahkdpostien allekirjoittaminen.

3 Yleiskuvaus Vartti-jarjestelmasta

Vartti-jarjestelmalla tuotetaan palvelua organisaatiokorttien ja -varmenteiden seka varakorttien re-
kisterdintia, tilausta, tuottamista ja seurantaa varten. Vartti-jarjestelman kayttajat tunnistetaan
DVV:n myoéntamilla organisaatiovarmenteilla.

= ¥ KorttiR Testi | Testikortti | Rekisterdija
Vartti | | '

DIGI- JA Varmennetietojérjestelma
VAESTOTIETO-
VIRASTO

Etusivu
Rekisterdginti Tervetuloa kéyttiméadn Vartti-jarjestelmai.
Uusi korttitilaus
Uusi korttihakemus Vartin kayttoon liittyvissa ongelmissa ota yhteys vartti@dvv fi
Hakemuspohja
Tilaukset
Tilausten haku e -
Korttien haku Péiva Otsikko
Varakortit 24.03.2020 testi
e et 12.12.2019 Verkkokoulutus- Koulutusmateri...
Laskutus -
Laskun haku 01.12.2019 Koulutuksessa kaytetaan verkko...
Ohjeet 01.11.2019 Huoltokatko 1.11.2019 Kio 06:3...

Yleiset ohjeet
Kirjaudu ulos

Copyright Digi- ja vaestotietovirasto

Tietosuojaseloste

Kuva 13. Vartti-etusivu

3.1 Jarjestelman kaytto
Liittyminen palveluun

DVV ja asiakas tekevat varmennepalveluiden tuottamisesta sopimuksen DVV:n verkkoasioinnissa.
Sopimuksen allekirjoituksen jalkeen DVV mydntaa organisaation rekisterdintitehtaviin koulutetta-
ville henkil6ille (rekisterdija) oikeudet Vartti-jarjestelmaan. Organisaation rekisterdijat huolehtivat
tyontekijoiden rekisterdinnista, korttien tilaamisesta ja valmistettujen korttien luovuttamisesta tyon-
tekijoille.

Sopimuksen tiedot siirtyvat verkkoasioinnista tuotantoa varten Vartti-jarjestelmaan. Sopimuksen
tietoja ovat mm. organisaation nimi, Y-tunnus, kaynti- ja postiosoite, yhteyshenkildiden nimet, asia-
kasnumero ja asiakasryhma seka julkisoikeudellinen tai liiketaloudellinen suoritetieto.
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DVV lisaa Vartti-jarjestelmaan myos sopimuksessa mainittujen tuotteiden tiedot.

Organisaatio toimii sopimuksen mukaisesti rekisterdijana haettaessa organisaatiovarmennetta. Or-
ganisaation kanssa tehdyssa asiakas- ja rekisterdintisopimuksessa ja siihen liittyvissa sopimus-
tuotteissa on maaritetty, millaisia kortteja sopimuksen perusteella voi tilata ja mitd sopimustuote-
kohtaisia tietoja korttihakemukseen voi lisata.

Organisaatiokortin ja -varmenteen kasittelyprosessi

Varmenne-

8. Varmenteet
hakemistoon
3. Henkilstietojen

tarkastus

Varmenne-
jarjestelma
4. Korttihakemuksen ja

tilauksen tekeminen

. 5. Kortin tilaustiedot
Varttl 6. Varmenteiden 7. Varmenteet
luontipyynté korttitehtaalle
2. Tunnistus
1. Henkil6 hakee korttia 9. Kortin
valmistustiedot

Organisaatio Korttitehdas

A A

11. Kortin ja PIN/PUK-kuoren
luovutus

10.Valmiit kortit ja PIN/PUK-kuoret postitse
Henkilo

Kuva 14: Organisaatiokortin kasittelyprosessi

Henkild hakee korttia

Tunnistus

Henkilotietojen tarkastus
Korttihakemuksen ja tilauksen tekeminen
Kortin tilaustiedot

Varmenteiden luontipyynt6

Varmenteet korttitehtaalle

Varmenteet hakemistoon

. Kortin valmistustiedot

10. Valmiit kortit ja PIN/PUK-kuoret postitse
11. Kortin ja PIN/PUK-kuoren luovutus

CoNoOGORWN =

3.2 Rekisterointi ja tilauksen muodostus

Tyontekija hakee toimikorttia oman organisaationsa rekisterdijan luona. Rekister6ija tunnistaa kort-
tia hakevan tyontekijan DVV:n kanssa tehdyn sopimuksen mukaisesti ja aloittaa korttihakemuksen
tayttamisen Vartti-jarjestelmassa.

Vartti-jarjestelma hakee hakijan henkilétiedot Vaestotietojarjestelmasta.

Rekisteréija tallentaa korttihakemuksen Vartti-jarjestelmaan ja muodostaa siita tilauksen.

Vartti-jarjestelmaan tehdyista tilauksista muodostetaan tilausaineistot korttitehtaille kerran



Palvelukuvaus 12 (16)
u Liiketaloudellinen Liite 3

2.1.2023

vuorokaudessa.

3.3 Tilaustietojen haku ja kortin valmistaminen

Korttitehtaat noutavat Vartti-jarjestelmasta korttitilaustiedot kayttamalla suojattua tiedonsiirtoyh-
teytta ja palauttavat Varttiin tiedon tilaustietojen noutamisesta. Korttitehtaat yksiloivat kortit tilaus-
tietojen mukaisesti.

Korttitehtaat muodostavat tilaustiedoista varmennepyynndt, jotka lahetetaan suljetun tietoliikenne-
verkon kautta varmennejarjestelmaan (DVV Organisational Certificates - G4R).
Varmennejarjestelma luo organisaatiovarmenteet vastaanottamistaan varmennepyynndista.

Korttitehtaat vastaanottavat varmennetietojarjestelman muodostamat organisaatiovarmenteet ja
tallettavat ne organisaatiokorttien sirulle.

Luodut organisaatiovarmenteet julkaistaan julkisessa hakemistossa, jossa ne ovat saatavilla koko
voimassaolonsa ajan. Organisaatiovarmenteet voidaan jattaa myds julkaisematta hakemistossa,
mikali niin sovitaan.

Korttitehtaat palauttavat valmistettujen korttien valmistustiedot Vartti-jarjestelmaan suojatulla tieto-
likenneyhteydella.

3.4 Organisaatiokortin luovuttaminen

Korttitehtaat toimittavat tilausaineistojen perusteella valmistetut organisaatiokortit ja aktivointitun-
nusluvut asiakkaalle.

Organisaatio luovuttaa kortin kortinhaltijalle ja tallentaa kortin luovuttamistiedot Vartti-jarjestelmaan.
Aktivointitunnuslukukirje lahetetaan suoraan kortinhaltijalle.

3.5 Organisaatiovarmenteen sulkeminen

Tarvittaessa varmenteen voi sulkea sulkupalvelussa. Sulkupalvelu palvelee 24 tuntia vuorokau-
dessa vuoden jokaisena paivana.

Mikali organisaatiokortti katoaa tai on tarpeeton, tulee kortilla olevat varmenteet ilmoittaa valitt6-
masti sulkupalveluun vaarinkaytosten estamiseksi. Varmenteen sulkupyynnon voi ilmoittaa kortin-
haltija itse tai organisaation rekisteréinnin vastuuhenkild. Sulkupyyntd ilmoitetaan ensisijaisesti pu-
helimitse (0800 162 622). Sulkupyynnén ilmoittamiseen liittyvat tiedot tallennetaan.

Organisaatiovarmenteiden kayttéonoton yhteydessa sovitaan sulkupalvelun kayttéon liittyvat asiat
seka sulkupyyntdjen ilmoitusmenettelysta. Varmennejarjestelma julkaisee suljettujen varmenteiden
tiedot (sulkemisajankohta ja suljettujen varmenteiden sarjanumerot) julkisesta hakemistosta nou-
dettavilla sulkulistoilla.

3.6 Varakortti ja tilapaisvarmenne

Varakortti ja tilapaisvarmenne on tarkoitettu tilapaiseen kayttdon kadonneen, unohtuneen tai rik-
koutuneen kortin tilalle. Organisaatiot voivat kayttaa varakorttia esimerkiksi tilanteessa, jossa tyon-
tekija on esimerkiksi kadottanut korttinsa ja tarvitsee valiaikaisesti korvaavan kortin. Varakortti on
vakioitu ratkaisu, johon kuuluvat visuaalisesti valmiiksi maaritelty toimikortti, jonka siru on alustettu,
mutta sille ei ole talletettu varmenteita. Rekisterdija tallettaa Vartti-jarjestelman avulla sirulle
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tilapaisvarmenteet.

Varakortille voidaan tallentaa todentamisvarmenteen lisaksi myds allekirjoitusvarmenne. Varakor-
tilla olevat tilapaisvarmenteet ovat lain vahvan sahkoéisen tunnistamisen ja sahkdisen allekirjoituk-
sen mukaisia tunnistamisvalineita.

Varakortit tilataan organisaatioon jo ennen, kun tarve tilapaiskaytolle syntyy (rekisterodintipisteen
perustamisvaiheessa). Varakortit tilataan Vartti-jarjestelman kautta kuten organisaatiokortitkin.

Varakortin kasittelyprosessi

Kuva 15. Varakortin kasittelyprosessi

Oa. Varakortin tilaus korttitehtaalta
Ob. Varakortin valmistustiedot

Oc. Varakortti

Henkilé hakee varakorttia
Tunnistus

Henkil6tietojen tarkastus
Varakorttihakemuksen ja tilauksen tekeminen
Varakortin yksilointitiedot
Varakortin yksilOinti
Varmenteiden luontipyynt6
Varmenteet varakortille

. Varakortin luovutus

10. Varakortin palautus

11. Sulkulistat

CoOoNOORrWN =

Rekisteroija tilaa Vartti-sovelluksen kautta tarvittavan maaran varakortteja. Varakortit voidaan toi-
mittaa samassa lahetyksessa, koska siruilla ei ole henkil6tietoja, tunnuslukuja, avaimia eika var-

menteita valmiina. Rekisteroijat vastaavat varakorttien ja tilapaisvarmenteiden hallinnoinnista sa-
malla tavalla kuin organisaatiokorttien ja organisaatiovarmenteidenkin osalta. Varakorttien hallin-
noinnista on erillinen ohje.
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Rekisterdija tunnistaa organisaation tyontekijan ja hakee télle tilapaisvarmennetta Vartti-jarjestel-
man kautta. Tilapaisvarmenne voi olla voimassa korkeintaan 3 kuukautta.

Rekisteréija luo tilapaisvarmenteen henkildlle jo mydnnetyn organisaatiovarmenteen tietojen mu-
kaisesti online-yhteyden avulla ja tallentaa nain luodun varmenteen varakortin sirulle. Rekisteroija
luovuttaa varakortin tyontekijalle.

Varakortille luodaan sen yksiléinnin yhteydessa aina uudet avaimet. Kortinhaltija valitsee itse kortin
tunnusluvut. Nama tiedot poistetaan sirulta varakortin palauttamisen yhteydessa.

Luotuja tilapaisvarmenteita ei julkaista DVV:n yllapitdmassa julkisessa varmennehakemistossa.

Rekisteréijat ilmoittavat tarvittaessa tilapaisvarmenteet sulkulistalle. limoituksen voi tehda sahkoi-
sesti suoraan Vartti-jarjestelman kautta. Varakortin sulkupyyntdé on mahdollista ilmoittaa myds pu-
helimitse sulkupalveluun.

Varakortit ovat uudelleen kaytettavia. Kun tilapaisvarmenteiden kayttétarve on poistunut, tilapais-

varmenteet suljetaan ja ne poistetaan varakortin sirulta. Varakortti on taman jalkeen luovutetta-
vissa eli uudelleen yksilbitavissa seuraavalle henkildlle.

3.7 Vartti-jarjestelman ulkopuolella olevat tilaus- ja hallinnointiprosessit
3.7.1  Palvelinvarmenteen tilaus- ja hallinnointiprosessi

Palvelinvarmennetta haetaan verkkoasioinnin kautta. Lisatietoa verkkoasioinnista saa osoitteesta
https://dvv.fi/lverkkoasiointi.

Asiakas lataa hakemuslomakkeelle generoimansa palvelinvarmennepyynnon, jonka mukaisesti
palvelinvarmenne luodaan. Varmennetta mydntaessaan DVV tarkistaa hakijan tiedot. Tarkistettavia
tietoja ovat muun muassa hakemuksessa ilmoitetun domain-nimen hallintaoikeus. Myénnetty pal-
velinvarmenne toimitetaan asiakkaalle sahkdpostitse.

Luotu palvelinvarmenne julkaistaan varmennehakemistossa, mista se on saatavilla varmenteen
voimassaolon ajan.

Palvelinvarmenteen voimassaoloaika on korkeintaan 1 vuosi. Varmenteen hinta on palveluhinnas-
ton mukainen vuosimaksu. Palvelinvarmenteen vuosimaksut peritadan etukateen.

3.7.2 Jarjestelmaallekirjoitusvarmenteen tilaus- ja hallinnointiprosessi

Digi- ja vaestotietovirasto voi myontaa hakemuksesta jarjestelmaallekirjoitusvarmenteita, joita hae-
taan verkkoasioinnin kautta. Lisatietoa verkkoasioinnista |0ytyy osoitteesta https://dvv.fi/verkkoasi-
ointi.

Jarjestelmaallekirjoitusvarmenne haetaan DVV:n maaritteleman kaytannon mukaisesti ja sen
myontédmisessa noudatetaan relevantteja taustatarkistuksia.

Jarjestelmaallekirjoitusvarmenne luodaan hakemuksen perusteella ja toimitetaan asiakkaalle salat-
tuna sahkopostina.

Jarjestelmaallekirjoitusvarmenne myonnetaan korkeintaan kahdeksi vuodeksi.
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3.7.3 Sahkopostivarmenteen tilaus- ja hallinnointiprosessi

Digi- ja vaestotietovirasto myontaa sahkopostivarmenteita, joita haetaan verkkoasioinnin kautta.
Lisatietoa verkkoasioinnista 10ytyy osoitteesta https://dvv.fi/verkkoasiointi.

Sahkopostivarmenne haetaan DVV:n maaritteleman kaytannén mukaisesti ja sen myodntamisessa
noudatetaan samoja taustatarkistuksia kuin palvelinvarmenteen hakemisen yhteydessa. Sahko-
postivarmenne ei ole tarkoitettu henkildkohtaiseen sahkdpostiin, vaan yhteyskaytdssa olevaan
sahkdpostiin kuten esimerkiksi kiriaamo@xxx.fi.

Sahképostivarmenne luodaan hakemuksen perusteella ja toimitetaan asiakkaalle salattuna sahké-
postina.

Sahkopostivarmenne mydnnetdan korkeintaan kahdeksi vuodeksi.

3.7.4  DVV:n myontamien varmenteiden hakemisto, sulku- ja neuvontapalvelu
Varmennehaku

Varmennehakemistosta voit ladata Digi- ja vaestotietoviraston mydntamia varmenteita ja niiden
sulkulistoja. Varmennehakemisto sisdltda useaan eri kdyttdtarkoitukseen mydnnettyja varmenne-

tyyppeja. Varmennehakemisto on julkinen palvelu osoitteessa https://dvv.fi/varmennehakemisto
eika sen kaytto vaadi kayttajatunnuksia tai salasanoja.

Varmenteiden sulkupalvelu

Mikali organisaatiokortti katoaa tai on tarpeeton, tulee kortilla olevat varmenteet ilmoittaa valitt6-
masti sulkupalveluun vaarinkaytosten estamiseksi. Sulkupalvelu palvelee 24 tuntia vuorokaudessa
vuoden jokaisena paivana. Sulkupalvelun palvelukielet ovat suomi, ruotsi ja englanti.

Sulkupalvelun yhteystiedot

e 0800 162 622 (maksuton Suomesta soitettaessa)
¢ Ulkomailta soitettaessa +358 800 162 622 (+paikallisen operaattorin veloitus)

Varmenteiden neuvontapalvelu

Neuvontapalvelu antaa puhelimitse tukea varmenteiden kaytossa ja kayttdonoton yhteydessa
esiintyvissa yleisimmissa ongelmatilanteissa, kuten tunnuslukujen kaytto ja vaihtaminen seka luk-
kiutuneen tunnusluvun vapauttaminen. Neuvontapalvelu on avoinna arkisin klo 8.00-21.00 ja lau-
antaisin klo 9.00-15.00. Neuvontapalvelun palvelukielet ovat suomi, ruotsi ja englanti.

Neuvontapalvelun yhteystiedot
e 0600 9 6160 (pvm/mpm)
3.7.5 Varmenteiden testipalvelu ja PDF-asiakirjan allekirjoituksen tarkastus
Varmenteiden testipalvelu
Varmenteiden testipalvelussa voi testata varmennetta ja kortinlukijaa seka kokeilla sdhkoisen alle-

kirjoituksen tekemista. Varmenteiden testipalvelua voi kayttaa kaikilla Digi- ja vaestottietoviraston
myontamilla varmennekorteilla. Palvelu 16ytyy osoitteesta https://dvv.fi/testaa-varmenteen-kayttoa.




Palvelukuvaus 16 (16)
U Liiketaloudellinen Liite 3

2.1.2023

PDF-asiakirjan allekirjoituksen tarkastus

PDF-asiakirjalla olevien sahkoisten allekirjoitusten aitous on mahdollista tarkastaa Digi- ja vaesto-
tietoviraston PDF-asiakirjan tarkastuspalvelussa.

Palvelu ottaa kantaa

o allekirjoituksen tekniseen kelvollisuuteen ja oikeudelliseen asemaan
o allekirjoittaneen henkildn tai allekirjoittaneen organisaation oikeellisuuteen.

Palvelu ei ota kantaa asiakirjan sisallon luotettavuuteen tai esimerkiksi allekirjoittaneen henkilon tai
organisaation asiointikelpoisuuteen. Palvelu 10ytyy osoitteesta https://dvv.fi/tarkasta-pdf-asiakirja.




