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1 Yleista

1.1. Tdma sopimusliite "Henkilbtietojen kasittelyn ehdot” on osa varmennepalvelujen
asiakas- ja rekisterdintisopimuksia, jaliempana "Sopimus”, jonka Tilaaja (DVV) on
tehnyt Toimittajan (varmennepalveluasiakas/varmennepalvelurekister6ijd) kanssa.

1.2. Tassa sopimusliitteessé méaaritelladn Tilaajaa ja Toimittajaa sitovasti ne henkilo-
tietojen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja
Tilaajan toimeksiannosta kasittelee henkilttietoja Tilaajan puolesta ja lukuun Sopi-
muksessa olevien sopimusehtojen lisaksi.

1.3. Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaolevaa
henkildtietojen kasittelyyn ja tietosuojaan liittyvaa lainsaadantda, ja liséksi Osapuolet
sitoutuvat saattamaan henkilétietojen kasittelyn ja tietosuojan EU:n yleisen tietosuoja-
asetuksen (EU)2016/679 mukaiselle vaatimustasolle 25.5.2018 mennessa, jolloin tie-
tosuoja-asetuksen soveltaminen alkaa. Edella mainitusta kansallisesta ja EU-lains&aa-
dannosta jaljempana puhuttaessa viitataan sovellettavaan lainsaadantoon tai henkild-
tietojen kasittelya ja tietosuojaa koskevaan lainsaadantoon.

2 Osapuolten roolit henkilotietojen kasittelysséa

2.1. Tilaaja toimii henkil6tietojen kasittelya ja tietosuojaa koskevan lainsdadannon tar-
koittamana rekisterinpitajana, silloin kun se maarittelee henkilttietojen kasittelyn tar-
koitukset ja keinot. Osapuolet ymmartavat, ettd rekisterinpitijana Tilaaja saa kayttaa
ainoastaan sellaisia henkilttietojen kasittelijoita, jotka toteuttavat riittavat suojatoimet
asianmukaisten teknisten ja organisatoristen toimien taytantéonpanemiseksi niin, etta
kasittely tayttdd voimassaolevan henkiltietojen kasittelyyn ja tietosuojaan liittyvan
lainsdadannon vaatimukset ja 25.5.2018 alkaen EU:n yleisen tietosuoja-asetuksen
vaatimukset, ja etta silla varmistetaan rekisterdidyn oikeuksien suojelu.

2.2. Toimittaja toimii henkil6tietojen kasittelya ja tietosuojaa koskevan lainsdddannon
tarkoittamana henkilotietojen kasittelijand, joka kasittelee Tilaajan henkilttietoja Tilaa-
jan puolesta ja lukuun. Toimittajan Sopimuksen ja tAman sopimusliitteen mukaisesti
kayttamat alihankkijat, jotka osallistuvat Tilaajan henkil6tietojen kasittelyyn, toimivat
myos henkildtietojen kasittelijéind Tilaajan puolesta ja lukuun. Ryhmittyman ollessa
Toimittajana tAman sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman jasenia,
ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkilGtietojen kasittelyyn.

2.3. Tilagja sitoutuu huolehtimaan henkilttietojen kasittelya ja tietosuojaa koskevan
lainsdadanndn mukaisista rekisterinpitajan velvollisuuksista.

2.4. Henkilotietojen kasittelyn kohde, luonne ja tarkoitus sek& henkilotietojen tyypit ja
rekisteroityjen ryhmaét seka rekisterinpitdjan ja kasittelijan velvollisuudet, oikeudet ja
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vastuut kuvataan Sopimuksessa, sopimuksen mukaisen palvelun aikana laaditta-
vassa ja Toimittajaa sitovassa dokumentaatiossa tai muussa Tilaajan ohjeistuksessa.
Liséksi edellda mainittuja oikeuksia, velvollisuuksia ja vastuita tuodaan esille Tilaajan
jarjestamissa koulutuksissa. Toimittaja sitoutuu noudattamaan Sopimuksessa, doku-
mentaatiossa ja ohjeistuksessa olevia henkilttietojen kasittelya koskevia ehtoja ja ku-
vauksia. Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuudesta

2.5. Jos kohdan 2.4 mukaista kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laa-
tii tai taydentda kuvausta tarvittaessa yhteistydssa Toimittajan kanssa. Toimittajan on
iimoitettava Tilaajalle, jos taman antama ohjeistus on puutteellinen tai jos Toimittaja
epdilee sita lainvastaiseksi.

3 Alihankkijat, jotka kasittelevat henkilGtietoja

3.1. Toimittaja ei saa kayttaa henkilttietojen kasittelyyn alihankkijan palveluja ilman
Tilaajan antamaa kirjallista suostumusta. Toimittajan on tiedotettava Tilaajalle kirjalli-
sesti kaikista suunnitelmista, jotka koskevat henkilGtietojen kasittelijoina toimivien ali-
hankkijoiden kayttamista, ja annettava Tilaajalle mahdollisuus vastustaa tallaisia
muutoksia.

3.2. Silta osin kuin Toimittaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat
henkilétietoja, alihankintaan sovelletaan Sopimuksen liséksi tassa sopimusliitteessa
kuvattuja ehtoja.

3.3. Toimittaja ja sen alihankkijat, jotka henkilttietojen kasittelijoiné kasittelevat Tilaa-
jan henkilttietoja Tilaajan puolesta ja lukuun, sitoutuvat kaikki tdssa sopimusliitteessa
kuvattuihin henkilttietojen kasittelijaa koskeviin velvollisuuksiin ja vastuisiin. Toimitta-
jalla on velvollisuus sopimuksilla sitouttaa kayttamansa alihankkijat noudattamaan
taman sopimusliitteen ehtoja.

3.4. Toimittaja on vastuussa mahdollisista Tilaajan henkil6tietoja kasittelevien Toimit-
tajan alihankkijoiden Sopimuksen, tamén sopimusliitteen tai sovellettavan lains&éa-
dannon taikka EU:n yleisen tietosuoja-asetuksen rikkomisista tai laiminlydnneista
kuin omistaan. Jos tietojen kasittelya suorittava alihankkija ei tayta tietosuojavelvoit-
teitaan, Toimittaja on edelleen taysimaaraisesti vastuussa suhteessa Tilaajaan. Jos
Tilaaja perustellusti katsoo, etté Toimittajan alihankkija ei tayta tietosuojavelvoittei-
taan, Tilaajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa. Mikali Toimittaja
ei suostu Tilaajan pyynndsta huolimatta vaihtamaan alihankkijaa, on olemassa sopi-
muksen mukainen irtisanomisperuste.

4 Henkilotietojen kasittelijan yleiset velvollisuudet ja vastuut

4.1. Henkilotietojen kasittelija kasittelee henkildtietoja Sopimuksen ja Tilaajan anta-
mien ohjeiden mukaisesti.

4.2. Henkilotietojen kasittelija sitoutuu varmistamaan, ettéa kaikki sen alaisuudessa
toimivat henkilt, joilla on oikeus kasitella henkilGtietoja, ovat sitoutuneet noudatta-
maan salassapitovelvollisuutta tai heitd koskee asianmukainen lakisaateinen salassa-
pitovelvollisuus.
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4.3. Sen lisaksi, mitd Sopimuksessa on sovittu henkilotietojen suojaa, tietoturvalli-
suutta ja tietojen salassapitoa koskevista vaatimuksista, henkiltietojen kasittelija si-
toutuu toteuttamaan riskia vastaavan turvallisuustason varmistamiseksi asianmukai-
set tekniset ja organisatoriset toimenpiteet henkilétietojen kasittelyn turvallisuuden
varmistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasitte-
lyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuk-
siin ja vapauksiin kohdistuvat, todennékdisyydeltaan ja vakavuudeltaan vaihtelevat
riskit seka noudattamaan voimassa olevia Tilaajan ohjeita.

4.4, Henkilotietojen kasittelijan on my0s toteutettava toimenpiteet sen varmista-
miseksi, etta jokainen henkildtietojen kasittelijan alaisuudessa toimiva luonnollinen
henkild, jolla on paasy henkildtietoihin, kasittelee niitéa ainoastaan Sopimuksen ja Ti-
laajan ohjeiden mukaisesti.

4.5. Henkil6tietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Ti-
laajalle taméan ohjeistuksen mukaisesti kaikista rekisterdityjen pyynndista, jotka kos-
kevat sovellettavan lainsdddanndn mukaisten rekisterdidyn oikeuksien kayttamista.

4.6. Henkilotietojen kasittelija sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla
ja organisatorisilla toimenpiteilld, jotta Tilaaja pystyy tayttdmaén velvollisuutensa vas-
tata pyyntoihin, jotka koskevat rekisterdidyn oikeuksien kayttamista. HenkilGtietojen
kasittelija ymmartaa, ettd ndiden oikeuksien kayttdmista koskevat pyynnét voivat
edellyttaa siltéd avustamista esimerkiksi rekisterdidylle tiedottamisessa ja viestin-
nassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkiltietojen oikaisemisessa
tai poistamisessa.

4.7. Henkilotietojen kasittelija sitoutuu tarvittaessa avustamaan Tilaajaa EU:n yleisen
tietosuoja-asetuksen mukaisen tietosuojaa koskevan vaikutustenarvioinnin tekemi-
sessd, mahdollisessa ennakkokuulemisessa ja mahdollisen tietosuojaa koskevan
sertifioinnin hankkimisessa. Toimittajalla on oikeus veloittaa kohtuulliset tydkustan-
nukset Osapuolten erikseen sopimalla tavalla.

4.8. Henkilotietojen kasittelija ei lahtokohtaisesti saa siirtéda henkilttietoja EU:n tai
ETA-alueen ulkopuolelle.

4.9. Henkilotietojen kasittelija saattaa Tilaajan saataville kaikki tiedot ja aineiston,
jotka ovat tarpeen tassa sopimusliitteessa kuvattujen velvollisuuksien noudattamisen
osoittamista varten, ja sallii Tilaajan valtuuttaman auditoijan suorittamat auditoinnit,
kuten tarkastukset, seka osallistuu niihin.

5 Henkilotietojen kasittelijan erityiset velvollisuudet ja vastuut

5.1. Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koske-
via rajoituksia, jollaisia voi aiheutua esimerkiksi vaestottietojarjestelmasté ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain mukaisesta rekisterdidyn turva-
kiellosta. Toimittajan tulee pystya rajoittamaan rekisterdidyn henkilttietojen kasittelya
osittain tai kokonaan Tilaajan vaatimalla tavalla. Rekisterdidyn henkilttietojen kasitte-
lyn rajoittaminen ei saa johtaa muiden rekisterissa olevien luonnollisten henkilGiden
henkildtietojen kasittelyn rajoittamiseen, ellei Tilaajan ja Toimittajan kesken kirjalli-
sesti toisin sovita.
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5.2. Ellei toisin sovita, Toimittaja on velvollinen yllapitamaén ajantasaista luetteloa re-
kisterdityjen henkilGtietojen oikaisuista, poistoista tai k&sittelyn rajoituksista. Luettelo
on luovutettava pyydettaessa Tilaajalle. Tilaajan pyynndsta Toimittajan on luovutet-
tava ilman aiheetonta viivytysta luettelossa mainittuja tietoja Tilaajan pyytamassa laa-
juudessa Tilaajan yksildimille kolmansille tahoille.

6 Tietoturvaloukkaukset

6.1. Henkilotietojen kasittelijan on ilmoitettava kirjallisesti henkildtietojen tietoturva-
loukkauksesta Tilaajalle ilman aiheetonta viivytysta saatuaan sen tietoonsa. Liséksi
Toimittaja sitoutuu ilmoittamaan Tilaajalle muista Toimittajan tuottaman palvelun
olennaisista héairié- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisteroityjen ase-
maan ja oikeuksiin. llmoitus on tehtava edella mainitussa méaéardajassa (ilman aihee-
tonta viivytysta), ellei Sopimuksessa tai sen liitteissé ole sovittu muusta maaraajasta.

6.2. Henkilotietojen kasittelijan on annettava Tilaajalle vahintaan seuraavat tiedot tie-
toturvaloukkauksesta:

1) kuvattava henkilétietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mu-
kaan asianomaisten rekisterodityjen ryhmat ja arvioidut lukumaérat sekd henkilttieto-
tyyppien ryhmaét ja arvioidut lukumaarat;

2) iimoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisa-
tietoja;

3) kuvattava henkilétietojen tietoturvaloukkauksen todennéakdiset seuraukset; seka
4) kuvattava toimenpiteet, joita kyseinen henkildtietojen kasittelija ehdottaisi tai joita

se on toteuttanut henkiltietojen tietoturvaloukkauksen johdosta ja tarvittaessa myoés
toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

7 Muita vaatimuksia

7.1. Tilagjalla on oikeus muuttaa, taydentaa ja paivittaa Toimittajalle antamiaan hen-
kiltietojen kasittelya ja tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkil6-
tietojen kasittelya tai tietosuojaa koskeviin teknisiin tai organisatorisiin toimenpiteisiin
liittyvid muutoksia, tdydennyksia tai paivityksia.

Toimittaja tekee tarvittavat muutokset Tilaajan ohjeiden mukaisesti. Jos Tilaajan oh-
jeet aiheuttavat

Toimittajalle olennaisia muutostdita (yli yksi (1) henkilétyopaivaa), Osapuolet sopivat
tarvittaessa kustannuksista erikseen. Toimittaja ja muut henkilGtietojen kasittelijat si-
toutuvat noudattamaan naitd muutettuja, tadydennettyja tai paivitettyja ohjeita.

7.2. Osapuolet ymmartavat, ettd Sopimuksessa ja sen liitteissa kasitelladan myaos tie-
tosuojaa koskevia aiheita.

7.3. Toimittaja sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa Tilaajan yhtey-
denotosta ja vastaamaan viimeistaan yhden (1) viikon kuluessa Tilaajan tietosuojaa
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koskeviin ilmoituksiin, reklamaatioihin tai muihin viesteihin, pois lukien EU:n yleisen
tietosuoja-asetuksen mukaiset tietoturvaloukkaukset, joihin sovelletaan Sopimuk-
sessa ja edella tassa litteessa maaritettyja maaraaikoja. Mikali Osapuolet ovat muun
erityislainsadadannon nojalla sopineet tai sopivat muista maaraajoista, noudatetaan
naitd muita maaraaikoja ensisijaisesti.

7.4. Jos Toimittaja laiminly0 tai rikkoo tata sopimusliitettd, sopimusta muilta osin tai
sovellettavaa lainsaadantta tai EU:n yleista tietosuoja- asetusta, Toimittajan korvaus-
vastuu on maaritelty Sopimuksen liséksi sovellettavassa lainsaadannossa. Lisaksi
tallainen laiminlydnti tai rikkomus muodostaa Sopimuksessa tarkoitetun olennaisen
sopimusrikkomuksen, jonka seurauksena Tilaajalla on halutessaan oikeus turvautua
Sopimuksessa méaariteltyihin oikeussuojakeinoihin.

7.5. Osapuolet ymmartavat, ettd Sopimusta ja tata sopimusliitettd tehtdessa tietosuo-
jaa koskeva lainsdadanté on muutostilassa. Jos kyseiseen lainsdadantoon tai sité tai
sen tulkintaa koskeviin suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia,
jotka vaikuttavat Tilaajan asemaan tai velvollisuuksiin tai tassé sopimusliitteesséa
maariteltyihin velvollisuuksiin tai vastuisiin, tata sopimusliitetta voidaan tarvittaessa
niilta osin tarkistaa. Jos tdhén sopimusliitteeseen tehdaan sellaisia muutoksia, joista
aiheutuu Toimittajalle olennaisia lisdkustannuksia (yli yksi (1) henkilotyopaivaa), nii-
den korvaamisesta voidaan tarvittaessa sopia erikseen. Toimittaja ja muut henkil6tie-
tojen kasittelijat sitoutuvat noudattamaan kyseista tarkistettua sopimusliitetta.
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