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Toimikortin kayttoopas

1 Toimikortti

Digi- ja vaestotietovirasto (jaljiempana DVV) myodntaé toimikortteja, jotka sisaltavat
henkildvarmenteita. Toimikortin kayton edellyttdmat tunnusluvut ovat henkilokohtaisia
ja niiden vastaanottaminen on edellyttanyt kortinhaltijan henkil6llisyyden todentami-
sen. Kortinhaltijan tulee tarkistaa toimikortin tietojen oikeellisuus ja ettei tunnusluku-
kuorta ole avattu vastaanottaessaan toimikortin ja tunnuslukukuoren.

Kortinhaltijan sailyttaa itse tunnuslukuja turvallisessa paikassa.
Toimikorttiin liittyvét kayttbehdot sekd muu informaatio ovat saatavissa

https://dvv.filvarmenteet-ja-kortit-organisaatioille -sivustolta. Kayttdehdot on kuvattu
varmennepolitikka-asiakirjoissa.

1.1 Varmenteen voimassaolo

Henkilbvarmenteiden voimassaoloaika on paasaantdisesti 5 vuotta, ellei varmenteen
voimassaoloaikaan liity erityisia rajoituksia.

1.2 Henkilollisyyden todentaminen

Varmenteiden myontadmisen edellytyksené on aina kortinhakijan vahva tunnistami-
nen. Laki vahvasta tunnistamisesta ja sahkdisista allekirjoituksista (617/2009) vaatii
yhta (1) vahvaa tunnistamista varmenteen rekisterdinnin yhteydessa.

Vahvan tunnistamisen edellytyksena on
- henkilékohtainen kaynti rekisterdintipisteessa
- kortinhakijalla on oltava mukanaan yksi seuraavista voimassa olevista poliisin
myodntamista virallisista asiakirjoista:
- henkildkortti,
- passitai
- poliisin myontama erillinen tunnistamisasiakirja

YllAmainittu tunnistamismenettely toteutetaan jokaisen toimikortin luovuttamisen yh-
teydessa poikkeuksetta.

2 Toimikortin tiedot

Toimikorttien tiedot perustuvat hakijan edustaman organisaation antamiin tietoihin
sekd DVV:n yllapitamasta vaestotietojarjestelmasta saataviin henkiltietoihin.
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Toimikortin pintapainatus vaihtelee organisaatiokohtaisesti (esimerkiksi):

Etupuoli:
ETUNIMI

SUKUNIMI

Organisaation nimen, —

organisaatioyksikén nimen, { :{ E

etu- ja sukunimen, —

yksilGiva tunniste,

kortinhaltijan kuvan,

voimassaolon paattymispaivamaaran

virkanimikkeen.

Nro Vomassa
A12B56C89 12.12.2015

Kuva 1: Toimikorttien etupuoli

Taustapuoli:

e Palautusohje
¢ Palautusosoite
¢ Mahdollisesti asiakaskohtaista tietoa

Kortinhaltijatietojen lisdksi siru sisaltaa:

Todentamis- ja allekirjoitusavaimen,

todentamis- ja allekirjoitusvarmenteen,
varmentajan (Vaestorekisterikeskus) varmenteet,
sirun numeron.

Tunnuslukukuori sisaltaa:

¢ PUK-/aktivointitunnusluvun (8 numeroa), jonka avulla kayttaja maarittaa itse
kaksi PIN-tunnuslukua:
o perustunnusluvun (PIN1) 4-8 numeroa, jolla kortinhaltija tunnistautuu
jarjestelmien kayttajaksi
o allekirjoitustunnusluvun (PIN2) 6-8 numeroa, jolla kortinhaltija tekee
sahkdisen allekirjoituksen

Huom. Toimikorttien kayttéonotto on muuttunut syksylla 2017 ja tunnuslukukuoressa
toimitetaan vain aktivointitunnusluku. Kortti aktivoidaan tunnuslukukirjeessé olevaa
aktivointikoodia kayttaen. Aktivoinnissa kortille asetetaan vapaavalintaiset perus- ja
allekirjoitustunnusluvut. Aktivointi tulee tehd& kortinlukijaohjelmistolla (mPollux Di-
giSign client), jonka versio on 4.0.12 tai uudempi. Aktivointitunnusluku-nayttd avautuu
automaattisesti silloin, kun molemmat tunnusluvut ovat lukossa.
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3 Toimikortin PIN-tunnusluvun vaihtaminen ja lukkiutuneen PIN-tun-
nusluvun vapauttaminen

3.1 PIN-tunnusluvun vaihtaminen

Toimikorttien PIN-tunnusluvun vaihtaminen tapahtuu mPollux DigiSign Client Mana-
ger -tyokalun avulla. Aseta kortti lukijaan. Avaa ohjelmisto klikkaamalla hiiren oikealla
painikkeella keltaista sirun kuvaketta, joka l6ytyy tyopdydan oikeasta alakulmasta ja
valitse

- Nayta laitteet

Maytd laitteet
Tietoja chjelmasta..

m =1 )

Kuva 2: Kortinlukijaohjelmiston valintandkyméa

1. Valitse Tunnistus -valilehti

[ mroiiux Digisign Cient Manager . (o |
FUO?TSU @ mPollux
] DigiSign Client

Lukijat ja kortit | Tunnistus | Tietoja... |

4 @ Turvalaskentalaitteet
> [7] ACS ACR38 CCID USB Reader 0

[ Sulje ]

Kuva 3: Kortinlukijaohjelmiston aloitusnakyma

2. Tunnistus-valilehti
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Valitse hiirella napsauttamalla, minka tunnusluvun vaihdat (perustunnusluku / al-
lekirjoitustunnusluku)

Oletuksena on valittuna perustunnusluku.

[ mPollux DigiSign Client Manage

FUT:I)TSU @ mPollux

DigiSign Client
Lukijat ja kortit Tunnistus Tietoja. ..

Tunnistusobjektit

ACS ACR38 CCID USB Reader 0: perustunnusluku
ACS ACR38 CCID USBE Reader 0: allekirjoitustunnusluku

Tarkista PIN

PIM: Tarkista
Vaihda PIMN

Nykyinen PIN:

Uusi PIN: Vaihda
Uusi PIN:
Vapauta lukkiutunut PIN

PUK:

Uusi PIN: Vapauta

Uusi PIN:

Kuva 4: PIN-valinta (perus- tai allekirjoitustunnusluku)
- Syota nykyinen PIN kohtaan "Nykyinen PIN”

- Syo6téa uusi PIN kohtaan "Uusi PIN”

- Syo6téa uusi PIN uudelleen kohtaan "Uusi PIN”

Klikataan Vaihda
Ohjelma vahvistaa PIN-tunnusluvun vaihtamisen tapahtuneen
"Tarkista PIN” -toiminnon avulla voit tarkistaa PIN-tunnusluvun oikeellisuuden.

3.2 Lukkiutuneen PIN-tunnusluvun vapauttaminen

Valitse kumman PIN-tunnusluvun vapautat (perus- tai allekirjoitustunnusluku)
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()
FUjiTsy @ mPollux

DigiSign Client

Tunnistus Tietaja...

Lukijat ja kortit

Tunnistusobjektit

ACS ACR38 CCID USB Reader 0: perustunnusluku
ACS ACR38 CCID USBE Reader 0: allekirjoitustunnusluku

Tarkista PIN

Tarkista

PIN:

Vaihda PIN

Nykyinen PIN:

Vaihda

Llusi PIN:

Ulusi PIN;

Vapauta lukkiutunut PIN

PUK:

Vapauta

Llusi PIN:

Ulusi PIN;

Kuva 5: PIN vapauttaminen

- Syo6ta PUK-/Aktivointitunnus kohtaan Vapauta lukkiutunut PIN
- Sy6ta uusi PIN kohtaan "Uusi PIN”
- Syo6téd uudelleen PIN kohtaan "Uusi PIN”

Valitse hiirella: Vapauta
Ohjelma vahvistaa lukkiutuneen PIN-tunnusluvun vapauttamisen.

3.3 Uuden PUK-/Aktivointitunnusluvun tilaaminen

Avaustunnuslukukirjeen uudelleentilaus edellyttda kortinhaltijan henkilokohtaista
kayntia rekisterodintipisteessa. Kortinhaltijalla tulee olla mukanaan jokin poliisin myon-
tamista voimassaolevista tunnistamisasiakirjoista: passi, henkilékortti tai poliisin te-
kema erillinen tunnistamisasiakirja.

4 Kortinhaltijan vastuu ja kortin katoaminen

Toimikortti on tarkoitettu ainoastaan kortinhaltijan omaan kayttéon, jolle kortti on
myonnetty. Kaikki kortilla tehtavat toiminnot tapahtuvat kortinhaltijan nimissa ja vas-
tuulla. Korttia on sdilytettdva huolellisesti ja erillddn tunnusluvuista.
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Mikali kortti on vahingoittunut, kadonnut, anastettu tai tarpeeton, varmenteet on ilmoi-
tettava valittomasti sulkupalveluun vaarinkaytosten estamiseksi. Kortinhaltijan vastuu
kortista paattyy, kun ilmoitus sulkupalveluun on vastaanotettu.

5 Varmenteiden sulkeminen

e Suljettujen varmenteiden sarjanumerot ja tieto sulkemisajankohdasta julkaistaan
sulkulistalla.

e Varmenteen sulkupyyntd on tehtava valittomasti sen jalkeen, kun haltija on kadot-
tanut kortin tai se on mennyt rikki.

e Vanhan toimikortin varmenteet tulee sulkea viimeistaan silloin kun uusi toimikortti
otetaan kayttoon.

¢ Varmenteen sulkupyynnén tekee organisaation rekisterdija tai varmenteen haltija.

Sulkupalvelu toimii ympari vuorokauden kaikkina viikonpaivina:

e Puh. 0800 162 622 (maksuton Suomesta soitettaessa)
¢ Ulkomailta soitettaessa +358 800 162 622 (+ paikallisen operaattorin veloitus)

- Suljettuja varmenteita ei voida palauttaa kayttoon.

- Varmenne on voimassa enintdaan 5 vuotta myontopaivasta lukien.

6 Toimikortin toimivuuden testaaminen

Alla on lueteltu toimenpiteita, joilla kortinhaltija voi testata kortin toimivuuden.

Kortinhaltijan on ilmoitettava toimimattomasta tai virheellisesta kortista rekisteroijélle
jatkotoimenpiteitd varten.

- Tarkista onko kortilla olevan sirun pinnassa nakyvissa taitoksia ja onko sirussa
syvia naarmuja tai iskun jalkia. Jos tallaista ilmenee, on korttia mahdollisesti kasi-
telty vaarin, siru on fyysisesti vahingoittunut, eika se ole tasta syysta takuuvas-
tuun piirissa.
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Jos sirun pinnalla on likaa, pyyhi sirua puhtaalla, nukkaamattomalla liinalla.

Varmista tydaseman ja siihen liitetyn kortinlukijan toimivuus kokeilemalla tyoase-
massa toimivaa korttia. Jos toimivakaan kortti ei tydbasemassa toimi, ota yhteytta
IT-tukeen. Vika saattaa olla kortinlukijassa, kortinlukijaohjelmistossa tai siihen liit-
tyvassa ajuriasennuksessa.

Kokeile lukeeko kortinlukijaohjelmisto kortin tiedot (kaytettdessa Windowsia: katso
mPollux Digisign Clientin kayttéohje valitsemalla Kaynnista — Fujitsu — Asennus-
ja kayttoohje.pdf). Jos Digisign Clientin kuvake jaa tilaan "Odottamaton virhe” tai
tilaan "Odotetaan alykorttia/alykortteja” on kortti tai kortinlukija todennakoisesti vi-
allinen.

Kokeile, onnistuuko PIN1 -perustunnusluvun tarkistaminen tai vaihtaminen (katso
mPollux Digisign Clientin kayttdjan kasikirja). PIN-tunnuslukujen vaihtaminen ja
vapauttaminen on kuvattu PUK-/Aktivointitunnus-ohjeessa.

Lukkiutunut PIN-tunnusluku voidaan vapauttaa PUK-/Aktivointitunnusluvun avulla.
Ennen PIN-tunnusluvun avaamista PUK-/Aktivointitunnusluvulla voit varmistua,
ettd PIN-tunnusluku todella on lukossa syéttamalla virheellisen tunnusluvun viisi
(5) kertaa. Tarvittaessa kortin haltijalle voidaan tilata PUK-/Aktivointitunnusluku
uudestaan (PIN-tunnuslukuja ei voi tilata uudestaan samalle jo myonnetylle toimi-
kortille).

Mikali PIN-tunnusluvun vaihtaminen ei onnistu ohjeen mukaisesti, eika PIN-tun-
nus ole lukossa, on siru viallinen ja kyseessa on reklamoitava tuote.

Mikali PIN-tunnusluku ei ole lukossa, mutta kortilla ei vielakaan paase niihin so-
velluksiin, mihin kortilla pitéisi paasta, varmista viela sirun kaytettavyys kirjautu-
malla DVV:n testipalveluun osoitteessa https://dvv.fi/testaa-varmenteen-kayttoa.
Mikali kirjautuminen ei onnistu, siru on todennékoisesti viallinen ja kyseessa on

talloin reklamoitava tuote.

Jos kirjautuminen DVV:n testipalveluun onnistuu, mutta kortilla ei tasta huolimatta
paase haluttuihin sovelluksiin, tai paaset kortilla palveluihin ja verkkoresursseihin,
jotka ovat toiseen kayttajaan liittyvia, ota yhteyttd IT-tukeen tai muuhun organi-
saatiosi ohjeistamaan kayttdoikeuksista vastaavaan tahoon. Kayttdoikeutesi so-
velluksiin saattavat olla puutteelliset tai virheelliset, taikka kortin varmennetietosi-
séallossé saattaa olla korttitilauksen yhteydessa syntynyt virhe.

Kortinhaltijaan liittyvat, kortilla olevat julkiset varmennetiedot ovat nahtavissa kor-
tinlukijaohjelmistoa (katso mPollux Digisign Clientin kayttoohje valitsemalla Kayn-
nista — Fujitsu — Asennus- ja kayttdohje.pdf) kayttaen.


https://dvv.fi/testaa-varmenteen-kayttoa

