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SERVICEBESKRIVNING FOR BDSFORFRAGAN-GRANSSNITTET

1 BDSforfragan-granssnittet

e Genom BDSforfragan-granssnittet kan en kundorganisation hamta realtidsuppgifter i
befolkningsdatasystemet direkt till sitt eget datasystem.

o BDSforfragan-granssnittet ar avsett for enskilda forfragningar till exempel nar man ska
utratta ett arende.

e BDSforfragan-granssnittet ar inte avsett for regelbunden eller omfattande uppdatering
av uppgifterna i det egna registret eller fér andra massforfragningar.

¢ Mer information om MDB:s urvals- och uppdateringstjanster och andra befolkningsdata-
tjanster finns har: https://dvv.fi/sv/befolkningsdatatjanster-for-organisationer

2 BDSforfragan-granssnittet tekniskt sett

Forfragningar i BDSforfragan-granssnittet tillhandahalls kunderna éver skyddade internet-
forbindelser i WebService-granssnitt.

BDSforfra-
gan-grans-
snittet

D HE HTTPS :
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Web £ TCP-IP
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Service % K U

</Soap>
</XML>

Kund

iy

¢ Informationen formedlas i form av XML-meddelanden 6ver ett WebService-grans-
snitt.

e TLS-handskakningen sker med hjalp av certifikat.

¢ Anslutningen av klientcertifikatet, bildandet av SOAP-férfragan och parsningen av
XML-svarsuppgifterna till programmet ska beaktas i kundens system.

2.1 Principer for WebService-granssnittet

e Alla forfragningsuppagifter i kodférfragningar formedlas som parametrar i SOAP-anrop
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e | identifierings- och utplockningsforfragningar formedlas forfragningsparametrar i ett
meddelande som fogas till SOAP-body

o For att sdkra kompatibiliteten anvands inga SOAP-utvidgningar i WebService-tjanstens
meddelanden.

2.2 Kundens klientlésning

e WSDL-beskrivningarna for BDSforfragan-granssnittet finns i API-katalogen https://lii-
tyntakatalogi.suomi.fi/sv/dataset/vtjirajapinta

e Kundens forbindelse identifieras med ett klientcertifikat som formedlas till TLS-hand-
skakningen.

e Krav pa certifikat som lampar sig for BDSforfragan-granssnittet:

o Certifikatets anvandningsandamal (= utvidgad nyckelanvandning / Extended
Key Usage) ska innehalla attributet Identifiering av kunden (=Client Authenticat-
ion).

o Certifikatet ska vara utfardat av en betrodd utfardare och det ska finnas en of-
fentligt tillganglig sparrlisttjanst for det (CRL, Certificate Revocation List).

o Certifikat ska ha ett fullstandigt domain-namn i Common Name (CN) (inga
wildcard-certifikat, t.ex. *.firma.fi).

e Alternativt kan kunden i stallet for servicecertifikat anvanda Suomi.fi-informationsleden
(se punkt 2.3).

¢ Kunden formedlar anvandarnamnet och I6senordet i form av parametrar i SOAP-anro-
pet for kontroll av behodrigheten. Vid behov meddelar MDB ett nytt I6senord for ett gal-
lande anvandarnamn. Det rekommenderas att uppgifterna om anvandarnamn och 16-
senord som beviljats av MDB enkelt ska kunna bytas i kundférbindelsens konfiguration.

e | samband med en forfragan ska aven slutanvandar-ID alltid férmedlas. Utifran slutan-
vandar-ID ska kunden vid behov kunna ta reda pa vem som gjort en forfragan till MDB
fem ar bakat.

e Formedlarféretaget ska lagga till slutkundorganisationens kundnummer i slutet av slut-
anvandar-1D separerat med ett lodratt streck och ett @-tecken (t.ex. xxxxx|@yyyy).

2.3 Att anvanda BDSforfragan-granssnittet via Suomi.fi-informationsleden

Suomi.fi-informationsleden ar ett standardiserat satt att dverfora data mellan organisation-
erna. Den bestdmmer hur information och tjanster férmedlas mellan olika datasystem.

En anslutningsserver behovs for att man ska kunna anvanda Informationsleden. Organisat-
ionen kan anvanda Informationsleden aven for tjanster som tillhandahalls av andra an MDB.
Organisationen kan anvanda alla myndighetstjanster som kopplats till Informationsleden via
samma anslutningsserver.
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Vid ibruktagandet ska organisationen sérja for 1) ansdékan om datatillstand fér BDSforfragan-
granssnittet och 2) anskaffningen av en anslutningsserver fér Informationsleden. Mer inform-
ation om anslutning till Suomi.fi-informationsleden: https://palveluhallinta.suomi.fi/sv

s central-
Do Ko
snittet

*

Web
service
client

MDB:s ' Kundens
anslut- anslut-
nings- ningsser-
server ver

Web
Service

LEEEEED MDB och kunden registrerar sin anslutningsserver hos Informationsledens
centralserver.

2 e Data éverférs mellan MDB:s och kundens anslutningsservrar.

3 BDSforfragan-granssnittets produkter

3.1 Produkter

Personuppgifter och andra uppgifter kan ldamnas ut fran befolkningsdatasystemet éver
BDSforfragan-granssnittet inom ramen for lagstiftningen och utifran tillstdndshavarens be-
hov. En produkt i BDSférfragan-granssnittet avser den uppsattning data som férmedilas i
svarsmeddelandet.

Namn, hemkommun, adress, modersmal och intressebevakning ar exempel pa uppgifter
som kan lamnas ut vid en s6kning pa personbeteckningen. Nar man soker pa en bygg-
nadsbeteckning kan produkten till exempel vara en identifiering av byggnaden dar bygg-
nadsuppgifter sasom lage, basuppgifter och egenskaper formedlas.

MDB har fardiga granssnittsprodukter. Fardiga produkter for den privata sektorns behov
visas i BDSforfragan-granssnittets prislista Over affarsekonomiska produkter. Prislistan
finns pa https://dvv fi/sv/bdsforfragan-granssnittet.

Om ingen lamplig produkt finns fardigt kan MDB bygga upp nya granssnittsprodukter. Om
det uppstar kostnader for att bygga en ny produkt ska kunden betala fér dem.
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3.2 Sokvillkor for uppgifter som ingar i produkterna
Sokkriterierna for produkterna BDSforfragan-granssnittet ar:

Personbeteckning

Elektronisk kommunikationskod
Byggnadsbeteckning

Fastighetsbeteckning

Byggnadens belagenhetskommun och adress

MDB forutsatter att forfragningar som galler personuppgifter i forsta hand gérs med person-
beteckningen. Att séka personuppgifter med personbeteckning ar huvudregeln for fére-
tagsekonomiska kunder.

3.2.1 Sokning av uppgifter utan personbeteckning for aktérer inom den offentliga forvaltningen

Aktorer inom den offentliga forvaltningen kan goéra forfragningar aven med andra sokvillkor
an personbeteckningen. Dessa sokningar kallas identifieringsforfragningar. En identifie-
ringsforfragan forutsatter att kunden av en sarskild orsak inte har nagon personbeteckning.
Personbeteckningen Overlats endast da endast en person identifieras med sokvillkoren.

Obligatoriska sokvillkor i en identifieringsforfragan:
e Nuvarande efternamn
¢ Nuvarande férnamn eller nagot av personens nuvarande fornamn
e Fodelsedatum

Valfria sokvillkor:
¢ Hemkommun

3.2.2 Uppdatering av register eller annan massokning av uppgifter

BDSforfragan-granssnittstjansten ar avsedd for enskilda forfragningar. Kundregister far inte
uppdateras med BDSforfragan-granssnittet.

For massuppdateringar av register erbjuder MDB aktérer inom den offentliga férvaltningen
BDS-andringsgranssnittstjansten och aktérer inom den privata sektorn urvals- och uppda-
teringstjansten fér den privata sektorn.

3.2.3 Kommunikation om informationssoékning i befolkningsdatasystemet

Det ska finnas en laglig grund for behandlingen av personuppgifter, sdsom lagstadgad upp-
gift, samtycke eller berattigat intresse. Personen ska ocksa informeras om att man sokt
uppgifter. En kund som tar i bruk BDSférfragan-granssnittstjansten bor tanka pa att uppfylla
skyldigheterna i EU:s allmé@nna dataskyddsférordning i tjansten.

4 Krav pa informationssdkerhet

MDB forutsatter att anvandningen och skyddet av uppgifter som ldmnas ut har ordnats pa
tillborligt satt.
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Pa ansokan till BDSforfragan-granssnittet lamnar sdkanden en redogorelse for hur uppgif-
terna kommer att skyddas och anvandas. | redogoérelsen beskrivs allmanna krav pa inform-
ationssakerheten i BDSforfragan-granssnittstjansten.

Darutéver kan MDB utfarda andra krav och instruktioner som galler informationssaker-
heten.

4.1 Sakerheten i datakommunikationen, programmen, datamaterialet, anvandningen och utrust-
ningen

¢ Organisationen ska ha ett forfaringssatt som sakerstaller att datamedier som tas ur
bruk eller lamnas in pa service inte innehaller uppgifter ur befolkningsdatasystemet eller
andra personuppgifter.

e En forutsattning for att en organisation ska fa tillgang till BDSférfragan-granssnittet ar att
organisationen har en brandvagg och ett programbaserat skydd mot skadliga program
som uppdateras automatiskt.

o Den datakommunikation som innehaller BDS-uppgifter och personuppgifter ska vara
krypterad. MDB fdrutsatter att organisationen anvander krypteringsprotokollet TLS 1.2
eller nyare.

¢ Organisationen ska ha skilda produktions- och testmiljéer.
4.2 Anvandarrattigheter och I6senordspolicy

e De anstallda som anvander BDSforfragan-granssnittet for en tillstandshavare ska ha per-
sonliga anvandarkoder till tillstandshavarens eget system som soker uppgifter fran BDS-
forfragan-granssnittet. Innehavare av anvandarrattighet ska forvara det anvandarnamn
och det Idsenord som han eller hon fatt omsorgsfullt och de far inte avslojas for andra.

e Det ska finnas beskrivningar av processerna for anvandarrattigheter. Forutsattningarna
for anvandarrattigheternas giltighet ses dver regelbundet.

o TillstAndshavaren ska bland annat sakerstalla att ratten att anvanda BDSforfra-
gan-granssnittet for befolkningsdatasystemet dras in om en person som ar berat-
tigad att gora forfragningar med BDSforfragan-granssnittet avgar fran sin tjanst,
ar franvarande en langre tid, mister anvandarrattigheten av nagon annan orsak
eller vid missbruk.

o Ldsenord till system dar uppgifter ur befolkningsdatasystemet behandlas eller kan lasas
ska vara informationssakra och behandlas pa ett informationssakert satt. Ett sakert 16-
senord ar ett Idsenord som ar langre an 20 tecken och ska innehalla sma och stora bok-
staver, siffror eller specialtecken. Lésenorden ska vara personliga och far inte lamnas ut
till utomstaende.

4.3 Loggning och anvandning av information

Kunder som anvander BDSforfragan-granssnittet ansvarar for att fora logg pa tillbérligt satt.
Kunden ska i efterhand kunna redogéra fér vem som har sékt BDS-uppgifter, nar uppgifterna
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har sokts och for vilket &ndamal. Kunden ska pa begaran ge MDB en redogorelse av an-
vandningen av BDS-uppgifter.

e Loggarna ska innehalla uppgifter om vem som gjort en forfragan (personen), nar forfra-
gan har gjorts och vad foérfragan har gallt. | forfragningsmeddelandet ska den som goér
forfragan specificeras i parametern "slutanvandare". Om systemet gor en férfragan auto-
matiskt kan slutanvandaren till exempel vara systemets namn.

e Befolkningsdatasystemets loggar ska forvaras i fem (5) ar. Darefter ska de forstoras pa
ett informationssakert satt.

e Logguppgifterna ska skyddas sa att de inte kan andras i efterhand. Om det ar majligt att
andra en logdfil i efterhand ska kunden ha en auditlogg som inte gar att andra.

e Atkomsten till logguppgifterna ska begrénsas enbart till personer som utfoér relevanta
uppgifter.

¢ Kunden ska regelbundet férsakra sig om att loggar skapas.

Kunden ansvarar for informationssakerheten i sitt system och fér att behandlingen av varje
hamtad uppgift ar lagenlig och att forfragningarna ar férenliga med villkoren i datatillstandet
och de beviljade produkternas anvandningsandamal.

Vid ett ramtillstandsférfarande ansvarar formedlarféretagen for att forfragningarna fran deras
slutkunder loggas och att det finns ovan beskrivna loggfiler éver dem.

4.4 Administrativ och fysisk sakerhet

MDB forutsatter att de lokaler (till exempel en arbetsstation) dar BDS-uppgifter behandlas ar
sadana att utomstaende inte har atkomst till dem utan féljeslagare, och att atkomsten fill
BDS-uppgifterna och till lokalerna ar sparrade eller dvervakade under de tider personalen ar
frdnvarande.

De servrar och databaser som organisationen anvander for att behandla BDS-uppgifter ska
ligga inom EU/EES-omradet med nagra undantag. Undantagen provas fran fall till fall i sam-
band med behandlingen av anstkan om dataanvandningstillstand.

Om BDS-uppgifter behandlas utanfér organisationen (till exempel om behandlingen har lagts
ut pa entreprenad helt eller delvis), ska kraven pa anvandningen och skyddet av BDS-upp-
gifter utvidgas till att galla aven underleverantdren eller den aktér som behandlingen av upp-
gifterna har lagts ut till enligt ett avtal.

4.5 Personalsakerhet

MDB férutsatter att kundorganisationen ger instruktioner fér och utbildning i behandlingen av
BDS-uppgifter. Personalen arbetar under tjansteansvar eller férbinder sig for dvrigt skriftligt
till att hemlighalla och pa tillboérligt satt behandla BDS-uppgifter.

DIGI- JA VAESTOTIETOVIRASTO Tfn 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.fi
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Tfn 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.filsv



BDSforfragan-granssnit-

SERVICEBESKRIVNING 9 (12)

14.7.2026

Kundorganisationen ska ha ett lampligt tillvagagangssatt for att sékerstalla att personalen
har aktuell information om villkoren i det av MDB beviljade datatillstdndet och 6vriga villkor i
anslutning till BDS-uppgifterna och tjansten.

Kundorganisationen ska ha en utsedd ansvarig for informationssékerheten. Dessutom ska
kundorganisationen ha gett instruktioner for och utbildning i behandlingen av informations-
sakerhetsincidenter.

4.6 Testning

Testning ar maojlig nar processen for dataanvandningstillstand har framskridit tillrackligt langt
och kundens behov av information, dvs. den granssnittsprodukt som anvands, ar klar.

Testningen av BDS-uppgifter ska ske i en separat testmiljo med hjalp av testfall som tillhan-
dahalls av MDB.

Kunden kan ocksa sjalvstandigt soka testfall i tjansten testiaineisto.fi. Anvandarnamn och
I6senord till tiansten kan begaras pa adressen organisaatiopalvelut@dvyv.fi

Det ar inte tillatet att testa BDSforfragan-granssnittet i produktionen (inklusive anvandbar-
hetstestning).

5 Datatillstand for BDSforfragan-granssnittet

5.1 Datatillstand

Ibruktagande av BDSforfragan-granssnittet forutsatter ett av MDB beviljat datatillstand och
att kundorganisationen forbinder sig att iaktta villkoren i tillstandet. | datatillstandet specifice-
ras vilka produkter som beviljats tillstandshavaren, andamalet

med uppgifterna samt andra villkor som ar forpliktande fér kundorganisationen.

Ansdkan om datatillstand for BDSforfragan-granssnittet gors via MDB:s e-tjanst
(https://asiointi.dvv.fi/#!/login).

Ansokan om datatillstand ska innehalla en redogoérelse for anvandningsandamalet samt mo-
tiveringar for de uppgifter som sokts. | samband med ans6kan om dataanvandningstillstand
ska organisationen ocksa ge en separat datasdkerhetsutredning om anvandningen och
skyddet av uppgifterna.

5.2 Datatillstand for BDSforfragan-granssnittet for den offentliga sektorn

Myndigheten for digitalisering och befolkningsdata erbjuder BDSférfragan-granssnittstjans-
ten for organisationer inom den offentliga sektorn. Fér att anvanda tjansten kravs ett datatill-
stand for BDSforfragan-granssnittet som beviljas av MDB och vars villkor tillstdndssékanden
har forbundit sig att folja.

5.2.1 Datatillstand for BDSforfragan-granssnittet for kommunerna och valfardsomradena

Myndigheten for digitalisering och befolkningsdata har gjort taktillstdnd fér kommunerna och
valfardsomradena som organisationerna i fraga kan ansluta sig till. | taktillstandet definieras
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pa forhand vilket innehall som kan beviljas organisationer som uppfyller tillstdndsvillkoren
och for vilka andamal.

For varje organisation som ansluter sig till taktillstdndet 6ppnas en egen granssnittsforbin-
delse och den organisation som anslutit sig till taktillstdndet skoter sjalv till exempel logg-
ningen av uppgifter.

Det taktillstdnd som organisationen ska ansluta sig till valjs vid ans6kan om datatillstand.

Taktillstand for kommuner och samkommuner samt social- och halsovarden kan lasas pa
MDB:s webbplats https://dvv.fi/sv/bdsforfragan-granssnittet-for-offentliga-sektorn

5.2.2 Datatillstand for BDSforfragan-granssnittet for andra organisationer inom den offentliga
sektorn

Organisationer inom den offentliga sektorn kan ansdka om datatillstand fér BDSforfragan-
granssnittet for att skota sina lagstadgade uppgifter. Omfattningen av det informationsinne-
hall som beviljas i datatillstandet faststalls separat fér varje organisation utifran de lagstad-
gade uppgifternas behov. Tillstdndshavaren ar anvandare av och personuppgiftsansvarig
for de uppgifter som hamtas fran befolkningsdatasystemet. BDSforfragan-granssnittsforbin-
delsen 6ppnas efter att datatillstandet beviljats.

5.3 Datatillstand for BDSforfragan-granssnittet for den privata sektorn

Myndigheten for digitalisering och befolkningsdata erbjuder BDSfoérfragan-granssnittstjans-
ten for organisationer inom den privata sektorn, till vilkka Myndigheten for digitalisering och
befolkningsdata har beviljat ramtillstand, dvs. tillstand att vidareférmedla BDS-uppgifter.
Dessa formedlarforetag kallas ramtillstandshavare.

5.3.1 Ramtillstand

| ramtillstanden har MDB gett formedlarforetagen ratt att formedla uppgifter i befolkningsda-
tasystemet med enskilda forfragningar for de anvandningsandamal som definieras i

datatillstandet. En kund som soker uppagifter i befolkningsdatasystemet via formedlarféreta-
gets tjanst forbinder sig till ett datatillstand som beviljats av MDB genom ramtillstandsforfa-
randet. For att fa BDSforfragan-granssnittstjansten ska organisationer inom den privata
sektorn kontakta férmedlarféretagen, som erbjuder radgivning och inleder tillstdndsproces-
sen via MDB:s e-tjanst.

De organisationer som vill bli férmedlarféretag anséker om ramtillstand via MDB:s e-tjanst
med anstkan om datatillstand for BDSforfragan-granssnittet. Innan ansékan om datatill-
stand gors bor organisationen ta kontakt per e-post pa vtikysely-rajapinta@dvv.fi fér att ut-
reda ramtillstandets innehall och anvandningsandamal.

En BDSforfragan-granssnittsforbindelse till befolkningsdatasystemet 6ppnas for formedlar-
foretaget. Férmedlarforetaget 6ppnar en egen forbindelse for sina slutkunder eller sa far
slutkunden uppgifterna via formedlarforetagets tjanst. For att kunna férmedla uppgifterna till
slutkunden kravs ett slutkundspecifikt godkannande fran MDB.

Formedlarforetaget ansvarar for att alla forfragningar fran deras slutkunder loggas enligt
stycke 4.3.
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Obs! Formedlarforetaget far inte sjalv utnyttja BDS-uppgifterna, utan endast férmedla dem
till sina slutkunder i egenskap av databehandlare.

6 Uppforandekoder som ska beaktas vid utlamnande av uppgifter

Innan anstkan om datatillstand lamnas in ska kunden beakta uppférandekoden som galler
befolkningsdatasystemets uppgifter.

6.1.1 Sparrmarkerade uppgifter och information om sparrmarkering

Myndigheterna kan av grundad anledning fa ratt till sparrmarkerade uppgifter ur befolknings-
datasystemet. Med sparrmarkerade uppgifter avses uppgifter som anger var en person up-
pehaller sig, till exempel hemkommun eller adress. Da lamnas ocksa information om sjalva
sparrmarkeringen ut.

Vid behandlingen av uppgifter som omfattas av sparrmarkering ska principerna och anvis-
ningarna i MDB:s uppférandekod i fraga om sparrmarkering beaktas. Tillstandshavaren har
forbundit sig att iaktta denna uppférandekod.

Uppgiften om att sparrmarkering har registrerats for en person ar inte heller en uppgift som
omfattas av sparrmarkering. Uppgiften ska enligt de allmanna dataskyddsprinciperna inte
lamnas ut, om det inte ar nédvandigt.

7 Information om uppgifternas kvalitet

7.1.1 Kvaliteten pa fastighets-, byggnads- och lagenhetsuppgifter

Fastighets-, byggnads- och lagenhetsuppgifterna i befolkningsdatasystemet ar inte offentligt
tillférlitliga och det férekommer variationer i uppgifternas kvalitet. Forutom en persons adress
och hemkommun far uppgifter enligt rubriken inte anvandas i beslutsfattande som galler per-
sonen, férutom om personen i samband med beslutet ges en redogdrelse for innehallet i och
anvandningen av uppgifterna. Offentligt tillforlitliga fastighetsuppgifter fas fran fastighetsda-
tasystemet, som uppratthalls av Lantmateriverket.

Byggnadsuppgifterna i befolkningsdatasystemet kommer fran kommunernas byggnadstill-
synsmyndigheter. Uppgifternas tackning och riktighet varierar fran kommun till kommun.

7.1.2 Utldndska adresser

Utlandska adressers tillforlitighet kan vara bristfallig. D& en person flyttar fran Finland till
utlandet gar en uppgift om adressandringen till befolkningsdatasystemet. Utlandska adresser
grundar sig vanligtvis pa personens egen anmalan. Informationsutbyte sker bara regelbundet
med myndigheter i vissa lander.

7.1.3 Yrkesuppgift

Yrkesuppgiften grundar sig pa personens anmalningar och aktivitet. Darfor kan uppgiften i

vissa fall vara foraldrad eller i 6vrigt bristfallig.
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7.1.4 Tilltalsnamn
Det tilltalsnamn som antecknats for en person i befolkningsdatasystemet grundar sig pa per-

sonens egen anmalan och aktivitet. Darfor kan uppgiften i vissa fall kan vara foraldrad eller i
ovrigt bristfallig.

8 Ibruktagande av tjansten

Anvisningar for ibruktagande av BDSforfragan-granssnittet:

e Offentliga sektorn

e Formedlarforetag

9 Prislista

Prissattning for kunder som anvander BDSforfragan-granssnittet https://dvv.fi/sv/bdsforfra-
gan-granssnittet

10 Kontaktuppgifter och verksamhet i problemsituationer

Kontaktuppgifter

vtikysely-rajapinta@dvv.fi

Anmal problem i produktionen

tfn 0203 43 433 (Oppet dygnet runt)

Paskynda behandlingen av problemet genom att ange narmare information:
¢ Nar borjade problemet

Felmeddelande fran BDSforfragan-granssnittet

Anvandarnamn

IP-adress for servern som skickar granssnittsforfragningar

Domain-adressen som granssnittet anvander
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