FUﬁTSU mPollux

DigiSign Client

Fujitsu mPollux DigiSign Client / Installations- och anvandarhandbok - Linux

Handbok for slutanvandare
Installations- och anvandarhandbok - Linux

Fujitsus mPollux DigiSign Client ar en programvara for kortlasare, med hjalp av vilken du pa ett
tillforlitligt och sakert satt kan logga in i en organisations informationsnatverk eller e-tjanst och
underteckna eller kryptera ett e-postmeddelande eller ett elektroniskt dokument.
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1 Kortlasarprogramvaran DigiSign Client

Med Fujitsus programvara mPollux DigiSign Client kan du med hjalp av ett smartkort anvdnda e-tjanster eller en
organisations informationsnatverk pd ett tryggt och tillforlitligt satt. Programvaran laser av de certifikat som har sparats pa
det smartkort som du har beviljats och faststaller din identitet for serviceleverantérens rakning.

Du behéver programvaran DigiSign Client nar du vill

m logga in i en e-tjanst som kraver identifiering,

m logga in i en organisations informationsnatverk antingen direkt eller fran ett natverk utanfér organisationen med hjalp av
en VPN-anslutning (virtual private network),

m underteckna ett dokument elektroniskt,
m underteckna eller kryptera ett e-postmeddelande.

1.1 Forutsattningar fér anvandning

Forutom programmet DigiSign Client behéver du

m ett chipforsett smartkort, till exempel ett elektroniskt ID-kort eller organisationskort,
m de sifferkoder som foljde med kortet, dvs. PIN-koderna,

m en kortlasare

1.2 Operativsystem som stdds

Operativsystemsversioner som stdds anges i dokumentet "Technical References".

1.3 Handbocker

Foljande handbécker medféljer programvaran:

m Fujitsu mPollux DigiSign Client installations- och anvandarhandbok - Linux (denna handbok)
m Fujitsu mPollux DigiSign Client installations- och anvdndarhandbok - Windows

m Fujitsu mPollux DigiSign Client installations- och anvandarhandbok - Mac

m Fujitsu mPollux DigiSign Client Technical References

2 Installation av programvaran DigiSign Client

For att installera eller uppdatera programvaran DigiSign Client kravs att inga andra kortlasarprogramvaror eller tidigare
versioner av programvaran DigiSign Client har installerats i datorn.

2.1 Borttagning av tidigare kortlasarprogramvaror och versioner

Kontrollera fore installationen att det inte finns andra kortldsarprogramvaror eller en gammal version av programvaran
DigiSign Client i din dator.

1.Kontrollera att inga andra kortldsarprogramvaror har installerats i datorn. Om det finns ndgon annan
kortlasarprogramvara i datorn ska du ta bort den pa det satt som anges i anvisningarna for programvaran.

2.0m det finns en aldre version av programvaran DigiSign i datorn ska du ta bort denna med féljande kommando:
m | SUSE- och Red Hat:

# sudo rpm -e <namnet pa installationsmodulen f&6r DigiSign>

m | Ubuntu:
# dpkg -r <namnet pd installationsmodulen fér DigiSign>
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2.2 Installation av programmet

Du farinstallationsfilen till DigiSign Client av kortleverantdren eller den systemansvarige. Spara installationsfilen pd din
dator.

2.2.1 Forutsdttningar
Du maste ha root-rattigheter pa din dator for att kunna installera programvaran.

Innan den egentliga installationen av programvaran DigiSign Client paborjas mdste programvarupaketet PCSC-Lite vara
installerat i datorn och PCSC-Lite daemon (pcscd) ska koras.

Programvaran mPollux DigiSign Client behéver ocksa ratt drivrutin for smartkortldsaren. Du hittar ratt drivrutin pa
tillverkarens webbplats. Du kan ocksd prova om den generiska drivrutinen USB CCID (Chip/Smart Card Interface Devices)
fungerar for lasaren. Du kan soka efter drivrutinen med sokordet “pcsc-ccid” pd adressen http://rpm.pbone.net/. Paketet
innehdller en generisk drivrutin och en drivrutin till serieldsaren GemPC Twin. De har drivrutinerna ar avsedda att anvandas
med programmet P(SC-Lite daemon i programvarupaketet PCSC-Lite.

Installation includes also DigiSign PKCS11 crypto module initialization. Please see DigiSign PKCS#11-modulinitiering.

2.2.2 Installation i SuSE Linux Enterprise Desktop

Den har handboken innehdller instruktioner om hur man installerar programvaran mPollux DigiSign Client i SUSE Linux
Enterprise Desktop. Om du vill ha ett grafiskt granssnitt kan du anvdnda programvaran YaST2 Package Manager.

1.Nar en kommandoprompt visas pad skarmen installerar du programmet genom att ge féljande kommando:
# sudo rpm -Uvh <installationsmodulen for DigiSign>.rpm
2.RPM-paket kan ibland vara beroende av andra paket. Om ndgot nédvandigt paket saknas visas ett meddelande av
foljande slag:
error: Failed dependencies:
libpcsclite.so.l is needed by <installationsmodulen for DigiSign>
Sok efter de paket som saknas pd internet eller pd installationsskivan fér SUSE och 1aqgg till dem i kommandot: Till
exempel:
# rpm -ivh pcsc-lite-<version>.rpm <installationsmodulen f&6r DigiSign>.rpm
3.Gor de nddvandiga installningarna i webbldsaren och e-postprogrammet enligt anvisningarna i kapitel 2.5 Instéllningar i
webbldsare och e-postprogram efter att installationen har slutférts.
4. Kontrollera att PC/SC Smart Card Daemon (pcscd) startar automatiskt varje gang datorn startas.
a) Oppna YaST > System > System Services.
b) Kontrollera att den angivna kérnivan fér pescd &r init 5.

2.2.3 Installation i Red Hat Enterprise Linux

Den har handboken innehdller instruktioner om hur man installerar programvaran DigiSign Client i Red Hat Linux
Enterprise. Om du vill ha ett grafiskt granssnitt kan du anvanda verktyget Package Management Tool.

1.Nar en kommandoprompt visas pa skarmen installerar du programmet genom att ge féljande kommando:
# sudo yum localinstall <installationsmodulen f&6r DigiSign>.rpm

2.Gor de nodvandiga installningarna i webbldsaren och e-postprogrammet enligt anvisningarna i kapitel 2.5 Instéliningar i
webblasare och e-postprogram efter att installationen har slutforts.

a) Kontrollera att PC/SC Smart Card Daemon (pcscd) ska startas automatiskt varje gang datorn startas, (beroende pa din
operativsystemversion) t.ex. med Service genom att ge féljande kommando pd kommandoraden:
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# service pcscd status

b) Kontrollera att den angivna kérnivan for pescd arinit 5 (grafisk multiuser).
¢) On RHEL/CentOS 7.x/8.x use systemctl for checking if pcscd service is started:
# systemctl status pcscd.service

Pa RHEL7 kommer Linux-systemet att ta hand om att starta pcscdprocessen nar en applikation forsoker kommunicera till
en socket. Detta kan dock krdva en omstart efter installationen av DigiSign Client

2.2.4 Installation i Ubuntu

Den har handboken innehdller instruktioner om hur man installerar programvaran DigiSign Client i Ubuntu. Om du vill ha
ett grafiskt granssnitt kan du anvanda programvaran Synaptic Package Manager, som tillhandahaller samma funktioner
som apt-get.

1.Nar en kommandoprompt visas pa skarmen installerar du programmet genom att ge fdljande kommando. Anvand apt-

get verktyg med full sokvdg for att 16sa allt beroende. Anvand full sokvag till paketet:
# sudo apt-get install /full path/<DigiSign installation module>.deb

2.Anvand verktyget Advanced Packaging Tool (apt) och installera paketet som saknas. Lagg till det i kommandot:
# sudo apt-get install pcscd
3.Gor de nodvandiga installningarna i webblasaren och e-postprogrammet enligt anvisningarna i kapitel 2.5 Instéliningar i
webbldsare och e-postprogram efter att installationen har slutforts.
4. Kontrollera att PC/SC Smart Card Daemon (pcscd) startar automatiskt varje gdng datorn startas.
a) Ge foljande kommando pd kommandoraden:
# sysv-rc-conf --list pcscd
b) Kontrollera att den angivna kérnivan for pescd drinit 5. Om sd inte ar fallet dndrar du pescd-kdrnivan till 5 genom att
ge foljande kommando:
# sysv-rc-conf --level pcscd 5 on

¢) Om verktyget sysv-rc-conf inte finns installerat kan du installera det genom att ge féljande kommando:
# sudo apt-get install sysv-rc-conf

2.2.5 DigiSign PKCS#11-modulinitiering
For att smartkortsfunktionalitet ska fungera med webblasare och andra applikationer maste PKCS#11-modulen och
DigiSign-certifikatet ldggas till i den lokala sakerhetsdatabasen. | de flesta fall sker detta automatiskt nar DigiSign-

applikationen startas for forsta gdngen. Anvdndaren uppmanas att ange ett I6senord antingen for att skapa en ny
sakerhetsdatabas eller for att komma dt en befintlig enligt foljande:

a) Sakerhetsdatabasen finns inte, sd anvandaren ombeds ange ett [6senord for att skapa en ny sakerhetsdatabas

iberng s Digin sakerhetsmodial x

3

b) Sakerhetsdatabasen ar redan konfigurerad. Anvandaren ombeds ange ett l6senord sd att installatéren kan lagga till
en ny sdkerhetsmodul och certifikat i den

o Digisgn sabeshetzmodul *

I

© Copyright Fujitsu Finland Oy Sida 5 (22)
Offentlig



Fujitsu mPollux DigiSign Client / Installations- och anvandarhandbok — Linux FU] ITSU

Om anvandaren avbryter installationen visas féljande varningsfonster. Om installationen avbryts kanske signatur-,
autentiserings- och krypteringsfunktionerna inte fungerar korrekt.

@ Varning X

Lesenord kravs for att lagga till DigiSign-certifikat och kryptoki-modul i det
1 lokala arkivet. Vissa funktioner kanske inte fungersr. Vill du avbryta?

No

| typiska fall kommer konfigurationen att fragas endast en gang nar DigiSign Application startar férsta gdngen.
Om ndgot gar fel kan sdkerhetsdatabasen konfigureras om enligt féljande:

e Avlagsna ~/.digisign folder
e Sakerhetskopiering ~/ .pki/nssdb folder
e Avlagsna ~./.pki/nssdb folder
.

Omstart DigiSign Application

Se kapitel 2.5 fér mer information om webbldsare och e-postklienter.

2.3 Aktivering av ett nytt kort

Anvandning av ett nytt identitetskort vid elektronisk kommunikation kan forutsatta aktivering med hjélp av en
aktiveringskod. Nar identitetskortet anvands for forsta gdngen, startar kortlasarprogrammet automatiskt

mPollux
DigiSign Client

V4.2.4

aktiveringsprocessen for identitetskortet. Under denna process ombeds anvandare férst ange aktiveringskoden,

varefter anvandaren kan aktivera och stélla in sin egen, personliga PIN-kod. Efter aktiveringsprocessen kan
anvandaren anvanda sitt identitetskort vid elektronisk kommunikation.

Aktivering PIN (basic PIN)
Aktivering kod

Ny PIN-kod

e
Bekrifta ny

g

A
-

-

[
,":' -
i E -

B

2.4 Kontroll av programvarans funktion

Med verktyget mPollux DigiSign Client Manager kan du kontrollera att installationen av programmet lyckades, att
smartkortet dr helt och att kortlasaren fungerar.
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1.Kontrollera att kortlasaren &r sammankopplad med datorn. Kortldsaren kan finnas i datorn eller vara kopplad till datorn
med en kabel.

2. Placera smartkortet i kortlasaren. Vanta tills ikonen [ blir gul.

3.Hogerklicka pa ikonen B och valj Starta Client Manager.
4.Valj fliken Autentisering.

Om din skrivbordsmiljo inte innehaller ett systemfalt eller liknande fér att visa statusikoner kan du behdva installera
ytterligare komponenter, som Applndicator eller Toplcons, for att anvénda B ikonen.

DigiSignApplication - =

@

FUﬁTSU mPollux

DigiSign Client

I R Ty

Lasare och token Autentisering om...
Autentiseringsobjekt

S5CM Microsysterns Inc. SCR33x USB Smart Card Reader 0: grund P
S5CM Microsysterns Inc. SCR33x USBE Smart Card Reader 0: signatur

Verifiera PIN

PIM-kod:

Andra PIN-kod

PIM-kod:
My PIM-kod:

My PIM-kod:

Las upp PIM

PUK-kod:
My PIM-kod:

My PIM-kod:

stang

5.Valj den forsta PIN-koden i faltet Autentiseringsobjekt.

© Copyright Fujitsu Finland Oy Sida 7 (22)
Offentlig



o
Fujitsu mPollux DigiSign Client / Installations- och anvandarhandbok — Linux FU] ITSU mpu""x
DigiSign Client

V4.2.4

6.Skriv in din PIN-kod i faltet PIN-kod i avsnittet Verifiera PIN och klicka pa Verifiera. Programmet meddelar att verifikationen

av PIN-koden lyckades. Om programmet meddelar att verifikationen av PIN-koden misslyckades bér du kontrollera att du
skrev in PIN-koden korrekt.

Om du anger fel PIN-kod tillrackligt manga ganger i rad ldser programmet koden. Det exakta antalet gdnger beror pd

kortet. Lds upp PIN-koden med hjalp av PUK-koden i enlighet med anvisningarna i kapitel 4.6 PIN-koden (sifferkoden) har
asts.

2.5 Instdllningar i webbldsare och e-postprogram

| vissa webblasare och e-postprogram fungerar programvaran DigiSign Client utan sarskilda installningar.

Men om sakerhetsmodul eller betrodda certifikatinstallation inte lyckades under installationen, de kan Iaggas till manuellt
enligt féljande;

m Ldggqa till den sakerhetsmodul som programvaran DigiSign Client anvander i programmet.

m Hamta certifikatutfardarens offentliga certifikat till programmet.
m Innan du har gjort dessa installningar pastar webbldsaren att anslutningen inte ar tillforlitlig.

2.5.1 Ldgga till en sdkerhetsmodul

Installationspaketet forsdker ladda sakerhetsmodulen automatiskt vid installationen. Om den automatiska laddningen
misslyckas, visar féljande exempel hur man Iagger till en sakerhetsmodul i Mozilla Firefox och Mozilla Thunderbird. | andra
program och versioner kan installningarna se annorlunda ut.

1. Kontrollera att ikonen E som betyder att smartkortet ar fardigt att anvdndas, syns pa skarmen.

2.1 Mozilla Firefox vélj = > Installningar > Sekretess & sakerhet > Certifikat i sektionen Sakerhet. | Mozilla Thunderbird

finns installningarna i menyn = > Installningar > Installningar > Avancerat > Certifikat.

'!:I' Allmant
Q sek

ﬂ Sekretess & sdkerhet

Sékerhet

Skydd mot vilseledande och skadlig programvara
v Blockera farligt och vilseledande innehall Las mer

- v i = i
9 Firefox-konto Blockera farliga hamtningar

v Varna mig om o8nskad och ovanlig mjukvara

Certifikat
Mar en server begar ditt personliga certifikat
® Valj ett automatiskt

Fraga mig varje gang

v Fraga OCSP responder-servrar f&r att bekréfta certifikatens aktuella Visa certifikat...

® Suppoart Firefox giltighet

Sakerhetsenheter...

3.Valj alternativet Valj ett automatiskt under rubriken Certifikat.

© Copyright Fujitsu Finland Oy Sida 8 (22)
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4.Klicka pd Sakerhetsenheter och Aktivera.

Enhetshanteraren X

Sakerhetsmoduler och enheter Detaljer

Varde 0gga in

v NSS Internal PKCS #11 Module

Allménna kryptotjanster

Programsakerhetsenheten e Aktivera P... — X SR 10SRON
vInbyggd rotmodul Aktivera
Builtin Object Token Skriv in informationen for den modul du vill lagga till.
Modulnamn: [ DigiSign]PKCS#11-modul | Inaktivera
Modulens filnamn: | Bladdra... Aktivera EIPS
st
OK
5.Ge modulen namnet DigiSign PKCS#11 Module.
6. Klicka pa Bladdra och sok efter filen 1ibcryptoki.so.0idin dator. | standardfallet finns den i katalogen
/usr/lib/. Klicka pd OK.
Enhetshanteraren X
Pa‘(er*‘eisr‘mduler och enheter Detaljer Varde
v NSS Internal PKCS #11 Module loGas
Allménna kryptotjanster
Programsékerhetsenheten
vInbyggd rotmodul Aktivera
Builtin Object Token
. Inaktivera
v DigiSign PKCS#11-modul

IDENTITETSKORT
IDENTITETSKORT (PIN2)

Aktivera EIPS

OK
7.Modulen DigiSign PKCS#11 finns nu med p4 listan. Klicka pa OK fér att stanga installningarna.
8.Starta om webbldsaren eller e-postprogrammet.
2.5.2 Hamta certifikat till webblasaren
| vissa webblasare, som Mozilla Firefox, mdste certifikatutfardarens offentliga certifikat anges som tillforlitliga fore
anvandningen. Innan du har gjort detta pastar webbldsaren att anslutningen inte ar tillforlitlig.
© Copyright Fujitsu Finland Oy Sida 9 (22)
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% Din anslutning &r inte saker

Agaren av vrk.fineid.fi har konfigurerat sin webbplats felaktigt. Fér att skydda din information fran att bli stulen, har
Firefox inte anslutit till denna webbplats.

L3s mer...

Rapportera fel som detta for att hjdlpa Mozilla identifiera och blockera skadliga webbplatser

G4 bakdt Avancerat

1.Kontrollera att ikonen EH, som betyder att smartkortet ar fardigt att anvdndas, syns pa skarmen.
2.Valj Avancerad.

vrk.fineid.fi anvander ett ogiltigt sakerhetscertifikat.
Certifikatet &r inte betrott eftersom utfardarcertifikatet dr okant.
Servern kanske inte skickar Iampliga mellanliggande certifikat.

Ett extra rotcertifikat kan behdva importeras.

Felkod: SEC_ERROR_UNKNOWN_ISSUER

Lagg til undantag...

3.Valj Lagg till undantag.
4.1aqgq till sakerhetsundantag fonstret 6ppnas.

© Copyright Fujitsu Finland Oy Sida 10 (22)
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Lagg till sakernetsundantag
. Du haller pa att asidosatta hur Firefox identifierar denna webbplats.
- Jl Legitima banker, butiker och andra offentliga webbplatser kommer inte att be dig
- goradetta.
Server
Adress: | https://vrk.fineid fi/ J Iﬂémta certifikat]
Certifikatstatus
Den hér webbplatsen forsoker identifiera sig med ogiltig information. Visa...
Okand identitet
Certifikatet ar inte betrott eftersom det inte har verifierats av en betrodd certifikatutfardare med
hjélp av en saker signatur.
[ Lagra detta undantag permanent
 Bekrafta sdkerhetsundantag Avbryt
5.Valj Hdmta certifikat och sedan valj Bekrafta sdkerhetsundantag. Programmet ber dig identifiera dig.
> Anvandarautentisering
2
FU l ITSU mPollux
DigiSign Client
Ange din PIN-+od
grund PIM
u RN
Avbryt
6. Skriv in din PIN-kod och klicka pa OK.
7.Uppdatera sidan. Nu borde du kunna anvanda tjénsten.
© Copyright Fujitsu Finland Oy Sida 11 (22)
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2.5.3 Hamta certifikat till e-postprogrammet

Certifikatutfardarens offentliga certifikat maste hamtas till programmet innan de kan anvandas. Observera att i vissa e-
postprogram kan ett certifikat anvandas endast med den e-postldda som hor till den adress som har sparats i certifikatet.

1.Kontrollera att ikonen BB, som betyder att smartkortet ar fardigt att anvdndas, syns pa skarmen.

2.Véalj T > Kontoinstallningar > Sdkerhet i Mozilla Thunderbird.
Kontoinstéllningar fér e-post och diskussionsgrupper >
. sor
Serverinstallningar
Koi Fér att kunna skicka och ta emot signerade eller krypterade meddelanden bér du ange bade ett signeringscertifikat och ett
opior och mappar i .
krypteringscertifikat.
Skriva & adressera
Digital signering
Skréppost ] i =
o ) Anvind faljande personliga certifikat:
Synkronisering & lagring :
Mottagningskvitto Val.. Rensa
Sakerhet Signera alla meddelanden
v_!_l Local Folders
Skrappost T
Diskutrymme Anvind faljande personliga certifikat:
s Server fér utgiende e-... Valj... Rensa
Standardinstilining far utgaende meddelanden:
Kryptera aldrig
Kryptera alltid (Alla mottagare maste da ha varsitt certifikat)
Certifikat
Hantera certifikat Sékerhetzenheter
Kontoatgarder -

3.Valj de signerings-, autentiserings- och krypteringscertifikat du anvander.
4.Klicka pd OK.

3 Anvanda programvaran DigiSign Client
Du behover programvaran DigiSign Client nar du vill

m logga in i en e-tjanst som kraver identifiering,

m logga in i en organisations informationsndtverk antingen direkt eller fran ett natverk utanfér organisationen med hjalp av
en VPN-anslutning (virtual private network),

m underteckna ett dokument elektroniskt,
m underteckna eller kryptera ett e-postmeddelande.

© Copyright Fujitsu Finland Oy Sida 12 (22)
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3.1 Borja anvanda programvaran

Programvaran DigiSign Client startar nar datorn startas. For att anvanda programvaran kravs att datorn har forsetts med en
kortlasare, att drivrutinerna for kortlasaren har installerats i datorn och att ett smartkort har placerats i kortldsaren.

Kontrollera alltid fére anvandningen att ikonen @ som betyder att smartkortet ar fardigt att anvandas, syns pa skarmen.

Nar du placerar kortet i Iasaren for forsta gangen kan det handa att du far en varning om att certifikatet inte ar tillforlitligt.
Valj Ja om du litar pa certifikatet.

Om det uppstar problem under anvdndningen finns ytterligare anvisningar i kapitel 4 Problemlésning vid de vanligaste
felen.

Uppge aldrig din PIN-kod om du ovéntat ombeds ange den. Kontrollera alltid att du sjalv har startat den funktion som
fragar efter PIN-koden.

Ta inte bort kortet ur kortldsaren medan du anvander den tjanst som du har identifierat dig for.

3.2 Hantering av kortldsaren och korten

Med verktyget DigiSign Client Manager kan du hantera dina kortldsare och smartkort.

1.Hogerklicka pa ikonen B ocn valj Starta Client Manager. Fonstret DigiSign Client Manager dppnas.
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DigiSignApplication - B

®

¥

FUﬁTSU mPollux

DigiSign Client

BLI

Lasare och token Autentisering om...

-8 Lésaren dr tom (02Micro CCID 5C Reader ()
* [ SCM Microsystems Inc, SCR33x USE Smart Card Reader 0
& Serienummer: #18924600019020423911
® Tillverkare: VRK-FINEID
# Token label: IDEMTITETSKORT
- @ Autentiseringsobjekt
grund PIM
signatur PIN
v T8 Betrodda certifikat
% VRK TEST Root CA
VRE CA for Test Purposes - G2
- B Anvandarcertifilat
aut. och kryptering certifikat
signatur certifikat
hd E Privata nycklar

aut. och kryptering nyckel
H

signatur nychkel

atang

2.Du far fram informationen om ett kort genom att klicka pa den triangel som finns framfér varje rad.

Sakerhetsanordningar visar de kortldsare som ar kopplade till datorn. Under kortldsaren anges vem som har beviljat
kortet, rubriken och serienumret, om denna information finns tillganglig.

Autentiseringsobjekt visar de sifferkoder som finns pa kortet, dvs. PIN-koderna, Varje kort har i allmanhet 2-3 PIN-koder,
av vilka den forsta ar bas-PIN-koden som anvands vid identifiering (PIN 1), den andra ar signatur-PIN-koden som anvands
vid signaturer (PIN 2) och den tredje ar organisations-PIN-koden (PIN 3).

Authority-certifikat visar vilka av certifikatutfardarens certifikat som finns pd kortet.
Certifikat visar de certifikat som har beviljats kortanvandaren.
Privatnycklar visar de nycklar anvandaren har pa kortet.

3.Genom att hogerklicka pa ett certifikat kan du 6ppna det aktuella certifikatet och kontrollera informationen om detta, till
exempel giltighetstiden eller den e-postadress som har anknutits till certifikatet. Du kan dven spara certifikatet.
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4.Genom att hogerklicka pa en PIN-kod kan du kontrollera att PIN-koden &r korrekt, byta ut den eller 13sa upp en last PIN-
kod.

5.Genom att hogerklicka pa en krypteringsnyckel kan du testa att PIN-koderna fungerar.

3.3 Byta PIN-kod

Om du vill kan du byta ut de PIN-koder du har fatt. Du kan byta PIN-kod genom att félja de har anvisningarna eller pd fliken
Lasare och token genom att hogerklicka pd PIN-koden och vélja Byt.

1.Hogerklicka pd ikonen B och valj Starta Client Manager. Fonstret DigiSign Client Manager 6ppnas.
2.Valj fliken Autentisering.

DigiSignApplication - =

FUﬁTSU mPollux

DigiSign Client

(o

Lasare och token Autentisering om...
Autentiseringsobjekt

S5CM Microsystemns Inc. SCR33x USE Smart Card Reader Ot grund P
S5CM Microsysterns Inc, SCR33x USE Smart Card Reader Ot signatur

Verifiera PIM

PIMN-od:

Andra PIN-+od

PIMN-4od:
My PIM-kod:

My PIM-kod:

Las upp PIN

PUKE+od:
My PIM-kod:

My PIM-kod;

Stang

3.Valj vilken PIN-kod du vill byta ut i faltet Autentiseringsobjekt.
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4.Skriv in den gamla PIN-koden i f&ltet Gammal PIN-kod i avsnittet Andra PIN.
5.Skriv in den nya PIN-koden i falten Ny PIN-kod, som finns nedanfér. PIN-koden ska i allmanhet bestd av 4-8 tecken.

6.Klicka pa Andra. Du har nu bytt PIN-kod. Memorera den nya PIN-koden eller skriv ner den och férvara den pé en saker
plats.

7.Klicka pa Stang for att avsluta programmet.

3.4 Identifiering i en organisations informationsnatverk

Med hjalp av programvaran DigiSign Client kan du anvénda ditt smartkort for att logga in i din organisations
informationsnatverk. Det mdste finnas en anslutning mellan din dator och din organisations informationsnatverk, antingen
direkt eller via en VPN-anslutning (virtual private network).

1. Kontrollera att ikonen @ som betyder att smartkortet ar fardigt att anvdndas, syns pa skarmen.
2.Valj inloggningsfunktionen i datorn.
3.Klicka pd OK om programmet ber dig kontrollera att certifikatet ar korrekt. Programmet fragar efter din PIN-kod.

> Anvandarautentisering

FUﬁTSU mPollux

DigiSign Client
Ange din PIMN-kod

grund PIM

|| BN

Avbryt

4.Skriv in din bas-PIN-kod i faltet och klicka pd OK. Du har nu loggat in i din organisations informationsndtverk.
5.Kom ihag att logga ut och ta smartkortet ur ldsaren nar du avslutar anvandningen av tjansten.

3.5 |Identifiering i en e-tjanst

Med hjalp av programvaran DigiSign Client kan du anvanda ditt smartkort for att logga in i olika e-tjanster som kraver
identifiering.

1. Kontrollera att ikonen E som betyder att smartkortet ar fardigt att anvdndas, syns pa skarmen.

2.Valj pd tjidnstens inloggningssida den knapp eller Iank som fér dig till den elektroniska identifieringen. Programmet
frdgar dig vilket certifikat du vill anvanda.

3.Valj det certifikat som du vill anvanda for att identifiera dig i den har tjansten och klicka pa OK. Programmet fragar efter
din PIN-kod.
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> Anvdndarautentisering

FUﬁTSU mPollux

DigiSign Client

Ange din PIN-kod

grund PIM

u RN

Avbryt

4.Skriv in din PIN-kod och klicka pd OK.
5.Kom ihdg att logga ut och ta smartkortet ur Idsaren nar du avslutar anvdndningen av tjdnsten.

3.6 Elektronisk signering av ett dokument
Med programvaran DigiSign Client kan du skriva under ett elektroniskt dokument eller en elektronisk serviceblankett.

Programmet ber om antingen bas-PIN-koden (PIN 1) eller signatur-PIN-koden (PIN 2) som signatur. Bas-PIN-koden ar
avsedd for signaturer av engdngsnatur i till exempel e-postmeddelanden. Signatur-PIN-koden ar avsedd fér obestridliga
signaturer, dvs. signaturer som har laga kraft, i till exempel avtal.

1.Kontrollera att ikonen @ som betyder att smartkortet ar fardigt att anvdndas, syns pa skarmen.
2.Valj elektronisk signatur i tjansten eller dokumentet. Programmet fragar efter din PIN-kod.

% Valj certifikat

o FUﬁTSU mPollux

DigiSign Client

© 5CM Microsystems Inc. SCR33x USB Smart Card Reader Ot aut. och kryptering certifikat
| SCM Microsystems Inc. SCR33x USB Smart Card Reader 0: signatur certifikat

(0] 4 Avbryt
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> Anvandarautentisering

FUﬁTSU mPollux

DigiSign Client
Ange din PIN-kod

signatur PIM

|| RN

Avbryt

3. Skriv in din PIN-kod och klicka pa OK.

3.7 Signera och kryptera ett e-postmeddelande

Med programvaran DigiSign Client kan du skriva under och kryptera ett e-postmeddelande. Observera att den e-postadress
som anvands i vissa e-postprogram madste finnas sparad i certifikatet.

Mottagaren mdste ocksa ha ditt certifikat. Du kan 6verldmna det genom att skicka ett meddelande med en elektronisk
underskrift till honom eller henne.
1.Kontrollera att ikonen @ som betyder att smartkortet ar fardigt att anvandas, syns pa skarmen.

2.Lagq till en elektronisk signatur till e-postmeddelandet och skicka det till mottagaren. Du hittar instruktioner i
bruksanvisningen for det program du anvénder.

3.Mottagaren kan nu skicka ett svar till dig genom att anvanda certifikatet i meddelandet. Meddelandet skickas i krypterad
form.

4. Anvand ditt certifikat for att 6ppna det krypterade meddelandet.

3.8 Ldgga till digital signatur i PDF-dokument

Fran version 4.1.0 innehdller DigiSign Client mojligheten att 1agga till digitala signaturer till PDF-dokument. Sa har lagger
du till en digital signatur i ett PDF-dokument:

1. Kontrollera att ikonen @ som betyder att smartkortet ar fardigt att anvandas, syns pd skarmen.

2.Hogerklicka pa ikonen B och valj " Sign .pdf-document .."
3.Valj certifikatet du vill anvanda for digital signering.
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Valj certifikat

FUﬁTSU mPollux

DigiSign Client

il [0 | IIIH, 9

-—
o SCM Microsystems Inc, SCR33x USB Smart Card Reader (¢ aut. och kryptering certifikat
Y SCM Microsystems Inc. SCR33x USE Smart Card Reader (@ signatur certifikat

(0] 4 Avbryt

4.Valj dokumentet som ska undertecknas och ange PIN-koden om det behdévs.
5. Efter framgangsrik signeringsoperation déppnas signerat dokument med standardvisaren fér pdf.

4 Problemldsning vid de vanligaste felen

| det har kapitlet finns instruktioner fér hur man |éser de vanligaste felen. Du far ytterligare rdd av certifikatutfardaren.

4.1 lkonen for smartkortet syns inte

DigiSign Client startar ndr datorn startas. Nar DigiSign Client kors syns en ikon, D pd skarmen. Om ikonen for smartkortet
inte finns kan det hdnda att programmets certifikathamtningstjanst inte ar i bruk.

4.2 Programvaran accepterar eller hittar inte kortet

om ikonen B visas pd skarmen kan programvaran DigiSign Client inte identifiera smartkortet. Kortet kan vara trasigt eller
av fel sort. Kontrollera att kortet ar avsett for just den tjanst som du vill anvanda.

om ikonen (2] visas pd skarmen kan programvaran DigiSign Client inte hitta smartkortet eller det certifikat som finns pd
detta. Kontrollera att du har placerat kortet dt ratt hall i kortldsaren och att du har fért det &nda in.

Det kan ocksa vara fel pa kortlasarens drivrutiner. Uppdatera drivrutinerna enligt de anvisningar som tillverkaren av
kortlasaren har gett.

Kortet kan aven vara smutsigt. Rengdr omsorgsfullt chipdelen av kortet och forsok igen.

4.3 lkonen andras inte fast jag tar bort kortet ur lasaren

om ikonen B inte andras fast du tar bort kortet ur kortlasaren fungerar kortlasarens drivrutiner inte som de ska.
Uppdatera drivrutinerna enligt de anvisningar som tillverkaren av kortlasaren har gett.
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4.4  Anvandarcertifikatet finns inte

DigiSign-sakerhetsmodulen mdste hdmtas till webblasaren fore anvandningen. Innan du har gjort detta pastar
webbplatsen att det inte finns ndgot anvandarcertifikat. Himta sékerhetsmodulen enligt anvisningarna i kapitel 2.5.1
Lagga till en sékerhetsmodul.

Samma felmeddelande visas om smartkortet inte finns i kortlasaren nar du forsoker anvanda tjansten.

4.5 Webbldsaren pastar att anslutningen inte ar tillforlitlig
Certifikatutfardarens offentliga certifikat maste anges som tillférlitliga fére anvdndningen. Innan du har gjort detta pastar
webbldsaren att anslutningen inte &r tillforlitlig.

Hamta certifikatet till webblasaren enligt anvisningarna i kapitel 2.5.2 Hdmta certifikat till webbldsaren.

4.6 PIN-koden (sifferkoden) har lasts

Om du anger fel PIN-kod tillrackligt madnga gdnger ldser programmet den. For att Idsa upp koden behéver du en
uppldsningskod, dvs. en PUK-kod. Om du inte har ndgon PUK-kod kan du bestélla en av den som har beviljat kortet. Med
det nya identitetskortet foljer ett brev med en aktiveringskod. Om pinkoden av ndgon orsak ldser sig kan den aktiveras pa
nytt med aktiveringskoden som namns i brevet.

1.Hogerklicka pa ikonen B ocn valj Starta Client Manager.
2.Vadlj fliken Autentisering.
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DigiSignApplication - B

FUﬁTSU mPollux

DigiSign Client

R

Lsare och token Autentisering om...
Autentiseringsobjekt

S5CM Microsysterns Inc, SCR33x USE Smart Card Reader Ot grund P
S5CM Microsystemns Inc, SCR33x USE Smart Card Reader Ot signatur

Verifiera PIM

PIM-kod:

Andra PIMN-od

PIMN-+od:
My PIM-kod:

My PIM-kod:

L&s upp PIN

PUK-kod:
My PIM-kod:

My PIM-kod:

stang

3.Vélj den l3sta PIN-koden i faltet Autentiseringsobjekt.
Om du har flera PIN-koder och inte ar séker pa vilken av dem som ar last kan du kontrollera saken pa féljande satt:

a) Valj den forsta PIN-koden i faltet Autentiseringsobjekt.
b) Skriv in PIN-koden i faltet PIN-kod i avsnittet Verifiera PIN och klicka pa Verifiera.
¢) Om PIN-koden &r Idst visar programvaran meddelandet "PIN-koden &r I3st".
d) Om PIN-koden du valde inte ar I3st fortsatter du med att kontrollera nasta PIN-kod.
4.Kontrollera att du har valt den Iasta PIN-koden i faltet Autentiseringsobjekt. Skriv in din PUK-kod i féltet PUK-kod i avsnittet
Las upp PIN.

Om du anger fel PUK-kod tillrackligt manga gdnger i rad ldses kortet permanent. Det exakta antalet ganger beror pd
kortet.

5.Skriv in en ny PIN-kod i falten Ny PIN-kod.
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6.Klicka pa Las upp. Programvaran meddelar att "PIN-koden har I3sts upp och andrats”. Memorera den nya PIN-koden eller
skriv ner den och forvara den pa en saker plats.

7.Klicka pa Stang for att avsluta programmet.

4.7 Signaturfunktionen fungerar inte i webbldsaren

DigiSign Client anvander en intern internetserver for elektroniska signaturer. Vissa brandmurar férhindrar att en server av
detta slag anvands i datorn. Kontrollera installningarna for brandmuren om signaturer inte fungerar i webbldsaren.

1.Kontrollera att ikonen B, som betyder att smartkortet ar fardigt att anvandas, syns pa skarmen.
2.Ga till adressen https://127.0.0.1:53952 Sidan pastdr att anslutningen inte ar tillfdrlitlig.
Hamta certifikatet till webbldsaren enligt anvisningarna i kapitel 2.5.2 Hadmta certifikat till webblasaren.
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