
Digiturvatunti henkilöstölle – 

meille kaikille

Torstai 15.2. klo 13.00-14.00

https://live.mediaserver.fi/dvv/digiturva
Lisätietoa tilaisuuksista: https://dvv.fi/digiturvatilaisuudet



Tervetuloa!

• Uudistimme digiturvawebinaarimme:
‒ Digiturvatunti henkilöstölle – 

meille kaikille kuukausittain (pl. 
heinäkuu)

‒ VAHTI-asiantuntijakatsaus 
asiantuntijoille ja johdolle (pl. 
heinäkuu ja kesä, sekä joulukuu, 
jolloin meillä on koko päivän 
seminaari)

‒ Ajankohdat ja kalenterivaraukset 
löytyvät 
https://dvv.fi/digiturvatilaisuudet - 
myös ICS-tiedosto kalenteria 
varten
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Opettele tulkitsemaan nettiosoite – 

viranomaiset ja finanssialan toimijat: 

organisaatio.fi/ 

EI esimerkiksi

osoite-fi.suomi.fi.com/

https://dvv.fi/digiturvatilaisuudet


Digiturvatunti

• Ajankohtaiset uhat digimaailmassa
‒ Verkkorikollisuus edelleen aktiivista – 

erityistä varovaisuutta tarvitaan!
‒ Matias Mesiä, 

Kyberturvallisuuskeskus

‒ Mistä tunnistat vaarallisen 
digiherätteen?

‒ Uuden koulutusvideon julkaisu – tänään 
aiheena ”Varo huijausviestejä”

• 13.20 Teemakeskustelu: 
verkkorikollisuus
‒ Mukaan liittyy Niko Saxholm, 

Finanssiala

• 13.40 Kysy digiturvasta!
‒ https://www.menti.com/alfspnxua3cu

3Digiturvakatsaus 22.11.2023

Vaihtoehtoinen ohjelma:

13.40 Organisaation 

digiturvatunnin jatkot

https://www.menti.com/alfspnxua3cu


Osallistu

keskusteluun!

• Voit kysyä ja kommentoida 

chat-seinällä – oletuksena 

emme moderoi keskustelua, 

mutta se edellyttää asiallista 

keskustelua.

• Keräämme kysymyksiä 

talteen päivitettäväksi meidän 

Usein Kysytyt Kysymykset 

-asiakirjaan

Anna palautetta
https://www.menti.com/al12w97ozs9u
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Klo 13.40 Digiturvan 

Usein Kysytyt 

Kysymykset

• Näitä voi toimittaa meille

- lähettämällä oheisen Menti-kyselyn kautta:

https://www.menti.com/alfspnxua3cu 

• Esittämällä kysymyksen 

https://live.mediaserver.fi/dvv/digiturva 

webinaarin lähetyssivuston Chat-toiminnon 

kautta (tämän webinaarin Chatin kautta)

• Linkki materiaaliin löytyy tästä katselusivulta 

⬇

https://www.menti.com/alfspnxua3cu
https://live.mediaserver.fi/dvv/digiturva


Digiturvatunnin 

organisaatiokohtaiset 

jatkot

15.2.2024

VAIHTOEHTO TÄNÄÄN TAI MYÖHEMMIN



Näin järjestät Digiturvatunnin jatkot:
1.  Teema. Valitse Digiturvaviikon ohjelmasta teema tai vaikka
     useampi, joka olisi omalle organisaatiollesi hyödyllinen.

2.  Järjestäjät. Mieti järjestätkö tilaisuuden itse vai yhdessä kollegan
     kanssa (esim. HR, koulutusvastaava tai tietoturvasta tai muusta 
     turvallisuudesta vastaava). Tämä on myös oiva tilaisuus
     tuoda organisaation johdon esimerkillä johtamista näkyville.

3. Aika ja paikka. 
    Varaa aika kalenterista ja pistä pystyyn etäkokous tai varaa tila. 
    Kirjoita kutsuun, mistä on kyse ja kerro edellyttääkö osallistuminen      
    jotain valmistautumista. Tiedota/markkinoi jatkoja myös intrassa tai
    muussa sisäisessä viestintäkanavassa. Huom. kahvi- ja pullatarjoilu on 
   aina hyvä houkutin.

   Tilaisuuden keston voitte määrittää itse. Suosituksemme on 20-40 
   minuuttia. Jos järjestätte jatkot säännöllisesti, yksittäiset tuokiot voivat 
   olla lyhyempiä, tietoiskutyyppisiä. Jos vain harvemmin  silloin hieman
   pidempi tilaisuus lienee paikallaan. Myös organisaationne koko voi
  vaikuttaa jatkojenne kestoon. 

  Voit järjestää tilaisuuden livenä samaan aikaan kuin Digiturvatunti tai 
  hyödyntää tallennetta!
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4. Tilaisuuden sisältö. Mukauta tukimateriaalin vinkit oman 
     organisaatiosi digiturvaohjeisiin ja toimintaan. Hyödynnä lisäksi
     tuttuja, olemassa olevia toimintamalleja ja materiaaleja sisällön
     koostamisessa. Ole luova! Voisitko pitää ohjeistanne esim. 
     tietokilpailun?

     Ohjelma voisi olla esim. seuraavanlainen
     klo 13 DVV:n Digiturvatunti  (livelähetys tai myöhemmin tallenne)
     Ohjelma ja katselulinkki: https://live.mediaserver.fi/dvv/digiturva 
     klo 13.20 tai 13.40  Lyhyt esitys oman organisaationne digiturva-
     asioista teemaan liittyen
     klo 13.40 tai 14.00  Harjoituksia, esimerkkejä ja keskustelua
     klo 14.00  tai 14.20 Ohjelma päättyy

5.  Jatkojen jälkeen. Suunnittele, miten pidätte teemaa esillä myös
     jatkojen jälkeen. Jakakaa esim. jatkoilla esittämänne materiaali ja 
     kerratkaa mistä muut organisaationne digiturvamateriaalit löytyvät.
     Kerätkää tilaisuudesta palautetta ja/tai kannustakaa kysymään lisää 
     digiturva-aiheista. 

6.  Anna palautetta! Lähetä DVV:lle palautetta teemoista ja jatkoistanne

     digiturva@dvv.fi – tuotamme digiturvatunteja koko vuoden. Nyt 

     sinulla on mahdollisuus vaikuttaa niiden sisältöön!



Ajankohtaiset uhat ja kuinka 

suojautua

Matias Mesiä, Kyberturvallisuuskeskus



Miten tunnistat vaarallisen 

digiherätteen?

Mitä meiltä halutaan? Miten? Kuinka toimit turvallisesti?



Mitä meiltä

halutaan?

- vaikuttaa meidän 

toimintaan / ajatuksiin

- rahaa tai sellaiseksi 

muutettavia tietoa

- salassa pidettäviä 

tietoja

Meillä jokaisella

on jotain sellaista,

joka kyllä kiinnostaa!
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Miten – 

digiherätteiden avulla!

• Saamme digilaitteille ilmoituksia
meillä käytössä olevista
digipalveluista, heräte voi esimerkiksi
olla:
‒ Tekstiviesti (sms)
‒ WhatsApp tai muu

pikaviestisovellukseen tullut viesti / 
kuva tai video

‒ Sähköpostiviesti
‒ Selaimeen ponnahtava ilmoitus
‒ Sosiaalisen median kanaviin

tuleva viesti / yhteydenotto
‒ Puhelinsoitto
‒ Hakukoneella sinulle esitettävä

hakutulos
‒ Tunteita herättävä uutinen
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Miten?
• Digiheräte pyrkii saamaan sinut

reagoimaan – tekemään herätteen
laatijan toivomaa asiaa, esimerkiksi:
‒ siinä on nettiosoite eli ns. URL-

osoite – päädyt nettisivulle, jossa
sinulta voidaan pyytää mitä tahansa
▪ Julkinen tieto (nimi)
▪ Henkilökohtainen tieto (osoite)
▪ Arkaluonteinen tai muuten

kriittinen sinuun liittyvä tieto
‒ Pankki- tai 

maksukorttitietoja, 
henkilötunnus, passin tai 
henkilökortin tietoja

‒ pyydetään avaamaan jokin
herätteessä oleva liitetiedosto tai 
asentamaan jokin sovellus

‒ sinut yritetään saada lukemaan
jokin teksti tai katsomaan video = 
informaatiovaikuttaminen
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KertausTekstiviestit 

Sähköpostit

Pikaviestit

Puhelut

Nettisivut

Some-kanavat

1315.2.2024 Digiturvatunti



Aina kun syötät 

tietoja, jossa joku on 

saamassa rahaa  

• Mieti, kuka ja miksi sinut on saatu 

tähän tilanteeseen?

‒ Ja miten voit varmistua 

herätteen lähettäjän aitouden?

15.2.2024 Digiturvatunti 14

Olethan 100% varma

Kilauta kaverille?

tai muita kriittisiä tietoja 
(terveys, talous)

Varmistitko nettiosoitteen?

?



Opettele tunnistamaan 

nettiosoite oikein!

• Jos et harhaile ja eksy fyysisessä maailmassa, 

miksi harhaudumme digitaalisessa 

maailmassa ihan vääriin osoitteisiin?

• Suomalaisten viranomaisten ja keskeisten 

finanssialan toimijoiden osoitteesta pitää löytyä 

https://organisaatio.fi/

• Jos et löydä .fi/ ja sen pitäisi olla tunnettu 

toimija, ole ERITTÄIN VAROVAINEN

• Esimerkiksi https://pankki-organisaatio-

fi.suomi.site/ EI SISÄLLÄ .fi/, vaikka sitä 

yritetään muilla keinoilla tuoda esille!
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Uuden koulutusvideon 

julkaisu – tänään aiheena 

”Varo huijausviestejä”



Kuukauden teemakeskustelu - 

verkkorikollisuuden kasvu

… mukaan liittyy Niko Saxholm, Finassiala
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Huijareilla oli aktiivinen vuosi 2023 – Pankit 

saivat estettyä digihuijauksia lähes 33 

miljoonan edestä

https://www.finanssiala.fi/uutiset/huijareilla-oli-aktiivinen-vuosi-2023-pankit-saivat-estettya-digihuijauksia-lahes-33-miljoonan-euron-edesta/


Kysymyksiä:

• Miten voin suojata pankkitileillä olevia 

rahoja käyttämäni pankin 

pankkiasetusten avulla paremmin?

• Millaisiin verkkorikollisten uusiin 

yrityksiin meidän pitää osata varautua?

• Auttaako tekoäly suojautumaan näiltä 

rikollisilta paremmin?

• Miksi minun kannattaa aina ilmoittaa 

näistä pankille, mahdolliselle muulle 

toimijalle sekä tehdä rikosilmoitus 

Poliisille ja ilmoittaa myös 

Kyberturvallisuuskeskukseen?
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13.40 Kysy digiturvasta!

https://www.menti.com/alfspnxua3cu tai 
oikean reunan Chat-ikkuna



Digiturvan UKK-

asiakirja
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Ennakkokysymykset – UKK löytyy laajemmat 

vastaukset

1. Onko tiktok niin vaarallinen, kuin siitä on kirjoitettu? Onko mitään keinoa 
käyttää sitä edes vähän turvallisemmin?

Tiivistys: käyttöön liittyy riskejä – jos on pakko käyttää, älä asenna apps-
sovellusta vaan käytä nettiselainta ilman palveluun kirjatumista. Työtehtävissä 
usein suositellaan on tätä varten hankitun / dedikoidun laitteen hankintaa.

2. Viime vuonna paljon varoiteltiin kotireitittimien turvattomuudesta. Onko 
tietoa, kuinka paljon kansalaiset ovat niitä uusineet?

Tiivistys: taustalla SUPOn suositus tarkistaa kotireitittimien turvallisuus ja 
asetukset ja tarvittaessa päivittää laite uudempaan. Käsittääksemme näitä on 
ahkerasti hankittu mm. Black Friday ja muista alennusmyynneistä. Valitettavasti 
näitä turvattomia laitteita vielä löytyy ja verkkorikolliset ja haktivistit käyttävät niitä 
mm. palvelunestohyökkäyksissä apunaan Suomesta.
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Ennakkokysymykset – UKK löytyy laajemmat 

vastaukset

3. Voiko nämä lunnasrikolliset iskeä kotiini ja kotikoneeseeni? En ole 

näistä juurikaan lukenut, koskeeko vain yrityksiä?

Tiivistys: alun perin ensimmäiset lunnashaittaohjelmahyökkäkset tehtiin 

kotikoneisiin, merkittävä kasvu 2010-luvun alussa. Koska tätä kautta rikolliset 

eivät saa kovinkaan merkittävää summaa rahaa verrattuna työmäärä, nämä ovat 

nykyisin erittäin harvinaisia. Rikolliset keskittyvät organisaatioihin, ja näiden 

vakavien hyökkäysten määrä on ollut myös Suomessa merkittävässä nousussa.

4. Miksi rikolliset saavat käyttöönsä näitä suomalaisia osoitteita eli .fi?

Tiivistys: Suomessa Liikenne- ja viestintävirasto Traficom vastaa suomalaisten 

.fi-domain-osoitteiden myöntämisestä ja hallinnasta. He eivät voi estää tällaisen 

osoitteen käyttöä, ennen kuin se syyllistyy esimerkiksi rikolliseen toimintaan.
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15.2.2024 Digiturvatunti

Ennakkokysymykset – UKK löytyy laajemmat 

vastaukset

5. Milloin me päästään salasanoista eroon ja mikä tällainen tekniikka voisi olla? Voiko salasanojen 
hallintaohjelmiin luottaa, eikös niissä ole ollut murtoja??

Tiivistys: Ei välttämättä vuosi(kymmeni)in, vaikka osa palveluista on mahdollistanut ns. salasanattoman 
palveluiden ja laitteiden käyttämisen. Yhä useampi kirjautuu älylaitteelle esimerkiksi kasvojen tunnistuksella tai 
visuaalisella koodilla.

6. Kertaatteko viisi tärkeintä vinkkiä salasanoihin liittyen?

• 1. Jokainen salasana on ainutkertainen … eikä sellaista tehdä numeroimalla uusi 1,2,3 jne.

• 2. Salasanan sijaan käytä >20 merkin mittaista salalausetta

• 3. Älä luovuta salasanoja kenellekään.

• 4. Ota käyttöön kaksivaiheinen tunnistus kaikissa niissä palveluissa, joissa sinulla on tärkeää tietoa ja joita 
käytät säännöllisesti. 

• 5. Tärkeimpiä salasanoja kannattaisi vaihtaa, esimerkiksi vuosittain

• 6. Voit tallettaa salasanat kirjallisesti / sähköisestä talteen, mutta varmista niiden turvallinen säilyttäminen 
huolella.

• 7. Ethän käytä työsähköpostia vapaa-ajan asioiden hoitamiseen? Oletko harkinnut useamman 
sähköpostiosoitteen käyttöä? 1 eli todella kriittiset palvelut, 2 palveluiden rekisteröinti, 3 ”roskaa” …
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Seuraavat digiturvatunnit – tervetuloa!

Löydät DVV:n webinaarien ajankohdat ja tiedot 
sekä tallenteet: https://dvv.fi/digiturvatilaisuudet

Maaliskuu

19.3.  klo 13-14 Digiturvatunti 

Huhtikuu

16.4. klo 13-14 Digiturvatunti 

Toukokuu

21.5. klo 13-14 Digiturvatunti 

Kesäkuu

13.6. klo 13-14 Digiturvatunti

Elokuu
22.8. klo klo 13-14 Digiturvatunti 

Syyskuu
12.9. klo klo 13-14 Digiturvatunti 

Marraskuu
13.11.  klo 13-14 Digiturvatunti 

Joulukuu
11.12. klo 13-14 Digiturvatunti
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Turvallista kevättä – nähdään maaliskuussa!
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