Digiturvatunti henkilostolle —
ENERETLAE

Torstal 15.2. klo 13.00-14.00

https://live.mediaserver.fi/dvv/digiturva
Lisatietoa tilaisuuksista: https://dvv.fi/digiturvatilaisuudet

DIGI- JA
VAESTOTIETO-
VIRASTO




Tervetuloa!

* Uudistimme digiturvawebinaarimme:

- Digiturvatunti henkildstolle —
meille kaikille kuukausittain (pl.
heinakuu)

- VAHTI-aslantuntijakatsaus
aslantuntijoille ja johdolle (pl.
heinakuu ja kesa, seka joulukuu,
jolloin meilla on koko paivan
seminaari)

- Ajankohdat ja kalenterivaraukset
|Oytyvéat
https://dvv.fi/digiturvatilaisuudet -
mya0s ICS-tiedosto kalenteria
varten

Opettele tulkitsemaan nettiosoite —
viranomaiset ja finanssialan toimijat:

organisaatio.fl/

erkiksi
_fi.suomi.fi.com/ IJ


https://dvv.fi/digiturvatilaisuudet

Vaihtoehtoinen ohjelma:

13.40 Organisaation
digiturvatunnin jatkot

Digiturvatunti

. Ajankohtalset uhat digimaailmassa

Verkkorikollisuus edelleen aktiivista —
erityista varovaisuutta tarvitaan!
Matias Mesia,
Kyberturvallisuuskeskus

Mista tunnistat vaarallisen
digiheratteen?

Uuden koulutusvideon julkaisu — tanaan
aiheena "Varo huijausviesteja”

e 13.20 Teemakeskustelu:
verkkorikollisuus

Mukaan liittyy Niko Saxholm,
Finanssiala

 13.40 Kysy digiturvasta!

Digiturvakatsaus 22.11.2023

https://www.menti.com/alfspnxua3cu
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https://www.menti.com/alfspnxua3cu

Osallistu
keskusteluun!

« Voit kysya ja kommentoida
chat-seinalla — oletuksena
emme moderoi keskustelua,
mutta se edellyttaa asiallista
keskustelua.

« Keraamme kysymyksia
talteen paivitettavaksi meidan
Usein Kysytyt Kysymykset
-asiakirjaan

Anna palautetta

https://www.menti.com/al12w970zs9u

'] DIGI- JA VAESTOTIETOVIRASTO




Klo 13.40 Digiturvan
Usein Kysytyt
Kysymykset

Digiturvan Usein Kysytyt * NAaita voi toimittaa meille

Kysymykset (UKK) - lahettdamalla oheisen Menti-kyselyn kautta:
https://www.menti.com/alfspnxua3cu

VAHTI-hyvat kaytanndt tukimateriaali o
* Esittdmalla kysymyksen

https://live.mediaserver.fi/dvv/digiturva
webinaarin l&hetyssivuston Chat-toiminnon
kautta (taman webinaarin Chatin kautta)

Versio: 15.2.2024

* Linkki materiaaliin I16ytyy tasta katselusivulta
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https://www.menti.com/alfspnxua3cu
https://live.mediaserver.fi/dvv/digiturva

VAIHTOEHTO TANAAN TAI MYOHEMMIN

Digiturvatunnin
organisaatiokohtaiset .
jatkot 0 GO ‘

15.2.2024

DIGI- JA
VAESTOTIETO-
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Nain jarjestat Digiturvatunnin jatkot:

1. Teema. Valitse Digiturvaviikon ohjelmasta teema tai vaikka
useampi, joka olisi omalle organisaatiollesi hyédyllinen.

2. Jarjestajat. Mieti jarjestatko tilaisuuden itse vai yhdessa kollegan
kanssa (esim. HR, koulutusvastaava tai tietoturvasta tai muusta
turvallisuudesta vastaava). Tama on myo0s oiva tilaisuus
tuoda organisaation johdon esimerkilla johtamista nakyville.

3. Aika ja paikka.
Varaa aika kalenterista ja pista pystyyn etakokous tai varaa tila.
Kirjoita kutsuun, mista on kyse ja kerro edellyttaako osallistuminen
jotain valmistautumista. Tiedota/markkinoi jatkoja myds intrassa tai
muussa sisaisessa viestintakanavassa. Huom. kahvi- ja pullatarjoilu on
aina hyva houkutin.

Tilaisuuden keston voitte maarittaa itse. Suosituksemme on 20-40
minuuttia. Jos jarjestatte jatkot saannollisesti, yksittaiset tuokiot voivat
olla lyhyempia, tietoiskutyyppisia. Jos vain harvemmin silloin hieman
pidempi tilaisuus lienee paikallaan. My6s organisaationne koko voi
vaikuttaa jatkojenne kestoon.

Voit jarjestaa tilaisuuden livena samaan aikaan kuin Digiturvatunti tai
hyodyntaa tallennettal

4. Tilaisuuden sisalto. Mukauta tukimateriaalin vinkit oman

5.

organisaatiosi digiturvaohjeisiin ja toimintaan. Hyodynna lisaksi
tuttuja, olemassa olevia toimintamalleja ja materiaaleja sisallon
koostamisessa. Ole luova! Voisitko pitdaa ohjeistanne esim.
tietokilpailun?

Ohjelma voisi olla esim. seuraavanlainen

klo 13 DVV:n Digiturvatunti (livelahetys tai myohemmin tallenne)
Ohjelma ja katselulinkki: https://live.mediaserver.fi/dvv/digiturva
klo 13.20 tai 13.40 Lyhyt esitys oman organisaationne digiturva-
asioista teemaan liittyen

klo 13.40 tai 14.00 Harjoituksia, esimerkkeja ja keskustelua

klo 14.00 tai 14.20 Ohjelma paattyy

Jatkojen jalkeen. Suunnittele, miten pidatte teemaa esilla myos
jatkojen jalkeen. Jakakaa esim. jatkoilla esittamanne materiaali ja
kerratkaa mista muut organisaationne digiturvamateriaalit [6ytyvat.
Kerdtkaa tilaisuudesta palautetta ja/tai kannustakaa kysymaan lisaa
digiturva-aiheista.

. Anna palautetta! Laheta DVV:lle palautetta teemoista ja jatkoistanne

digiturva@dvv.fi — tuotamme digiturvatunteja koko vuoden. Nyt
sinulla on mahdollisuus vaikuttaa niiden sisaltéon!



Ajankohtaiset uhat ja kuinka
suojautua

Matias Mesia, Kyberturvallisuuskeskus
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Miten tunnistat vaarallisen
digiheratteen?

Mita meilta halutaan? Miten? Kuinka toimit turvallisesti?
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Huhu
alamaailmasta -
Kimmo Rousku
syO yksisarvisia

PR3 TAUSTALLA ILMEISESTI TUNNETTU PRO-VENAJAMIELINEN HAKTIVISTIJARJESTO, JOKA

15.2.2024 Digiturvatunti

Mita meilta
halutaan?

- vaikuttaa meidan
toimintaan / ajatuksiin
- rahaa tai sellaiseksi
muutettavia tietoa
- salassa pidettavia
tietoja

Meilla jokaisella
on jotain sellaista,

joka kylla kiinnostaa!




ot . ead  digiheratteiden avullal

|} POLIISI - SUOMEN OSASTO i

B %ﬂ”’@ HAASTAMINEN OIKEUTEEN 8« Sgamme digilaitteille ilmoituksia
. Luonuksellmen/odenuemIConhdenuElmm_ T ‘ i i‘-; ‘ mellla kaytossa OIeVISta
ARG A 1 S d:lgipalveluista, heréate voi esimerkiksi
‘ L olla:
Perinta SO . .
. B " - Tekstiviesti (sms)
A - WhatsApp tai muu

pikaviestisovellukseen tullut viesti /
Internet-pedofiilien vastainen fogrumi .
SYYTTAMISMAARAYS Kuva tai video
- Sahkopostiviesti
- Selaimeen ponnahtava ilmoitus
- Sosiaalisen median kanaviin
tuleva viesti / yhteydenotto
- Puhelinsoitto
- Hakukoneella sinulle esitettava

hakutulos
- Tunteita herattava uutinen

giturvatunti



Miten?

* Digiherate pyrkii saamaan sinut
reagoimaan — tekemaan heratteen
laatijan toivomaa asiaa, esimerkiksi:

- siind on nettiosoite eli ns. URL-
osoite — paadyt nettisivulle, jossa
sinulta voidaan pyytaa mita tahansa

= Julkinen tieto (nimi)

= Henkilokohtainen tieto (osoite)

= Arkaluonteinen tai muuten

Kriittinen sinuun liittyva tieto
- Pankki- tal

maksukorttitietoja,
henkilotunnus, passin tai
henkilokortin tietoja

- pyydetaan avaamaan jokin
heratteessa oleva liitetiedosto tai
asentamaan jokin sovellus

- sinut yritetdadn saada lukemaan
jokin teksti tai katsomaan video =
Informaatiovaikuttaminen

igiturvatunti 12



IESWIENEL ™ | Kertaus [rTernwy

Danske

@ rosti: Hei, pakettisi

Tekstiviesti Like to share life and meet more different friends.

on allekirjoitettava, Taniéin 17,13
kay taalla https:/

Liittyi maaliskuu 2023 - 31 seuraajaa

Korttisi on lisatt
e y Ap 'e
osti.fi-seuranta.co atonta ’°
D ) .CO halt?geua. Kirjaudu siszin
: f}t" Jos et ollut sinj:
_‘p_s;//dangkgpa k-
lukittu.net -

Seuraajien joukossa ei ole ketdan, jota seuraat

E Tunnistus

Olet tunnistautumassa palveluun

Verohallinnon
asiointipalvelu

Mark as unread

To: Kimmo Rousky;

Tervehdys.
Troijalaisvirus on vaarantanut jarjestelmasi.
Se on paassyt laitteeseesi kaymiesi aikuisten portaalien kautta.

Valitse tunnistustapa

Joissain raflaavissa videoissa on haitallista koodia, joka aktivoituu sen jalkeen, kun ne on kytketty paalle. Kaikki U
tiedot on jo kopioitu palvelimilleni.
Minulla on ehdoton paasy yhteystietoihisi ja sosiaalisen median profiileihisi. Voin lahettaa taman videon Varmennekortti
sahkopostistasi tai messengeristasi.

M

Jos et halua antaa taman tapahtua, sinun on vain otettava yksi yksinkertainen askel.
Siirra vain 1300 EUR (euro) Bitcoin-lompakkoon: bc1q3090h0s7unks6y8kjdhg7zyu2grxd644fk28xl

Mobiilivarmenne

Askeiset
Ei puhelinnumeroa 019 ® @ 0P

tuntematon Osuuspankki

Hei, voitko antaa minulle
matkapuhelinnumerosi? &

Ei puhelinnumeroa 8.5C @

tuntematon Nordec
Kiitos . Osallistuin kilpailuun, ) .
lahetéan tekstiviestin B pUielititisson eilen ()

tuntematon

Jos saat koodin sisaltavan viestin,
laheta se minulle

Okei? @ 15.2.2024 Digiturvatunti 13




@ https://tarkista-posti-fineat-url.com/po... ¥ N

P

Aina kun syotat
tietoja, jossa joku on
saamassa rahaa

Luottokortin tiedot ] ] L _ ]
| muita kriittisia tietoja
(terveys, talous)

VISA @

kortinhaltijan nimi *

Olethan 100% varma

luottokortin numero *

Kilauta kaverille?

Mieti, kuka ja miksi sinut on saatu
tahan tilanteeseen?
- Ja miten voit varmistua
heratteen lahettajan aitouden?

Paattymispaiva *

o~ o~
o I e

Kortin vahvistusnumero *

Varmistitko nettiosoitteen?

g 15.2.2024 Digiturvatunti 14 D




. Posti: Hei, pakettisi
on allekirjoitettava, a

kay taalla https://
posti.fi-seuranta.co

A LY TR

heti, Ios et ollut sing

Dttps://
W

Oletko se sina tassa videossa? () !

https://your-video.cloud /N

T:'I m '[iEIU'[lJFI"Ilﬂ'E'I'I.SlJI:'ﬁ'II"rI.I:Ifﬂ

@ https://tarkista-posti-fi.neat-url.com/po... ¥ »

finteliafinn.is-an-accountant.com

o °

15.2.2024 Digiturvatunti

Opettele tunnistamaan
nettiosoite oikein!

Jos et harhaile ja eksy fyysisessa maailmassa,
miksi harhaudumme digitaalisessa
maailmassa ihan vaariin osoitteisiin?

Suomalaisten viranomaisten ja keskeisten
finanssialan toimijoiden osoitteesta pitaa loytya

https://organisaatio. f | /

Jos et |0yda .fi/ ja sen pitaisi olla tunnettu
toimija, ole ERITTAIN VAROVAINEN

Esimerkiksi https://pankki-organisaatio-
fi.suomi.site/ ElI SISALLA .fi/, vaikka sita
yritetdan muilla keinoilla tuoda esille!

15
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Uuden koulutusvideon
julkalsu — tanaan aiheena
”Varo huijausviesteja”
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Kuukauden teemakeskustelu -
verkkorikollisuuden kasvu

... mukaan liittyy Niko Saxholm, Finassiala

9 L
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Huijareilla oli aktiivinen vuosi 2023 — Pankit
salvat estettya digihuijauksia lahes 33
miljoonan edesta

Julkaistu 6.2.2024 JOHANNES PALMGREN

Huijauksia .! Pankkien torjumat @
vhteensa huijaukset
203 76,9 mij.c !) 203 32,7 milj.e

Suomalaiset menettdneet Pankkien estamat ja
verkkorikollisille palauttamat maksut
32,4 ¥ 44,2 14,1 » 32,7
36 % milj.eur 132 % milj.eur

Toimitusjohtaja- Valepoliisihuijaukset ja

Dokumentti- ja rakkaus- Sijoitus-
huijaukset huijaukset huijaukset tietojen kalastelu
- 10,4mi“_“ 8,5 .y 16,2 .. 49 ¥ 54 . .. 10 ¥ 12,3 ...
15% 1% 10 % 22%
() ottt s 7w itk

PANKKIEN TIETOON TULLEET HUIJAUKSET 2022 ja 2023

15.2.2024 Digiturvatunti


https://www.finanssiala.fi/uutiset/huijareilla-oli-aktiivinen-vuosi-2023-pankit-saivat-estettya-digihuijauksia-lahes-33-miljoonan-euron-edesta/
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LSO giturvatunti

Kysymyksia:

Miten voin suojata pankkitileilla olevia
rahoja kayttamani pankin
pankkiasetusten avulla paremmin?

Millaisiin verkkorikollisten uusiin
yrityksiin meidan pitaa osata varautua?

Auttaako tekoaly suojautumaan nailta
rikollisilta paremmin?

Miksi minun kannattaa aina ilmoittaa
naista pankille, mahdolliselle muulle
toimijalle seka tehda rikosilmoitus
Poliisille ja ilmoittaa myQs
Kyberturvallisuuskeskukseen?

19



13.40 Kysy digiturvasta!

(R ok B - -
Yo At e hitps://www.menti.com/alispnxua3cu tal
el olkean reunan Chat-ikkuna

3
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Digiturvan UKK-
asiakirja

Digiturvan Usein Kysytyt
Kysymykset (UKK)

VAHTI-hyvéat kdytannoét tukimateriaali

Versio: 15.2.2024

15.2.2024 Digiturvatunti
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Ennakkokysymykset — UKK [0ytyy laajemmat
vastaukset

1. Onko tiktok niin vaarallinen, kuin siita on kirjoitettu? Onko mitdan keinoa
kayttaa sita edes vahan turvallisemmin?

Tiivistys: kayttoon liittyy riskeja — jos on pakko kayttaa, ala asenna apps-
sovellusta vaan kayta nettiselainta ilman palveluun kirjatumista. Tyotehtavissa
usein suositellaan on tata varten hankitun / dedikoidun laitteen hankintaa.

2. Viime vuonna paljon varoiteltiin kotireitittimien turvattomuudesta. Onko
tietoa, kuinka paljon kansalaiset ovat niita uusineet?

Tiivistys: taustalla SUPOnN suositus tarkistaa kotireitittimien turvallisuus ja
asetukset ja tarvittaessa paivittaa laite uudempaan. Kasittdaksemme naita on
ahkerasti hankittu mm. Black Friday ja muista alennusmyynneista. Valitettavasti
naita turvattomia laitteita viela loytyy ja verkkorikolliset ja haktivistit kayttavat niita
mm. palvelunestohydkkayksissa apunaan Suomesta.

15.2.2024 Digiturvatunti 22
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Ennakkokysymykset — UKK [0ytyy laajemmat
vastaukset

KKKKKKKKKKKKKKK

3. Voiko nama lunnasrikolliset iskea kotiini ja kotikoneeseeni? En ole
naista juurikaan lukenut, koskeeko vain yrityksia?

Tiivistys: alun perin ensimmaiset lunnashaittaohjelmahyokkéakset tehtiin
kotikoneisiin, merkittava kasvu 2010-luvun alussa. Koska tata kautta rikolliset
elvat saa kovinkaan merkittavaa summaa rahaa verrattuna tydmaara, nama ovat
nykyisin erittain harvinaisia. Rikolliset keskittyvat organisaatioihin, ja naiden
vakavien hyokkaysten maara on ollut myods Suomessa merkittavassa nousussa.

4. Miksi rikolliset saavat kayttoonsa naita suomalaisia osoitteita eli .fi?

Tiivistys: Suomessa Liilkenne- ja viestintavirasto Traficom vastaa suomalaisten
fi-domain-osoitteiden myontamisesta ja hallinnasta. He eivat voi estaa tallaisen
osoitteen kayttoa, ennen kuin se syyllistyy esimerkiksi rikolliseen toimintaan.

15.2.2024 Digiturvatunti 23 U



Ennakkokysymykset — UKK |0ytyy lagjemmat ____
vastaukset

5. Milloin me paastaan salasanoista eroon ja mika tallainen tekniikka voisi olla? Voiko salasanojen
hallintaohjelmiin luottaa, eikds niissa ole ollut murtoja??

Tiivistys: Ei valttamatta vuosi(kymmeni)in, vaikka osa palveluista on mahdollistanut ns. salasanattoman _
palveluiden ja laitteiden kayttamisen. Yha useampi kirjautuu alylaitteelle esimerkiksi kasvojen tunnistuksella tai
visuaalisella koodilla.

6. Kertaatteko viisi tarkeinté vinkkia salasanoihin liittyen?

* 1. Jokainen salasana on ainutkertainen ... eika sellaista tehda numeroimalla uusi 1,2,3 jne.
2. Salasanan sijaan kayta >20 merkin mittaista salalausetta
3. Ala luovuta salasanoja kenellekaan.

4. Ota kayttoon kaksivaiheinen tunnistus kaikissa niissa palveluissa, joissa sinulla on tarkeaa tietoa ja joita
kaytat saanndllisesti.

* 5. Tarkeimpia salasanoja kannattaisi vaihtaa, esimerkiksi vuosittain

* 6. Voit tallettaa salasanat kirjallisesti / sdhkoisesta talteen, mutta varmista niiden turvallinen sailyttdminen
huolella.

* 7. Ethan kayta tyésahkopostia vapaa-ajan asioiden hoitamiseen? Oletko harkinnut useamman
sahkopostiosoitteen kaytt6a? 1 eli todella kriittiset palvelut, 2 palveluiden rekisterdinti, 3 "roskaa” ... U

15.2.2024 Digiturvatunti 24



Seuraavat digiturvatunnit — tervetuloa!

Loydat DVV:n webinaarien ajankohdat ja tiedot
seka tallenteet: https://dvv.fi/digiturvatilaisuudet

Maaliskuu
19.3. klo 13-14 Digiturvatunti

Huhtikuu
16.4. klo 13-14 Digiturvatunti

Toukokuu
21.5. klo 13-14 Digiturvatunti

Kesakuu
13.6. klo 13-14 Digiturvatunti

Elokuu
22.8. klo klo 13-14 Digiturvatunti

Syyskuu
12.9. klo klo 13-14 Digiturvatunti

Marraskuu
13.11. klo 13-14 Digiturvatunti

Joulukuu
11.12. klo 13-14 Digiturvatunti
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Turvallista kevatta — nahdaan maaliskuussal
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