3.12.2024 Case-esimerkki: kyberhyokkays

Tyrskylaan - miten tilannetta johdetaan ja

hallitaan ja kuinka tilanteessa palaudutaan
normaaliin?

DVV digiturvatiimi & muut asiantuntijat

DIGI- JA
VAESTOTIETO-
VIRASTO



| Tilaisuuden
tarkoitus

."‘" “. A

Yha useampi julkisen hallinnon organisaatio, kuten myos yritys on joutunut erilaisten kyberhyokkaysten tai niiden
yritysten kohteeksi. Naiden hyokkaysten maara ja kyvykkyys on kehittynyt vuosittain, joka nakyy myos
viranomaisille tehtavina ilmoituksina.

Tassa tilaisuudessa kaymme lapi yleisia naihin hydkkayksiin ja niiden hallintaan ja torjumiseen liittyvid havaintoja,
vinkkeja ja hyvia kaytanttja esimerkkien avulla.

Kaytamme tassa viitekehyksena kuviteltua Tyrskylan kuntaa, johon jokainen puhujamme sijoittuu eri rooleissa.

Materiaalin lopussa olevien keskusteluyhteenvetojen tuottamisessa on hyodynnetty ChatGPT-tekoalypalvelua,
mutta kyseinen osuus on myds luettu ja korjattu asiantuntijoiden toimesta.

Palaute: digiturva@dvv.fi
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Tyrskyla

"Meilla toimii digi vuoden jokaisena paivana”

) DIGI- JA VAESTOTIETOVIRASTO



Tervetuloa

Tyrskyl

aahn:

* Yleiskatsaus:

Tyrskyla on idyllinen ja elinvoimainen kunta, joka sijaitsee
merenrannalla ja tarjoaa asukkailleen ja vierailijoilleen
kauniita maisemia, monipuolisia palveluja ja yhteisdllisen
iImapiirin. Kuntamme on tunnettu puhtaasta luonnosta,
ystavallisista ihmisista ja korkeasta elaméanlaadusta ja
teknologiasta.

* Tyrskylad — digitalisaation kehto meille kaikille

Tyrskyla sijaitsee Kaakkois-Suomessa meren rannalla.
Tama 5879 asukkaan kunta pitaa sisalladn useampia
korkean teknologian yrityksia seka myos sataman, jota
kautta kulkee 2,42% Suomen meriliikenteen kautta
tapahtuvasta ulkomaankaupasta. Liséksi kunta
sisaltda merkittavan energia-alan osaamis- ja
tuotekehityskeskittyméan, joka nakyy myos akkutehtaan ja
merkittdvan aurinkovoimalapuiston muodossa. Osin
naiden takia kunnassa toimii myos kansainvalisen
merkittdvan pilvipalvelutoimittajan nykyaikainen
konesalikokonaisuus, joka on erityisesti kehitetty
kvanttilaskentaa- ja tekoalypalveluiden tuotekehittelya
varten. Konesali myds hyddyntaa kunnan alueella tarjolla
olevia kestavan kehityksen energiamuotoja.
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Palvelut:

Te rV et u I O a Tyrskylassa on laaja valikoima palveluja, jotka kattavat kaiken mita

Ty rS ky I aan | tarvitset mukavaan ja vaivattomaan arkeen. Tarjolla on:

- Terveydenhuolto: Moderni terveyskeskus ja hyvin varustellut
apteekit takaavat, etta saat tarvitsemasi hoidon ja ladkkeet
helposti.

- Koulutus: Kunnassamme on erinomaiset koulutusmahdollisuudet
varhaiskasvatuksesta lukioon ja ammatillisiin oppilaitoksiin seka
yliopiston tutkimuskeskukseen.

- Liikunta ja vapaa-aika: Useita liikuntahalleja, urheilukenttia,
kuntosaleja ja hyvin hoidettuja ulkoilureitteja.

- Luonto ja aktiviteetit: Tyrskyla on taydellinen paikka
luonnonystaville.

Voit nauttia:

- Merenranta: Upeat hiekkarannat ja kivikkoiset poukamat tarjoavat
loistavat mahdollisuudet uimiseen, auringonottoon ja kalastukseen.

- Retkeily: Lukuisat retkeilyreitit ja luonnonsuojelualueet kutsuvat
seikkailuihin metsissa ja rannikoilla.

- Vesistot: Melonta, purjehdus ja muut vesiharrastukset ovat
suosittuja niin asukkaiden kuin vierailijoiden keskuudessa.
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Tervetul()a Yhteisollisyys:

e n * Tyrskylan yhteisollisyys on vertaansa vailla. Kunta
Ty I'S kyl aal I jarjestaa saannollisesti tapahtumia ja juhlia, jotka

kokoavat ihmiset yhteen. Voit osallistua:

- Paikallisiin markkinoihin ja
kasityolaistapahtumiin.

- Kulttuuritapahtumiin, kuten konsertteihin ja
teatteriesityksiin.

- Urheiluturnauksiin ja yhteisiin
likuntatapahtumiin.

e Asuminen:

- Tyrskyla tarjoaa monenlaisia asumisvaihtoehtoja
viehattavistd omakotitaloista moderneihin
kerrostaloasuntoihin. Asunnot ovat tilavia ja
laadukkaita, ja monista avautuu upea
merindkaoala.

Tervetuloa tutustumaan Tyrskylaan, jossa digi toimii
vuoden jokaisena paivana!
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Ystavyyskunta Hyrzskylassa huolestuttavia

IImiodita

,\

'// .. oo .. . y.\ . .. . .
Meilld ongvaltava maara suomalaisten henkil6tietoja
koottuna'eri palveluista.

LUPASIN 2018, ETTA PALAAN TAKAISIN

— nyt saatte maksaa kohtelustani korkojen kera

Nyt myOs geopoliittisesti hieman epavakaassa
naapurivaltiossa toimivan ystavyyskunnan
Hyrzskylan - Xwop3sckions tilanne myaos
huolestuttaa.

Esimerkiksi siella tapahtuu usein vakavia
tietomurtoja seka tiedetaan, etta ainakin yksi
rikollisorganisaatio toimii sielta aktiivisesti
kohdistaen mm. #palvelunestohydkkayksia,
#informaatiovaikuttamista,
lunnashaittaohjelmahyotkkayksia ja
#hybridivaikuttamista Tyrskylan suuntaan.

Eras naiden operaatioiden taustalla oleva toimija
on pahamainen Vuoden 2018 #TAISTO-
harjoituksessa esiintynyt #Tietovuoto-
rynmittyma



MORE = | # > MOSTWANTED AFB' IAI
Most Wanted

Ten Most Wanted Fugitives = Fugitives = Capitol Violence  Terrorism = Kidnappings/Missing Persons
Crimes Against Children | Murder | Additional Violent Crimes | Cyber | White Collar Crimes | Counteri

Cyber Crimes

Select the images of suspects to display more information.

Filter by: Filter by

Filter by title, description, category... Year
CHINESE PLA MEMBERS, GRU 29155 CYBER " 2
54th RESEARCH NETORE THREE IRANIAN CYBER TIETOVUOTO,
INSTITUTE ACTORS HYRSKYLA
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MyOs Tyrskylasta on verkkokaapeli suoraan
Eurooppaan

HOME ARTICLES ABOUT READING PODCASTS CONTACT

The internet relies on things: vulnerable undersea cables

Undersea cables carry almost all the world's internet traffic - and they are
vulnerable to deliberate destruction as China has shown around Taiwan.
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https://strategicanalysis.org/the-internet-relies-on-things-vulnerable-undersea-cables/
https://www.submarinecablemap.com/

Tyrskylan ”who Is who” asiantuntijamme

Jari Isokallio, Digi- ja vaestotietovirasto — fasilitoivat Teams-keskustelua

Juha Malmivaara, Tampereen yliopisto

Kari Paara, Digi- ja vdestotietovirasto

Tuomas Pelttari, Digi- ja vaestotietovirasto — fasilitoivat Teams-keskustelua

Antti Pirinen, Deloitte ja Tietoturva ry

Juha Tretjakov, Kyberturvallisuuskeskus

Tatu Vehmas, Tyrskylan vastavalittu tietoturvapaallikko — tervetuloa! — my6s Tietoturva ry
Lea Viljanen, HackrFi

Tilaisuuden tarkkailijoina toimii Juha Kirves Digi- ja vaestotietovirastosta. Tilaisuuden moderoivat Tapani
Rinne ja Kimmo Rousku, Digi- ja vaestotietovirasto.

U

3.12.2024 Case-esimerkki johdolle: kyberhydkkays Tyrskylaan 10



Mita tapahtuu kun, hairio —
hyokkays tal loukkaus
kaynnistyy?

... tai sahkokatko, salama, tykkylumi, tulva tai pandemia ...
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Mika hyokkayksen
kaynnistaa?

e Meidan ihmisten toiminta.

* Me ihmiset toimimme digimaailmassa esimerkiksi ns.
loppukayttdjina, IT-jarjestelmien yllapitajina,
hallinnollisina asiantuntijoina tai paakayttajina
(administrator) ja sovelluskehittgjina.

- Muista! Kotona ja vapaa-ajalla olemme itse asiassa
kaikki oman kodin it-infran yllapitgajia ja paakayttgjia

- Jokaisen meidan toiminnalla on merkitys, kukaan ei
varmaan halua olla haavoittuvuuksien aiheuttaja tai se
henkilo, jota kautta tietomurto tai muu onnistunut
kyberhyokkays kaynnistyy? Me ihmiset olemme
keskiossa.

- Tama ei onnistu, mikali naista asioista ei keskustella
avoimesta, ohjeisteta ja kouluteta sitd mukaan, kun
meidan toimintaymparistossa tapahtuu muutoksia myos
uhkien ja riskien osalta
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Toimenpiteita, jotka voivat aiheuttaa organisaatioon
tietomurron

a) Henkiloston toimenpiteet ja virheet
1.Kalasteluviesteihin (phishing) lankeaminen:
Luottamuksellisten tietojen, kuten kirjautumistietojen,
luovuttaminen huijaussivustoille.

2.Heikko salasanakaytanto: Helppojen tai uudelleen
kaytettyjen salasanojen kaytto.

3.Tietoturvaohjeiden noudattamatta jattaminen:
Esimerkiksi tydskentely suojaamattomilla laitteilla tai
julkisilla Wi-Fi-verkailla.

4.Tiedostojen lataaminen tuntemattomista lahteista:
Haittaohjelmien tai virusten asentaminen vahingossa.
5.Tiedon jakaminen vaarille vastaanottajille:
Sahkopostien tai asiakirjojen lahettdminen vahingossa
ulkopuolisille.

6.USB-tikkujen tai muiden laitteiden kaytto ilman
tarkastusta: Epailyttavan tai haitallisen median kaytto.
7.Tietojen sailyttaminen epavarmoissa paikoissa:
Esimerkiksi pilvipalveluissa, joita ei ole hyvéaksytty
organisaation kayttoon.

b) IT-asiantuntijan toimenpiteet ja virheet
1.Paivitysten laiminlyodnti: Palvelimien, ohjelmistojen
ja kayttojarjestelmien vanhentuneiden versioiden
kaytto.

2.Huolimattomuus paakayttgjaoikeuksien
hallinnassa: Liian laajojen kayttooikeuksien
mydntaminen henkilostolle.

3.vaarin konfiguroidut jarjestelmat: Esimerkiksi
palomuurien tai tietokantapalvelinten virheellinen
asennus.

4.Lokien ja valvonnan laiminlyonti:
Jarjestelmapoikkeamien ja tietoturvauhkien
havaitsematta jdaminen.

5.Epavarmojen kolmannen osapuolen
ohjelmistojen kaytto: lIman riittdvaa arviointia
kayttoon otetut ohjelmistot.

6.Varmuuskopioinnin puutteet: Varmuuskopiointien
ja niiden palautustoimintojen testaamisen
unohtaminen.

7.Monivaiheisen tunnistautumisen (MFA)
kayttoonoton laiminlydnti: Paasynhallinnan
heikkoudet. b



c) Sovelluskehittgjan toimenpiteet ja virheet

1.

2.

Tietoturvaheikkoudet koodissa: Esimerkiksi SQL-injektion, XSS-hydkkaysten tai
heikon autentikoinnin mahdollistaminen.

Puutteellinen koodin testaus: Koodin testaamisen laiminlydnti, mika jattaa
ohjelmistoon avoimia haavoittuvuuksia.

. Kolmannen osapuolen kirjastoihin luottaminen ilman tarkastusta: Epéluotettavat

tai haavoittuvat kirjastot voivat olla hyokkayksen vayla.

Tietojen salaamatta jattaminen: Herkéat tiedot, kuten kayttajatiedot, tallennetaan
salaamattomana.

. Vaarin konfiguroitu API. Rajapinnat, jotka ovat avoimia ulkopuolisille hyokkayksille.
. Testiympariston kaytto tuotannossa: Testitietokantojen ja -jarjestelmien kaytto ilman

asianmukaisia tietoturvatoimia.

. Tietoturvakaytantojen ohittaminen: Esimerkiksi suora paasy tietokantoihin ilman

turvamekanismeja tai varmuuskopioita.
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Millaisiin hyokkayksiin Tyrskylan kannattaa

varautua?
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Millaisiin hyokkayksiin Tyrskylan kannattaa
varautua’?

\\\\\\

S

W
.......

BREAKING NEWS
TIETOMURTO TYRSKYLAAN'

Il HYOKKAAJA PAASSYT KIINNI KUNNAN HR-JARJESTELMAA - TUHANNET TIEDOT VAARA
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Millaisiin hyokkayksiin Tyrskylan kannattaa

varautua?
‘ \
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Uusi Tyrskylén kunnan palvelu — Tyrskyldinen-kuntalaispalvelu on otettu kdyttdon — rekisterdidy!

Arvoisa kuntalainen,
Helpotamme sahkoista asioig
8 kullatun Tyrskyla-amparin!

123 ensimmaista palvg slaista saa ainutkertaisen, arvokY

1

Kirjaudu: https://t\

Karoliina Kunnanjohta)$
Tyrskylan kunta
kunnanjohtaja@tyrskyla.fi
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Ensimmainen teema — mitenTyrskylan kannattaisi
kehittaa omaa tietoturvallisuutta ja varautumista —
ennakoivasti?
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FUREM HYOKKAAJA PAASSYT KIINNI KUNNAN HR-JARJESTELMAA - TUHANNET TIEDOT VAARA
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* Jotta tallaista tilannetta ei paasisi syntymaan, mitka ovat tarkeimmat asiat,
jotka pitaisi olla Tyrskylassa kunnossa?
- Millaisia virheita olette tunnistaneet
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Kun jokin edelld olevista kaynnistyi eli
DoS | tietomurto | kalastelukampanja

Mita pitaa tehda ensimmaiseksi? Enta
seuraavaksi?

* Vinkkeja ja kokemuksia Tyrskylasta
pohjautuen aikaisempiin tapauksiin:
- Miten tilannetta tulee johtaa?
- Missa vaiheessa ja kenelle tehdaan
viranomaisilmoitukset?

« Mita El KANNATA tehda?
- Mika tassa kohtaa on viestinnan
rooli?
=  Millaisia virheita tai haasteita
olette tunnistaneet esimerkiksi
Tyrskylan naapurikuntien
Kriisiviestinnassa?

0



Miten palaudutaan normaaliin?

Tilannekuvan ja tutkinnan merkitys, tiekartta palautumiseen?

DIGI- JA VAESTOTIETOVIRASTO



Hutkitaanko teilla vai tutkitaanko huolella?

1) Tietoturvapoikkeamien tunnistaminen ja tutkiminen N
- Selvitetdan, mitd on tapahtunut, miten hydkkays tapahtui ja
mihin se on vaikuttanut.

2) Tietojen keradminen ja analysointi
- Kerataan ja tutkitaan digitaalisia todisteita hyokkayksen
jaljittamiseksi ja syiden ymmartamiseksi. Miten teidan
lokitus voi? Mitd te muuten lokitatte? Onko pituus 24h — 1 —
2 —5—10 v vai emme tieda? Onko lokien hallinta
(keskitetty)? Oletteko harjoitelleet lokien hy6dyntamista?

3) Tilanteen hallinta ja eristaminen
- Rajoitetaan hydkkayksen vaikutuksia estamalla sen
levidminen ja poistamalla haittaohjelmat ja muut
hyokkaysvektorit. Missa kaikessa voitte kayttaa
maantieteellistd geoblocking? Takaportteja EI SAA jaada.

F Ok 4) Palautuminen ja vahinkojen korjaaminen _
Palautetaan jarjestelmat toimintakuntoon, varmistetaan

palveluiden turvallisuus ja tietojen eheys. Mites ne backupit
* N7 voi? Onko niita? Testattuna?

, [DENTITING B LEARNING & 5) Oppiminen ja raportointi _
e GATHANGAND  CONTAINING  |ncident Report - Dokumentoidaan tapauksen kulku ja parannetaan _
a2 TGRS~ > TEMIN G I organisaation tietoturvaa tulevien hyokkaysten estamiseksi.
P P Takaisinkytkenta riskienhallintaan? Haluatteko kertoa

kaikille avoimesti?
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Esimerkkeja avoimesta tiedottamisesta ja
oppien jakamisesta

e https://dvv.fi/digiturvatilaisuudet

Kyberhyokkaysten opit-videot

Alapuolelle on koottu ne julkiset videot, joissa eri toimijat ovat kasitelleet heihin kohdistuneen kyberhyokkdyksen vaikutusta
ja oppeja. Jokainen naista toimijoista on saanut myos aikanaan VAHTI-tunnustuksen tasta esimerkillisesta avoimuudesta ja

oppien jakamisessa muille.

27.9.2023 Teemakeskustelu - Miten kyberhyokkdys muutti toimintaamme?®
Sdkylan kunnan ja Keudan ohella sisaltaa myos HSL:dan kohdistuneen palveluestohyokkdysten tarinan.

15.3.2023 Keuda - kyberhyodkkédyksen opit™®
Noin 10 minuutin kohdalta.

2.3.2023 Sakyldn kunta - kyberhydkkdyksen opit®

11.10.2022 Savonia - kyberhydkkiyksen opit®
Noin 59 minuutin kohdalta.
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Kertaus - tilannekuvan ja
tutkinnan merkitys, tiekartta
palautumiseen?

* Mista saadaan apua ja millaisia
resursseja tilanteen tutkiminen,
hairidtilanteen tai hyokkayksen
rajaaminen ja "tuhojen” korjaaminen el
palautuminen normaaliin
tilanteeseen edellyttaa?

- Millaisia eroja tilanteen hallinnassa
erilaisten hyokkaysten osalta on
tunnistettavissa?

- Mitka ovat Tyrskylassa koettuja
kaytannon kokemuksia erilaisten
hyokkaysten, loukkausten ja
murtojen osalta palautumiseen
liittyen?

- Millaisia ongelmia olette kuulleet
naapurikunnan kollegoilta, millaisia
virheita siella on tehty
palautumisen osalta?

olle: kyberhytkkays Tyrskylaén 24



Miten voit pienentaa riskia, etta organisaatio
joutuu tietomurron tal onnistuneen
kyberhyokkayksen tai muun merkittavan uhan tai
riskin kohteeksi seka kuinka organisaatio vol
nopeuttaa tallaisessa tilanteessa palautumista
normaaliin?
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Chapter 1 Introduction —

Attack path insights for threat-informed defense (June 2024)

Implementing security solutions like
MPFA or Zero Trust principles is simpler
with hyperscale cloud because these
capabilities are already built into the

platform. Additionally, cloud-enabled 10% 90%
capabilities like XDR and MFA are . .
constantly updated with trillions of daily How effective is MFA at deterring of attack paths contain three steps or less of organizations are exposed to at least one attack path
ianals. providing dvnamic protection cyberattacks? A recent study based on
;I?a[;iad pst"*tlo”ﬂ?c cl”rrcnlt P I real-world attack data from Microsoft
T IJaun dfca . 4 Entra found that MFA reduces the risk 5 o
Scape. of compromise by 99.2 percent. 61% 3%
of attack paths lead to a sensitive user account of organizations are exposed to more than 1,000 attack paths
Fundamentals
: Enable multifactor
of cyber hygiene .
y yd authentication (MFA) 40% 80%
of attack paths include lateral movement based on of organizations have attack paths that expose critical assets

Apply Zero

C)/ y Trust principles
9%

Use extended detection and
response (XDR) and antimalware

non-interactive remote code execution

O of organizational assets are
< O of high interest to attackers

Source: Microsoft Security Exposure Management

Basic security hygiene

still protects against Keep up
99% of attacks.

to date

Protect
data

¢« Outlier attacks on the bell curve makeup just1% — 5
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https://www.microsoft.com/fi-fi/security/security-insider/microsoft-digital-defense-report-2023
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/Microsoft%20Digital%20Defense%20Report%202024%20%281%29.pdf
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Mitk&a ovat 12+ keskeista kyber- ja
digiturvaan liittyvaa asiaa Tyrskylassa,
joiden toiminta kannattaa endottomasti
varmistaa?

Olemme koonneet tdhan eri VAHTI-
asiantuntijoiden esille nostamia
asioita, joita he ovat nostaneet esille
oman organisaationsa naiden osa-
alueiden kehittamisessa.

Seuraavan sivun lista on koottu
VAHTI-verkostolle saadun
ennakkokyselyn perusteella —
otamme sen pohjaksi
keskusteluun



Ennakolta - oman organisaation toiminnan turvaaminen

1. Henkildston koulutus ja tietoisuus
- Jatkuva koulutus tyontekijoille tunnistamaan hyokkaykset ja vaaran paikat.
- Tietoisuuden yllapitaminen ja matalan kynnyksen raportointimahdollisuudet poikkeamatilanteissa.
- Johdon sdanndllinen viestintd ja henkiloston ajantasalla pitdminen.

2. Tekniset toimenpiteet
- Kaksivaiheinen tunnistautuminen (MFA) ja kayttovaltuuksien hallinta ("admin-right are not human rights").
- Jarjestelmien ja tiedostojen paasyn rajoittaminen luotetuille laitteille.
- Immutable-varmuuskopiointi, M365-varmuuskopiot ja tiedonvalvonta (DLP).

3. Varautuminen ja harjoittelu
- Dokumentoitujen toimintasuunnitelmien luominen ja niiden saanndllinen harjoittelu.
- Organisaation Kkriittisten toimintojen tunnistaminen ja varautuminen niiden kautta.
- Hairiotilanteiden valmiuden ja osaamisen kehittdminen.

4. Ulkoisten resurssien hyédyntadminen
- Ulkopuolisen avun hankkiminen viestintaan ja tietoturvaan, jos organisaatiolla ei ole riittavia resursseja.
- Ulkoistusten ja toimitusketjujen hallinta varmistaen, ettd kumppanit tayttavat tietoturvavaatimukset.

5. Hallinnolliset ja prosessien parannukset
- Tietoturva- ja tietosuoja-asioiden pitaminen ajan tasalla.
- Selkedt ohjeet ja turvatoimet langenneille kayttgjille, ja niiden julkinen saatavuus ilman kirjautumista.
- Rooliin perustuvat kayttooikeudet ja kirjautumisen hallinta.
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Tarkeimmaét vinkit johtaminen ja hallinta

1.

Ennakointi ja valmistautuminen

- Laadi selkeét toimintasuunnitelmat ja vastuut jo normaalioloissa.

- Sopikaa roolit ja vastuut tietoturvahdirididen hallinnassa, mukaan lukien jarjestelmén toimittajat ja kumppanit.
-Tuota jatkuvaa tilannekuvaa lapindkyvasti ja avoimesti organisaatiossa.

- Harjoittele saanndllisesti: realistiset skenaariot ja johdon osallistuminen ovat avainasemassa.

Toiminta hytkkayksen | hairion | loukkauksen aikana

- Pysy rauhallisena ja keskity tilanteen selvittamiseen.

- Ota yhteyttd tarvittaviin viranomaisiin mahdollisimman aikaisessa vaiheessa.

- Viesti selkeasti ja rehellisesti niin organisaation sisalla kuin ulkopuolelle.

- Ké&yta dokumentoituja toimintamalleja | prosesseja, jotta kaikki tietévat tehtdvansa.

Tekninen valmius ja riskienhallinta

- Paranna teknisid jarjestelmia ja kovennuksia, sill4 ne toimivat tehokkaammin kuin pelkat dokumentit.

- Pida kaytossa "pienimman kayttooikeuden periaate™ ja varmista jatkuvuus- ja palautumissuunnitelmien toimivuus (DRP).
- Tarvittaessa kdytd SOC-kumppania riskien hallintaan ja hyokkaysten torjuntaan.

Viestinnan merkitys

- Selked ja rehellinen viestintd korostuu nopeasti muuttuvassa tilanteessa.

- Laadi etukateen viestintasuunnitelma, joka kattaa sisaisen ja ulkoisen tiedottamisen.

- Kéaytad myos offline-viestintavalineitd, kuten poissa verkosta olevia puhelimia ja tulostimia.

Jalkiselvittely ja jatkuva parantaminen
- Tallenna ja kirjaa selvitysten vaiheet, kuten kuvakaappaukset ja kommentit, dokumentiksi.
- Analysoi tapahtuma jalkiké&teen ja paivita prosessit seka toimintasuunnitelmat.

- Jatkuva harjoittelu ja prosessien kehittdminen ovat vélttaméattomia organisaation resilienssin vahvistamiseksi
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BonusosSIo

Voit lisaksi hyodyntaa seuraavia materiaaleja, ennen kaikkea
Poliisin tuottamaa "Alkutoimiohjeet asianomistajaorganisaatiolle
tietoverkkorikostapauksessa”

9 L
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1. Tiedonhallinta

- Lakisaateisten ja muiden kokonaisuuteen liittyvien velvoitteiden tunnistaminen

- Eri tiedonhallinta | turvallisuus | IT-arkkitehtuurien huomioiminen organisaation
toiminnan kehittdmisessa

- Tiedonhallintamalli ja siihen liittyvat ohjeet

- Tietojen elinkaarenhallintamalli toteuttaminen tiedon syntymasta => arkistointi /
havittamiseen

- Tietojen varmuuskopiointi ja enheyden varmistaminen

= Teknisesti toteutettava muusta IT-infrasta erillisena, muistettava myos
suojakopiot

- Henkildston perehdytys, ohjeistus ja koulutus — tama koskee KAIKKIA osa-

alueita
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2. Riskienhallinta

- Politiikka ja ohjeistus organisaation toiminnan eri tasoille

- Prosessimalli, jonka mukaan toimitaan

- Saanndllinen organisaation eri tasoille ulottuva raportointi
= Ja DVV:n kokonaiskuvapalvelun hydodyntaminen omassa toiminnassa

- Hairioista, poikkeamista, hydkkayksista ja loukkauksista oppiminen eli
kytkenta toiminnan jatkuvuuteen

- Henkildston motivoiminen ilmoittamaan pienemmistakin epailyista tai
risahduksista

- Henkildston (ja siihen kuuluu myads ylin johto) turvallisuus ja
digiturvakavelyt
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3. Toiminnan jatkuvuus ja varautuminen

- Palveluiden kriittisyyden vuosittainen tai sen roolin muuttumisen myoéta
tehtava kriittisyys/tarkeysarviointi

- Organisaation kriittisten palveluiden, toimijoiden ja toimitusketjujen ja
alihankintaverkoston tunnistaminen ja niiden turvallisuuden varmistaminen

- Tarvittavat suunnitelmat

- Saanndllinen harjoittelu - #Taisto

- Jatkuvuuden hallinnan huomioiminen kaikissa palvelusopimuksissa

3.12.2024 Case-esimerkki johdolle: kyberhydkkays Tyrskylaan 33



4. Tietosuoja

- Tietosuojapolitiikka ja ohjeistukset

- Uusien palveluiden hyvaksyntaprosessi sisaltaen tarvittavat
(riskienhallinta)arvioinnit tietosuojan eri osa-alueiden ja myads tietoturvan
osalta

- Huolehdi rekisterdityjen oikeuksien toteuttamisesta

- Tietosuojan huomioiminen kaikissa palvelusopimuksissa

- Henkiloston ja palvelutoimittajien ohjeistaminen henkilGtietojen
kasittelijoina

- Prosessi henkildtietojen tietoturvaloukkausten kasittelemiseksi
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5. Tietoturvallisuus

- Tietoturvapolitikka seké tata tukevat muut ohjeistukset

- Tietoaineistojen turvallisen kasittelyn ohjeistus — esimerkiksi 4T-malli eli Tunnista | Tilat
| Tiedot | Tyokalut

- Tekninen tietoturva

= Laitehallinta / cmdb / asset-management

= Tietoturvapaivitysten hallintaprosessi

= Paéatelaitteiden (tietokoneet, alylaitteet) tietoturvallisuuden varmistaminen
- Oman IT-ympariston dokumentointi ja muu ymmarrys
- Haavoittuvuusskannaukset oman ulkopuolelta

» Hyodyntakda KTK:n Hyoky-palvelua!

- Havainnointikyvykkyys mielellaan siina vaiheessa, kun organisaatioon YRITETAAN
murtautua, mutta myds kyky toimia tietomurron tai muun kyberhyokkayksen
tapahduttua

- Tietoturvan huomioiminen palvelusopimuksissa

- Kaytdssanne olevien pilvipalveluiden tietoturvaominaisuuksien tehokas hyddyntaminen
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Javiela #Al-Kimmon kontribuutio:

Tassa ovat 12 keskeista kyber- ja digiturvaan liittyvaa asiaa, joiden toiminta kannattaa ehdottomasti varmistaa
Tyrskylan kunnassa:

1. Verkkoinfrastruktuurin suojaus: o _ _ _
1. Varmista palomuurien, reitittimien ja kytkimien ajantasaisuus ja suojaus. _ o
2. Kayta tunkeutumisenestojarjestelmia (IDS/IPS) havaitsemaan ja estamaan epailyttavaa toimintaa.

2. Tietojarjestelmien paivitykset: o
1. Suorita saanndlliset ohjelmisto- ja jarjestelmapaivitykset.
2. Korjaa tunnetut haavoittuvuudet nopeasti.

3. Tietosuojakaytannot ja GDPR:n noudattaminen:
1. Suojaa henkiltiedot ja noudata tietosuojalainsaadantoa.
2. Kouluta henkilost6a tietosuojakaytannoista.

4. Henkiloston koulutus ja tietoisuus: _ _ _ _
1. Jarjesta saanndllisia koulutuksia tietoturvauhkien tunnistamiseksi.
2. Kannusta turvallisiin tydskentelytapoihin, kuten vahvojen salasanojen kayttoon.

5. Varautuminen kyberhydkkayksiin ja kriisinhallinta:
1. Laadi ja paivita tietoturvapoikkeamien hallintasuunnitelma.
2. Harjoittele toimintaa mahdollisissa tietoturvahydkkaystilanteissa.

6. Varmuuskopiointi ja palautusjarjestelmat: -
1. Ota saanndllisesti varmuuskopiot kriittisista tiedoista.
2. Testaa palautusprosessit varmistaaksesi niiden toimivuuden.
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/. Paasynhallinta ja autentikointi: o _
1. Kayta monivaiheista tunnistautumista (MFA) tarkeissa jarjestelmissa.
2. Rajoita padsyoikeudet tehtavien ja tarpeiden mukaan.

8. Mobiililaitteiden ja etatyon turvallisuus:
1. Ota kayttoon mobiililaitteiden hallintaratkaisut (MDM).
2. Varmista, etta etayhteydet ovat suojattuja (esim. VPN).

9. Pilvipalveluiden turvallisuus:
1. Arvioi pilvipalveluntarjoajien tietoturvakaytannot.
2. Salaa pilvipalveluissa sailytettavat tiedot.

10. Kolmannen osapuolen riskienhallinta:
1. Tarkista toimittajien ja kumppaneiden tietoturvakaytannot.
2. Siséallytd sopimuksiin tietoturvavaatimukset.

11. Verkon ja jarjestelmien valvonta:
1. Kayta valvontatyokaluja poikkeavuuksien havaitsemiseksi.
2. Toteuta lokien kerays ja analysointi ongelmien jaljittAmiseksi.

12. Saanndolliset tietoturva-auditoinnit ja testaukset:
1. Suorita sisaisia ja ulkoisia auditointeja tietoturvan arvioimiseksi.
2. Tee tunkeutumistestauksia haavoittuvuuksien havaitsemiseksi.

13.Sisaisen ja ulkoisen viestinnan toteuttaminen
1. Muistakaa nostaa esille, millaisia mahdollisuuksia digitalisaatio tuo mukanaan!
2. Kertokaa ajankohtaisista uhkista ja riskeista saannollisesti
3. Olettehan harjoitelleet sdanndllisesti hairio ja kriisiviestintaa?
4. Oletteko sopineet viestintavastuista sidosryhmien ja palveluverkostonne kanssa?
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Enta kun jotain tapahtuu?

Miten otat yhteytta poliisiin ja mita tietoja on hyva olla
selvilla?

DIGI- JA VAESTOTIETOVIRASTO



KESKUSRIKOSPOLISI

KESKUSRIKOSPOLIISI — https://poliisi.fi

Yhteydenotto poliisiin
- Hatatilanne/kiireellinen tilanne: 112
- Kiireeton rikosilmoitus:
O Ensisijaisesti: S&hkoinen rikosilmoitus: https://asiointi.poliisi.fi/fi/yritys/rikos
O Palvelu on poissa kaytosta klo 22.45 - 06.00.

O Sahkoisen rikosilmoituksen asiointipalveluun kirjautuminen edellyttda vahvaa
tunnistautumista

- Puhelimitse poliisiaseman palvelupdaivystykseen (vain jos muita ilmoituskanavia ei ole kaytossa)
- Paikan paalla poliisiaseman palvelupaivystykseen

S5 Yhteydenotto poliisiin 1(4)
TT POLIISI

Yleisneuvonta ja apu kiireettomisséa asioissa (esim apua rikosilmoituksen tekoon):
Poliisin valtakunnallinen neuvontapuhelin 0295 419 800 (arkisin klo 8-16.15).
Lisatietoa: https://poliisi.fi/neuvontapalvelu

Rikoksiin liittyvat vihjeet (my6s anonyymi ilmoitus onnistuu):
* Poliisin Nettivinkki: https://poliisi.fi/nettivinkki
* Vihjeyhteystiedot poliisilaitoksittain: https://poliisi.fi/vihjeyhteystiedot
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Alkutoimiohjeet asianomistajaorganisaatiolle
tietoverkkorikostapauksessa

Tietojarjestelmiin tai muuhun tietotekniseen ymparistoon kohdistuneiden rikosten selvittamisessa
hyddynnetadn samankaltaisia tietoja kuin teknisen hairiétilanteen diagnostiikassakin. Esimerkiksi
palvelunestohyokkayksessa rikostutkinnan tukena toimivat hyvin lokit, joissa perusasiat ovat
hyvalla tasolla. Palvelunestohydkkayksen lisaksi tietoverkkorikoksia ovat esimerkiksi yritykseen
kohdistuneet tietomurrot ja haittaohjelmat. Mikali epdilee rikosta, on asiasta hyva ilmoittaa poliisille
epaselvissakin tapauksissa. Poliisi arvioi ilmoituksen jalkeen, tayttadko teko jonkin rikoksen
tunnusmerkiston.

Pitkakestoisen ja laajan rikosasian esitutkinnan turvaamisen kannalta tarkeimmat asiat voidaan jakaa
kahteen kategoriaan:
- 1. Rikoksen kohteena olevaa organisaatiota eli rikosasian varsinaista asianomistajaa koskeviin
tietoihin. Naihin kuuluvat tiedot sek& organisaatiosta etta sitd edustavista henkiloista.
- 2. Rikoksen kohteena olevaa tietojarjestelméaa koskeviin tietoihin.

Poliisi suosittelee, ettd organisaatiossa otettaisiin rikosilmoituksen tekeminen ja
todistusaineiston taltiointi osaksi tietoturvaprosesseja. Mikali mahdollista, rikosta epailtdessa
esitutkinnan turvaamiseksi asianomistajaa pyydetadn olemaan tekematta korjaavia toimenpiteita
ennen kuin tutkinnan kannalta tarvittavat taltioinnit (kappaleet 3.1-3.5) on tehty. Tassa dokumentissa
on kerrottu, mita alkutoimia ja taltiointeja organisaation olisi hyva suorittaa
tietoverkkorikostapauksessa.



1

2

. Tekotapa ja vaikutukset

Tapahtumakuvaus epaillysta rikoksesta, hyokkayksen vaikutuksista ja sen kestosta seka ilmoi-
tus rangaistusvaatimuksesta.

Alustava arvio aiheutuneista vahingoista. Tarkka tieto vahinkojen maarasta ja vahingonkorvaus-
vaatimuksesta tarkentuu tutkinnan edetessa, mutta alustava arvio auttaa esitutkinnan alkuvai-
heessa. Vahingonkorvauksen maaraa arvioitaessa kannattaa huomioida myds kaikki tilantee-
seen kaytetyt henkilotyotunnit.

. Tiedot organisaatiosta
Organisaation eli oikeushenkilon tiedot
Virallinen nimi
Y-tunnus
Organisaation kotipaikka seka toimipisteen nimi ja sijainti
Organisaation laillinen edustaja



2.1 Organisaation edustajan ja varahenkilon tarkat yhteystiedot:

Sukunimi, etunimi, henkil6tunnus

Tehtavanimike

Puhelinnumero ja sdhkbpostiosoite
Edustusoikeuden peruste (esim. asemavaltuutus)

Varsinaisen edustajan lisaksi organisaation olisi hyva valita my6s tekninen yhteyshenkilo, joka osaa
vastata jarjestelmiin liittyviin kysymyksiin

Teknisen yhteyshenkilon yhteystiedot

2.2 Tiedot mahdollisista alihankkijoista ja asiakkaista seka niiden yhteyshenkilot

Vastaavat tiedot kuin kohdissa 2. ja 2.1

Alihankkijalla tarkoitetaan mm. rikoksen kohteena olevan palvelun taustalla olevaa
konesalipalveluntarjoajaa.

Asiakkaalla tarkoitetaan palvelun omistajaa.

Rikoksen kokonaiskuvan hahmottamiseksi, asianomistajien selvittdmiseksi ja esitutkinnan
suorittamiseksi on tarkeaa ilmoittaa myos kaikista niin sanotuista "sijaiskarsijoista”, jotka eivat ole
olleet esim. varsinaisen hydkkayksen kohteena, mutta joiden toiminta on verkon-rakenteesta johtuen
karsinyt.



2.3 Lupa jakaa tietoja muiden tapahtuman selvittelyyn osallistuvien tahojen kanssa

Poliisi ja muut tapauksen selvittelyyn liittyvat tahot (esim. Kyberturvallisuuskeskus tai SOC) tarvitsevat
organisaation luvan, jotta voivat jakaa tietoja ja havaintoja ristiin. Mikali organisaatio antaa luvan tietojen
vaihtoon, asian voi ilmoittaa jo rikosilmoituksen tekovaiheessa.
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3.1 Tiedot tietojarjestelmasta ja sen roolin
kuvaus

= Rikoksen kohteena olevasta tietojarjestelmasta ja sen kayttotarkoituksesta tulisi laatia lyhyt ja
ajantasainen kuvaus pelkan palvelunimen lisaksi. Palvelun kayttotarkoitus voi olla olennainen tieto
rikosasian selvittamisen kannalta.

= Lyhyt kuvaus hyokkayksen/poikkeaman vaikutuksista organisaatioon, jotta poliisi osaa arvioida teon
vakavuutta.

= Kuvaus hyokkayksen kohteena olevan tietojarjestelman teknisista yhteyksista ja rajapinnoista
(verkko- ja palvelindokumentaatio) silla tarkkuudella, etta hyokkayksen todellinen kohde ja
hyokkayksessa mahdollisesti lamaantunut laitteisto voidaan tunnistaa. Tarvittaessa myds tieto, mista
kohdista on olemassa lokia ja mitd on varmuuskopioitu minnekin.

=  Mikali kaytdssa on virtuaalikoneita, RAM-dumpin ottaminen, snapshotin ottaminen ja jaadyttaminen
rikoksen kohteena olleesta koneesta. Tatad kannattaa harjoitella jo etukateen.

= Rautakoneiden osalta suunnitelma siita, kuka tekee ensitoimet. TAman henkilon ei tarvitse olla poliisi,
jos omasta SOC-toiminnosta tai vastaavasta l0ytyy osaaminen ottaa muistidumppi yms.

Karkeimmillaan dokumentaatiosta tulisi kayda ilmi yhteys ulkoverkon reitittimelta hyokkayksen kohtee-
seen ja niiden kayttamat IP-osoitteet seka muut tekniset tiedot. Muita teknisia tietoja voivat olla esi-
merkiksi reitittimen tyyppi ja palvelimen kayttaméat ohjelmistot kuten WEB-palvelimen tuotteet.



3.2 Tapahtumalokit

Organisaation tulisi omistaa omat lokinsa ja retentioaikojen olla tarpeeksi pitkia (mieluiten vuosia).
Jos palvelimen edustalle on asennettu kuormantasaajia tai palomuurilaitteistoa, joka kirjoittaa
tapahtumalokia, kannattaa lokin sisaltd tarkastaa hyvissa ajoin, jotta voidaan varmistua, etta
lokitetaan oikeita asioita. Esimerkiksi osa yleisesti kaytdssa olevista kuormantasaus- ja
palomuurilaitteistoista kirjoittaa lokia verkkoyhteyksista siten, ettd se maskeeraa sisaan tulevat
verkkoyhteydet omalla sisaverkon IP-osoitteella.

Lokin sisallostd on hyva varmistaa myos se, etta se sisaltaa tarkat aikaleimat, lahde- ja
kohdeosoitteet ja muut perusasiat. Lisaksi lokien formaatti kannattaa dokumentoida ja lokien
kaytettavyys varmistaa silta osin, ettd ne ovat saatavissa laitteistosta luettavassa (tekstiymuodossa
ulos ja niiden kasittely onnistuu tavallisilla ty6kaluilla. Lokit tulisi toimittaa poliisille aina sellaisenaan,
mutta kaikki stilisoitu tai analysoitu lokitietokin otetaan mielellaan vastaan alkuperaisen liséksi. Kaikki
alkuperaisesta muuttunut data tulee kuitenkin merkita selvasti muokatuksi ja sen tulisi toimia vain
alkuperaisen datan tukena. Lokia tarvitaan usein myos selvasti hyokkaysta tai poikkeamaa
edeltavalta ajalta seka sen jalkeen, jotta saadaan nayte ns. normaalista tilasta.

Jos tietylla ajanjaksolla havaitaan tavallista enemman poikkeavaa verkkoliikennetta, kuten matalan
volyymin palvelunestohydkkayksia tai porttiskannauksia, kannattaa tapahtumalokit ottaa talteen.

Mikéali organisaatio on tehnyt hytkkayksesta alustavaa analyysia ja tunnistanut tietoturvapoikkea-
maan/verkkohyotkkaykseen liittyvia tunnisteita, kuten hyokkayksessa kaytetyn IP-osoitteen, tulisi
tiedot niista toimittaa poliisille niin pian kuin mahdollista. Tama mahdollistaa poliisin tutkintatoimien
nopean kaynnistamisen.



3.3 Verkkolokit tietolitkenneoperaattorilta tai
palomuurilaitteistosta

= Verkkoliikenteesta kirjoitetaan ymmarrettavasti hyvin eri tasoista lokia likennemaarista riippuen,
mutta varsinkin palvelunestohyokkayksissa niista tulisi olla perustiedot saatavilla.

= Hyokkayksen tarkat aikaleimat aikavyohyketietoineen

= Hyodkkayksen lahde- (myds vaarennetyt) ja kohdeosoitteet

= Tietoliikenteen tyyppi: protokolla- / porttitiedot

=  Hyokkayksen volyymi: ppt- / bps-tiedot (numeeriset ja graafiset jos mahdollista)
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3.4 Sahkdpostit

Mikali tutkittavaan tapaukseen liittyy sdhkopostiviesti, esim. kalasteluviesti tai haitallinen
liitetiedosto, tulee se ehdottomasti sailyttaa tutkintaa varten. Se kannattaa tallettaa kokonaisena
viestitiedostona liitteineen ja header-tietoineen poliisille toimittamista varten. Viestin valittaminen
suoraan sahkopostiohjelmasta poliisin sahkopostiosoitteeseen "valita”-toiminnon avulla ei ole
oikea toimintatapa, silla se muuttaa alkuperaisen viestin header-tiedot ja haitallinen liitetiedosto
aiheuttaa myas riskin.

3.5 Muut mahdolliset tiedot

Lisdksi pyydamme toimittamaan meille kaiken muun kiinnostavan materiaalin, mika teidan
mielestanne liittyy epailtyyn rikokseen. Tasséa tapauksessa olemme esimerkiksi kilnnostuneita
mahdollisista lunnasvaatimuksista yms.



Perusasiat Ja ennakoiva varautuminen

1. Kriittisten tietojen ja jarjestelmien tunnistaminen:

Selvittakaa, mitka tiedot ja jarjestelméat ovat elintarkeita (esim. HR-jarjestelmat, paivakotien tietojarjestelmat, verkkosivut).
Dokumentointi: Laaditaan tarkka dokumentaatio tiedoista, niiden sijainnista ja kasittelytavoista.
Koulutus ja harjoittelu: Jarjestakaa henkilostolle saanndllista koulutusta ja harjoituksia, jotta he osaavat toimia kriisitilanteessa.

Riskianalyysi: Analysoikaa palvelut ja jarjestelmat riskien nakdkulmasta ja arvioikaa, miten kriittiset palvelut pysyvat toiminnassa eri
hairictilanteissa.

Tietoturvakulttuuri: Luokaa kulttuuri, jossa tietoturva nahdaan kaikkien vastuuna.

2. Tekninen varautuminen

Monivaiheinen tunnistautuminen (MFA): Varmistakaa sen kaytto erityisesti kriittisissa jarjestelmissa.

Vara- ja hajautusjarjestelmat: Hyodyntakaa pilvipohjaisia ja hajautettuja jarjestelmia kestavyyden parantamiseksi.

Valvonta ja lokitiedot: Seuratkaa jarjestelmien kayttda ja poikkeamia, ja varmistakaa, ettei lokitiedot ylikirjoitu kriisitilanteissa.
AutomaatiotyOkalut: Kayttakaa automaattisia mekanismeja, kuten tunnusten resetointia ja istuntojen sulkemista, hyokkayksen estamiseksi.
Verkkojen segmentointi: Rajoittakaa paasya jarjestelmien valilla.

3. Toiminta hairidtilanteessa
Tilannekuvan muodostaminen: Keratkad nopeasti tietoa tilanteesta ja jakakaa se osallisille.
Toimintojen eristdminen: Katkaiskaa verkkoyhteydet tarvittaessa ja minimoikaa vahingot sailyttaen todistusaineistoa.

Viestinta: Viestikaa selkeasti ja avoimesti, milloin lisatietoja on saatavilla. Suunnitelmallinen kriisiviestinta estaa huhujen leviamisen ja
yllapitaa luottamusta.

Johtaminen ja vastuut: Jakakaa roolit ja vastuut selkeasti. Varmistakaa sijaiset ja kriisiviestinnan vastuuhenkilo.
Priorisointi: Keskittakaa resurssit kriittisimpiin toimenpiteisiin. | I
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4. Tekninen tutkinta ja analyysi

Resurssien kohdentaminen: Varmistakaa, etta tutkijoilla on riittavat tyokalut ja aineisto.

Playbookit ja prosessit: Hy6dyntak&a valmiita toimintamalleja, jotka nopeuttavat analyysia.
Yhteisty0 ulkoisten tahojen kanssa: Kayttakaéa asiantuntijoita tarvittaessa.

5. Palautuminen ja oppien hyddyntaminen

Tilannekuvan varmistaminen: Selvittdkaa tarkasti, mita tapahtui ja miten tilanne saatiin hallintaan.
Lessons learned: Jarjestakaa tilaisuuksia, joissa analysoidaan opit ja kehityskohteet.
Jatkuvuussuunnittelu: Paivittdkaa varautumissuunnitelmat ja parantakaa jarjestelmien kestavyytta.
Lokien ja tietojen hallinta: Varmistakaa, etté lokitiedot sailyvat ja niiden analysointi onnistuu.

6. Viestintd ja maineenhallinta

Avoimuus ja ajoitus: Viestinta tulee hoitaa nopeasti, mutta huolellisesti. Kohderyhmén (esim. kuntalaiset, henkilostd)
osaamistaso tulee huomioida.

Viranomaisten informointi: Raportoikaa tilanteesta poliisille, Kyberturvallisuuskeskukselle ja muille viranomaisille tarvittaessa.
Luottamuksen yllapitaminen: Selkea ja vastuullinen viestinta yllapitda organisaation uskottavuutta.

7. Konkreettiset vinkit pienille organisaatioille

Yhteiset toimintamallit: Hy6dyntakaa valtakunnallisia ohjeistuksia ja toimintamalleja.

Ulkoisen avun hyddyntaminen: Kayttakaa asiantuntijapalveluita, jos oma osaaminen ei riita.

Tekoalyn mahdollisuudet: Tekoaly voi auttaa erityisesti lokien analysoinnissa ja hairiiden havainnoinnissa, mutta se ei korvaa
kriittista ajattelua.

Lopuksi: Tarkein oppi

Ennakointi, jatkuva kehitys ja oppien hyodyntaminen ovat avaimia hairiétilanteista selviamiseen. Tyrskylan kaltaisessa
kunnassa, jossa resurssit ovat rajalliset, tehokas varautuminen ja suunnitelmallisuus ovat keskeisia kykyja toiminnan
turvaamiseksi. "Aldhan hathaile!" on hyva ohjenuora kriisitilanteessa — rauhallisuus ja suunnitelmallisuus ovat ratkaisevia.
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Tyrskylan kunnan varautumisesta
kyberhyokkayksiin, tietomurtoihin ja hairioihin

1. Perusasiat ja ennakoiva varautuminen

Kriittisten tietojen ja jarjestelmien tunnistaminen: Kunnan tulee kartoittaa, mitka tiedot ja jarjestelmat ovat elintérkeita toimintojen kannalta.
Néihin kuuluvat esimerkiksi HR-jarjestelmét, pdivakotien tietojarjestelmat ja kunnan verkkosivut.

Dokumentointi: Kaikkien tietojen, prosessien ja jarjestelmien tulee olla dokumentoituja. Tdma sisaltaa tiedot siitd, mité tietoa kasitelldan, missé
sita sdilytetdan ja miksi.

Koulutus ja tietoisuuden lisédminen: Henkildston jatkuva koulutus ja kyky tunnistaa kyberhyokkéykset, tietomurrot ja muut hairiot.
Harjoituksia tulee jarjestad sdénnollisesti, jotta henkilostd osaa toimia kriisitilanteessa.

Riskianalyysi ja suunnittelu: Jokainen kunnan jarjestelma tulee analysoida riskien varalta ja arvioida, miten kriittiset palvelut voidaan pit&4
toiminnassa esimerkiksi séhkokatkon tai hyokkayksen aikana.

2. Tekninen varautuminen ja toimenpiteet

Monivaiheinen tunnistautuminen (MFA): Tamé on tarkeaa kaikille kriittisille jarjestelmille.
Vara- ja hajautusjarjestelmat: Pilvipohjaiset ja hajautetut jarjestelmét voivat parantaa kestavyyttd hyokkayksia vastaan.

Valvontajarjestelmat ja lokitiedot: Jarjestelmien kéyton ja poikkeamien seuraaminen on tarkedd. On varmistettava, ettei lokitiedot ylikirjoitu
poikkeustilanteessa.

Automaattiset reaktiot: Automaattiset mekanismit, kuten tunnusten resetointi ja istuntojen sulkeminen, voivat estada hyokkayksen leviamisen.
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3. Harjoittelu ja prosessien kehittdminen

Poikkeamaryhmat ja vastuut: Jokaisella henkil6lla tulee olla selkea rooli kriisitilanteessa. Vastuuhenkildiden
tulee olla tavoitettavissa ja tietoisia omista tehtavistaan.

Saannolliset harjoitukset: Harjoitusten avulla voidaan tunnistaa heikkoudet prosesseissa ja testata esimerkiksi
varajarjestelmien toimivuutta.

Y hteistyd ulkoisten tahojen kanssa: Palveluntarjoajien, viranomaisten ja mahdollisten kumppaneiden kanssa
sovitut toimintatavat ovat elintarkeita kriisitilanteissa.

4. Viestinta ja maineenhallinta

Avoin ja oikea-aikainen tiedottaminen: Viestinnan tulee olla selke&é ja suunnitelmallista.
Viestintastrategiassa tulee huomioida niin siséiset kuin ulkoiset sidosryhmat.

Kriisiviestinnan rooli: Kriisiviestintd auttaa hallitsemaan tilannetta, estda huhujen levidmisen ja yllapitaa
luottamusta kuntalaisiin sek& yhteistyokumppaneihin.

Sidosryhmien informointi: Viranomaiset (esim. poliisi ja Kyberturvallisuuskeskus) ja kuntalaiset tulee pitaa
ajan tasalla.
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5. Palautuminen kriisitilanteesta

Tilannekuvan muodostaminen: Ensimmainen askel kriisin jalkeen on selkeén tilannekuvan luominen: mité tapahtui, miten, ja mita
vaikutuksia silla oli.

Jatkuvuussuunnittelu ja kehitys: Palautumisen yhteydessa tulee varmistaa, ettd vastaavaa hyokkéaysté ei voi tapahtua uudelleen.
Samalla jarjestelmien kestavyytté ja prosesseja kehitetaan.

Dokumentointi ja analyysi: Kaikki kriisin aikana tehdyt toimenpiteet ja havainnot tulee dokumentoida mythempaa analyysia varten.
6. Konkreettiset vinkit pienille organisaatioille
Yhteiset toimintamallit: Selkeat valtakunnalliset mallit ja ohjeet, joita jokainen organisaatio voi kéyttaa.

Ulkoisen avun hyddyntaminen: Jos omat resurssit eivat riit4, on tarkeaa turvautua ulkopuoliseen apuun, esimerkiksi konsultteihin tai
palveluntarjoajiin.

Tietoturvakulttuurin luominen: Organisaation kulttuuri, jossa tietoturva ndhdéén kaikkien vastuuna, véhent&d merkittavasti riskejé.
Lopuksi: Tyrskylan kaltaisessa kunnassa, jossa yhdistyvét pienet resurssit ja moninaiset haasteet, on tdrkedad panostaa varautumiseen ja

jatkuvaan kehittdmiseen. Naill4 toimenpiteilla voidaan merkittvasti parantaa kunnan valmiuksia kohdata kyberuhkia ja palautua niist&
tehokkaasti.
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Palautuminen normaaliin kyberhyokkayksen

jalkeen

1. Ennakointi ja valmistautuminen:
o Kartoitus: Tunnistakaa organisaationne kriittiset tiedot, jarjestelmat ja infrastruktuuri.
o  Dokumentointi: Kirjatkaa tarkasti, mité tietoja on olemassa, missé niita séilytetdan ja miksi.
o Harjoittelu: Jarjestakaa sdannollisesti teknisié ja toiminnallisia harjoituksia, joissa testataan kyvykkyyksia ja toimintamalleja.

o  Varmistukset: Tarkistakaa, ettda varmuuskopioiden tallennus ja palautus toimivat, ja testatkaa niita saannollisesti.

2. Ensitoimet hairiétilanteessa:
o  Tilannekuvan muodostaminen: Kerétk&4 nopeasti tietoa siitd, mitd on tapahtunut, jotta voitte tehda tarkkoja p&atoksiéa.
o Lokitietojen sailyttaminen: Alkaa ylikirjoittako lokitietoja ja varmistakaa, etté tallennettu data on kayttokelpoista tutkimusta varten.

o  Toimintojen eristdminen: Katkaiskaa verkkoyhteydet ja minimoikaa vahingot samalla, kun séilytatte mahdollisimman paljon todistusaineistoa.

3. Tekninen tutkinta ja analyysi:
o Resurssien kohdentaminen: Varmistakaa, etté teknisill tutkijoilla on riittavésti aineistoa ja tyokaluja analyysin suorittamiseen.
o  Playbookit ja prosessit: Hyodyntakaa valmiita toimintamalleja ja tyokaluja nopeuttaaksenne analyysia ja ehkaistaksenne inhimillisia virheité.

o Yhteisty0 ulkoisten tahojen kanssa: Tarvittaessa kutsukaa ulkopuolinen asiantuntija avuksi.
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Viestintd ja tiedottaminen:
o  Selkeys: Viestikaa tilanteesta ajoissa ja selkedsti, mutta alkaa spekuloiko. Tiedottakaa seuraavan paivityksen ajankohta.
o  Kohderyhméan huomioiminen: Muokatkaa viestintdnne sidosryhmien (esim. henkildstd, kuntalaiset) osaamistasolle sopivaksi.

o Maineenhallinta: Varmistakaa, ettd organisaationne luottamus pysyy korkealla avoimen ja vastuullisen viestinnén kautta.

Palautuminen ja oppien hyédyntaminen:
o  Dokumentointi: Kirjatkaa kaikki tehdyt toimenpiteet ja havainnot kriisitilanteen aikana.
o  Lessons learned: Jarjestakaé tilaisuuksia, joissa analysoidaan, mitd tapahtui ja mita voitaisiin tehda paremmin tulevaisuudessa.

o  Kehitys: Péivittakaa varautumissuunnitelmat ja prosessit havaintojen perusteella.
Strateginen oppiminen ja pitkdjanteinen kehitys:
o  Teknologian paivittdminen: Hyodyntakéaa uusia teknologioita, kuten tekoélyé, erityisesti lokien analysoinnissa ja valvonnassa.

o Riskienhallinta: Ottakaa oppia muista organisaatioista ja kehittdkaa organisaationne valmiuksia ennakoivasti.

o Jatkuvuussuunnittelu: Laajentakaa suunnitelmia kattamaan monipuolisesti erilaisia hairié- ja uhkatilanteita.

Tarkein oppi: Panostamalla ennakointiin ja jarjestelmalliseen varautumiseen sekd oppimalla jokaisesta
tilanteesta voidaan merkittavasti parantaa organisaation kykyéa toimia hairio- ja kriisitilanteissa.
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Yhteenveto: Tietosuoja ja kriisinhallinta
Ennakointi ja varautuminen

1. Tietojen ja jarjestelmien hallinta:
o Dokumentoi mita tietoja on, missa ja miksi.
o Tee asset management: selvita kdaytossa olevat jarjestelmat, niiden kriittisyys ja toimivuus hatatilanteissa.

o Harjoittele varamenettelyt ja pida ylla toimivat varajarjestelmat.

2. Sopimukset ja resurssit:
o Huolehdi henkil6tietojen kasittelysopimuksista ja maarita selkeat SLA-aikataulut.

o Varaudu riittavin resurssein yllapitoon ja kriisinhallintaan.

3. Testaus ja harjoittelu:
o Testaa tietoturvaa, kuten haavoittuvuuksien skannausta ja varmuuskopioiden toimivuutta.

o Harjoitukset paljastavat prosessien pullonkaulat ja parantavat toimintaa.

4. Tietoturvaratkaisut:
o Suosi pilvinatiiveja ratkaisuja, mutta arvioi niiden kustannukset ja tietoturvamekanismit.

o Segmentoi verkot ja jarjestelmat.
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Toiminta kriisitilanteessa

1. Tilannekuvan hallinta:
o Keraa tilannekuva nopeasti ja jaa se kaikille osallisille.

o Pida lokit ja jarjestelméat paalld, mutta katkaise verkkoyhteydet. Al sotke forensiikkaa.

2. Viestinta:

o Luo selkeat tiedotuskanavat sisaisesti ja ulkoisesti, esim. sosiaalinen media tai riippumattomat kanavat.

o Ole avoin kuntalaisille ja kerro milloin lisatietoja on saatavilla.

o Viesti ymmarrettavasti, huomioi ika ja taitotasot.

3. Johtaminen ja vastuut:
o Jaaroolit ja vastuut selkeasti. Varmista sijaisuudet.
o Pida johdon tiedossa, mita tehda ja missa jarjestyksessa.

o Nimea kriisiviestinnan vastuuhenkilo ja anna tietohallintojohtajan tiedottaa sidosryhmia.

4. Priorisointi:
o Keskity kriittisimpiin toimenpiteisiin ja keraa taydellisempi tilannekuva ennen lopullisia paatoksia.

o Varmista, etta kaikki eivat toimi samojen tehtavien parissa.
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Jalkitoimet

1.

Dokumentointi ja oppiminen:
o Tallenna, mita tehtiin ja milloin. Analysoi, mita opittiin ja mita parannettavaa loytyy.

o Jarjesta lessons learned -tilaisuuksia.

Budjetointi ja resurssit:

o Kayta dokumentaatiota budjetin suunnitteluun ja resurssien kohdentamiseen.

Lokien ja tietojen hallinta:
o Varmista lokitiedon sailyvyys ja testaa niiden toimivuus.

o Selvita pilvipalvelujen lokien hallintaan liittyvat rajoitteet.

Huomioitavaa:

Al3 paniikoi — rauhallinen analyysi on avain.
Tekodly voi olla hyodyllinen (tukialy) tyokalu, mutta se ei korvaa kriittista ajattelua.

Varmista organisaatiokulttuuri, joka tukee ongelmatilanteiden ratkaisua.

Kasittele kriisitilanteita suunnitelmallisesti ja pida organisaationne toimintakykyisena myos paineen alla.

Muista: ""Alahan hathaile!"

3.12.2024 Case-esimerkki johdolle: kyberhyokkays Tyrskylaan

57



lJ DIGI- JA VAESTOTIETOVIRASTO

dvv.fi



	Dia 1: 3.12.2024 Case-esimerkki: kyberhyökkäys Tyrskylään - miten tilannetta johdetaan ja hallitaan ja kuinka tilanteessa palaudutaan normaaliin? 
	Dia 2: Tilaisuuden tarkoitus
	Dia 3: Tyrskylä 
	Dia 4: Tervetuloa  Tyrskylään!
	Dia 5: Tervetuloa  Tyrskylään!
	Dia 6: Tervetuloa  Tyrskylään!
	Dia 7: Ystävyyskunta Hyrzskylässä huolestuttavia ilmiöitä
	Dia 8
	Dia 9: Myös Tyrskylästä on verkkokaapeli suoraan Eurooppaan
	Dia 10: Tyrskylän ”who is who” asiantuntijamme
	Dia 11: Mitä tapahtuu kun, häiriö – hyökkäys tai loukkaus käynnistyy?
	Dia 12: Mikä hyökkäyksen käynnistää?
	Dia 13
	Dia 14
	Dia 15: Millaisiin hyökkäyksiin Tyrskylän kannattaa varautua?
	Dia 16: Millaisiin hyökkäyksiin Tyrskylän kannattaa varautua?
	Dia 17: Millaisiin hyökkäyksiin Tyrskylän kannattaa varautua?
	Dia 18
	Dia 19: Ensimmäinen teema – mitenTyrskylän kannattaisi kehittää omaa tietoturvallisuutta ja varautumista – ennakoivasti?
	Dia 20: Kun jokin edellä olevista käynnistyi eli DoS | tietomurto | kalastelukampanja  Mitä pitää tehdä ensimmäiseksi? Entä seuraavaksi?
	Dia 21: Miten palaudutaan normaaliin?
	Dia 22: Hutkitaanko teillä vai tutkitaanko huolella? 
	Dia 23: Esimerkkejä avoimesta tiedottamisesta ja oppien jakamisesta
	Dia 24: Kertaus  - tilannekuvan ja tutkinnan merkitys, tiekartta palautumiseen?
	Dia 25: Miten voit pienentää riskiä, että organisaatio joutuu tietomurron tai onnistuneen kyberhyökkäyksen tai muun merkittävän uhan tai riskin kohteeksi sekä kuinka organisaatio voi nopeuttaa tällaisessa tilanteessa palautumista normaaliin? 
	Dia 26
	Dia 27: Mitkä ovat 12+ keskeistä kyber- ja digiturvaan liittyvää asiaa Tyrskylässä, joiden toiminta kannattaa ehdottomasti varmistaa?
	Dia 28: Ennakolta - oman organisaation toiminnan turvaaminen 
	Dia 29: Tärkeimmät vinkit johtaminen ja hallinta
	Dia 30: Bonusosio
	Dia 31: 1. Tiedonhallinta
	Dia 32: 2. Riskienhallinta
	Dia 33: 3. Toiminnan jatkuvuus ja varautuminen
	Dia 34: 4. Tietosuoja
	Dia 35: 5. Tietoturvallisuus
	Dia 36: Ja vielä #AI-Kimmon kontribuutio:
	Dia 37
	Dia 38: Entä kun jotain tapahtuu?
	Dia 39:   KESKUSRIKOSPOLIISI – https://poliisi.fi 
	Dia 40: Alkutoimiohjeet asianomistajaorganisaatiolle tietoverkkorikostapauksessa 
	Dia 41
	Dia 42
	Dia 43
	Dia 44: 3.1 Tiedot tietojärjestelmästä ja sen roolin kuvaus 
	Dia 45: 3.2 Tapahtumalokit  
	Dia 46: 3.3 Verkkolokit tietoliikenneoperaattorilta tai palomuurilaitteistosta 
	Dia 47
	Dia 48: Perusasiat ja ennakoiva varautuminen 
	Dia 49
	Dia 50: Tyrskylän kunnan varautumisesta kyberhyökkäyksiin, tietomurtoihin ja häiriöihin
	Dia 51
	Dia 52
	Dia 53: Palautuminen normaaliin kyberhyökkäyksen jälkeen
	Dia 54
	Dia 55: Yhteenveto: Tietosuoja ja kriisinhallinta Ennakointi ja varautuminen
	Dia 56: Toiminta kriisitilanteessa 
	Dia 57: Jälkitoimet 
	Dia 58

