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1 TAISTO-6vningen 2022

Tack for att ni har anmalt er till TAISTO-6vningen! Den héar anvisningen hjalper er att
forbereda er infor Gvningsdagen.

1.1 Allmant

Taisto ar en riksomfattande évning som simulerar kréankningar av dataskyddet och
informationssakerheten, dar man évar pa att agera vid storningar och avvikelser med
hjalp av fiktiva stérningssituationer. Under 6vningsdagen far ni delta i en fardig 6vning
i digital sakerhet, vars bakgrundshistoria, héndelser och uppgifter formedlas till er via
ovningsplattformen.

| Taisto-6vningen 6var varje organisation for sin egen skull. Ovningen ar ett tryggt
satt att testa och utveckla sina egna verksamhetsmodeller for digital sdkerhet — obe-
roende av tidigare erfarenheter av 6vningar. | Taisto-6vningen beaktar vi aktuella di-
gitala hot och i ar 6var vi att hantera och leda stérningar och att kommunicera i stor-
ningssituationer genom externa hot. Under 6évningsdagen samlar ni in observationer
och lardomar for ert eget bruk och era uppgifter delas inte med andra.

Anvisningar for att anmaéla sig till Taisto-Ovningen och material finns fritt tillgangliga
pa adressen dvv.fi/sv/taisto-ovningar. Vid arenden som géller 6vningen, vanligen
kontakta oss per e-post taisto@dvv.fi. Ledare for dvningen ar Hanna Heikkinen, spe-
cialsakkunnig vid Myndigheten for digitalisering och befolkningsdata.

1.2 Mal
De allmanna malen med Taisto-6vningen ar att

utveckla hanteringen av samt ledningen och kommunikationen i stérningssituat-
ioner

+ utveckla verksamhetsmodeller, processer och anvisningar fér verksamhetens kon-
tinuitet och beredskap
utveckla de processer som behovs vid krankningar av dataskyddet, sdsom for-
magan att bedéma den uppkomna risken, gora nédvandiga anmalningar till myn-
digheter, intressentgrupper och registrerade.

Dessutom rekommenderar vi att ni staller upp egna organisationsspecifika mal for 6v-
ningen.

2 Forberedelser infor 6vningen

Nar ni anmalde er till Taisto-6vningen valde ni ocksa en 6vningsdag och 6vningens
langd samt utsdg en kontaktperson och medlemmarna i 6vningsteamet. Under 6v-
ningsdagen kan ni genomfora Taisto-6vningen pa det satt ni vill; antingen i era loka-
ler, pa distans eller som hybrid.
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Kontaktperson

Er kontaktperson har anmaélt er organisation till Taisto-6vningen.
| Taisto-6vningen ar kontaktpersonens centrala uppgifter att

+ samla 6vningsteamet
+ anmala er till dvningen
- uppdatera uppgifterna i anmalan (vid behov)
* ordna de praktiska arrangemangen kring évningen
- boka ett métesrum eller skapa ett virtuellt méte fér 6vningsdagen
- forbereda sig for 6vningen tillsammans med 6vningsteamet (se punkt 2.4)
- starta och avsluta 6vningen pa évningsdagen
- efter 6vningen ga igenom 6vningen tillsammans med 6vningsteamet.

Vi skickar anvisningar till er kontaktperson som stod for 6vningsteamets forberedel-
ser. Det ar er kontaktpersons uppgift att dela nédvandig information vidare och saker-
stalla att alla medlemmar i 6vningsteamet kanner till hur 6vningsdagen gar till, vilka
kommunikationsmedel som anvands samt sin egen roll i 6vningen. Dessutom ska
kontaktpersonen se till att de anvandare av 6vningsplattformen som anmélts pa an-
malningsblanketten kan logga in pa 6vningsplattformen.

Vi rekommenderar att er kontaktperson reserverar cirka 2 dagsverken av sin arbetstid
for att forbereda for och genomfora Taisto-Ovningen i organisationen.

Medlemmar i 6vningsteamet

Er kontaktperson samlar organisationens dvningsteam. Den genomsnittliga storleken
pa évningsteam som deltar i Taisto-Ovningarna har varit 9 personer, men varje orga-
nisation deltar i dvningen enligt sina egna behov och resurser.

Vi rekommenderar ert dvningsteam inkluderar personer vars befattningsbeskrivning
innehaller ansvar for hantering av stérnings- och avvikande situationer och tryggande
av kontinuiteten, till exempel

* representant(er) for ledningen

+ ansvarsperson(er) for informationssakerheten
+ dataskyddsombud

+ ICT-expert(er)

+ kommunikationsexpert(er).

En genomgang av organisationens planer for kontinuitet och beredskap samt anvis-
ningar for personuppgiftsincidenter hjalper er att bilda ert dvningsteam. Vi rekommen-
derar att varje medlem i 6vningsteamet har endast en roll i 6vningen.

Nar ni bildar 6vningsteamet kan ni ocksa fundera pa foljande faktorer i frdga om en
funktion eller tjanst som &r kritisk for er organisation:

+ Vilka ar de personer som ni behdéver for att utreda krankningar av informationsséa-
kerheten och dataskyddet?
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+ Vilka ar de personer som ni behover for att utreda stérningar och avvikelser?

* Vem fattar beslut nar det galler att utreda, leda och hantera stérningar och avvikel-
ser?

* Vem bestdmmer vad ni ska informera om och till vem?

* Vem informerar om stérningar och avvikelser?

Vi rekommenderar att ni tar med en observatdr som observerar och dokumenterar
handelserna under dagen. Utéver observatoren kan ni i ert vningsteam ocksa ha
med en separat kommunikationsobservatér, som har i uppgift att folja er kommuni-
kation under dvningen. Observatérerna kan vara personer inom eller utanfor er orga-
nisation och de antecknar objektivt sina observationer av dvningsteamets agerande.
Efter 6vningsdagen hjalper observatérernas observationer er att utveckla era egna
handlingsmodeller. Vi publicerar en separat observationsblankett for observatéren
och en minneslista for kommunikationsobservatoren fore Gvningen pa adressen
dvv.fi/sv/taisto-ovningar.

Ovningen kraver inte att externa serviceproducenter deltar, men om ni vill kan ni ta
med dem i dvningen. Observera att Myndigheten for digitalisering och befolknings-
data inte ansvarar for dessa parters deltagande eller kostnaderna for detta. Service-
producenterna fakturerar er for deltagandet i 6vningen enligt ert gallande avtal.

2.3 Anvandare av ovningsplattformen

231

2.3.2

H&andelserna och meddelandena i Taisto-Ovningen formedlas under 6évningsdagen till
er via évningsplattformen. Ert 6vningsteam far 1-5 anvandarnamn for att anvanda
ovningsplattformen. Anvandarnamn behovs fér de medlemmar i 6vningsteamet som
ar utsedda som skarmansvariga, personer som gor myndighetsanmalningar eller
kommunikationsansvariga. Ni har meddelat deras kontaktuppgifter pa anmalnings-
blanketten och er kontaktperson kan andra dessa uppgifter via bekraftelsemeddelan-
det kontaktpersonen fatt per e-post. Alla &ndringar ska gdéras senast en vecka fore
den valda dvningsdagen.

Skarmansvarig

Den skarmansvariga har till uppgift att dela dvningsplattformens vy och de meddelan-
den som publiceras i den med hela dvningsteamet. Under 6vningsdagen delar den
skarmansvariga vyn for ovningsplattformen pa sin egen skarm antingen i det fysiska
motesrummet eller genom skarmdelning pa det virtuella motet. Ert 6vningsteam bor
ha en skarmansvarig och eventuellt en person som reserv.

Anvisningar for skarmansvariga publiceras fore évningen pa adressen dvv.fi/sv/taisto-
ovningar och pa évningsplattformen. Dessutom skickar vi dem till de skarmansvariga
per e-post i samband med att anvandarnamn skapas.

Person som gor myndighetsanmalningar

| Taisto-6vningen Gvar ni pa att géra myndighetsanmalningar till Centralkriminalpoli-
sen, dataombudsmannens byra och Cybersékerhetscentret, och dessa anmalningar
gors via ovningsplattformen. Det bor finnas en person som utsetts for att géra myn-

dighetsanmalningar under évningen och eventuellt en person som reserv.
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Observera att myndigheterna i Taisto-6vningen inte kontaktas pa samma satt som i
verkliga situationer, utan all kontakt sker med webropol-blanketter pa évningsplattfor-
men. Vi hoppas att ni aktivt reflekterar kring myndighetsanmalningarna: fundera pa
nar myndighetsanmalningar ska goras och vilka bakgrundsuppgifter som krévs for
dem.

Anvisningar for att géra myndighetsanmalningar publiceras fore évningen pa adres-
sen dvv.fi/sv/taisto-ovningar och pa évningsplattformen. Dessutom skickar vi dem till
de personer som gor myndighetsanmalningar per e-post i samband med att anvan-

darnamn skapas.

2.3.3 Kommunikationsansvarig

Den kommunikationsansvariga har i uppgift att fungera som kommunikationsexpert
under évningen och simulera stérnings- och kriskommunikation. Vi rekommenderar
att ert dvningsteam har en kommunikationsansvarig som utarbetar bade interna och
externa meddelanden under 6vningen. Malet ar att utarbeta innehallet i meddelan-
dena pa samma satt som i en verklig situation. Externa meddelanden kan publiceras
pa 6vningsplattformen — da kan alla organisationer som deltar i dvningen se dem —
men interna meddelanden ska utarbetas med organisationens egna verktyg. Utéver
de externa meddelandena kan er kommunikationsansvariga ocksa publicera
"Quacker-uppdateringar” som motsvarar innehallet i sociala medier pa dvningsplatt-
formen.

Om ert 6vningsteam har en observatdr och/eller en kommunikationsobservatér, kom
ihag att dela allt kommunikationsinnehall ni utarbetat under 6évningen dven med dem.

Anvisningar for kommunikationsansvariga finns pa adressen dvv.fi/sv/taisto-ovningar
och pa 6vningsplattformen. Dessutom skickar vi dem till de kommunikationsansvariga
per e-post i samband med att anvandarnamn skapas.

2.3.4  Att aktivera anvandarnamnen fére 6vningsdagen

Till dvningsplattformens anvandare skickas inloggningsanvisningar och anvandar-
namn per e-post pd mandagen under 6vningsveckan. E-post med anvandarnamn
kommer fran adressen noreply-taisto@trasim.fi och meddelandet innehaller en lank
for att byta I6senord. Losenordslénken i e-postmeddelandet galler endast i 3 dagar,
sa losenordet ska bytas sa snart som mdjligt.

De som anvander évningsplattformen ska logga in pa 6vningsplattformen pa férhand
och sakerstalla att anvandarnamnen fungerar. Inloggningen sker pa adressen
taisto.trasim.fi. Innan évningen inleds visas Gvningsanvisningar och -information pa
ovningsplattformen.

Anvandarnamnen ar personliga och far inte dverlatas till andra. Med koderna kan
man logga in pa 6vningsplattformen pa endast en enhet at gangen. Annars lases
koderna.
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2.4 Ovningsteamets gemensamma forberedelser

2.5

Vi rekommenderar att er kontaktperson sammankallar 6vningsteamet fore dvningen
och gar igenom féljande saker:

+ tidtabeller och praxis fér dvningsdagen

+ roller fér medlemmarna i 6vningsteamet

+ forhandsmaterial for 6vningen (inkl. frivillig férhandsuppgift)
- organisationens egna mal for 6vningen.

Dessutom rekommenderar vi att ni gar igenom er organisations interna handlingsmo-
deller och anvisningar for personuppgiftsincidenter, planer for kontinuitet och bered-
skap samt hur ni ska agera vid stérningar och avvikelser.

En frivillig forhandsuppgift som forbereder er infor 6vningsdagen finns pa adressen
dvv.fi/sv/taisto-ovningar.

Kommunikation om dvningen

Vi hoppas att ni berattar att ni deltar i Taisto-dvningen i er organisations kommunikat-
ion bade fore och under 6vningsdagen. Ni har tillgang till kommunikationsmaterial
som publiceras fore 6vningen pa adressen dvv.fi/sv/taisto-ovningar.

Taisto-utmaning i sociala medier

Under Taisto-6vningen pagar en utmaning i sociala medier som utvecklar en uppfatt-
ning om digital sdkerhet. Vi hoppas att hela dvningsteamet deltar i utmaningen.

| utmaningen i sociala medier utmanar vi er att fotografera stamningen fére Taisto-
ovningen. | forberedelserna soker ni kanske styrka genom krigsrop och krigsmal-
ningar, strategiska moten eller en ordentlig pafylining av mat?

Publicera ocksa som avslutning pa 6vningen en annan bild av stimningen efter
Taisto. Bilden far garna formedla hur 6vningen gick. Beskriv er gladjefest eller hur ni
trots svarigheter kom i mal i 6vningen.

Dela garna fore- och efterbilderna eller ett inlagg om er évningsdag pa Twitter och/el-
ler LinkedIn med hashtaggen #Taisto. GIom inte att lyfta fram att det ar fraga om en
ovning.

3 Ovningsdagen

Under 6vningsdagen agerar ni pd samma satt som ni skulle gora vid en verklig stor-
ning eller avvikelse. Det I6nar sig for dvningsteamet att utreda stérningen och kom-
municera internt, utarbeta meddelanden och vidta andra eventuella atgarder pa
samma sétt som i en riktig situation. Kom dock ihag att i er interna och externa kom-
munikation lyfta fram att det ar frdga om en 6vning. P& sa satt misstar sig ingen att
tro att situationen ar verklig.
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Malgruppen for Taisto-6vningen ar omfattande, sa 6vningens handelser och med-
delanden beskrivs pa ett mycket allmant plan. Vi rekommenderar att ni for varje han-
delse och uppgift funderar pa foljande: "Tank om det har skulle hdnda oss?” och
"Skulle det har kunna handa oss ocksa?”. For att dra stdrsta majliga nytta av 6v-
ningen lénar det sig att vara lika realistisk i 6vningen som i verkligheten. Vi hoppas att
ovningsteamet inte motarbetar dvningen, det vill saga letar efter fel i handelserna och
uppgifterna for att kunna kringga dem.

| 6vningen avses med “organisation” er egen organisation. Dessutom ombeds ni i
uppgifterna i 6vningen vélja datasystem/tjanster som ar kritiska for er organisation
och som anvands for att utféra uppgifterna. | 6vningens handelser, meddelanden och
uppgifter hanvisar "kritiskt datasystem/kritisk tjanst” till det system eller den tjanst
ni sjalva valt.

Tips for en lyckad 6vningsdag

+ Kom till 6vningen med ett positivt och 6ppet sinne
Logga in pa évningsplattformen i god tid innan 6vningen borjar
Titta noga pa nyhetsoversikten som inleder 6vningen, eftersom den utgdr grunden
for dvningens varldsbild

+ Agera och kommunicera pa samma satt som i en verklig storningssituation

+ Spegla dvningens handelser och uppgifter mot er egen organisation

+ GOr uppgifterna i en takt som passar er

+ Anvand 6vningsdagboken (se punkt 3.2)

+ Kom ihag att samarbete ger styrka!

Observera att ni i 6vningen inte behover understka orsakerna till en eventuell inform-
ationssakerhetsincident, attack eller personuppgiftsincident eller gbra en utredning i
anslutning till den (forensik).

3.1 Ovningsdagens forlopp

Taisto-6vningen bestar av handelser som publiceras pa 6vningsplattformen Trasim
och tillhérande meddelanden. Langden péa er 6vningsdag bestams utifran det val ni
gjorde i samband med anmalan: halvdagsévningen avslutas kl. 12 och heldagsov-
ningen kl. 15. Observera att klockan 11:30 bdrjar en timmes paus fér deltagarna i hel-
dagsoévningen.

Borja dvningsdagen med att samlas och logga in pa évningsplattformen i god tid in-
nan évningen borjar. Valkomst- och évningsinfovideorna kan ses pa 6vningsplattfor-
men fran och med kl. 7 p& 6vningsdagens morgon.

08:00- Ovningsteamet samlas

09:00 Ovningsdagen borjar pa 6vningsplattformen
Ovningen 6ppnas
Nyhetssandning som berattar om 6vningens varldsbild

H&andelse 1 och tillhérande uppgifter
Héandelse 2 och tillhérande uppgifter
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H&andelse 3 och tillhérande uppgifter
Handelse 4 och tillhérande uppgifter
Handelse 5 och tillhérande uppgifter (ENDAST deltagarna i halvdagsévningen)

11:30-12:30 Paus for deltagarna i heldagsévningen

12:00 Halvdagsdvningen avslutas
+  Uppfdljning for dem som avslutat halvdagsévningen

12:30 Heldagsdvningen fortsatter
* Nyhetsextra

H&andelse 5 och tillhérande uppgifter
Handelse 6 och tillhérande uppgifter
Handelse 7 och tillhérande uppgifter
H&andelse 8 och tillhdrande uppgifter
Handelse 9 och tillhérande uppgifter

15:00 Heldagsdvningen avslutas
- Atgarder efter avslutad 6évningsdag

3.2 Ovningsdagboken

Vi rekommenderar att ni for 6vningsdagbok pa évningsdagen. | dvningsdagboken kan
ni anteckna alla observationer ni gjort under 6vningen och de atgarder ni vidtagit uti-
fran dem. Ovningsdagboken hjalper er att komma ihag handelserna under évnings-
dagen, att analysera ert eget agerande under évningen och att sammanstélla de ut-
vecklingsatgarder som lyfts fram under 6vningen aven i efterhand. Ni kan anvanda
Taisto-6vningsdagboken, som finns pa adressen dvv.fi/sv/taisto-ovningar.

3.3 Kontakt under 6vningsdagen

Om det uppstar problem under évningsdagen, kontakta oss omedelbart per e-post
taisto@dvv.fi.

- Om problemet galler dvningens forlopp, h&ndelser eller meddelanden, ange
”Problemsituation i Taisto-6vningen” som @mne fér meddelandet.

- Om det ar fraga om ett tekniskt problem med 6vningsplattformen, ange som
amne "Teknisk storning under Taisto-6vningen”.

- Om ni har gjort en felaktig publikation pa dvningsplattformen, ange som amne
”Borttagande av publikation i Taisto-6vningen”.

4 Efter 6vningen

Som avslutning pa évningsdagen ber vi att varje medlem i 6vningsteamet besvarar
en kort Menti-enkéat. Enkatens kod publiceras pa 6vningsplattformen efter att 6v-
ningen avslutats.

MYNDIGHETEN FOR DIGITALISERING a . .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.fi/sv


https://dvv.fi/sv/taisto-ovningar
mailto:taisto@dvv.fi

TAISTO-6vningen 2022 DVV/6254/

Anvisningar till organisationer 10 (10)
U som forbereder sig foér dvningen
2022

25.10.2022

Nar ni har besvarat Menti-enkaten ska ni tillsammans ga igenom dagens handelser:
Hur gick er 6vningsdag? Vad lyckades ni med? Var skulle ni kunna forbéattra i fortsatt-
ningen? Genom att reflektera éver dagen tillsammans kan ni sammanstalla alla team-
medlemmars forsta observationer av dvningsdagen.

Efter 6vningen skickar vi ocksa en separat responsenkat till er kontaktperson. Syftet
med den ar att méta hur lyckad och effektiv dvningen varit samt att utveckla kom-
mande ars Taisto-6vningar sa att de motsvarar deltagarnas behov och forvantningar.
Vi hoppas att ni aktivt ger respons.

4.1 Fortsatta atgarder

For er organisation ar det mycket viktigt att ni gar igenom de observationer ni gjort
under évningen och planerar de utvecklingsatgarder som behovs utifran dem. Vi re-
kommenderar att ni gér upp en realistisk tidtabell for att genomfdéra utvecklingsatgar-
derna, utreder vilka resurser de kraver och utser ansvarspersoner. | de flesta organi-
sationer kraver detta att utvecklingsatgarderna godkanns enligt organisationens led-
ningssystem.

Efter Taisto-Ovningsdagarna publicerar vi ett manuskript for 6vningen pa adressen
dvv.fi/sv/taisto-ovningar. Med hjalp av det kan ni ga tillbaka till handelserna i Taisto-
ovningen och fortsatta bearbeta dem om ni vill.
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