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Forhandsuppgift for Taisto-ovningen

Den har forhandsuppgiften ar frivillig, men den hjalper ert vningsteam att forbereda sig for
Taisto-6vningen. Svaren ar for eget bruk och behdver inte returneras.

Forberedelser infér 6vningen

| Taisto-6vningen kommer man att behandla stoérningar i organisationens eller dess ser-
viceproducenters kritiska system. | dvningssituationen ombeds deltagarna vélja ut ett sy-
stem eller en tjanst som ar kritisk for deras verksamhet. Fundera redan fore 6vningen pa
de kritiska system och/eller tjanster som ni anvander sa att ni snabbt kan valja i 6vningssi-
tuationen. Vi rekommenderar att du valjer ett system som innehaller personuppgifter eller
information som ar kritisk fér organisationen.

Exempel: En kritisk tjanst eller ett kritiskt system som tjansteproducenten tillhandahaller
och vars storning skulle ha en omfattande inverkan pa er verksamhet. Vi rekommenderar
att man utéver storningar av engangsnatur aven funderar pa langvariga stérningar i tjans-
ten.

Deltagandet kraver ingen djupgaende teknisk kunskap om systemen, eftersom évningen
fokuserar pa ledning av storningssituationer, skapande av en lagesbild, beslutsfattande och
kommunikation.

Alla anvisningar och allt material som behdvs i Taisto-6vningen finns pa adressen

Introduktion till forhandsuppgiften

Under det senaste aret har utvecklingen av artificiell intelligens tagit enorma kliv och dess
integration med manga ICT-tjanster har blivit allt vanligare. Aven om artificiell intelligens
verkar vara en ganska enkel textbaserad webbtjanst for i synnerhet slutanvandaren eller en
bildgenererande bildtjanst, avviker den mycket fran de traditionella tjansterna, vilket férut-
satter ny riskhantering och beredskap. Organisationerna ska beakta att &ven om de inte
sjalva utnyttjar artificiell intelligens kan utomstaende organisationer anvanda den i form av
kampanijer riktade mot organisationen. Utdver detta kan organisationens underleverantérer
eller andra aktorer i tjanstens produktionskedija utnyttja den i sin egen verksamhet.

Om man i utvecklingen av en sprakmodell som fungerar som motor for artificiell intelligens
har anvant data som innehaller personlig, identifierbar eller kanslig information och den
skulle hamna i fel hander, kan foljden vara ett betydande informationslackage. Detta kan
handla om individers personliga uppgifter, sdsom adresser, telefonnummer, bankuppgifter
och andra konfidentiella uppgifter.

o Identifierbarhet: Om data ar for identifierbara kan det leda till att individer, féretag eller
till och med stater identifieras, vilket kan utséatta dem for olika risker, sdsom identitets-
stolder, ekonomiska bedragerier eller till och med sékerhetsrisker som riktar sig mot
den nationella sakerheten.

e Missbruk: Om data som hamnat i fel hander ar sarskilt identifierbara kan det mojliggéra
olika missbruk, sdsom spridning av desinformation, manipulation eller utpressning.
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Ryktesskada: Om riskerna realiseras kan det orsaka betydande skada p& anseendet,
vilket kan paverka kundrelationerna och organisationens tillforlitlighet i medborgarnas
eller dess klienters och intressenters 6gon. Om organisationen ar ett foretag kan det fa
allvarliga konsekvenser for aktiekursen, anseendet eller finansieringen.

Huvuduppagift

Vilka mojligheter erbjuder artificiell intelligens ur er organisations synvinkel, och vilka
slags hot ar forknippade med den?

Hur ska man forbereda sig pa hot?

Hur kan artificiell intelligens utnyttjas for att bekédmpa dessa hot?

Hur har din organisation sékerstéllt personalens kompetens och anvisningar om utnytt-
jandet av artificiell intelligens?

Tillaggsuppgifter

Las artikeln i Tyrskysanomat och dataskyddsombudets kommentar nedan.
Svara sedan pa foljande fragor:

Hur skulle ni ga till vaga om er organisation utsattes for liknande handelser som Tyr-
skyla kommun?

Hur har er organisation gett anvisningar om inmatning av information i olika tjanster som
anvander artificiell intelligens?

Hur skulle ni informera allméanheten om detta?

Vilka andra atgarder skulle situationen medfora, finns det en tydlig ansvarsfordelning
och anvisningar for bland annat myndighetsanmaélningar?

/TYRSKYL.& Var redaktion kontaktades av digisdkerhetsexpert Nico Niskala, som hade upptéckt eb
orovéckande fenomen i den superpopuldra ChatGPT-tjdnsten. " Jag testade olika stkningar relaterade till
hemlandet i tjdnsten, och min férundran férvandlades snabbt till chock, ndr chatbotten bérjade dsa ut
mycket trovérdig, detaljerad information”, berattar Niskala.

| tjdnsten framkom bl.a. personuppgifter om anstéllda i Tyrskyld kommun samt detaljerade uppgifter om
tjdnstefdrhallanden, till exempel 16neuppgifter.
€ C O (Wihtte=//distopenaicom "Det var skrimmande
noggranna uppgifter
man sag déar. Kan det vara
Hej ChatGPT, vad kan du sdga om Tyrskyld kommun? s att nagon i nagot
Jag gér en undersékning och jag ar sarskilt intresserad skede har gett tjansten
viéldigt mycket
detaljerad data for att
underlatta sitt arbete?"
Sjélvklart! Tyrskyla &r en finlandsk kommun Niskala funderar pa
som dr sdrskilt kdnd for sina fina sjolandskap. orsaken till att man hittar
informationen. "De har
modellerna grundar sig
ju pd en enorm mangd
Kalle: 4102,50 €/man. data som sprakmodellen
Maija: 3781,00 €/man. hamtar lardomar fréan.

av léneuppgifterna fér kommunens personal.

Léneuppgifter for Tyrskyld kommun:

Tyrskysanomat har sett de ursprungliga skarmdumparna, men ddéljer identifikationsuppgifterna fran
bilderna som anvands som illustrationer i denna nyhet fér att trygga integriteten.

Var redaktion har tills vidare inte fatt ndgon kommentar fran Tyrskyld kommun om detta.

Har du blivit utsatt fér en cyberattack? Kontakta var redaktion!
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@dataskyddsombud

Vi ar mycket oroade over att personalens loneuppgifter har lackt uti
offentligheten. Vi har inlett en omedelbar utredning tillsammans med var IT-
avdelning for att ta reda pd hur detta har kunnat ske och vidtar alla
nodvandiga atgdrder for att forhindra motsvarande lackage i framtiden

#Htyrskyla
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Tillaggsmaterial

Artificiell intelligens kommer ocksa att andra cyberangrepp

Trygga den digitala verksamheten vid storningar-utbildning

Kyberrikos on poliisiasia — opas yrityksille kyberrikostutkinnan kulusta (endast pa finska)

Poliisin alkutoimintaohjeet organisaatiolle tietoverkkorikosasiassa (endast pa finska)
VAHTI hyvat kaytannot -tukimateriaalit tekoalyn hyodyntamiseen (endast pa finska)
(pdf, 9/2023, endast pa finska)

(pdf 9/2023, endast pa finska)
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https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/artificiell-intelligens-kommer-ocksa-att-andra-cyberangrepp
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/artificiell-intelligens-kommer-ocksa-att-andra-cyberangrepp
https://www.eoppiva.fi/koulutukset/trygga-den-digitala-verksamheten-vid-storningar/
https://polamk.fi/documents/25254699/34112600/Opas_Kyberrikos+on+poliisiasia.pdf/24ef8ce6-d86c-bf3f-ea66-d8f414dae212/Opas_Kyberrikos+on+poliisiasia.pdf
https://polamk.fi/documents/25254699/34112600/Opas_Kyberrikos+on+poliisiasia.pdf/24ef8ce6-d86c-bf3f-ea66-d8f414dae212/Opas_Kyberrikos+on+poliisiasia.pdf
https://dvv.fi/documents/16079645/110676412/Poliisin+alkutoimiohjeet+organisaatiolle+tietoverkkorikosasiassa.pdf/400678ba-4433-e897-23d7-e21c4284b54c/Poliisin+alkutoimiohjeet+organisaatiolle+tietoverkkorikosasiassa.pdf?t=1696861007090
https://dvv.fi/documents/16079645/110183105/Tekoälyn+hyödyntämisen+huoneentaulut+ja+tarkistuslistat_VAHTI+hyvät+käytännöt+-tukimateriaali_1.0.pdf/ca336a3d-9a5f-c27f-3444-72ab4b376c62/Tekoälyn+hyödyntämisen+
https://dvv.fi/documents/16079645/110183105/Tekoälyn+hyödyntämisen+huoneentaulut+ja+tarkistuslistat_VAHTI+hyvät+käytännöt+-tukimateriaali_1.0.pdf/ca336a3d-9a5f-c27f-3444-72ab4b376c62/Tekoälyn+hyödyntämisen+
https://dvv.fi/documents/16079645/110183105/Vinkkejä+tekoälypalveluiden+hyödyntämiseen_VAHTI+hyvät+käytännöt+-tukimateriaali_1.0.pdf/579e2114-cd10-8ae2-d157-07ca1167843a/Vinkkejä+tekoälypalveluiden+hyö
https://dvv.fi/documents/16079645/110183105/Vinkkejä+tekoälypalveluiden+hyödyntämiseen_VAHTI+hyvät+käytännöt+-tukimateriaali_1.0.pdf/579e2114-cd10-8ae2-d157-07ca1167843a/Vinkkejä+tekoälypalveluiden+hyö

