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Viestinnän tarkkailijan muistilista, koko päivän harjoitus
Viestinnän tarkkailijan tehtävä on seurata ja havainnoida harjoitukseen osallistuvan viestintävastaavan sekä harjoitustiimin toimintaa ja päätöksiä nimenomaan viestinnän näkökulmasta. Viestinnän tarkkailija kirjaa objektiivisesti havaintonsa joko viestinnän tarkkailijan muistilistalle, vapaasti paperille tai organisaation oman ohjeistuksen mukaisesti. Viestinnän tarkkailija ei osallistu eikä kommentoi harjoittelijoiden toimintaa tai heidän tekemiään ratkaisuja.
Viestinnän tarkkailijan tekemät havainnot kannattaa käydä lyhyesti läpi heti harjoituksen jälkeen yhdessä harjoitustiimin kanssa, jolloin tarkkailija voi vielä täydentää omia muistiinpanojaan. Tämän jälkeen tarkkailijan on hyvä koota havainnoistaan muistio, jonka pohjalta organisaatiossa voidaan ryhtyä toimenpiteisiin toimintamallien ja prosessien kehittämiseksi.
Digi- ja väestötietovirasto ei kerää tarkkailijan tekemiä havaintoja tai muistiinpanoja.
Muistathan pitää muistilistan sisältämät tiedot vain viestinnän tarkkailijan tiedossa, jotta harjoituksen sisältö ei paljastu muille osallistujille etukäteen.
Tapahtuma 1: Tietomurto
Viestinnän tehtävät numerot 1–5
· Mitä viestintätoimia tilanne vaatii organisaatiossanne (ulkoinen, sisäinen, sidosryhmät ja viranomaiset)?
· Onko käytössänne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilanteesta viestimisessä?
· Harjoitelkaa haastattelun antamista medialle vastaamalla syötteen 6 kysymyksiin. 
· Pohtikaa ja kirjatkaa keskeiset viestinnälliset toimenpiteet, pääviestit ja niiden sisältöjen ydinkohdat.
· Arvioikaa, oliko organisaationne olemassa olevista viestintäohjeista ja -materiaaleista hyötyä tässä tilanteessa.
Tapahtuma 2: Kohdennettu tietojenkalastelu ja maalittamiskampanja
Viestinnän tehtävät numerot 1–4
· Mitä viestintätoimia tilanne vaatii organisaatiossanne (ulkoinen, sisäinen, sidosryhmät ja viranomaiset)?
· Onko käytössänne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilanteesta viestimisessä?
· Pohtikaa ja kirjatkaa keskeiset viestinnälliset toimenpiteet, pääviestit ja niiden sisältöjen ydinkohdat.
· Arvioikaa, oliko organisaationne olemassa olevista viestintäohjeista ja -materiaaleista hyötyä tässä tilanteessa.
Tapahtuma 3: Fyysisen turvallisuuden ja digitaalisen turvallisuuden uhka
Viestinnän tehtävät numerot 1-5
· Mitä viestintätoimia tilanne vaatii organisaatiossanne (ulkoinen, sisäinen, sidosryhmät ja viranomaiset)?
· Onko käytössänne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilanteesta viestimisessä?
· Pohtikaa ja kirjatkaa keskeiset viestinnälliset toimenpiteet, pääviestit ja niiden sisältöjen ydinkohdat.
· Valmistelkaa sisäinen tiedote tapahtuman tilanteesta, jonka julkaisisitte laajasti henkilöstöllenne. Voitte hyödyntää yllä olevaa organisaation IT-tuen kiireellistä tiedotetta pohjana. Ottakaa tiedotteen sisällössä huomioon, että kaikki eivät välttämättä tiedä mitä USB-C-kaapelilla tarkoitetaan. 
· Arvioikaa, oliko organisaationne mahdollisesti olemassa olevista viestintäohjeista ja -materiaaleista hyötyä tässä tilanteessa.

Tapahtuma 4: Internetin saatavuuteen kohdistuvat uhat – laaja tietoliikenneongelma 
Viestinnän tehtävät numerot 1-7
· Onko organisaatiolla käytettävissä ulkoisia viestintäpalveluita tilanteen ollessa päällä, esim. massatekstiviestipalvelu?
· Onko olemassa vaihtoehtoisia viestintäkanavia, kuten tekstiviestit tai puhelinsoitot? Onko numerot saatavilla muualla, kuin pilvessä?
· Miten hoidatte akuutin viestinnän tilanteessa, jossa puhelinverkko on pahoin ruuhkautunut?
· Mitä viestintätoimia tilanne vaatii organisaatiossanne (ulkoinen, sisäinen, sidosryhmät ja viranomaiset)? 
· Onko käytössänne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilanteesta viestimisessä?
· Pohtikaa ja kirjatkaa keskeiset viestinnälliset toimenpiteet, pääviestit ja niiden sisältöjen ydinkohdat.
· Arvioikaa, oliko organisaationne olemassa olevista viestintäohjeista ja -materiaaleista hyötyä tässä tilanteessa. 
Tapahtuma 5: Sähkönjakelun ongelmat
Viestinnän tehtävät numerot 1-7
· Mitä viestintätoimia tilanne vaatii organisaatiossanne (ulkoinen, sisäinen, sidosryhmät ja viranomaiset)?
· Miten varmistetaan, että viestintä on luotettavaa ja uskottavaa sidosryhmien silmissä? 
· Onko Organisaatiolla ennakkoon sovittuja yhteyshenkilöitä ja -kanavia yhteydenpidossa median suuntaan?
· Miten viestintää koordinoidaan viranomaisten ja muiden sidosryhmien kanssa väärän tiedon leviämisen estämiseksi? 
· Onko käytössänne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilanteesta viestimisessä?
· Pohtikaa ja kirjatkaa keskeiset viestinnälliset toimenpiteet, pääviestit ja niiden sisältöjen ydinkohdat.
· Arvioikaa, oliko organisaationne olemassa olevista viestintäohjeista ja -materiaaleista hyötyä tässä tilanteessa. 
Tapahtuma 6: Pahantahtoisen konsultin aiheuttama tietojen eheysongelma
Viestinnän tehtävät numerot 1-4
· Mitä viestintätoimia tilanne vaatii organisaatiossanne (ulkoinen, sisäinen, sidosryhmät ja viranomaiset)?
· Onko käytössänne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilanteesta viestimisessä?
· Pohtikaa ja kirjatkaa keskeiset viestinnälliset toimenpiteet, pääviestit ja niiden sisältöjen ydinkohdat.
· Arvioikaa, oliko organisaationne olemassa olevista viestintäohjeista ja -materiaaleista hyötyä tässä tilanteessa.
Tapahtuma 7: Matkapuhelimen tietoturvacase
Viestinnän tehtävät numerot 1-5
· Mitä viestintätoimia tilanne vaatii organisaatiossanne (ulkoinen, sisäinen, sidosryhmät ja viranomaiset)?
· Miten voitaisiin kehittää organisaation sisäistä viestintää, jotta vastaavat tietoturvariskit minimoidaan tulevaisuudessa?
· Onko käytössänne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilanteesta viestimisessä?
· Pohtikaa ja kirjatkaa keskeiset viestinnälliset toimenpiteet, pääviestit ja niiden sisältöjen ydinkohdat.
· Arvioikaa, oliko organisaationne olemassa olevista viestintäohjeista ja -materiaaleista hyötyä tässä tilanteessa.
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