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Taisto-harjoitus 2022

Kasikirjoitus sisaltdaa vuoden 2022 Taisto-harjoituksen harjoitusalustalle vietavat tie-
dot.

1 Ennakkomateriaali

Harjoitusalustalla julkaistaan ennakko-ohjeistus ennen harjoitusta. Sama ennakko-
ohjeistus julkaistaan mygds osoitteessa dvv.fi/taisto.

1.1 Ennakko-ohjeistus

Harjoitusinfo: Ohje Taisto-harjoituksen viranomaisilmoituksia tekevalle

®

Taisto-harjoituksessa olet organisaatiosi viranomaisilmoituksia tekeva henkilg, ja teh-
tavanasi on laatia tarvittavat viranomaisilmoitukset Keskusrikospoliisille, tietosuojaval-
tuutetun toimistolle sekd Kybertuvallisuuskeskukselle.

Taisto-harjoituksessa viranomaisiin ei oteta yhteyttd samalla tavalla kuin todellisessa
tilanteessa, vaan kaikki ilmoitukset tehdaan harjoitusalustan webropol-lomakkeiden
kautta. Nama lomakkeet vastaavat Keskusrikospoliisin, tietosuojavaltuutetun toimis-
ton ja Kyberturvallisuuskeskuksen aitoja viranomaisilmoituksia.

Keskusrikospoliisin ja tietosuojavaltuutetun toimiston viranomaisilmoitukset tehdéaéan
suoraan harjoitusalustalla. Sen sijaan Kyberturvallisuuskeskukselle ilmoitettavien tie-
toturvaloukkausten osalta harjoitusalustalla on linkki, joka ohjaa Kyberturvallisuuskes-
kuksen erilliselle webropol-lomakkeelle. Tama menettely mallintaa heidan harjoitus-
paivystystaan.

Viranomaisilmoituksen webropol-lomakkeen |ahetettyasi saat vahvistuksen ilmoituk-
sen vastaanottamisesta. TAma tarkoittaa, ettéa viranomaisilmoitus on tehty onnistu-
neesti. Taisto-harjoituksen jalkeen toimitamme koontiraportit harjoituspaivanéa teh-
dyista viranomaisilmoituksista kullekin viranomaistaholle analysoitavaksi. Organisaa-
tiosi ei kuitenkaan saa jattamistaan viranomaisilmoituksista erillista palautetta, vaan
menettelyn tarkoituksena on viranomaistoiminnan kehittaminen.

Ohjeet ja linkit viranomaisilmoituksien tekemiseen I6ytyvat harjoitusalustalta.

HUOM. Kayttajatunnuksesi on henkilokohtainen ja voit kirjautua harjoitusalustalle
vain yhdelta laitteelta kerrallaan. Muuten kayttajatunnus lukittuu.

Harjoitusinfo: Ohje Taisto-harjoituksen viestintavastaavalle

®

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Kasikirjoitus 4 (46)
Taisto-harjoitus

DVV/6254/2022
9.12.2022

Taisto-harjoituksessa olet organisaatiosi viestintavastaava, ja tehtavanasi on laatia
sisdisia ja ulkoisia tiedotteita samalla tavalla kuin aidossa hairi6- tai poikkeamatilan-
teessa. Jos harjoitustiimiinne kuuluu tarkkailija ja/tai viestintatarkkailija, muista jakaa
kaikki harjoituksessa laatimasi viestintasisallot myos heille.

Voit julkaista organisaatiosi ulkoisia tiedotteita ja sosiaalisen median julkaisuja vas-
taavia "Quacker-paivityksia” suoraan harjoitusalustalla. Noudatathan liitteena olevaa
julkaisuohjetta eli julkaiset kaikki ulkoiset sisallét "Taisto — Organisaation ulkoinen
viestintd” -sivulla. Huomaathan, etta harjoitusalustalle voi tehda julkaisuja vain vies-
tintdvastaavan kayttajatunnuksilla ja etté harjoitusalustalle tehtavét julkaisut nakyvat
kaikille harjoitukseen osallistuville organisaatioille.

Organisaatiosi sisaisia tiedotteita ei julkaista harjoitusalustalla, vaan ne laaditaan or-
ganisaation omilla tydvalineilld ja kasitellaan sisaisesti.

Ethan tee julkaisuja "Taisto-harjoitus”-sivulle!

Jos julkaiset virheellisesti organisaation sisaista viestintaa harjoitusalustalla, otathan
valittomasti yhteytta osoitteeseen taisto@dvv.fi ja otsikoit viestisi "Taisto-harjoitus jul-
kaisun poisto”.

HUOM. Kayttajatunnuksesi on henkilékohtainen ja voit kirjautua harjoitusalustalle
vain yhdelta laitteelta kerrallaan. Muuten kayttajatunnus lukittuu.

Harjoitusinfo: Ohje Taisto-harjoituksen nayttovastaaville

®

Taisto-harjoituksessa olet nayttdvastaava, ja tehtavanasi on jakaa harjoitusalustan
nakyma muulle harjoitustiimille. Voit jakaa omalla naytéllasi olevan harjoitusalus-
tandkymaén joko fyysisessé kokoustilassa tai virtuaalikokouksessa naytonjaon kautta.

Kun jaat harjoitusalustalla olevia videoita, huomioithan seuraavat seikat:

e Teamsin kautta videoiden danet saa kuuluviin valitsemalla "Jaa sisaltd” ja "Sisal-
Iyta tietokoneen aani”.

e Skypessa videoiden aanta ei saa jaettua, vaan videot kannattaa jakaa linkkeina
harjoitustiimille. "Kopioi linkki” -valinnan Idydat kunkin videon oikeasta ylakul-
masta. Kaikki harjoitusalustan videot ovat YouTubessa, eli videot eivat vaadi har-
joitusalustan kayttdoikeuksia toimiakseen.

Harjoitusalustan kayttoon liittyvissd ongelmatilanteissa otathan meihin valittémasti
yhteytta sahkopostilla taisto@dvv.fi ja otsikoit viestisi "Taisto-harjoitus tekninen hai-
rio”.

HUOM. Kayttajatunnuksesi on henkilékohtainen ja voit kirjautua harjoitusalustalle
vain yhdelta laitteelta kerrallaan. Muuten kayttajatunnus lukittuu.

Tietoisku: Keskusrikospoliisi
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Voit avata videon myos taman linkin kautta: https://youtu.be/POagWAUhqp8
Voit myds jakaa linkkia muille organisaatiosi osallistujille tarvittaessa.

Tietoisku: Liikenne- ja viestintavirasto Kyberturvallisuuskeskus

Voit avata videon myds taman linkin kautta: https://youtu.be/QyAsC0OfJCSk
Voit myds jakaa linkkia muille organisaatiosi osallistujille tarvittaessa.

Taustamateriaalia harjoitukseen valmistautumista varten

Kaikki Taisto-harjoituksessa tarvittavat ohjeet ja materiaalit |0ytyvat osoitteesta
dvv filtaisto.

Lisamateriaalit

®

Digitaalinen turvallisuus jarjestykseen arkkitehtuurin avulla -koulutus
https://www.eoppiva.fi/koulutukset/digitaalinen-turvallisuus-jarjestykseen-arkkitehtuu-
rin-avulla/

Turvaa digitaalinen toiminta héairiétilanteissa -koulutus
https://www.eoppiva.fi/koulutukset/turvaa-digitaalinen-toiminta-hairiotilanteissa/

Kyberrikos on poliisiasia — opas yrityksille kyberrikostutkinnan kulusta
https://polamk.fi/documents/25254699/34112600/Opas_Kyberrikos+on+poliisi-
asia.pdf/24ef8ceb-d86c¢c-bf3f-eab66-d8f414dae212/0Opas Kyberrikos+on+poliisi-

asia.pdf

Kyberturvallisuuskeskuksen ohjeet ja oppaat organisaatioille ja yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-op-
paat-organisaatioille-ja-yrityksille

Taisto-somehaaste

Taisto-harjoituksessa on kaynnissa vapaaehtoinen somehaaste, jossa kehitetaan
mielikuvaa digiturvasta. Toivomme, etté koko harjoitustiiminne osallistuu haastee-
seen.

Somehaasteessa haastamme teidat kuvaamaan fiiliksen ennen Taistoa. Valmistau-
tuessanne haette kenties voimaa sotahuudosta ja -maalauksista, strategiapalaverista
tai kunnollisesta evaiden tankkauksesta?

Julkaiskaa myds harjoituksen paatteeksi toinen kuva Taiston jalkeisista tunnelmista,
josta valittyy, miten Taistossa sujui. Kuvatkaa, millaista riemujuhlaa teilld vietetaan tai
kuinka harjoituksesta selviydyttiin vaikeuksista huolimatta maaliin asti.

Huomioittehan oman organisaationne some-ohjeistuksen esimerkiksi henkil6ita sisal-
tavista julkaisuista.
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Jaattehan Ennen ja jalkeen -kuvat tai -tekstin harjoituspaivastanne Twitterissa ja/tai
LinkedInissa tunnisteella #Taisto. Muistattehan tuoda julkaisuissanne esiin, etta ky-
seessa on harjoitus.

1.2 Ennakkotehtava

Ennakkotehtava julkaistaan osoitteessa dvv.fi/taisto, ja lisdksi se toimitetaan harjoi-
tuksen yhteyshenkiltille sdhkdpostilla.

Ennakkotehtava on vapaaehtoinen, mutta sen avulla harjoitustiiminne voi valmistau-
tua harjoitukseen. Vastaukset jagavat omaan kayttoonne, eika niita tarvitse palauttaa.

Kaykaa lapi organisaationne varautumisen toimintamalleja ja ohjeita sahkdnjakelun
rajoituksista aiheutuvien sahkdkatkojen varalta:

Oletteko tunnistaneet ja dokumentoineet kaytossanne olevat varavirtalaitteet seka
varmistaneet niiden toimivuuden?

+ Mita toimintoja niiden avulla on mahdollista yllapitaa vahintaan kahden tunnin
ajan?

+ Miten toimitte, jos kahden tunnin kiertavia katkoja osuu kohdallenne useamman
kerran 12 tunnin sisalla?
Kykenevéatko varavirtajarjestelmanne huolehtimaan niihin kytkettyjen laitteiden
sammuttamisesta, jos varavirtalahteiden tuottama sahko ei riitd koko sahkdkatkon
ajaksi? Jos néain ei ole, millaisia uhkia tasté voi syntya?

Liséksi pohtikaa asiaa myds seuraavista nakdkulmista, jos séahkdkatkot kohdistuvat:
a) organisaation toimitiloihin, esimerkiksi
- miten sahkdkatko vaikuttaa tyéskentelyyn ja liikkumiseen toimitiloissa?
- onko toimitiloissa sellaisia operatiivisia jarjestelmia tai niiden osia, joiden
toiminnan pysayttaminen saattaa vaikuttaa muihin, toiminnassa oleviin,
palveluihin tai prosesseihin?

b) henkiloston koteihin, esimerkiksi

- millaista ohjeistusta henkilostélle annetaan, jos sahkdkatko osuu tyo-
ajalle?

c) kriittisiin palveluntarjoajiin, esimerkiksi

- miten palveluntarjoaja pystyy huolehtimaan sen vastuulla olevien kriittisten
palveluiden tuottamisesta sahkonjakelurajoitusten aikana?

- onko kriittisten palveluiden sopimuksissa otettu s&dhkonjakelurajoitukset
huomioon?

2 Harjoitusinfot

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Kasikirjoitus 7 (46)
Taisto-harjoitus

DVV/6254/2022
9.12.2022

2.1 Aamupaéivan harjoitus

Harjoitusinfo: Tervetuloa Taisto-harjoitukseen!

®

Taisto-harjoitus kaynnistyy talla sivulla harjoituspaivana klo 09:00.

Harjoitukseen liittyvaan ennakkomateriaaliin ja ohjeisiin voitte tutustua Taisto-harjoi-
tuksen ennakkomateriaalit -sivulla.

Liséatietoja Taisto-harjoituksesta saatte myds osoitteesta dvv.fi/taisto.

Harjoitusinfo: Taisto-harjoituksen viestintdvastaava

®

Taisto-harjoituksen viestintdvastaavan tehtavana on laatia sisaisia ja ulkoisia tiedot-
teita samalla tavalla kuin aidossa hairio- tai poikkeamatilanteessa. Viestintdvastaavan
ohjeet ovat saatavilla ennakkomateriaalista "Ohje Taisto-harjoituksen viestintavastaa-
valle” .

e Viestintdvastaava voi julkaista organisaation ulkoisia tiedotteita ja sosiaalisen me-
dian julkaisuja vastaavia "Quacker-paivityksid” harjoitusalustan "Taisto — Organi-
saation ulkoinen viestinta — Organisationens externa kommunikation 10.11.2022"-
sivulla.

e Organisaation sisdisia tiedotteita ei saa julkaista harjoitusalustalla, vaan ne laadi-
taan organisaation omilla tydvalineilla ja kasitellaan sisaisesti.

Harjoitusalustalle voi lisata julkaisuja vain viestintédvastaavan kayttajatunnuksilla, ja
nama julkaisut nakyvat kaikille harjoitukseen osallistuville organisaatioille.

Julkaisuja ei tule tehda "Taisto-harjoitus”-sivulle!

Jos organisaation sisdista viestintaa julkaistaan virheellisesti harjoitusalustalla, otatte-
han valittbmasti yhteyttéa osoitteeseen taisto@dvv.fi ja otsikoitte viestin "Taisto-harjoi-
tus julkaisun poisto”.

Harjoitusinfo: Ohjeita harjoituspaivaan

®

Taisto-harjoituksen kohderyhma on laaja, joten harjoituksen tapahtumat ja syotteet
kuvataan hyvin yleiselld tasolla. Suosittelemme miettimaan jokaisen tapahtuman ja
tehtavan osalta: "Mita jos tama tapahtuisi meille?” ja "Voisiko nain kdyda myos
meilla?”. Harjoituksessa kannattaa olla yhta realistinen kuin tositilanteessa, jotta
saatte harjoituksesta parhaan mahdollisen hyddyn. Toivomme, ettei harjoitustiiminne
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pelaa harjoitusta vastaan eli etsi tapahtumista ja tehtévista virheita, joilla ne voidaan
ohittaa tai kiertaa.

Vinkit onnistuneeseen harjoitukseen

tulkaa harjoitukseen positiivisella ja avoimella mielella
o kirjautukaa harjoitusalustalle hyvissé ajoin ennen harjoituksen alkua

o katsokaa harjoituksen aloittava uutiskatsaus huolellisesti, silla se pohjustaa harjoi-
tuksen maailmankuvaa

o toimikaa ja viestikda kuten todellisessa hairidtilanteessa
o peilatkaa harjoituksen tapahtumia ja tehtavia omaan organisaatioonne
o tehkaa tehtavat teille sopivassa tahdissa

o hyodyntakaa harjoituspaivékirjaa (ladattavissa osiosta Liitteet)

muistakaa, ettd yhteistydssa on voimaa!
Harjoitusinfo: Harjoituspéaivan kulku

Taisto-harjoitus rakentuu Trasim-harjoitusalustalla julkaistavista tapahtumista, niihin
liittyvista syoétteista ja tehtavista. Harjoituspaivanne pituus maaraytyy ilmoittautumisen
yhteydessa tekeméanne valinnan perusteella: puolenpdivan harjoitus paattyy klo 12 ja
kokopaivéan harjoitus klo 15. Huomaattehan, ettd klo 11:30 alkaa tunnin tauko koko-
paivan harjoitukseen osallistujille.

Aloittakaa harjoituspaiva kokoontumalla yhteen ja kirjautumalla harjoitusalustalle hy-
vissa ajoin ennen harjoituksen alkua. Tervehdys- ja harjoitusinfovideot ovat katsotta-
vissa harjoitusalustalla harjoituspéivan aamuna klo 7 alkaen.

Liitteet

Taisto-harjoituspaivakirja.xIsx
Tarkkailijan havaintolomake
Viestinnan tarkkailijan havaintolomake

08:00- Harjoitustiimi kokoontuu

09:00 Harjoituspéaiva alkaa harjoitusalustalla
Harjoituksen avaus
Harjoituksen maailmankuvaa avaava uutislahetys

Tapahtuma 1 ja siihen liittyvét tehtavat
Tapahtuma 2 ja siihen liittyvat tehtavat
Tapahtuma 3 ja siihen liittyvat tehtavat
Tapahtuma 4 ja siihen liittyvat tehtavat
Tapahtuma 9 ja siihen liittyvat tehtavat (VAIN puolenpéivan harjoittelijat)
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11:30-12:30 Kokopéivan harjoittelijoiden tauko

12:00 Puolenpéaivan harjoitus paattyy
+ Jalkitoimet puolenpéivan harjoituksen paattaneille

12:30 Kokopéivan harjoitus jatkuu
*+ Uutisextra

Tapahtuma 5 ja siihen liittyvét tehtavat
Tapahtuma 6 ja siihen liittyvat tehtavat
Tapahtuma 7 ja siihen liittyvat tehtavat
Tapahtuma 8 ja siihen liittyvét tehtavat
Tapahtuma 9 ja siihen liittyvat tehtavat

15:00 Kokopéivéan harjoitus paattyy
+ Jalkitoimet harjoituspaivan paattaneille

Harjoitusalustalla sy6tteiden otsikoissa nékyy numero, joka ryhmittelee tapahtumaan
liittyvat syotteet. Talla tavalla pystytte yhdistamaan tilanne- ja mediasyotteet seka nii-
hin liittyvat tehtavat.

Harjoituksen kulkuun, tapahtumiin tai syotteisiin liittyvissé ongelmatilanteissa, otatte-
han meihin valittdmasti yhteytté sahkopostilla taisto@dvv.fi ja otsikoitte viestinne
"Taisto-harjoitus ongelmatilanne”.

Harjoitusinfo: Taisto-somehaaste

®

Taisto-harjoituksessa on kaynnissa vapaaehtoinen somehaaste, jossa kehitetaan
mielikuvaa digiturvasta. Toivomme, ettd koko harjoitustiiminne osallistuu haastee-
seen.

Somehaasteessa haastamme teidat kuvaamaan fiiliksen ennen Taistoa. Valmistau-
tuessanne haette kenties voimaa sotahuudosta ja -maalauksista, strategiapalaverista
tai kunnollisesta evaiden tankkauksesta?

Julkaiskaa myos harjoituksen paatteeksi toinen kuva Taiston jalkeisista tunnelmista,
josta valittyy, miten Taistossa sujui. Kuvatkaa, millaista riemujuhlaa teilla vietetdan tai
kuinka harjoituksesta selviydyttiin vaikeuksista huolimatta maaliin asti.

Huomioittehan oman organisaationne some-ohjeistuksen esimerkiksi henkil6ita sisal-
tavista julkaisuista.

Jaattehan Ennen ja jalkeen -kuvat tai -tekstin harjoituspaivastanne Twitterissa ja/tai
LinkedInissa tunnisteella #Taisto. Muistattehan tuoda julkaisuissanne esiin, ettd ky-
seessé on harjoitus.

Harjoitusinfo: Harjoituksen medialahteet harjoitusalustalla
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Taisto-harjoituksen tapahtumat ja mediatilannekuva valitetd&n harjoitusalustan
kautta. Tilannesyétteet (tapahtumien tiedot ja tehtavat) julkaistaan harjoitusalustan
vasemmalle puolelle eli tam&n sivun vasempaan laitaan.

Harjoituksessa "Organisaatiolla” tarkoitetaan omaa organisaatiotanne. Liséksi harjoi-
tuksen tehtavissa teitd pyydetdan valitsemaan organisaationne toiminnan kannalta
kriittisia tietojarjestelmid/palveluja, joiden avulla tehtavét tehdaan. Harjoituksen tapah-
tumissa, syotteissa ja tehtavissa “kriittinen tietojarjestelma/palvelu” viittaa itse valitse-
maanne jarjestelmaan tai palveluun.

Harjoitusinfot ovat merkitty ®-symboleilla.
@

Tehtavat ovat merkitty m-symboleilla.

Mediasyotteet (sosiaalinen media ja verkkomedia) ndkyvéat harjoitusalustanakyman
oikealla puolella. Kaikki syétteet ilmestyvat automaattisesti harjoitusalustalle, eika si-
vua tarvitse erikseen paivittaa. Harjoitusalustalla syétteiden otsikoissa ndkyy numero,
joka ryhmittelee jokaiseen tapahtumaan liittyvat syotteet. Talla tavalla pystytte yhdis-
tamaan tilanne- ja mediasyotteet seka niihin liittyvét tehtavat. Harjoituksen edetessa
voitte selata aiempia syotteitd sivua vierittamalla.

Harjoituksessa on kayttssa mediat:

yme

Yleismedia: Valtakunnallinen, poliittisessa ohjauksessa toimiva, radio- ja TV-toimin-
taa harjoittava viestintayhtio.

[ltanen: Suomen suurin iltapaivalehti ja samalla Suomen suurin uutismedia.

Quacker: Suosittu sosiaalisen median yhteisdpalvelu, jossa lahetetaan lyhyita ajan-
kohtaisviesteja #-tunnisteilla varustettuna.

Sanomat Uudeltamaalta: Alun perin Helsingissé ilmestynyt, valtakunnan tarkeim-
maksi ja arvostetuimmaksi paivalehdeksi noussut media.

¥

ViTi: Suomalainen tieto- ja viestintatekniikan uutislehti.

Lahteet kuvastavat tunnettuja medioita ja sosiaalisen median kanavia. Nama syotteet
sisdltavat myos videoita, joita padsette katsomaan painamalla videon play-painiketta.
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Harjoitusinfo: Taisto-harjoituksen avaustervehdys

®

Kaynnista video play-painikkeesta. Videon saat koko ruudun nakymaan, kun klikkaat
oikeasta alareunasta. Videon kesto on 2:30 minuulttia.

Tarvittaessa voit jakaa videon linkkind oman organisaatiosi osallistujille, tassa
linkki: https://youtu.be/sxtnt7FJFo0

2.2 lltapéivan harjoitus

Harjoitusinfo: Puolenpéivan harjoitus on paattynyt

®

Kokopéivén harjoitukseen osallistuvat organisaatiot

Seuraava syote julkaistaan harjoitusalustalla klo 12:30, joten voitte pitaa tauon tassa
valissa.

Puolenpéivan harjoitukseen osallistuvat organisaatiot

Taisto-harjoitus on paattynyt!

Pyydamme jokaista harjoitustiiminne jasenta vastaamaan lyhyeen Menti-kyselyyn
osoitteessa www.menti.com. Kyselyn koodi on xxxx xxxx. Sy6ta taméa koodi Menti-
jarjestelmaan.

Menti-kyselyyn vastattuanne kaykaa lapi kesken jaéneet tehtavat ja tdydentakaa vas-
tauksianne tarvittaessa. Taman jalkeen keskustelkaa lyhyesti harjoituspaivan tapah-
tumista: Miten harjoituspaivanne sujui? Missa onnistuitte? Missa voisitte jatkossa pa-
rantaa? Nain saatte koottua kaikkien harjoitustiimin jasenten ensivaiheen huomiot
harjoituspaivasta.

Harjoituksen jalkeen lahetamme yhteyshenkilbllenne myos erillisen palautekyselyn.
Sen tarkoituksena on mitata Taisto-harjoituksen onnistumista ja vaikuttavuutta seka
kehittaa tulevien vuosien Taisto-harjoituksia vastaamaan osallistujien tarpeisiin ja
odotuksiin. Toivomme, ettd annatte palautetta aktiivisesti.

Liséksi organisaationne kannalta on erittdin tarkeaa, etta kaytte jalkikateen lapi harjoi-
tuksen aikana tehdyt havainnot ja suunnittelette niiden pohjalta tarvittavat kehittamis-
toimenpiteet. Suosittelemme laatimaan havaituille kehittAmiskohteille realistisen to-
teutusaikataulun, selvittdmaan niiden vaatimat resurssit ja nimeaméaan vastuuhenki-
16t.

Kiitos osallistumisesta Taisto-harjoitukseen!
Harjoitusinfo: Tervetuloa harjoituksen iltapaivaosuuteen!

Taisto-harjoitus jatkuu
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Harjoitusinfo: Taisto-somehaaste

®

Taisto-harjoituksessa on kaynnissa vapaaehtoinen somehaaste, jossa kehitetaan
mielikuvaa digiturvasta. Toivomme, etté koko harjoitustiiminne osallistuu haastee-
seen.

Somehaasteessa haastamme teidat kuvaamaan fiiliksen ennen Taistoa. Valmistau-
tuessanne haette kenties voimaa sotahuudosta ja -maalauksista, strategiapalaverista
tai kunnollisesta evaiden tankkauksesta?

Julkaiskaa my0s harjoituksen péaéatteeksi toinen kuva Taiston jalkeisista tunnelmista,
josta valittyy, miten Taistossa sujui. Kuvatkaa, millaista riemujuhlaa teilla vietetdan tai
kuinka harjoituksesta selviydyttiin vaikeuksista huolimatta maaliin asti.

Huomioittehan oman organisaationne some-ohjeistuksen esimerkiksi henkil6ita sisal-
tavista julkaisuista.

Jaattehan Ennen ja jalkeen -kuvat tai -tekstin harjoituspaivastanne Twitterissa ja/tai
LinkedInissa tunnisteella #Taisto. Muistattehan tuoda julkaisuissanne esiin, etta ky-
seessa on harjoitus.

Harjoitusinfo: Kokopéivan harjoitus on paattynyt

®

Taisto-harjoitus on paattynyt!
Harjoitusalustalle ei en&é julkaista uutta sisaltoa.

Pyydamme jokaista harjoitustiiminne jasenta vastaamaan lyhyeen Menti-kyselyyn
osoitteessa www.menti.com. Kyselyn koodi on xxxx xxxx. Sy6ta taméa koodi Menti-
jarjestelmaan.

Menti-kyselyyn vastattuanne kaykaa lapi kesken jaaneet tehtavat ja tdydentakaa vas-
tauksianne tarvittaessa. Taman jalkeen keskustelkaa lyhyesti harjoituspaivan tapah-
tumista: Miten harjoituspéaivanne sujui? Missa onnistuitte? Missa voisitte jatkossa pa-
rantaa? Nain saatte koottua kaikkien harjoitustiimin jasenten ensivaiheen huomiot
harjoituspaivasta.

Harjoituksen jalkeen l&hetamme yhteyshenkildllenne myos erillisen palautekyselyn.
Sen tarkoituksena on mitata Taisto-harjoituksen onnistumista ja vaikuttavuutta sekéa
kehittéda tulevien vuosien Taisto-harjoituksia vastaamaan osallistujien tarpeisiin ja
odotuksiin. Toivomme, ettd annatte palautetta aktiivisesti.

Liséksi organisaationne kannalta on erittéin tarkeaa, etta kaytte jalkikateen lapi harjoi-
tuksen aikana tehdyt havainnot ja suunnittelette niiden pohjalta tarvittavat kehittamis-
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toimenpiteet. Suosittelemme laatimaan havaituille kehittAmiskohteille realistisen to-
teutusaikataulun, selvittdmaan niiden vaatimat resurssit ja nimeamaan vastuuhenki-
l6t.

Kiitos osallistumisesta Taisto-harjoitukseen!
3 Aamupaivan harjoitus (09:00-12:00)
Harjoituksen avausvideo, Hanna Heikkinen DVV

Mediasyote: Yleismedian uutislahetys Suomeen kohdistuvasta valtiollisesta
vaikuttamisesta

Aihe 1: Fingrid / TEM tiedottavat sahkonjakelun rajoittamisesta

Uutisankkuri: Kantaverkkoyhtio Fingrid ja tyo- ja elinkeinoministeri¢ ovat tiedottaneet
sahkodnjakelun rajoittamisesta. Sahkonjakelua voidaan tulevaisuudessa joutua rajoit-
tamaan hyvinkin nopealla varoitusajalla, jos séahkdpulatilanteeseen ajaudutaan. Sah-
koa on koko ajan tuotettava yhta paljon kuin sitd kulutetaan. S&hkdpula tarkoittaa ti-
lannetta, jossa sahkon tuotanto ja tuonti eivat riitd kattamaan sahkon kulutusta. Tal-
I6in kulutusta joudutaan rajoittamaan katkaisemalla sdhkodnjakelu hetkellisesti tietylta
alueelta.

Uutisankkuri: Fingridin toimitusjohtaja Pekka Kukkanen, hyvaa paivaa. Kansalaisilla
on noussut suuri huoli tulevista sdhkodkatkoksista. Mita vaikutuksia mahdollisilla tule-
villa séhkdkatkoilla on suomalaiseen yhteiskuntaan, ja voidaanko kaikista kriittisim-
pien toimintojen sdhkonsaanti varmistaa?

Fingrid: Kun sahkoja joudutaan katkaisemaan, katkot eivat koske yhteiskunnan kaik-
kien kriittisimpia toimintoja, kuten sairaaloita. Emme kuitenkaan voi taata, etta kai-
kissa kriittiseksi ndhdyissa kohteissa voidaan turvata hairi6tén sahkénsaanti sahko-
pulatilanteessa. Siksi onkin tarkeda, etta kyseisten toimintojen varajarjestelyita mieti-
taan etukateen, aivan kuten normaalin — esimerkiksi myrskysté johtuvan — sahkokat-
kon varalta.

Uutisankkuri: Miten tavalliset ihmiset voivat toimia, jotta sdhkdnjakelun katkoksia
voitaisiin valttaa tai ainakin niiden maaraa vahentaa?

Fingrid: Jokainen voi vaikuttaa omalta osaltaan tarkkailemalla sahkon kayttéaan ja
ennen kaikkea kayttamalla sahkoa saasteliaasti. Kulutusta kannattaa valttéaa etenkin
silloin, kun sahkdnkulutus on suurinta koko maassa eli arkiaamuisin ja -iltapaivisin.

Suomalaisissa kodeissa eniten sahkoa kuluttavat kodinkoneet, saunominen ja valais-
tus. Sahkélammitteisissa pientaloissa eniten sahkoa kuluttaa kodin ja veden lammi-
tys. Saastoa saa saatamalla lampdtilaa hieman alaspain ja kayttamalla sahkoéa vain
kaikkein olennaisimpien laitteiden ohella. Nyt ei ole aika lammittdd saunoja tai ulko-
porealtaita!

Uutisankkuri: Kiitos haastattelusta!

[Grafiikka: Voimalaitos]
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Aihe 2: Maksukorteilla maksamisessa on laajoja ongelmia

Uutisankkuri: Maksukorteilla maksamisessa on ollut laajoja hairi6ita. Maksaminen
korteilla on ollut hidasta tai epaonnistunut kokonaan. Tdma on saanut ihmiset san-
koin joukoin pankkiautomaateille nostamaan kéteista rahaa. Pankkiautomaatit ovat
olleet hyvin ruuhkautuneita ja pankkien konttoreihin on siirretty henkilokuntaa purka-
maan kasvaneita jonoja. Toimittajamme on haastatellut muutamaa kateista rahaa
nostanutta henkil6a.

Toimittaja: Saitteko rahaa nostettua?

Kansalainen 1: No en ole saanut. Nyt on jo kolmas automaatti, misté olen yrittanyt.
Kasittamaton tilanne, kun nelja nalkaista lasta kotona odottaa ja pitdisi ruokaa saada
ostettua, mutta ei saa rahaa mistaan. Korttimaksaminen ei toimi. Kylla téssa tekisi
mieli tili nostaa tyhjéksi, mutta ei sekdan tunnu onnistuvan.

Toimittaja: lltasen toimituksesta, terve. Saitte ilmeisesti rahaa nostettua?
Kansalainen 2: Kylla, sain.

Toimittaja: Paljonko nostitte?

Kansalainen 2: Koko tilin tyhjaksi.

Toimittaja: Miksi nain?

Kansalainen 2: No lueskelin tuolta somesta, etta kateinen raha saattaa loppua Suo-
mesta kesken, ja korttimaksaminen ei kaikissa kaupoissa enaa toimi.

Toimittaja: Jouduitteko kdymaan usealla automaatilla, etta saitte rahaa nostettua?
Kansalainen 2: Kyll&, tdma taisi olla kuudes tai seitsemas automaatti.

Aihe 3: Finanssisektoriin kohdistunut kyberhytkkayksia

[Grafiikka: Porssikurssit]

Uutisankkuri: Usea suomalainen pankki ja finanssialan yritys on ilmoittanut joutu-
neensa kyberhyokkayksen kohteeksi. Hyokkéaykset ovat iimeisesti alkaneet eilisillan
aikana ja jatkuneet tdnaan. Talla hetkella ei ole tarkempaa tietoa aiheutuneista vahin-
goista, mutta useamman pankin verkkosivut ovat olleet alhaalla viela tAnaan. Myos-
kaan hyokkaajasta tai hyokkayksen motiiveista ei ole tassa vaiheessa tietoa, mutta
asiantuntijoiden mukaan taustalla on hyvin todennakdisesti valtiollinen taho, joka yrit-
taad ndilla toimilla vaikuttaa Euroopan maiden p&éattajiin.

Uutisankkuri: Kyberturvallisuusasiantuntija Pekka Porkka, kuinka vakavasta hyok-
kayksesta on kyse ja mika taho voisi olla niiden taustalla?

Pekka Porkka: Kyseessé on hyvin vakava hyokkays, koska se vaikuttaa koordi-
noidulta ja on kohdistettu yhteiskunnan kannalta kriittisiin toimijoihin.

Uutisankkuri: Onko vahinkojen laajuudesta talla hetkella tietoa?
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Pekka Porkka: Tassé vaiheessa on liilan aikaista arvioida vahinkojen laajuutta, koska
hyokkays on viela kaynnissa. Vaikuttaa silta, ettd useampien finanssiyritysten sivut

ovat alhaalla. Tama viittaa palvelunestohyokkayksiin. Myohemmin selviaa, kuinka no-
peasti yritykset pystyvat palautumaan ja onko tietoihin tai jarjestelmiin paéasty kasiksi.

Uutisankkuri: Ovatko vain suomalaiset yritykset olleet hytkkayksen kohteena, vai
koskeeko hydkkays esimerkiksi muita EU-maita?

Pekka Porkka: Oman analyysimme ja mediassa esiin tulleiden tapausten perusteella
voimme olettaa, etta talla hetkella hyokkays kohdistuu vain suomalaisiin pankkeihin.

Uutisankkuri: Kiitos haastattelusta.
Aihe 4: Paaministeri kommentoi sahkdnjakelun rajoittamista ja pankkien hairidita
[Grafiikka: S&atytalo]

Uutisankkuri: Fingrid on tiedottanut sahkénjakelun rajoittamisesta ja samaan aikaan
useat suomalaiset pankit ovat kyberhydkkayksen kohteena. Tama on aiheuttanut vai-
keuksia pankkiliikenteessa seka herattényt pelkoa suomalaisissa. Paaministeri Mikko
Meikaldainen saapui juuri Saatytalolle vastaaman median kysymyksiin.

Uutisankkuri: Pdaministeri Mikko Meikalainen, kuinka kommentoitte tata tilannetta?

Mikko Meikaldinen: Kansalaisten huoli on taysin ymmarrettava ja tilanne on haas-
tava, mutta olemme varautuneet sahkonjakelun rajoittamiseen seka kyberhyokkayk-
siin ennakoivasti. Kansalaiset voivat edelleen nukkua yonsa rauhassa.

Uutisankkuri: Kyberhydkkayksen on julkisuudessa epailty tulevan valtiolliselta ta-
holta, kuinka kommentoitte tata?

Mikko Meikalainen: Taméankaltaisiin kyberhyokkayksiin on Suomessa varauduttu hy-
vin. Kyberhydkkayksen alkuperdmaata en lahde tassa vaiheessa spekuloimaan. Asia
on selvityksessa ja tulemme uutisoimaan siita myéhemmin.

Uutisankkuri: Vaikuttaa siltd, ettd suomalaista kriittista infraa kohtaan on menossa
sarja kyberhytkkayksia. Onko kyse laajemmasta valtiollisesta vaikuttamisesta?

Mikko Meikaldinen: Talla hetkella on viela liilan aikaista arvioida tilanteen laajuutta.
Sahkonjakelun rajoittaminen on Fingridin ohjeistama toimenpide s&hkon riittavyyden
takaamiseksi, joten kyberhyokkaykset finanssialaa kohtaan ovat taysin erillinen ta-
pahtuma.

Uutisankkuri: Voitteko kertoa, mitd Suomen valtio nyt konkreettisesti tekee tilanteen
ratkaisemiseksi?

Mikko Meikaldinen: En valitettavasti voi lahted julkisesti avaamaan varautumisen
suunnitelmia ja toimenpiteitd, mutta poikkeustilanteisiin on varauduttu ennalta, meilla
on erittdin hyvat resurssit ja paljon ammattilaisia tekemassa néita toimia.

Uutisankkuri: Kiitos haastattelusta!
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3.1 Tapahtuma 1: Palveluntoimittaja ilmoittaa epavarmuudesta tuottamansa

palvelun osalta & KTK ilmoittaa nollapaivdhaavoittuvuudesta

Tilannesyodte: Sahkoposti Organisaation kriittisen IT-palveluntoimittajan yh-
teyshenkilolta

<

Lahettdja: yhteyshenkilo@it-yhtio.fi
Vastaanottaja: palvelunomistaja@organisaatio.fi
Aihe: Sahkonjakelun ongelmien vaikutus tuotettavaan palveluun

Arvoisa asiakkaamme,

Mahdollisen sahkdénjakelun rajoittamisen ja jatkuvien paikallisten séhkdkatkojen takia
pyydamme teitd varautumaan siihen, ettd Organisaation kriittisen tietojarjestel-
man/palvelun kaytdssa voi esiintya hairidita tai kayttokatkoja. Talla hetkella palvelu
toimii normaalisti, mutta emme valitettavasti voi taata, etta palvelu on luvatun palvelu-
tasosopimuksen mukaisesti kaytettavissa jatkossa.

Toivomme teidan ymmartavan taman poikkeuksellisen tilanteen mahdollisen vaiku-
tuksen toimintaamme. Seuraamme tilannetta ja ilmoitamme teille, jos joudumme poik-
keamaan palvelutasosopimuksesta.

Terveisin,

IT-yhtiobn Asiakasyhteysjohtaja

Mediasyo6te: Sanomat Uudeltamaalta: Sdhkdkatkot ovat haitanneet merkitta-
vasti organisaatioiden toimintaa ympéari Suomea

Alueelliset sdhkokatkokset haittaavat organisaatioiden toimintaa ympari Suomen. Va-
ravoimasta on suuri kysynta, eika sita pystyta toimittamaan nain nopealla aikataululla
kaikille. Toistaiseksi ei ole tietoa siitd, kuinka laajoiksi séhkokatkot voivat viela yltya.

Organisaatiot eivat ole lahteneet investoimaan varavoimaan yhté innokkaasti kuin al-
kuvuodesta toivottiin. Syitd tdhdn on monia. Organisaatioiden varavoiman saantia on
nyt yritetty parantaa, mutta tyd on edennyt hitaasti. Lukuisille yrityksille varavoima on
kallis investointi odotettuihin tuottoihin verrattuna.
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Paikallisen IT-yhtion toimitusjohtaja Jukka Isoselké kertoo, etté kiintea varavoima-
kone on kallis investointi. Generaattorin hintalappu nousee helposti 150 000 euroon,
mika on merkittava investointi pienille ja keskisuurille yrityksille.

IT-yhtion ndkemys on, ettd jos varavoimaa halutaan lisé&, valtion on osallistuttava
kustannuksiin.

— Kun investointeja tehdaan yhteisen edun nimissa, oletus on, etté rahoituksessa on
mukana myos yhteista rahaa, Isoselka toteaa.

Kustannuksia suurempi syy on kuitenkin se, etta aikaisemmin pitkat sahkokatkot ovat
olleet harvinaisia.

Tilannesyodte: HAAVOITTUVUUS 47/2022: Microsoft Office nollapaivahaavoittu-
vuus

ETUSIVU AJANKOHTAISTA PALVELUMME TOIMINTAMME OTA YHTEYTTA

https://www.kyberturvallisuuskeskus.fi/fi’lhaavoittuvuus_47/2022

Microsoftin Office -tuoteperheesta on l6ytynyt haavoittuvuus, jonka avulla voidaan
suorittaa mielivaltaista ohjelmistokoodia korotetuin valtuuksin. Haavoittuvuus on hyo-
dynnettavissa paikallisesti. Haavoittuvuus koskee kaikkia Microsoft Office -versioita.
Microsoft on julkaissut tiedotteen haavoittuvuudesta.

Haavoittuvuuteen ei talla hetkelld ole korjaavaa péaivitysta ja sen hyvaksikayttéa on jo
havaittu erittéin paljon Euroopan maissa ja yksittaisia tapauksia Suomessa. Haittaoh-
jelma kryptaa tiedostoja ja havittda avaimen. Salauksen purkaminen ei ole mahdol-
lista.

Kohde
e TyOasemat
o Palvelimet

Tybasemat ja loppukéyttajasovellukset
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Microsoftin virallisen tiedotteen liséksi liikkeella on myds huijausposti samasta haa-
voittuvuudesta. Tama viesti on kopio Microsoftin tiedotteesta, ja se tulee mic-
ropsoft.com-sadhkopostiosoitteesta.

Haittaohjelma asentuu automaattisesti, kun kayttaja avaa huijausviestin linkin val-
heelliseen haavoittuvuustiedotteeseen. Linkki tiedotteeseen tulee sahkopostiviesting,
joka kopioi Microsoftin aitoa tietoturvahaavoittuvuus — ilmoitusta. Linkista avautuva
sivu on kopio Microsoftin omasta tiedotteesta, mutta avautuva sivusto sisaltdd myos
haittakoodia, joka suoritetaan kayttajan huomaamatta kayttajan tydasemalla haavoit-
tuvuutta hyodyntaen.

Saastutettuaan kayttajan tydaseman haittaohjelma yrittaa tartuttaa itsedé&n Windows-
palvelimiin.

Palvelimet ja palvelinsovellukset

Onnistuttuaan saastuttamaan Windows-palvelimen, haittaohjelma kéynnistaa seuraa-
van alirutiinin, alkaa kryptata tiedostoja seka havittda avaimen. Salauksen purkami-
nen ei ole mahdollista.

Hyokkaystapa

o Roskapostin valityksella, kiristyshaittaohjelma
Vaikutukset

e Suojauksen ohittaminen

o Kayttdvaltuuksien laajentaminen

o Tietojen muokkaaminen

Suojauksen ohittaminen

Haittaohjelma ohittaa perinteisen suojauksen houkuttelemalla kayttajan suorittamaan
haittaohjelmakoodin kayttajan valtuuksilla.

Kayttovaltuuksien laajentaminen

Haittaohjelma korottaa kayttdvaltuuksiaan hyddyntamalla tuntematonta haavoittu-
vuutta.

Tietojen muokkaaminen

Haittaohjelma alkaa salata kohdejarjestelman tiedostoja korotetuilla kayttovaltuuksilla
ja tuhoaa salausavaimen.

Hyvaksikayttomenetelma tiedossa
e Rikollisessa kayttssa

Rikollisessa kaytossa
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Hyoddynnettavan haavoittuvuuden tiedetéén olevan rikollisessa kaytossa ja siihen on
luotu ainakin yksi tunnistettu haittaohjelma.

Ratkaisu

o Ei paivitysta

Ei paivitysta

Haavoittuvuuteen ei talla hetkella ole olemassa korjausta.

Haavoittuvat ohjelmistot

Kaikki Microsoft Office -versiot.

Tunnistettu haittaohjelma

e Tiedosto: Haittaohjelma
e MD5: 648effa354b3cbaad87b45f48d59c616
Tapahtuma 1. Tehtavét

@)

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaa-
tiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaationne
toimintaan.

Valitkaa my6s organisaatiollenne kriittinen tietojarjestelma/palvelu, jonka kautta
kaytte Tapahtuman 1 tehtavat lapi.

On mahdollista, etta sédhkdnjakelua tullaan rajoittamaan tulevaisuudessa. Talla het-
kella Suomessa on paikallisia sahkokatkoja, ja finanssialaan on kohdistunut ky-
berhyokkayksia.

Tapahtuma 1: Tehtavat

1.1 Miettikaa, miten tapahtuma vaikuttaa organisaatiossanne.

1.2 Miten organisoidutte mahdollista hairiGtilannetta varten?

1.3 Miten muodostatte ja jaatte tilannekuvaa mahdollisessa héiridtilanteessa?

1.4 Mita vaikutuksia kriittisen tietojarjestelméan/palvelun mahdollisilla kayttokatkoilla
on organisaationne toimintaan?
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1.5 Miten kriittisen tietojarjestelman/palvelun kayttokatkoihin voidaan varautua?

a. Onko palvelusopimuksissanne huomioitu kriittisen tietojarjestel-
man/palvelun hairiét ja hairidtilanteisiin varautuminen?

1.6 Mita toimenpiteitd Kyberturvallisuuskeskuksen tiedote nollapaivahaavoittuvuu-
desta aiheuttaa?

Tapahtuma 1: Lisatehtavat

1.7 Miten finanssisektorin hairiét vaikuttavat organisaationne toimintaan?

1.8 Miten finanssisektorin hairidihin tulisi varautua?

Tapahtuma 1: Viestintatehtavat

1.9 Miten ja kenelle viestitte asiasta?

1.10 Tehkaa tarvittavat viestintatoimenpiteet.

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet
Taisto-harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA kilkkaa-

malla.

Seuraava syote julkaistaan klo 09.45

3.2 Tapahtuma 2: Epaily Organisaation kasittelemien henkil6tietojen vuota-
misesta, ja vaaran tiedon leviaminen Organisaation nimissé verkossa ja
sosiaalisessa mediassa

Mediasyote: Quacker: @MikkoMeikalainen (PM):

Kéaynnista video play-painikkeesta. Videon saat koko ruudun ndkymaan, kun klikkaat
oikeasta alareunasta. Videon kesto on noin 30 sekuntia.

Tarvittaessa voit jakaa videon linkkina oman organisaatiosi osallistujille, téassa linkki:
https://youtu.be/Ky5Zle XRNKA

Mediasyotte: Quacker:
@pertti:

> 4
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Nyt se alkoi, nayttais silta, ettd naapuri aloitti kostotoimet. T&a voi menna vielékin ru-
memmaksi. ..

Mediasyo6te: Quacker:

@Pirjo:

Suomessa ei toimi yksikaan maksupééate ja laajasti s&hkot poikki. Miten hallitus voi
antaa taméan tapahtua? Maksetaan hirveesti veroja ja palvelut ei toimi!

Mediasyo6te: Quacker:

@Niko:

Efb
hat'

Heratkaa! Kyseessa on NATO:n operaatio, jolla voidaan perustella entistéd kovempia
toimia ja Suomen alistamista Jenkkien tahtoon. Selkeasti ndkyy naiden katkosten jar-
jestelmallisyydessa!

Mediasyo6te: Quacker:

@Daniela:

90
-

&N

Mulla sulaa kaikki marjat ja lihat pakkaseen, satoja euroja menee hukkaan! Kuka kor-
vaa? Miten meilla voi olla nain tunari hallitus, ettd antaa séhkon loppua?

Tilannesyote: Séahkoposti Organisaatiolle FBI:Ita

Lahettdja: FBI IC3 [do_not_reply@fhi.gov]
Vastaanottaja: tietoturva@organisaatio.fi
Aihe: Possible cyber breach and data leakage

Dear Organisaatio,

Our intelligence monitoring indicates possible breach in your corporate IT environ-
ment. Our monitoring on specific darkWeb trading forums has revealed content that
has likely originated from your organization. This trading forum is known to be used
by multiple threat actors to trade and sell stolen information to any interested parties.
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Link to the trading forum with your organization’s information is https://wesellthegood-
stolenstuffcheapwithbitcoins.onion with sample images of the data content. Please
see attached .jpg file of the sample data.

Take precaution when accessing the trading forum as the site is heavily infected with
malware and may lead to compromise of your systems.

Best regards,
FBI | Cyber Threat Detection and Analysis | Network Analysis Group

Attachment file

% & Organisaatio

Etunimi Sukunumi Henkil6tunnus
Pekka Pdnttinen 110461-223H
Maija Mallikas 211175-120)
Vuokko Viitanen 300501A030S
Rikhard Lindberg 070688-053R
Erkki Saari 150390-123U
Esii Karhu 120981-002L
Minja Varvas 280660-600V
Vesa Nieminen 241277-081K
Jarmo Juutinen 050892-898N
Sini Korpo 010769-100A
Auli Lahti 030385-0248B
Perttu Virtanen 120189-807C
Anna Erkkila 091069-500Y
Ari Aro 060682-441E
Unto Kiuru 310107-302U
Kari Mikkonen 090773-912D
Sami Siukkonen 050595-654V
Sirpa Salonen 071198-060M
Eija Salmi 140286-042N
Vesa Vuori 010889-987K
Timo Timonen 210172-323)

Huom. séhkodpostiosoite ja linkki ovat kuvitteellisia.

Tilannesyo6te: Organisaation verkkosivuille on ilmestynyt vaaraa tietoa sisal-
tava tiedote
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i ™ ’ @

" /= Organisaatio
o/ A 2

Organisaation uusi linjaus

Olemme johtoryhman kanssa kokoontuneet talla paivamaaralla ja paattaneet, ettd
Organisaatiomme tukee jatkossa pakotteista luopumista. Olemme energiapoliittisesti
tilanteessa, jossa toimintojemme jatkuminen ei ole mahdollista.

Tassa maailmantilanteessa emme voi kayttda Organisaatiomme resursseja vihreaan
siirtymaan. Emme anna kylmyyden vallata kotejamme, vaan kdymme aktiivisesti vas-
tarintaan pakotteita vastaan.

Mediasyo6te: Quacker:
@OrganisaationJohtaja

|,£ -a'

-

4 »

Pyydan kaikkia Organisaatiossa tydskentelevia ryhtymaan yhteiseen vastarintaan pa-
kotteiden poistamiseksi. Muista, etta Organisaatio ei ole vain tyopaikkasi, vaan
olemme osa suurempaa tarkoitusta.

#Organisaatio #KylmaEiSaavu #Vastarinta
Tapahtuma 2: Tehtavat

@)

SUUL

Organisaationne on saanut FBl:lta tiedon, ettd verkossa kaupitellaan vaitetysti teiltéa
varastettuja tietoja, ja verkkosivuillenne on ilmestynyt vaaraa tietoa sisaltava tiedote.
Sosiaalisessa mediassa liikkuu paljon vaaraa tietoa. Lisaksi organisaationne johdon
nimissa esiinnitytdédn sosiaalisessa mediassa ja kommentoidaan tapahtunutta asiatto-
masti.

Tapahtuma 2: Tehtavat
2.1 PaAivittdkaa tilannekuva saamanne tiedon perusteella.

2.2 Olette saaneet ilmoituksen, jonka mukaan organisaationne kasittelemia
henkilétietoja on myynnissa Dark Webissa.
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Valitkaa teille sopivin vaihtoehto epaillyn tietovuodon kohteesta:
a. organisaationne henkiloston tiedot (HR-jarjestelmasta)

b. erityisi& henkil6tietoryhmié siséltavat tiedot organisaationne ulkopuo-
lelta (GDPR-maaritelma)

2.3 Miten toimitte tilanteessa, jossa organisaationne tietoja on mahdollisesti paaty-
nyt vaariin kasiin.

2.4 Miten selvitatte, onko henkilttietoja vuotanut?

2.5 Oletteko FBI:Ita saadun tiedon perusteella yhteydessa poliisiin?
a. Kuka organisaatiostanne tekee paattksen yhteydenotosta?
b. Kuka organisaatiossanne vastaa yhteydenotosta?

2.6 Mita toimia organisaationne verkkosivuille paatynyt, vaaraa tietoa sisal- tava
tiedote aiheuttaa?

Tapahtuma 2: Viestintatehtavat
2.7 Miten ja missé viestitte
a. verkkosivuillenne paatyneesta vaaraa tietoa sisaltavasta uutisesta?

b. organisaationne johtajan sosiaalisen median tililla esitetysta vaarasta
tiedosta?

c. Tehkaa tarvittavat viestintatoimenpiteet.

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet
Taisto-harjoituksessa tehtaviin viranomaisilmoituksiin [6ytyy tata LINKKIA kilkkaa-
malla.

Seuraava syo6te julkaistaan klo 10.25

3.3 Tapahtuma 3: Organisaation kriittisessa palvelussa havaitaan haittaoh-
jelma

Tilannesydte: SAhkodposti Organisaation omalta tydntekijalta

<

Lahettdja: maija.virtanen@organisaatio.fi
Vastaanottaja: palvelunomistaja@organisaatio.fi
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Aihe: Mahdollinen henkilttietojen tietovuoto Organisaatiossa

Hei

Huomasin juuri, ettd Organisaation kriittinen tietojarjestelméa/palvelu ei toimi oi-
kein / sen tietoja ei ole saatavilla. Onko teilla tiedossa hairiéta tahan liittyen ja osaat-
teko sanoa, milloin jarjestelmé/palvelu olisi taas kaytettavissa?

Terveisin
Maija Virtanen, Palvelun kayttdja, Organisaatio

/A

9;—_5 =3 Organisaatio

Tilannesydte: Sahkodposti Organisaation tietohallinnolta

<

Lahettdja: tietohallinto@organisaatio.fi
Vastaanottaja: palvelunomistaja@organisaatio.fi
Aihe: Haittaohjelma on kryptannut kriittisen tietojarjestelman tietoja

Hei

Saimme Organisaation kriittisen tietojarjestelman/palvelun yllapidosta tiedon,
ettd haittaohjelma on paassyt salaamaan jarjestelméan/palvelun tietoja. Selvitamme
parhaillaan tilanteen laajuutta ja vakavuutta.

Terveisin

Organisaation tietohallinto

/‘F‘

e, O

T Organisaatio
/M /7 ~£

Tapahtuma 3: Tehtavét
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Valitkaa toinen kriittinen tietojarjestelméa/palvelu (HUOM. jokin muu kuin se jarjes-
telma/palvelu, minka valitsitte Tapahtumassa 1) ja peilatkaa Tapahtuman 3 vaikutuk-
sia organisaatioonne.

Tapahtuma 3: Tehtavat

3.1 Paivittakaa tilannekuva saamanne tiedon perusteella.

3.2 Mita vaikutuksia kriittisen tietojarjestelman/palvelun salaamisella on organisaati-
onne toimintaan?

3.3 Mita toimenpiteita kriittisen tietojarjestelméan/palvelun salaaminen aiheuttaa?
3.4 Mihin tahoihin olette yhteydessa?

Tapahtuma 3: Viestintatehtavat

3.5 Aiheuttaako tilanne sisaisen tai ulkoisen viestintatarpeen?

3.6 Millaisiin viestintatoimiin ryhdytte?

3.7 Tehk&a tarvittavat viestintatoimenpiteet.

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet
Taisto-harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA kilkkaa-

malla.

Seuraava syote julkaistaan klo 10.55

3.4 Tapahtuma 4: Organisaation kiristaminen vuodetulla tiedolla ja lisétie-
toa Organisaatioon kohdistuneesta haittaohjelmasta

Tilannesydte: Sahkodposti Organisaation johtoryhmalle

pod

Lahettdja: xyz1234@gmail.com
Vastaanottaja: johtoryhma@organisaatio.fi
Aihe: Hallussani on tietoja, jotka haluatte takaisin

Hei siella!

Valitettavasti minulla on huonoja uutisia. Noin useita kuukausia sitten sain paasyn Or-
ganisaatiosi laitteisiin, joita kaytit Internetin selaamiseen. Taman jalkeen olen jatkanut
Internet-toimintojenne jaljittamista.

Alla on menneiden tapahtumien jarjestys: Aiemmin olen ostanut hakkereilta paésyn
useisiin sdhkopostitileihin (tdndéan se on hyvin yksinkertainen tehtava, joka voidaan
tehda verkossa).
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On selvaa, etté olen vaivattomasti kirjautunut sisdan organisaatiosahkopostitilille (etu-
nimi.sukunimi@organisaatio. fi).

Viikko sen jalkeen olen onnistunut asentamaan troijalaisen viruksen kaikkien s&hko-
postien kaytt6on kaytettavien laitteidesi kayttojarjestelmiin. Itse asiassa se oli melko
yksinkertaista (koska napsautit postilaatikon sahkdpostien linkkeja). Kaikki alykkaat
asiat ovat melko yksinkertaisia. (>_<)

Ohjelmistoni avulla voin kayttaa kaikkia laitteidesi ohjaimia, kuten videokameraa, mik-
rofonia ja ndppaimistoa.

Tassa todiste:

- -
W*f y 9,

\ a = & Organisaatio
Etunimi Sukunumi Henkildtunnus
Pekka Ponttinen 110461-223H
Maija Mallikas 211175-120)
Vuokko Viitanen 300501A0305
Rikhard Lindberg 070688-053R
Erkki Saari 150390-123U
Esii Karhu 120981-002L
Minja Varvas 280660-600V
Vesa Nieminen 241277-081K
Jarmo Juutinen 050892-898N
Sini Korpo 010769-100A
Auli Lahti 030385-0248
Perttu Virtanen 120189-807C
Anna Erkkila 091069-500Y
Ari Aro 060682-441E
Unto Kiuru 310107-302U
Kari Mikkonen 090773-912D0
Sami Siukkonen 050595-654V
Sirpa Salonen 071198-060M
Eija Salmi 140286-042N
Vesa Vuori 0108839-987K
Timo Timonen 210172-323)

Joten tdh&n mennessa sinun pitaisi jo ymmartaa syy, miksi jain huomaamatta tdhan
hetkeen asti...

Ratkaistaan se nain:

Tarvitset vain 13 500 USD:n USD-siirron tililleni (bitcoin-vastaava vaihtokurssin pe-
rusteella), ja kun tapahtuma on onnistunut, poistan kaikki ne ohjelmat koneeltasi vii-
pymatta. ...........

Alla on bitcoin-lompakkoni: 1B5ic9iQpyafTEfWxHM4Xq6PkzbickrL8g

Sinulle annetaan enintaan 48 tuntia tAman séahkopostin avaamisen jalkeen (tarkem-
min 2 paivaa).

Parhaat terveiset
Hakkeri Vain

Tilannesydte: https://lwww.kyberturvallisuuskeskus.fi
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ETUSIVU AJANKOHTAISTA PALVELUMME TOIMINTAMME OTA YHTEYTTA v

Antivirus-ohjelmien toimittajat ovat tunnistaneet wiper-ohjelman, ja siihen liitty-
vat tunnistetiedot.

Haittaohjelmaan ei talla hetkella ole korjaavaa paivitysta, ja sen hyvaksikayttéa on jo
havaittu erittain paljon Euroopan maissa ja yksittaisia tapauksia Suomessa. Haittaoh-

jelma kryptaa tiedostoja ja havittda avaimen. Salauksen purkaminen ei ole taméanhet-
kisten tietojemme mukaan mahdollista.

Tunnistetietoja haittaohjelmaan liittyen
¢ Ennakkoon maadriteltyna ajankohta haittaohjelman toinen vaihe kaynnistyy ja
haittaohjelma pyrkii leviamaan verkon yli hyddyntaen Network Node Enume-
ration prosessia porttien 445 ja 139 kautta.

e Toisen vaiheen kaynnistyessa haittaohjelma yrittdd myos ottaa yhteytta inter-
netissa olevaan Command & Control (C2) -osoitteeseen uusia ohjeita varten.

¢ |OCs: (haittaohjelman tiedossa olevat tunnisteet)
o Tiedosto: Haittaohjelma
o Koko: 362360
o MD5: 71B6A493388E7D0B40C83CE903BC6B04

o SHAZ256:
027CC450EF5F8C5F653329641EC1FED91F694E0D229928963B30
F6BOD7D3A745.

o C2:46.107.48.202
Tapahtuma 4: Tehtavat

@)

SUUL

Organisaatiotanne kiristetdan henkilGtietojen levittamisella. Kiristysviesti on sisaltéanyt
todisteen, jossa on organisaationne aitoja henkilotietoja. Kyberturvallisuuskeskus on
tiedottanut laajasti levitetysta haittaohjelmasta.

Tapahtuma 4: Tehtavat
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4.1 Paivittakaa tilannekuva saamanne tiedon perusteella.

4.2 Mita toimenpiteita johdollenne lahetetty kiristysviesti aiheuttaa? Mihin tahoihin
olette yhteydessa?

4.3 Mita toimenpiteita kriittisen tietojarjestelman/palvelun salaaminen aiheuttaa?
a. Onko palautumiseen prosessi, ja onko sita testattu?
b. Miten ja mista palautuminen aloitetaan?

Tapahtuma 4: Lisatehtavat

4.4 Mita toimenpiteita Kyberturvallisuuskeskuksen tiedote aiheuttaa?

a. Mita toimenpiteité organisaationne pystyy suorittamaan Kyberturval-
lisuuskeskuksen tiedotteessa annettujen 10C:n (haittaohjelman tiedossa
olevat tunnisteet) perusteella?

Tapahtuma 4: Viestintatehtavat

4.5 Onko organisaatiossanne prosessia, miten tallaisista tilanteista viestitaan sisai-
sesti?

4.6 Pohtikaa, millaisiin viestintatoimiin ryhtyisitte, ja laatikaa tilanteen edellyttamat
tiedotteet.

4.7 Tehkaa tilanteen edellyttdmat viestintatoimenpiteet.

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet
Taisto-harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA kilkkaa-
malla.

Seuraava syo6te julkaistaan klo 11.30

Tapahtuma 5 (9): Totutut viestintdkanavat eivat kaytossa

Puolenpaivan osallistujille aamupaivan viimeisena tapahtumana, koko paivan osallis-
tujille paivan paatteeksi, tapahtuman sisalté on sama kuin kohdasta 4.5 Tapahtuma
9.

4 |ltapaivan harjoitus (12:30-15:00)
Mediasyote: Yleismedia: Ylimaarainen uutisldhetys paikallisista sdhkdkatkoista

Uutisankkuri: Uutisista hyvaa iltapaivaad. Suomessa aloitetaan sahkonjakelun rajoi-
tustoimet vallitsevan sahkodpulatilanteen takia. S&hkonjakelun rajoitukset tulevat ai-
heuttamaan paikallisia sahkokatkoja, joiden kestot ovat noin kaksi tuntia. Fingridin
toimitusjohtaja Pekka Kukkanen, miksi séhkdnjakelua joudutaan nyt rajoittamaan?

Pekka Kukkanen: Ensinnadkin haluan todeta, etta tilanne on taysin viranomaisten ja
kantaverkkoyhtion hallinnassa. Suomessa vallitsee télla hetkella sahkdpulatilanne el
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séhkon tuotanto ja tuonti eivat riitd kattamaan séhkon kulutusta. Joudummekin rajoit-
tamaan kulutusta, jotta séahkdjarjestelma ei kaadu. Vallitsevassa tilanteessa sahkon-
siirtoa katkotaan alueellisesti, jotta saamme varmistettua sahkojarjestelmén toimin-
nan.

Uutisankkuri: Kuinka kauan arvioitte sahkopulatilanteen kestavan ja voiko sahkdpu-
lasta johtuvia sahkokatkoja tulla lahiaikoina lisda?

Pekka Kukkanen: Suomi kuuluu samaan sahkojarjestelmaan Ruotsin, Norjan ja Ita-
Tanskan kanssa. Téalla alueella on pidettava sama tehotasapaino ylla. Kaikki riippuu
nyt sahkon kulutuksen seka tuotannon ja tuonnin suhteesta, jotta tasapaino saadaan
sdilytettyd. Sahkopulatilanne paattyy, kun sahkon tuotanto ja tuonti riittavat katta-
maan sahkodn kulutuksen. Me Fingridilta ilmoitamme erikseen sdhkdpulan paattymi-
sesta.

Sahkopulatilanne voi toki toistua myos tulevaisuudessa, ja siina tapauksessa ryh-
dymme toteuttamaan uudelleen tilannetta varten laadittuja toimintamalleja ja suunni-
telmia.

Uutisankkuri: Kiitos haastattelusta, toimitusjohtaja Pekka Kukkanen.

Uutisankkuri: Toimittajamme on parhaillaan Espoossa, jossa s&hkét ovat nyt kyt-
ketty pois paalta.

Toimittaja: Kylla, taalla Espoossa on tosiaan katkaistu sahkét. Kadulla nékyy jonkin
verran ihmisia inmetteleméssa liikkeiden ja asuntojen sammuneita valoja. Minulla on
haastateltavana espoolainen perheenaiti Sara Suomalainen.

Sara, miten sahkokatko on vaikuttanut sinun arkeesi?

Sara Suomalainen: Vaikuttaa, ja paljon vaikuttaakin! Toissa alkoi sahkdkatkosta
taysi kaaos. Kun olin selvittdmassa sita, paivakodista soitettiin, etta pitaa tulla hake-
maan lapset sdhkokatkon takia kesken paivan. Nyt inmettelen, milla paasen paivako-
tiin, kun meidan Teslan akku on aivan tyhja, eika lataaminen tietenk&éan onnistu séh-
kokatkon aikana.

Toimittaja: Kiitos haastattelusta ja toivottavasti tilanne ratkeaa.

Uutisankkuri: Lisaa aiheesta seuraavissa uutisl&hetyksissa ja verkkosivuillamme.
Nyt nakemiin.

4.1 Tapahtuma 5: Organisaation kriittinen palvelu lakkaa toimimasta (case:
sahkdkatkot)

Sahkodposti Organisaatiolle kriittisen IT-palveluntoimittajan yhteyshenkil6lta
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Lahettgja: yhteyshenkilo@it-yhtio.fi
Vastaanottaja: palvelunomistaja@organisaatio.fi
Aihe: Sahkonjakelun ongelmien vaikutus tuotettavaan palveluun

Arvoisa asiakkaamme,

[Imoitimme teille aiemmin mahdollisista kayttokatkoista Organisaation kriittisessa tie-
tojarjestelmasséa/palvelussa. Valitettavasti palveluymparistbmme on jouduttu ajamaan
hallitusti alas sahkonjakeluun liittyvien ongelmien vuoksi. Tamanhetkinen tilanne on
hyvin vaikeasti ennakoitavissa sahkdn saannin osalta, joten pyydammekin teita va-
rautumaan jopa kolmen vuorokauden kayttokatkoon.

Vetoamme ylitsepadsemattomaan esteeseen ja pahoittelemme teille mahdollisesti
aiheutuvaa haittaa.

Terveisin, IT-yhtion yhteyshenkil®

Lahettdja: yhteyshenkilo@it-yhtio.fi
Vastaanottaja: palvelunomistaja@organisaatio.fi
Aihe: Sahkonjakelun ongelmien vaikutus tuotettavaan palveluun

Arvoisa asiakkaamme,

Mahdollisen sahkonjakelun rajoittamisen ja jatkuvien paikallisten sdhkotkatkojen takia
pyydamme teita varautumaan siihen, etta Organisaation kriittisen tietojarjestel-
man/palvelun kaytdssa voi esiintya hairidita tai kayttokatkoja. Talla hetkella palvelu
toimii normaalisti, mutta emme valitettavasti voi taata, etta palvelu on luvatun palvelu-
tasosopimuksen mukaisesti kaytettavissa jatkossa.

Toivomme teiddn ymmartavan taman poikkeuksellisen tilanteen mahdollisen vaiku-
tuksen toimintaamme. Seuraamme tilannetta ja ilmoitamme teille, jos joudumme poik-
keamaan palvelutasosopimuksesta.

Terveisin, IT-yhtion Asiakasyhteysjohtaja

Mediasyo6te: Sanomat Uudeltamaalta: Energiapula iskee kovaa suomalaisten
arkeen

Sahkokatkojen varalta joka kodissa tulisi olla riittavasti vetta ja ruokaa seka paristo-
kayttdinen radio ajantasaisen tiedon vastaanottamiseksi.
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Lammitys on poikki, puhdasta vetta ei tule, kAnnykét ovat mykkina, eik& vessakaan
toimi. Yhden tai kaksi naista viela kestéaisi, mutta pitkittynyt sahkokatko pysayttaa ker-
ralla kaikki arjen perustoiminnot.

Kodin sahkdlaitteiden liséksi sdhkodnjakelun hairio kaataa jarjestaytyneen yhteiskun-
nan toiminnan. Maksuliikenne pysahtyy, pankkiautomaateista ei saa rahaa ja kaupat-
kin ovat kiinni, koska kassajarjestelmat eivat saa sahkoa.

Miten itse kunkin tulisi varautua akilliseen hairidtilanteeseen? Nain 72 tuntia -varautu-
misohjelma opastaa:

¢ Vesi on kaikkein tarkein asia, mutta se helposti unohtuu. Ihminen tarvitsee
puhdasta juomavettd kaksi litraa paivassa. Sen lisaksi vetta tarvitaan ruoan-
laittoon seké hygieniaan.

e Kotivara on varautumisen kulmakivi. Kolmen péivan ruokavarasto on hyva,
mutta viikon varasto on viela parempi.

¢ Hairidtilanteissa on saatava oikeaa ja reaaliaikaista tietoa. Paristokayttéinen
radio on oiva valine silloin, kun sdhkoénsaanti on hairiintynyt. Tallainen laite
kuuluukin ko-tivarakalustoon, ja sen kautta tulisi seurata vakiintuneita valta-
kunnallisia medioita.

Mediasyo6te: Quacker

@fingrid_oyj

FINGRID

Olemme ohjeistaneet paikallisia sahkénjakeluverkon haltijoita rajoittamaan kulutusta
vallitsevan sahkopulatilanteen vuoksi. Sahkodpulatilannetta varten on varauduttu ja
harjoiteltu ennalta. Tilanne on viranomaisten ja kantaverkkoyhtion hallinnassa.

#sahkopula
@PaikallinenSahkoverkkoyhtio
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PAIKALLINEN

SAHKOVERKKOYHTIO

Paikalliset sahkdnjakelun rajoitukset aloitetaan ty6- ja elinkeinoministerion paattksen
mukaisesti. Sdhkonjakelun rajoitukset aiheuttavat paikallisia, ennalta suunniteltuja
sahkokatkoja, joista ei ole syyté ilmoittaa sahkoverkkoyhtitille. S&hkokatkot ovat noin
kahden tunnin mittaisia, minké jalkeen sahkot palautuvat ilman erillistéa ilmoitusta. Pa-
hoittelemme asiakkaillemme aiheutuvaa haittaa.

#sahkopula
re-quack

@fingrid_oyj

FINGRID

Olemme ohjeistaneet paikallisia sahkonjakeluverkon haltijoita rajoittamaan kulutusta
vallitsevan séhkdpulatilanteen vuoksi. Sahkopulatilannetta varten on varauduttu ja
harjoiteltu ennalta. Tilanne on viranomaisten ja kantaverkkoyhtion hallinnassa.

#sahkopula

Mediasyo6te: lltanen: Sahkokatkoja luvassa koko Suomeen

Euroopan energiakriisi on karjistynyt niin pahaksi, ettd Suomessa joudutaan turvautu-
maan kiertaviin sahkokatkoihin. Ennalta suunnitelluilla sédhkdkatkoilla pyritdan turvaa-
maan sahkon riittavyys.

— S&ahkon saatavuus on hyvin riippuvainen tulevista sdaolosuhteista ja tuotantotilan-
teesta. Sité on hyvin vaikea ennustaa pitkalla aikavalilla, kun emme esimerkiksi tieda,
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onko koittava talvi kylméa vai lauha, sanoo Korunan energiatehokkuuden asiantuntija
Paivi Ohmi.

Ennalta suunnitellut s&hkokatkot kestavat noin puolesta tunnista kahteen tuntiin, ja
niista tiedotetaan etukateen. Ohmin mukaan sadhkékatkoja suunnattaisiin vuorotellen
eri alueille, jolloin valtettaisiin kulutuspiikki tarjonnan ollessa niukkaa. Esimerkiksi
paakaupunkiseudulla séhkdkatko koskisi aina rajattua aluetta.

— Suomessa alueet ovat hyvin erilaisia asukasmaarien ja sahkdnkulutuksen osalta.
Todennakoisesti sdhkdkatkot koskisivat tiheasti asuttuja alueita, koska siten aikaan-
saadaan eniten vaikutusta.

Sahkon hinta lahti rajuun nousuun jo viime vuonna, ja Ukrainan sota on sekoittanut
Euroopan energiamarkkinoita entisestaan. Viranomaisten mukaan sahkdn saannin
rajoittaminen on viimesijainen keino sahkdojarjestelman toiminnan yllapitamiseksi, ja
alueelliset sdhkokatkot ovatkin aina tilapaisia.

Mediasyo6te: Quacker

@Jugi
Jaahas, se olisi sitten mokille muutto takan aareen, jos meinaavat sahkdja katkoa...
#Fingrid #paluumenneisyyteen #sahkopula

Mediasyo6te: Quacker

@EconomyMan

-I-"'!
-

<P

Mitenkdhan valtio meinasi selvita tasta viennin vahentymisesta sahkdnjakelun suun-
niteltujen katkojen takia?

#Lisdalainaa #Velkahallitus #Fingrid #sdhkopula
Mediasyo6te: Quacker

@Viherpeukalo
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Kynttilan valossa illallista. Toisaalta romanttista, mutta vahan mietityttad pienhiukka-
set, jos tama jatkuu pitkaan...

#llmansahkda #KuinkaKauan? #KeuhkoParat #sahkdpula
Tapahtuma 5: Tehtavat

@)

SUUL

Kayttakaa alla olevissa tehtavissad samaa kriittista tietojarjestelméaé/palvelua, jonka
valitsitte Tapahtuman 1 tehtédvdaosuudessa.

Tapahtuma 5: Tehtavat
5.1 Paivittakaa tilannekuva saamanne tiedon perusteella.

5.2 Mita vaikutuksia vahintaan kolmen vuorokauden kayttokatkolla on kriittisen tieto-
jarjestelménne/palvelunne toimintaan?

5.3 Mita toimenpiteita toiminnan jatkaminen edellyttaa?

5.4 Miten varaudutte tilanteen mahdolliseen pitkittymiseen, jos kayttokatko kestéaa-
kin useita vuorokausia?

Tapahtuma 5: Lisatehtavat

Jos teitte ennakkotehtavan, kaykaa nyt lapi vastauksenne ja peilatkaa niita tahan ta-
pahtumaan.

Jos ette ole tehneet ennakkotehtavaa, kaykaa lapi organisaationne varautumisen toi-
mintamallit ja -ohjeet sdhkdnjakelun rajoituksista aiheutuvien sdhkokatkojen varalle.

Kaykaa lapi organisaationne varautumisen toimintamalleja ja ohjeita saéhkonjakelun
rajoituksista aiheutuvien sahkodkatkojen varalta:

o Oletteko tunnistaneet ja dokumentoineet kdytdssédnne olevat varavirtalaitteet sekéa
varmistaneet niiden toimivuuden?
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o Mita toimintoja niiden avulla on mahdollista yllapitaa vahintadan kahden tunnin

ajan?

e Miten toimitte, jos kahden tunnin kiertavia katkoja osuu kohdallenne useamman
kerran 12 tunnin sisalla?

o Kykenevatko varavirtajarjestelmanne huolehtimaan niihin kytkettyjen laitteiden
sammuttamisesta, jos varavirtaldhteiden tuottama sahko ei riitd koko séhkékatkon
ajaksi? Jos nain ei ole, millaisia uhkia tasta voi syntya?

Liséksi pohtikaa asiaa myos seuraavista ndkokulmista, jos sédhkdkatkot kohdistuvat:
5.5 organisaation toimitiloihin, esimerkiksi

a. miten sahkokatko vaikuttaa tydskentelyyn ja likkumiseen toimi-
tiloissa?

b. onko toimitiloissa sellaisia operatiivisia jarjestelmia tai niiden
osia, joiden toiminnan pysayttaminen saattaa vaikuttaa muihin,
toiminnassa oleviin, palveluihin tai prosesseihin?

5.6 henkiloston koteihin, esimerkiksi

c. millaista ohjeistusta henkildstolle annetaan, jos sahkodkatko
osuu tyoajalle?

5.7 kriittisiin palveluntarjoajiin, esimerkiksi

d. miten palveluntarjoaja pystyy huolehtimaan sen vastuulla ole-
vien kriittisten palveluiden tuottamisesta sahkénjakelurajoitusten ai-
kana?

Tapahtuma 5: Viestintatehtavat
5.8 Miten ja kenelle viestitte tilanteesta?
5.9 Tehkaa tarvittavat viestintatoimenpiteet

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet
Taisto-harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA kilkkaa-
malla.

Seuraava syo0te julkaistaan klo 13.10.

4.2 Tapahtuma 6: Organisaation henkil6tietoja julkaistaan sosiaalisessa
mediassa

Mediasyo6te: Quacker

@HakkeriVain
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Pieni alkupala @Organisaatio tietoja hallussani. Ohitin heidan turvan vaivatta. Lisda

luvassa, pysykaa kanavalla! (>_<)

b p A Organisaatio
A/, X v

F’;

Etunimi Sukunumi
Pekka Ponttinen
Maija Mallikas
Vuokko Viitanen
Rikhard Lindberg
Erkki Saari

Esii Karhu
Minja Varvas
Vesa Nieminen
Jarmo Juutinen
Sini Korpo
Auli Lahti
Perttu Virtanen
Anna Erkkila

Ari Aro

Unto Kiuru

Kari Mikkonen
Sami Siukkonen
Sirpa Salonen
Eija Salmi
Vesa Vuori
Timo Timonen

Mediasyo6te: Quacker

@KalleKansalainen

Henkil6tunnus
110461-223H
211175-120)
300501A030S
070688-053R
150390-123U
120981-002L
280660-600V
241277-081K
050892-898N
010769-100A
030385-0248
120189-807C
091069-500Y
060682-441E
310107-302U
090773-912D
050595-654V
071198-060M
140286-042N
010889-987K
210172-323)

Apual! Minun tietoni ovat vuotaneet! Mita ihmetta @Organisaatio

Mediasyo6te: Quacker

@SannaJarvinen

o

=

L
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Ikdvampi juttu... Toivottavasti kyseessa ei ole laajempi tietovuototapaus.
Tapahtuma 6: Tehtavat

@)

SUUL

Verkossa jaetaan organisaatioltanne peraisin olevia henkilttietoja.
Tapahtuma 6: Tehtavat

6.1 Paivittakaa tilannekuva saamanne tiedon perusteella.

6.2 Mita toimenpiteité tilanne edellyttaa?

6.3 Mihin tahoihin olette yhteydessa?

Tapahtuma 6: Viestintatehtavat

6.4 Miten reagoitte somekeskusteluun vuodetuista henkilétietoaineistoista?
6.5 Miten viestitte eri kohderyhmille?

6.6 Mita kanavia kaytatte viestimiseen?

6.7 Tehkaa tarvittavat viestintatoimenpiteet.

Tapahtuma 6: Haastattelutehtava

Organisaationne on yhdistetty epailtyyn tietovuotoon. Sosiaalisessa mediassa levida
kuva listasta, jossa nékyy organisaatioltanne peraisin olevia henkiltietoja.

Seuraavassa klo 13.15 julkaistavassa syotteessa YME-uutisten toimittaja soittaa or-
ganisaatioonne ja pyytaa puhelinhaastattelua suoraan televisiolédhetykseen. Kaynnis-
tak&aéa haastatteluvideo, kun olette valmiita antamaan haastattelun.

6.8 Valmistautukaa haastattelun antamiseen.
6.9 Kuka antaa haastattelun?
6.10 Mit& asioita kerrotte julkisuudessa? Mita ette?

6.11 Voitte nauhoittaa haastattelun (esimerkiksi kannykalld) sisaista lapi kayntia var-
ten, mikali koette taman hyodylliseksi.

Tallennus jaé organisaationne omaan kayttoon, eika sitéa laheteta edelleen, esim. har-
joitusalustalle.
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HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet
Taisto-harjoituksessa tehtaviin viranomaisilmoituksiin [6ytyy tata LINKKIA kilkkaa-
malla.

Seuraava syo0te haastatteluvideon jalkeen julkaistaan klo 13.50

Mediasyote: Haastatteluvideo

Uutisankkuri: Suomessa epaillaan laajaa henkildtietoihin kohdistunutta tietomurtoa.
Toimituksemme saamien tietojen mukaan vuodetut tiedot ovat perdisin Organisaa-
tiostanne.

Haastattelukysymykset:

- Miten nain on paéassyt tapahtumaan?

- Kuinka laajasta vuodosta on kyse, ja millaisia tietoja on paassyt vuotamaan?
- Mita toimenpiteité olette k&ynnistaneet?

- Mitd toiminta ohjeistatte niita henkilditd, joiden tietoja on vuodettu?

Ohje haastattelun suorittamiseen:

Painakaa videon vasemmasta alakulmasta play-kuvaketta aloittaaksenne haastatte-
lutehtdvan. Toimittaja kysyy neljd kysymysta. Jokaiseen kysymykseen on aikaa vas-
tata 30 sekuntia. Sekuntikello kaynnistyy jokaisen kysymyksen jalkeen ja on nakyvilla
ruudulla. Jos ette ehdi vastata kysymykseen annetussa ajassa, voitte painaa videon
vasemmasta alakulmasta pause-kuvaketta ja jatkaa vastauksenne loppuun. Pai-
nakaa play-kuvaketta, kun haluatte siirtya vastaamaan seuraavaan kysymykseen.

Tarvittaessa nayttbvastaavanne voi jakaa videon linkkina harjoitustiimin muille jase-
nille: https://youtu.be/80WICgX5-8s

4.3 Tapahtuma 7: Organisaation jarjestelmaan on paasty murtautumaan

Tilannesydte: Turvasadhkoposti Organisaation tietohallinnolta

<

Lahettaja: tietohallinto@organisaatio.fi
Vastaanottaja: palvelunomistaja@organisaatio.fi
Aihe: Organisaation jarjestelm&an on paasty murtautumaan

Hei

Olemme perustaneet Cyber Incident Response -tiimin, ja Organisaatioon kohdistu-
nutta kyberhyokkaysta ja mahdollista tietovuotoa selvitetdan yhdessa luotetun palve-
luntoimittajan/viranomaisen kanssa.
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Toistaiseksi olemme saaneet selville, ettd Organisaation jarjestelmaéan on onnistuttu
murtautumaan ja tietoja lataamaan. Hyokkayksen tunnisteet ja tekotapa viittaavat sii-
hen, etta tekijataho on hyvin suurella todennakdoisyydella APT1984 nimella tunnettu,
valtiollisen tahon tukema toimija.

Tastéa eteenpain tietojarjestelmaan/palveluun ei saa tehda muutoksia. Tama tapaus
seka siihen liittyva viestinta on erittain luottamuksellista, joten kaikessa viestinndssa
tulee kayttaa ainoastaan Turvaséhkopostia seka puhelinta.

Jatkamme hyodkkayksen laajuuden selvittamista.

Terveisin

Organisaation tietohallinto

i v b CJ

¢ — L Organisaatio
Ay - ‘

Tapahtuma 7: Tehtavat

©)

SUUL

Organisaationne tietohallinto vahvistaa havainneensa tietomurron. Kyseessa on
sama tietojarjestelméa/palvelu, jonka valitsitte Tapahtuman 3 tehtavaosuudessa. Valit-
kaa organisaatiollenne sopivin vaihtoehto alla olevista tehtavista.

Tapahtuma 7: Tehtavat
VAIHTOEHTO 1
Cyber Incident Response -tiimi (tai vastaava) on perustettu selvittdmaan tilannetta.
7.1 Mika on Cyber Incident Response -tiiminne rakenne eli keita siihen kuuluu?
7.2 Onko Cyber Incident Response -prosessi dokumentoitu?

a. Onko tahan liittyvat roolit kuvattu?

b. Onko téahan sisaltyvat tehtavéat maaritelty?

7.3 Miten tilannekuvan yllapito sek& viestinta jarjestetaan, ja millaiseen tietoon eri
tahot ovat oikeutettuja?

Huomioikaa erityisesti seuraavat:

c. Viestinta ydintiimin sisalla
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d. Johdon viestinta
e. Viestinta teknisille tiimeille

7.4 Pohtikaa, onko tilanteesta syyta viestia muille kuin edella mainituille ta hoille.
Jos nain on, miten ja kenelle viestitte?

7.5 Miten p&atoksenteko ja valtuudet eri tason toimenpiteille on jarjestetty?

Huomioikaa myds mahdolliset taloudelliset nakékulmat (esim. ylimaa-
raiset kulut, kolmansien osapuolien kaytt6 ja teknologiainvestoinnit).

f. Kenella on oikeus tehda paatds organisaation irrottamisesta
tietoverkosta?

7.6 Onko organisaatiollanne tekniset kyvykkyydet Incident Response- ja Forensics-
toimenpiteiden suorittamiseen?

VAIHTOEHTO 2

7.7 Onko organisaatiossanne toimintamalli (ml. roolit ja vastuut) seké& ohjeet vaka-
van tietoturvauhkatilanteen varalle?

7.8 Jos tarvitaan ulkopuolista asiantuntija-apua (IT-palveluntarjoaja ja tietoturva-asi-
antuntija), onko organisaatiollanne hankintakanavat tai voimassa oleva sopimus tal-
laisia tilanteita varten?

Tapahtuma 7: Viestintatehtavat

7.9 Miten ja kenelle viestitte tilanteesta?

7.10 Toteuttakaa tilanteen edellyttdmat viestintatoimenpiteet.

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet
Taisto-harjoituksessa tehtaviin viranomaisilmoituksiin [6ytyy tata LINKKIA kilkkaa-
malla.

Seuraava syo6te julkaistaan klo 14.15

4.4 Tapahtuma 8: Kyberhytkkayksen johdosta palvelu taytyy rakentaa tay-
sin uudestaan

Tilannesydte: Sahkodposti Organisaation tietohallinnolta

<

Lahettaja: tietohallinto@organisaatio.fi
Vastaanottaja: palvelunomistaja@organisaatio.fi
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Aihe: Tietojarjestelma voidaan palauttaa viikon takaiseen tietoon

Hei

Organisaation kriittinen tietojarjestelméa/palvelu on asennettava taysin uudelleen.
Puhtaita asennusmedioita tulee kayttdd. Kaytanndssa tama tarkoittaa, etta joudumme
pystyttdmaan palvelun kokonaan uudelleen.

Olemassa olevia virtuaalisia koneita/kontteja ei voida kayttaa, eikd myoskaan var-
muuskopioita. Talla hetkella ei ole tiedossa, etté tietojen varmennuksiin olisi paésty
kasiksi. Hyokkaaja APT1984 on ollut jarjestelmissamme tiedettavasti ainakin kuusi
kuukautta.

Terveisin
Organisaation tietohallinto

{ Ay Organisaatio
A/ A )

Tapahtuma 8: Tehtavat

©)

SUUL

Organisaationne tietohallinto on selvittdnyt Tapahtumien 3 ja 7 tilannetta ja tullut sii-
hen johtopaatokseen, etta Organisaation kriittinen tietojarjestelméa/palvelu tulee ra-
kentaa kokonaan uudestaan.

Tapahtuma 8: Tehtavat

8.1 Kuinka kauan arvioitte palautumisen kestavan?

8.2 Mita vaikutuksia toimintaanne aiheutuu siitd, etta palvelu on poissa kay tossa?
8.3 Mita toimia menetetty tydaika ja menetetyt tiedot aiheuttavat?

Tapahtuma 8: Viestintatehtavat

8.4 Miten ja kenelle viestitte tilanteesta?

8.5 Toteuttakaa tilanteen edellyttdmat viestintatoimenpiteet.

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet

Taisto-harjoituksessa tehtaviin viranomaisilmoituksiin [oytyy tata LINKKIA kilkkaa-
malla.
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Seuraava syo0te julkaistaan klo 14.35
4.5 Tapahtuma 9: Totutut viestintakanavat eivét ole kaytosséa
Mediasyo6te: Quacker

@pilvipalvelu

O

MIKKISOFTA

Engineers are aware of an issue affecting resources in North Europe. For continued
updates please visit status.pilvipalvelu.com

Tilannesyote: status.pilvipalvelu.com www-sivuilla

News and press releases / Disturbance notice

CUSTOMER IMPACT: There are currently two identified impact workstreams. Start-
ing 24.11.2022 14:30:

1. Customers with Active Directory may experience difficulties in SSO to resources
hosted in this region.

2. Customers with hosted email and collaboration apps may experience failures in
connecting to services

ENGINEERING STATUS: Investigation to cause and mitigation is ongoing.

NEXT UPDATE: 25.11.2022 12:00
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Mediasyote: lltanen: Pilvi ietti

Pilvipalveluntarjoaja Pilvipalvelu on ilmoittanut laajasta katkosta. Pilvipalvelua kaytta-
vat useat suomalaiset yritykset ja julkishallinnon yhteisét, ja katkolla on merkittavia
vaikutuksia naiden asiakkaiden toimintaan.

Pilvipalveluntarjoaja Pilvipalvelu on ilmoittanut laajasta katkosta. Pilvipalvelua kaytta-
vat useat suomalaiset yritykset ja julkishallinnon yhteisét, ja katkolla on merkittavia
vaikutuksia néiden asiakkaiden toimintaan.

Ongelmat alkoivat yhdesta palvelusta, mutta useat kayttajat ovat raportoineet, ettei-
vat sédhkoposti- ja pikaviestipalvelut toimi talla hetkella. Samoin kertakirjautuminen
Active Directorya kayttaviin palveluihin ei onnistu. Vikaraportteja on tullut myés
muista Pohjoismaista.

Pilvipalvelu ei ole ilmoittanut katkon kestosta tai syyst&, eika lltanen saanut komment-
tia Pilvipalvelulta useista yrityksista huolimatta. Uutinen paivittyy.

Tapahtuma 9: Tehtavat

@)

SUUL

Organisaationne pilvipalveluntoimittajan tarjoamat viestintavalineet, sahképosti ja pi-
kaviestipalvelut (esim. Teams tai Skype) eivat toimi. Organisaation muissa viestinta-
valineissa, kuten intranet ja puhelimet, ei ole havaittu hairidita.

Tapahtuma 9: Tehtavat
9.1 PaAivittdkaa tilannekuva saamanne tiedon perusteella.
9.2 Mita toimenpiteitd tilanne edellyttaa?

9.3 Miten ohjeistatte henkil6stod toimimaan?
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9.4 Onko kayttajien kriittiset puhelinnumerot talletettu suoraan puhelimen muistiin?

9.5 Onko organisaatiossanne méaaritelty viestivalineita ja varajarjestelyja? Mita voi-
daan viestia esim. pikaviestipalveluilla, jos ensisijaiset viestiyhteydet eivét toimi?

Tapahtuma 9: Viestintatehtavat

9.6 Miten viestitte tassa tilanteessa?

9.7 Miten ja kenelle viestitte tilanteesta?

9.8 Mita viestintdkanavia kaytatte?

9.9 Toteuttakaa tilanteen edellyttamat viestintatoimenpiteet.

HUOM! Jos paadytte tekemaan tassa tilanteessa viranomaisilmoituksia, ohjeet

Taisto-harjoituksessa tehtaviin viranomaisilmoituksiin 16ytyy tata LINKKIA kilkkaa-
malla.

Seuraava syote julkaistaan klo 15.00
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