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1 Taisto-harjoitus

Taisto on julkishallinnolle suunnattu tietosuoja- ja tietoturvaloukkausten hallinnan har-
joitus, jossa hdirittilanteissa toimimista harjoitellaan kuvitteellisten tilanteiden kautta.
Digi- ja vaestotietovirasto (DVV) on toteuttanut Taisto-harjoituksen viisi kertaa vuo-
sina 2018-2022 osana JUDO-hanketta. Harjoitus on avoin ja maksuton kaikille julki-
sen hallinnon organisaatioille ja niiden sidosryhmille.

Taisto-harjoitukseen osallistui ennatykselliset 375 organisaatiota. Henkilita harjoituk-
seen osallistui yli 3400. Palautekyselyyn vastanneista organisaatioista 58 % osallistui
Taisto-harjoitukseen ensimmaista kertaa.

Taisto-harjoitus toteutettiin neljana eri paivana marraskuussa. Ensimmaiseen harjoi-
tuspéivaan 3.11. ilmoittautui 20 %, toiseen harjoituspéaivaan 10.11. ilmoittautui 27 %,
kolmanteen harjoituspaivaén 17.11. ilmoittautui 24 % ja neljanteen harjoituspaivaan
24.11. ilmoittautui 29 % organisaatioista (kuva 1). Osallistujamé&éara jakautui kaikille
harjoituspéiville tasaisemmin kuin aiempina vuosina. Organisaatioiden oli mahdollista
valita joko puolen péivéan tai koko péivan harjoitus. Puolen paivan harjoituksen valitsi
68 % ja koko paivan harjoituksen 32 % (kuva 2). Puoli paivaa harjoitelleiden maara
nousi viime vuodesta kuudella prosentilla.

Osallistui harjoitukseen
3.11.2022 20%

10.11.2022
2T%

24 112022
2%

17.11.2022 24%

Kuva 1. Harjoitukseen osallistujat harjoituspaivittain.

Harjoituspaivan kesto

Kokopdivd 32% —,

Puolipdiva 68% —'

Kuva 2. Harjoituspaivan kesto.

Osallistuvien organisaatioiden toimialat jakaantuivat seuraavasti: Kunta 39 % (+ 4 %
vuodesta 2021) Valtionhallinto 21 % (-3 %), Korkeakoulu (yliopisto, AMK) 8 % (-1 %),
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1.1

1.2

Kuntayhtymé& (muu kuin SOTE) 7 % (-1 %), Joku muu 7 % (pysynyt samana), Yritys
(valtion tai kunnan taysin omistama) 4 % (pysynyt samana), Muu oppilaitos 4 % (+2
%), Sote-toimija (julkishallinnon omistama) 3 % (-3 %), Valillinen valtionhallinto 2 %,
Sote-toimija (yksityinen) 1 % (kuva 3).

Organisaation toimiala

Valtionhallinto 21%

Korkeakoulu (yiopisto, AM) [ EDD
Kuntayhtyma (muu kuin SOTE) m

Yritys (valtion tai kunfien tays.

Muu oppilaitos m
Sote-toimija (julkishallinnon o.
Yritys (muw) JeE
Vilillinen valtionhallinto -
Sote-toimija (yksityinen) .

o% 10% 20% 0% 0%
Kuva 3. Osallistuvien organisaatioiden jakautuminen toimialoittain.
Tavoitteet ja vastuut
Taisto-harjoituksen tavoitteet olivat:

o kehittda digitaalisen turvallisuuden hairiétilanteiden hallintaa, johtamista ja
viestintaa

o kehittdd toiminnan jatkuvuuteen ja varautumiseen liittyvia toimintamalleja, pro-
sesseja ja ohjeita

o kehittdd henkilttietojen tietoturvaloukkauksissa tarvittavia prosesseja, kuten
kykya arvioida syntynytta riskia seké tehda tarvittavat ilmoitukset viranomai-
sille, sidosryhmille ja rekisterdidyille.

Harjoituksen suunnittelusta, toteuttamisesta ja ohjaamisesta vastasi Digi- ja vaesto-
tietovirasto. Taisto-harjoituksen johtajana toimi Hanna Heikkinen. Harjoituksen suun-
nittelussa mukana olivat Keskusrikospoliisi, Kuntaliitto, Kyberturvallisuuskeskus, tieto-
suojavaltuutetun toimisto seka Insta Digital Oy.

Harjoituksessa kaytettiin tapahtumien, syoétteiden, tehtévien ja mediatilannekuvan va-
littimiseen Trasim-harjoitusalustaa.

Kustannukset

Taisto-harjoituksen kustannukset olivat yhteensa 66 429,60 €. Kustannukset koostui-
vat seuraavista osa-alueista:

» konsultointi ja harjoitusalusta 56 495 €
« kieliversioiden tuottaminen 1 754 €
* viestintd 8 180 €



Loppuraportti 5(12)
U TAISTO22 DVV/6254/2022

Digitalisaation tukipalvelut ja yhteentoimivuus 20.12.2022

Harjoituksen kustannukset harjoittelevaa organisaatiota kohti olivat 177 € per organi-
saatio. Kustannuksiin ei ole sisallytetty DVVn ja muiden harjoituksen toteuttajien tai
osallistuvien organisaatioiden henkilotyota.

2 Taisto-harjoituksen sisélto

Harjoituksessa koestettiin organisaation tietoturvallisuuden hallintaa, johtamista ja
viestintaa erilaisissa tietoturvaloukkaustilanteissa. Harjoiteltavat tilanteet sisalsivat
muun muassa globaaleja hairidita, inhimillisia virheitd, hybriditydskentelya ja toimitta-
jariippuvuutta, joilla oli vaikutuksia organisaation ja sen sidosryhmien toimintaan. Har-
joituksessa testattiin myds organisaation toiminnan jatkuvuuteen ja valmiuteen liitty-
via toimintaprosesseja, jatkuvuus-, valmius- ja toipumissuunnitelmia seka varahenki-
|0jarjestelyita.

Liséksi harjoituksessa testattiin organisaation henkil6tietojen tietoturvaloukkauksissa
tarvittavia prosesseja, kuten kykya arvioida syntynytta riskia ja tehda sen perusteella
tarvittavat viranomaisilmoitukset seka viestia tilanteesta tarvittaville tahoille. Harjoituk-
sessa mahdollistettiin viranomaisilmoitusten tekeminen tietosuojavaltuutetuntoimis-
toon, Poliisille seka Kyberturvallisuuskeskukselle.

Taisto-harjoituksessa oli aiemmista kerroista poiketen myos viestinnélle omia tehta-
vakokonaisuuksia, joiden avulla mukana olleet viestintahenkilot paasivat harjoittele-
maan kriisiviestintaa.

Taustatarina, tapahtumat, syétteet ja tehtavat 16ytyvat Taisto-kasikirjoituksesta, joka
on julkaistu Digi- ja vaestttietoviraston nettisivuilla.

2.1 Harjoituspaiva

Harjoituspéaiva koostui erilaisista tapahtumista seka niihin liittyvista syotteista ja tehtéa-
vista. Harjoitus sisélsi 9 tapahtumakokonaisuutta, joihin kuului syétetta ja tehtavia.
Taisto-harjoituksen paiva rakentui seuraavasti:

09:00 Harjoituspaiva alkaa harjoitusalustalla
* Harjoituksen avaus
* Harjoituksen maailmankuvaa avaava uutislahetys

Tapahtuma 1 ja siihen liittyvat tehtavat

Tapahtuma 2 ja siihen liittyvat tehtavat

Tapahtuma 3 ja siihen liittyvat tehtavat

Tapahtuma 4 ja siihen liittyvat tehtavat

Tapahtuma 5 (sama kuin tapahtuma 9) ja siihen liittyvat tehtavat, Huom! vain puolen
paivan harjoittelijat)

11:30-12:30 Koko paivan harjoittelijoiden tauko

12:00 Puolen péaivan harjoitus paattyy
* Jalkitoimet puolen paivan harjoituksen paattaneille

12:30 Koko péaivan harjoitus jatkuu
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* Uutisextra

Tapahtuma 5 ja siihen liittyvat tehtavat
Tapahtuma 6 ja siihen liittyvat tehtavat
Tapahtuma 7 ja siihen liittyvat tehtavat
Tapahtuma 8 ja siihen liittyvat tehtavat
Tapahtuma 9 ja siihen liittyvat tehtavéat

15:00 Koko paivan harjoitus paattyy
* Jalkitoimet harjoituspaivan paattaneille

Organisaatioille suositeltiin, etta harjoitukseen osallistuu henkilditd useista eri roo-
leista, joilla on vastuita hairio- ja poikkeamatilanteiden hallinnassa seka jatkuvuuden
turvaamisessa. Naitd rooleja olivat mm. johdon edustaja(t), tietoturvallisuuden vas-
tuuhenkilé(t), tietosuojavastaava(t), viestinnan asiantuntija(t) seka ICT-asiantuntija(t).
Lisaksi suositeltiin, ettd organisaatio ottaisi harjoitukseen joko sisédisen tai ulkoisen
tarkkailijan, joka dokumentoi harjoituspéivan tapahtumat ja havainnot.

Keskimaarainen osallistujamé&ara organisaation harjoitusjoukkueessa oli 9,28 henki-
|64, nousua viime vuodesta 0,1. Joukkueissa olivat edustettuina seuraavat henkil6-
roolit; johdon edustajat 91 %, tietoturvallisuuden vastuuhenkilét 86 %, ICT-asiantunti-
jat 83 %, tietosuojavastaavat 83 %, viestinnén asiantuntijat 79 % ja muut henkildroolit
38 % (kuva 4).

Mista henkiléryhmista Taisto-harjoitustiiminne muodostui?

Johdon edustajait)
Tietoturvallisuuden vastuuhe. .
ICT-asiantuntijait)
Tietosuojavastaavalt)

Viestinnén asiantuntija(t)

Jokin muu

%

0 50 % 100 %

Kuva 4. Harjoitukseen osallistuvien henkildiden jakautuminen eri henkildstéryhmien valilla.
Tarkkailijaa harjoituksessa kaytti 72 % organisaatioista (kuva 5). Tarkkailijoista 95 %

oli omasta organisaatiosta ja vain 5 % kaytti ulkopuolista tarkkailijaa. Tarkkailijan
kayttd harjoituksessa on lisdantynyt aikaisemmista Taisto-harjoituksista.
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Kuuluiko harjoitustiimiinne Oliko tarkkailija omasta
tarkkailija, joka seurasi ja organisaatiostasi?

kirjasi harjoituspéivan tapaht...
Ei, tarkkailija ofi ...
5% |

= v

Ei28%

Kylla 72% —/ L Kylla 95%

Kuva 5. Tarkkailijan kayttd TAISTO-harjoituksessa.

2.2 Materiaali

7(12)

DVV:n Taisto-sivulla julkaistiin ennen harjoitusta keskeisia tietoja Taisto-harjoituk-
sesta, ilmoittautumislinkki ja ohjeet ilmoittautumiseen. Lisaksi sielta |0ytyivat ohjeet ja
taustamateriaalit, joiden avulla organisaatiot pystyivat valmistautumaan harjoituspai-

vaan.

Sivulla julkaistiin seuraavat tukimateriaalit:
¢ Ennakkotehtava
Ohje harjoitukseen valmistautuvalle organisaatiolle
Harjoitusalustan kayttdohje
Nayttovastaavan ohje
Viranomaisilmoituksia tekevan ohje
Viestintavastaavan ohje
Viestintavastaavan julkaisuohje
Harjoituspaivakirja
Tarkkailijan havaintolomake
Viestinnan tarkkailijan muistilista puolen paivan harjoitukseen
Viestinnan tarkkailijan muistilista koko péaivan harjoitukseen

Liséksi ilmoittautuneille organisaatiolle l1ahetettiin infoviesteja sahkdpostilla valitun

harjoituspéivan lahestyessa.

2.3 Taisto mediassa

Digi- ja vaestoétietovirasto laati Taistoon osallistuville organisaatioille suomeksi ja ruot-
siksi viestintamateriaalit, jotka toimitettiin heille ennen harjoitukseen osallistumista.
Materiaali sisélsi harjoituksesta kertovan uutistekstin siséisen ja ulkoisen viestinnan
kayttoon, valmiita tekstiaihioita sosiaaliseen mediaan seké kuvituksia someen tai
muuhun kayttéon. Nain haluttiin tukea ja helpottaa viestimista Taisto-harjoitukseen

osallistumisesta.

Sosiaalisessa mediassa aihetunniste #Taisto nékyi vahvasti kaikkina neljana harjoi-
tuspdivana, etenkin Twitterissa. Eniten Twitter-nakyvyytta harjoitus sai aloituspaivana

3.11.2022, jolloin #Taisto oli Twitterin suosituin puheenaihe Suomessa.
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Suosittua paikassa Suomi

#Taisto

- Valtiokonttori @Valtiokonttori - 17. marrask. 2022
Tén&én Valtiokonttorissa harjoitellaan varautumista ja toimintaa
kriisitilanteessa. Valmiina ollaan ja véhan jannittaa, mité tuleman pitaa!
#TAISTO22 #taisto #valtiokonttori #valtiokonttorilaiset

Nayttokuva Twitterin suosituista puheenai-
heista Suomessa 3.11.2022. Ykkésena lis-
talla on #Taisto.

Taisto-harjoitukseen osallistuvia or-
ganisaatioita kannustettiin kerto-
maan harjoitukseen osallistumi-
sesta erityisesti Twitterissa ja Lin-

\ kedlnissa. "Kehitetddn mielikuvaa
o Qo v " a digiturvasta” -somehaasteella halut-

Valtiokonttori @Valtiokonttori - 17. marrask. 2022
Valtiokonttorin TAISTO22-harjoitus ohi! Harjoittelimme laajaa ja

tiin lisé&ta Taisto-harjoitusta nakyvyytta okonttorin T harjo . e
sosiaalisessa mediassa ja kehittaa mie- ookt Shetn TR ATt
likuvaa digitaalisen turvallisuuden har- ‘
joittelusta. Harjoitustiimit haastettiin ku-
vaamaan ja jakamaan fiilis ennen ja jal-
keen Taiston. Haaste oli vapaaehtoinen
ja se oli kaynnissa kaikkina neljana har-
joituspdéivana.

Esimerkiksi Valtiokonttori osallistui somehaastee-
seen ja jakoi Twitteriss& tunnelmat ennen ja jal-
keen Taiston.

Toimitukselliselle medialle Digi- ja vaes-

totietovirasto jarjesti 24.11.2022 taustati-

laisuuden, jossa toimittajat seurasivat

Taisto-harjoituksen kaynnistymista ja harjoituksen skenaarioihin johdattelevaa video-
materiaalia.

Toimituksellisessa mediassa Taisto-harjoitus mainittiin yhteensa 29 artikkelissa mar-
raskuun 2022 aikana. Naista tavoittavuudeltaan suurin oli 24.11.2022 julkaistu llta-
Sanomien artikkeli, jolla oli Retrieverin mediaseurannan mukaan 127 858 lukijaa ja
taman lisaksi 58 714 lukijaa IS Digitodayn puolella.
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3 Organisaation oman toiminnan arviointi harjoituksesta

Harjoituksen jalkeen kaikkia harjoittelijoita pyydettiin vastaamaan Menti -kyselyyn,
jossa kysyttiin osallistujien fiilistd harjoituspéaivasta heti paivan paatyttya. Kyselyn
avulla haluttiin saada kuuluviin mahdollisimman monen osallistujan &anet. Harjoitteli-
joiden fiilikseen 1459 vastaajasta 451 vastasi erinomainen, 961 hyva, 45 ei niin hyva
ja 2 huono (kuva 7). Harjoituksen hyodyllisyyttd koskevaan kysymykseen 1455 vas-
taajasta 1437 vastasi, etta harjoitus oli hyodyllinen, 4 ei pitdnyt harjoitusta hyodylli-
sena ja 16 vastaajaa ei osannut sanoa (kuva 8). Osaamisen kehittymisesta 1454 vas-
taajasta 1257 arvioi harjoituksen kehittdneen osaamista, 80 osaamista harjoitus ei
kehittanyt ja 101 ei osannut sanoa (kuva 9).

Mika fiilis? / Hurdan "fiilis"?

961
451

@ 42 2

Erinomainen Hyva / Bra Ei niin hyva / Huono /
/ Utmarkt Inte sa bra Dalig

Kuva 7. Harjoittelijoiden fiilis harjoituspéivasta. N = 1 459 vastaajaa.

Oliko Taisto-harjoitus hyodyllinen?

98,7 %
0,2% 1,1%
Kylla / Ja Ei / Nej En osaa
sanoa / Kan
inte saga

Kuva 8. Harjoitus oli hyddyllinen. N = 1 455 vastaajaa.
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Laajensiko harjoitus osaamistani?
87,7 %

5,4 % 6,9 %

Kylla / Ja Ei / Nej En osaa
sanoa / Kan

inte saga

Kuva 9. Osaamisen kehittdminen harjoituksessa. N = 1 454 vastaajaa
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Harjoituspaivan paatyttya organisaatioiden nimetyille yhteyshenkiltille I&hettiin vas-
tauslinkki palaute- ja raportointikyselyyn. Palautteen keradminen toteutettiin turva-
viesti-palvelulla, jossa vastaukset valittyvat salattuina. Palautekyselyyn vastasi 134
organisaatiota. Kyselyn tarkoituksena oli arvioida harjoituksen onnistumista ja vaikut-
tavuutta seka kehittdd seuraavien Taisto-harjoitusten tavoitteita vastaamaan organi-
saatioiden tarpeita ja odotuksia. Palautekyselyyn vastanneiden organisaatioiden toi-
mialajakauma noudattelee harjoituspaivaan osallistuneiden organisaatioiden ja-

kaumaa.

Organisaatiot arvioivat palautteessa harjoituspaivaa seuraavasti:
» Harjoituspaivan tapahtumat olivat ajankohtaisia ja realistisia 96 %
» Harjoituspaiva kehitti organisaation toimintaa 96 %

Osallistuvat organisaatiot arvioivat organisaation omaa toimintaa TAISTO-harjoituk-

sessa seuraavasti:
* 98 % organisaatioista koki harjoituspaivan hyddylliseksi.
* 96 % asiantuntijoista osallistui harjoituspéaivaan sovitusti.
* 96 % harjoitustiimin yhteistoiminta toimi hyvin harjoituksessa.

* 96 % organisaatioista oli riittavat roolit edustettuina harjoituspaivana.

* 92 % organisaatioista piti harjoituspaivan tapahtumia organisaatiolle sopivina.
* 91 % organisaatioiden sisdisesta viestinnasta toimi hyvin harjoituksessa.

* 90 % saavutti harjoituspaivalle asetetut tavoitteet.

+ 88 % organisaatioista arvioi oman toiminnan hyvaksi harjoituspéaivana.
* 84 % organisaatioista arvioi toimintakyvyn hyvaksi harjoituksen aikana.
* 83 % tilannekuvan yllapito ja johtaminen toimi hyvin harjoituksessa.
* 82 % organisaatioista ulkoinen viestinta toimi hyvin harjoituksessa.

* 82 % organisaatioista johto sitoutui hyvin harjoitukseen.

Palautteen perusteella 80 prosenttia organisaatioista oli valmistautunut hyvin harjoi-
tukseen. Organisaatioilla johto ja asiantuntijat olivat sitoutuneet ja tarvittavat ohjeet ja
prosessit olivat valmiina harjoitusta varten. 74 prosenttia organisaatioista ilmoitti, etta

heilla oli riittavasti aikaa valmistautua harjoitukseen.
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Organisaatioista 97 % tunnisti kehittdmiskohteita. Kuitenkin vain 42 % on vastuutta-
nut ja aikatauluttanut kehittdmistoimenpiteet organisaatiossa. Palautekyselyssa ky-
syttiin myds vuoden 2021 Taisto-harjoituksessa loydettyjen kehittamistoimenpiteiden
tilannetta organisaatiossa. 55 % organisaatioista oli toteuttanut muutokset ja vienyt
ne toimintaan. 39 % vastaajista edellisen harjoituksen toimenpiteet olivat viela tydn
alla (kuva 9).

Onko vuoden 2021 Taisto-harjoituksessa tunnistetut
kehittamistoimenpiteet viety organisaatiosi toimintamalleihin
ja prosesseihin seka ohjeistettu henkilostolle?

55%

50%
39%

7%

Kylla Ei viela, mutta ne ovat Eiole
tyon alla

0%

Kuva 9. TAISTO21-harjoitusten kehittdmistoimenpiteiden tilanne.

Organisaatiot tunnistivat TAISTO-harjoituksessa seuravia kehittamiskohteita:

Millaisia kehittamiskohteita tunnistitte?swoit valita
useamman vaihtoehdon.)

Ohjeiden paivittaminen 80 %
Roolit ja vastuut 60 %
Sisdinen viestinta 55 %
Linjausten ja ma3araysten paivittaminen (... 51 %
Kriittiset janestelmat ja palvelut (mm. fipp. .. 43 %
Osaamisen kehittdminen ja koulutus 35 %
Yhieistyd sidosryhmien valild 35%

Kuva 10. Harjoituksessa tunnistetut kehittamiskohteet.

4 Digi- ja vaestotietoviraston saama palaute

Taisto-harjoituksen kokonaisarvosanaksi DVV sai 4,34 asteikolla 1-5. Harjoituksen
viestinnasta ja ohjeistuksesta DVV sai arvosanaksi 4,37.

DVV:n saama palaute harjoituspéaivan suunnittelusta:
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93 % arvioi syotteiden, tukivideoiden ja muun materiaalin olevan hyvin valmis-
teltuja.

92 % koki viestinnén tehtavat hyvana liséné harjoitukseen.

91 % koki harjoituspaivan sydtteet, tukivideot ja muun materiaalin tukevan hy-
vin harjoituspaivaa.

89 % arvioi harjoituspdivan syétteiden olevan riittavan haastavia.

77 % koki harjoituksen palautteen ja raportoinnin antamisen helpoksi.

73 % piti harjoituspaivan vauhtia harjoitusryhmaélle sopivana.

DVV:n toiminta Taisto-harjoituksen viestinndssa ja oheistuksessa:

95 % organisaatioista koki harjoitukseen ilmoittautumisen helpoksi.

95 % organisaatioista sai riittavasti tietoa harjoituksesta ennen ilmoittautu-
mista.

93 % organisaatioista koki harjoituksen viestinnan onnistuneeksi.

93 % organisaatioista piti harjoituksen ohjeistusta riittavana ja selkeana.

93 % organisaatioista koki harjoituksen ohjeistuksen ja muun materiaalin pal-
velevan hyvin harjoitusta.

92 % organisaatioista arvioi harjoituksen materiaalin olevan helposti saata-
villa.

91 % organisaatiosta sai riittdvasti tietoa harjoituksesta.

Harjoitusalustan kaytté TAISTO-harjoituksessa:

92 % organisaatioista koki harjoitusalustan kaytén helpoksi.

91 % organisaatoista koki harjoitusalustan kayton tukevan harjoitusta.

81 % organisaatioista arvioi tapahtumien ja tehtavien seuraamisen helpoksi
harjoitusalustan kautta.

79 % organisaatioista piti annettujen kayttajatunnusten maara riittdvana.
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