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Taisto-harjoituksen ennakkotehtava

Taméa ennakkotehtava on vapaaehtoinen, mutta sen avulla harjoitustiiminne voi valmistau-
tua Taisto-harjoitukseen. Vastaukset jaavat omaan kayttoonne, eika niita tarvitse palauttaa.

Harjoitukseen valmistautuminen

Taisto-harjoituksessa tullaan kasittelemaan organisaation tai sen palveluntuottajien kriitti-
siin jarjestelmiin kohdistuvia hairittilanteita. Harjoitustilanteessa osallistujia pyydetaan valit-
semaan omalle toiminnalle kriittinen jarjestelma tai palvelu. Pohtikaa jo ennen harjoitusta
kaytdssanne olevia kriittisia jarjestelmia ja/tai palveluita, jotta valinta harjoitustilanteessa
kay nopeasti. Suosittelemme valitsemaan jarjestelméan, joka sisaltaa henkiltietoja tai orga-
nisaation toiminnan kannalta kriittista tietoa.

Esimerkki: Omalle toiminnallenne kriittinen palveluntuottajan toimittama palvelu tai jarjes-
telmd, johon kohdistuva hairio vaikuttaisi laajasti toimintaanne. Suosittelemme pohtimaan
kertaluonteisen hairidn liséksi myods pitk&aikaista palveluun kohdistuvaa hairiota.

Osallistuminen ei vaadi syvdllista teknista tietamysta jarjestelmista, silla harjoituksessa kes-
kityta&én hairidtilanteiden johtamiseen, tilannekuvan muodostamiseen, paatoksentekoon ja
viestintaan.

Kaikki Taisto-harjoituksessa tarvittavat ohjeet ja materiaalit |0ytyvat osoitteesta dvv.fi/taisto.

Ennakkotehtavan johdanto

Viimeisen vuoden aikana tekoalyn kehitys on ottanut huimia harppauksia ja sen integroimi-
nen moniin ICT-palveluihin on tullut yha tavanomaisemmaksi. Vaikka tekoaly vaikuttaakin
etenkin loppukayttdjélleen melko yksinkertaiselta tekstipohjaiselta verkkopalvelulta tai hel-
posti kuvia generoivalta kuvapalvelulta, se poikkeaa erittéin paljon perinteisista palveluista,
mika edellyttaa uudenlaista riskienhallintaa ja varautumista. Organisaatioiden on otettava
huomioon, ettd vaikka ne eivat itse hyddyntaisi tekodlya, ulkopuoliset toimijat saattavat
kayttaa sitd organisaatiota vastaan kohdistettujen kampanjoiden muodossa. Taman ohella
organisaation alihankkijat tai muut palvelun tuotantoketjun toimijat saattavat hyddyntaa sita
omassa toiminnassaan.

Jos tekodlyn moottorina toimivan kielimallin kehittdmisesséa on kaytetty dataa, joka sisaltaa
henkildkohtaista, tunnistettavaa tai arkaluontoista tietoa, ja se paatyisi vaariin kasiin, voi
seurauksena olla merkittava tietovuoto. Tama voi koskea yksildiden henkilékohtaisia tie-
toja, kuten osoitteita, puhelinnumeroita, pankkitietoja ja muita luottamuksellisia tietoja.

e Tunnistettavuus: Jos data on liian tunnistettavaa, se voi johtaa yksildiden, yritysten tai
jopa valtioiden tunnistamiseen, mika voi altistaa heidat erilaisille riskeille, kuten identi-
teettivarkauksille, taloudellisille petoksille tai jopa kansalliseen turvallisuuteen kohdistu-
ville turvallisuusriskeille.

e Vaarinkayttd: Jos vaariin kasiin joutunut data on erityisen tunnistettavaa, se voi mahdol-
listaa erilaiset vaarinkaytokset, kuten disinformaation levittdmisen, manipulaation tai
kiristyksen.
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e Mainehaitta: Jos riskit realisoituvat, se voi aiheuttaa merkittdvad mainehaittaa, mika voi
vaikuttaa asiakassuhteisiin ja organisaation luotettavuuteen kansalaisten tai sen asiak-
kaiden ja sidosryhmien silmissa. Jos organisaatio on yritys, voi talla olla vakavia seu-
rauksia liittyen osakekurssiin, maineeseen tai rahoitukseen.

Paatehtava

* Minké&laisia mahdollisuuksia tekodly tarjoaa oman organisaationne nakokulmasta ja
minkalaisia uhkia tekoalyyn liittyy?

+ Miten uhkiin tulisi varautua?

+ Miten tekoalya voidaan hyddyntaa naiden uhkien torjunnassa?

+ Miten organisaatiosi on varmistanut henkilostén osaamisen ja ohjeistamisen tekoalypal-
veluiden hyddyntamisen osalta?

Lisatehtavat:

Lukekaa alla oleva Tyrskysanomien artikkeli ja siihen liittyva tietosuojavastaavan kom-
mentti. Vastatkaa sen jalkeen alla oleviin kysymyksiin:

* Miten toimisitte, jos teidan organisaatiossanne ilmenisi alla oleva, kuvitteelliseen
Tyrskylan kuntaan kohdistunut tilanne?

+ Mita ja miten organisaatiossanne on ohjeistettu tiedon syottamisesta eri tekoalypalvelui-
hin?

+ Miten viestisitte asiasta julkisuuteen?

+ Mita muita toimenpiteita tilanne aiheuttaisi, onko olemassa selkeé vastuunjako ja ohjeet
mm. viranomaisilmoitusten suhteen?

/TYRSKYLI"\ Toimituksemme sai yhteydenoton digiturvallisuusasiantuntija Ni&
Niskalalta joka oli havainnut huolestuttavan ilmion supersuosion saavuttaneessa ChatGPT-
palvelussa. "Kokeilin eri kotimaahan liittyvia hakuja palvelussa, ja ihmetys muuttui pian
jarkytykseksi, kun chatbotti alkoi suoltamaan erittiin uskottavalta vaikuttavia,
yksityiskohtaisia tietoja.”, Niskala kertoo.

Palvelusta ilmaantui mm. Tyrskyldn kunnan tydntekijoihin liittyvia henkilGtietoja, seka
yksityiskohtaisia tietoja virkasuhteista, esimerkiksi palkkatietoja.

"Tosi pelottavan tarkasti
sieltd asioita naki. Voisiko
Hei ChatGPT, mita osaat sanoa Tyrskyldn kunnasta? olla ettd joku on antanut
jossain vaiheessa
palveluun tosi  paljon
yksityiskohtaista  dataa
oman tyonsa
helpottamiseksi?”, Niskala
pohtii  syyksi tietojen
loytamiselle.  "Siihenhan
nuo mallit perustuvat,
valtavaan datamaaran
Kalle : 4102,50€/kk josta kielimalli ammentaa
Maija :3781,00€/kk oppia.

Teen tutkimusta, ja erityisesti minua kiinnostaa kunnan
henkiloston palkkatiedot?

Tietystil Tyrskyla on suomalainen kunta, joka on tunnettu

erityisesti hienoista jarvimaisemistaan.

Tyrskylan kunnan henkildston palkkatietoja:

Tyrskysanomat on ndhnyt alkuperadisia kuvakaappauksia, mutta piilottaa tdssa uutisessa
kuvituksena kaytettavista kuvista henkiléiden tunnistetietoja yksityisyyden turvaamiseksi.

Toimituksemme ei ole toistaiseksi saanut kommenttia Tyrskylan kunnalta tahan liittyen.
KOIetko joutunut kyberhydkkayksen kohteeksi? Ota yhteys toimitukseemme! J
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@tietosuojavastaava

Olemme erittdin huolissamme siitd, etta henkiloston palkkatietoja on padssyt vuotamaan julkisuuteen. Olemme aloittaneet valittoman
tutkinnan yhdessd IT-osastomme kanssa selvittadksemme, miten tdma on padssyt tapahtumaan ja ryhdymme kaikkiin tarvittaviin
toimenpiteisiin estGdksemme vastaavat vuodot tulevaisuudessa.

#Htyrskyld

TN

185 2 24

Lisdmateriaalit

Tekoaly tulee muuttamaan myos kyberhyokkayksia
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tekoaly-tulee-muuttamaan-myos-ky-

berhyokkayksia

Turvaa digitaalinen toiminta héairiétilanteissa -koulutus
https://www.eoppiva.fi’/lkoulutukset/turvaa-digitaalinen-toiminta-hairiotilanteissa/

Kyberrikos on poliisiasia — opas yrityksille kyberrikostutkinnan kulusta
https://polamk.fi/documents/25254699/34112600/Opas_Kyberrikos+on+poliisi-
asia.pdf/24ef8ceb-d86c¢c-bf3f-eab66-d8f414dae212/Opas Kyberrikos+on+poliisiasia.pdf

Poliisin alkutoimintaohjeet organisaatiolle tietoverkkorikosasiassa
Toimintaohjeet (pdf, 10/2023)

VAHTI hyvat kaytannot -tukimateriaalit tekodlyn hyédyntamiseen

Tekoalyn hyddyntamisen huoneentaulut ja tarkistuslistat — VAHTI hyvat kaytannot
-tukimateriaali, versio 1.0 (pdf, 9/2023)

Vinkkeja tekoélypalveluiden hyddyntamiseen — VAHTI hyvat kaytdnndt -tukimateriaali,
versio 1.0. (pdf 9/2023)
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