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VAHTI-ordlista om riskhantering i digital verksamhetsmiljo —
presentation och introduktion till riskkommunikation

Detta dokument ar en presentation av VAHTI-ordlistan om riskhantering och relate-
rade amnen som stdder riskhanteringen, sarskilt med hansyn till riskkommunikation.
Ordlistan och det material som beskriver amnet har producerats inom ramen fér pro-
jektet JUDO vid Myndigheten for digitalisering och befolkningsdata som en del av
stodmaterialet VAHTI God Praxis'. De egentliga termerna som laggs fram i detta do-
kument publiceras elektroniskt i Interoperabilitetsplattformens? termbank pa adressen
https://sanastot.suomi.fi/ (FI, SV, EN). Ordlistan ar dppen for alla. Den kan tillampas i
alla aspekter av sakerheten i den digitala verksamhetsmiljon samt for de flesta andra
anvandnings-andamal som tangerar riskhantering.

Ordlistan férenar flera olika aktérer och verksamhetsomraden pa ett gemensamt
sprak. For att stodja detta ar detta presentationsdokument avsett att dppna fler be-
grepp, mer tillhérande funktioner och processer an vanligt. Malet med dokumentet ar
att gora det lattare att tillagna sig, ga igenom och uppfatta ordlistan som en starkt
sammanlankad helhet i stallet for enskilda uttryck. Den utgdr en del av en systema-
tisk struktur. Presentationen riktar sig sarskilt till sakkunniga, men ocksa for dem som
bekantar sig med dmnet och som arbetar till exempel med digital sdkerhet, cybersa-
kerhet, informationssakerhet, dataskydd, kontinuitetshantering, riskhantering, évergri-
pande sakerhet, forsorjningsberedskap, verksamhetsstyrning, ledning, utveckling av
forvaltningen, kommunikation, intern revision, informationsférvaltning, projektverk-
samhet, datasystemutveckling eller annat motsvarande inom foretag, samfund eller
den offentliga forvaltningen.

Anvandarna av ordlistan rekommenderas i sina egna dokument i férsta hand hanvisa
till VAHTI-riskhanteringsordlistan samt lanka till tjansten sanastot.suomi.fi for att en
aktuell och heltackande terminologi ska finnas till férfogande. Hanvisningar till detta
dokument och dess innehall rekommenderas nar dokumentet anvands for utbild-
ningsandamal eller som bakgrundsmaterial. Forsta version publicerades 9.6.2022.
Fixad version 15.11.2022 pa finska (https://dvv.fi/digiturvajulkaisut) och pa svenska
(https://dvv.fi/sv/publikationer-om-digital-sakerhet).

1 https://dvv.fi/sv/vahti-natverket
2 https://dvv.fi/sv/interoperabilitetsplattformen
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1 Inledning

Inom @amnet riskhantering har det saknats ett gemensamt sprak eller sa har det inte
anvants pa ett enhetligt satt mellan olika organisationer och sakkunniga, vilket har
synts bade i interna och externa samarbeten. Olika aktorer kan narma sig hot och ris-
ker via olika handlingslinjer och -nivaer, men alla dessa aspekter borde kunna sam-
manfdras i den dvergripande strukturen for digital sdkerhet och i den dvergripande
riskhanteringen i organisationerna. Ett gemensamt sprak ar en forutsattning for att
kunna fungera tillsammans. Ratt satt att formulera det som behandlas ar nyckeln till
ett effektivt utnyttjande av riskhanteringen som stéd for ledningen och styrningen av
verksamheten — till och med en garanti fér organisationens framgang.

De gemensamma definitionerna har redan under en tid orsakat problem for olika ak-
térer och att I16sa dem har varit en del av bakgrundsarbetet till denna ordlista. Tidi-
gare har det funnits ordlistor fér riskhantering via standarder, men i dem ar uttrycken
pa en ganska abstrakt niva och de begransas till exempel till vissa delar av proces-
sen. Utanfér dem finns det dock manga uttryck och diskussioner om riskerna och
hanteringen av dem till exempel i granssnitt dar standardernas strukturer ar kopplade
till verksamheten eller andra strukturer som styr den — det vill saga hur vardagliga fra-
gor omvandlas till en del av riskhanteringen.

Nar man granskat termerna har det ocksa tydligt framgatt att vissa uttryck har haft
bade flera liknande officiella och inofficiella enskilda definitioner och annu fler diskur-
ser av engangskaraktar och talsprakliga tillampningar av dem. Detta beror delvis pa
att de har vuxit fram under artiondenas lopp, medan varlden och digitaliseringen har
utvecklats tekniskt och funktionellt. Dessutom har de flesta termer utanfér standar-
derna aldrig skapats systematiskt och byggts upp i foérhallande till varandra som en
del av en systematisk helhet. Man maste alltsa ocksa uppdatera spraket, och pa
samma satt borde sprakets anvandare uppdatera sina kunskaper och ordforrad for
att inte behdva avvarja moderna hot mot med uppfattningar fran tidigare artionden.

Systematiken och de processer som digitaliseringen bygger pa maste aterspeglas
aven i vokabularen. Enhetlighet och logik i anvandningen baddar ocksa for en battre
automatisk behandling och en battre kvalitet. | denna ordlista har man stravat efter att
anpassa helheten, men det bér markas att anpassningen trots allt endast sker i be-
gransad omfattning, i synnerhet nar riskhanteringen och den digitala sakerheten kor-
sar varandra. Termerna i ordlistan ar saledes inget egentligt allmansprak. Dessutom
kan det handa att definitionerna av uttrycken klarnar férst nar man granskar de kom-
pletterande anméarkningarna, men anda maste man alltid gora tolkningar av definit-
ionerna utifran den egna kontexten. Detta ar normalt eftersom man inte kan uppna
fullstandig precision och det skulle gora det opraktiskt och tungt att anvanda ordlistan
— har har man stravat efter balans.

Denna ordlista borde vara en bra utgangspunkt for férankringen av gemensamma
uppfattningar, aven om den endast omfattar cirka 70 begrepp. Om man raknar med
synonymer och hanvisningar ar antalet redan cirka 120. En sadan fast punkt ger
ocksa maojlighet att vid behov och pa goda grunder avvika fran dessa definitioner, vil-
ket ar viktigt i takt med att kontexterna och behoven férandras. Den fasta punkten
galler dock fortfarande, eftersom det nu ar mojligt att beratta var man avviker fran
den, hur och varfér, varvid sambandet och begripligheten bevaras. P3 ett allmant
plan ska riskhanteringen beskriva den verklighet dar den utférs — att definiera den ar
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en av de forsta atgarderna i processen. Att patvinga verkligheten olampliga uttryck
och strukturer kan snedvrida eller till och med foérblinda oss fran vad som hander om-
kring oss, sa att vi inte marker riskerna forran det ar for sent.

Ordlistan stravar efter att vara neutral bland annat i fraga om perspektiv, teknik, verk-
tyg och anvandare, eftersom den ar avsedd for alla, inte bara for den offentliga for-
valtningen. Detta ar viktigt eftersom kretsen av aktorer som ar kopplade till varandra
ar mangfacetterad och moderna digitala risker (liksom andra risker) éverfors och pa-
verkar via dessa kopplingar. Det har dock tidvis varit svart att sammanstalla ordlistan
sa att den lampar sig for alla anvandare, eftersom man har stravat efter att utdver de
olika segmenten av aktorer aven beakta verksamheten pa olika nivaer (som man
stravar efter att 6ppna med nivamodellen). Dessutom har det varit en utmaning att
riskhantering behévs och kravs pa lite olika satt for olika andamal, sdsom skydd av
arenden och personer, ledningens behov av information och ekonomisk effektivitet.
Att maximera och rikta begransade resurser pa basta maojliga satt ar viktigt for att
man ska kunna skapa en digital sdkerhet om och om igen.

Smidigt samarbete, den systemiska interoperabiliteten och flexibiliteten i den féran-
derliga miljon bidrar till framgang nar man stalls infér framtida utmaningar. Det kan
antas att ett mer systemiskt sprak aven stdéder en standigt mer systemisk och auto-
matiserad verksamhet, sasom mer avancerade verktyg for digital sakerhet och risk-
hantering. Enbart éverforing av information medfoér dock ingen férandring, utan paral-
lellt behdvs (som en del av en standardiserad process) kommunikation om risker och
riskhantering, till vilken ordlistan ocksa hor. Med tanke pa saval den digitala saker-
heten som riskhanteringen ar det viktigt att kommunicera kring hot, utmaningar och
metoder for att hantera dessa pa ratt satt. De uttryck vi valjer sager redan i sig hur vi
uppfattar saker, hur de borde uppfattas eller om vi 6verhuvudtaget uppfattar dem pa
ratt satt. Ibland maste man vara mycket noggrann och kunna dra gransen mellan
olika saker. Vad ar acceptabelt och vad ar det inte? Vad hor till vad? Var férmaga att
vara tydlig och exakt dkar trovardigheten och fértroendet.

Spraket ar ett verktyg for ledarskap, men inte endast for chefer. Nar man kommunice-
rar (oberoende av riktning) mellan olika hierarkinivaer bér tanken placeras i en ny
kontext och omvandlas till verksamhet. Férstar man vardera partens behov vid en for-
flyttning fran en trappa till en annan eller Iamnar man tolkningen at slumpen? Aven en
bra tanke och viktig sdkerhetsinformation kan undermineras av ett daligt uttryck. Ett
gemensamt sprak och gemensamma termer bidrar till bade sékerheten och kanslan
av trygghet. Ordlistan som presenteras i detta stdédmaterial ger alla tillgang till ett for-
battrat verktyg — ett gemensamt sprak om riskhantering i var digitala verksamhets-
miljo.
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2 Hur ordlistan togs fram och hur den kommer att utvecklas

Projektet for att sammanstalla en ordlista om riskhantering i digital sakerhet genom-
fordes inom ramen for projektet JUDO? vid Myndigheten for digitalisering och befolk-
ningsdata och ar en del av utvecklingen av riskhanteringen inom digital sékerhet som
ingar i genomférandeplanen for digital sakerhet inom den offentliga forvaltningen
2020-2023 (Haukka)*. Innehallet i projektet for att sammanstalla en ordlista har tagits
upp till behandling i VAHTI, som ar ett samarbets-, berednings- och samordningsor-
gan pa bred bas for organisationer som svarar for utvecklingen och styrningen av den
digitala sakerheten inom den offentliga forvaltningen. Detta dokument publiceras i en-
lighet med processen for stédmaterialet VAHTI God Praxis. Processen omfattar moj-
ligheten att uppdatera detta dokument och ordlistan efter behov.

Ordlistan publiceras for fritt bruk i Interoperabilitetsplattformens® terminologidatabas
pa adressen https://sanastot.suomi.fi/. Med verktyget Terminologiska ordlistor kompi-
lerar och uppdaterar man gemensamma terminologiska ordlistor och begrepp inom
den offentliga forvaltningen.

21 Projektet

Projektet for att sammanstalla ordlistan genomférdes i juni-december 2021. Det fére-
gicks av ett beredningsskede och vintern 2022 utarbetades presentationsmaterialet
och publikationen. Den forvalda ordlistan baserade sig pa flera ordlistor inom bran-
schen, pa ett tidigare projekt for identifiering av riskhanteringstermer och andra kallor.
Ur projektets synvinkel utgjordes utgangspunkten av den digitala sakerheten med
delomraden, kunskapsledning och systematik, riskhantering som process och kom-
munikation om den, kommunikation om risker och fortydligande av deras verknings-
mekanismer, en digital verksamhetsmiljo, upplevda problem med uttryck i fraga om
de nuvarande riskerna samt eventuella framtida behov av strategi- och prognostise-
ringsarbeten. Arbetsgruppen valde ut cirka 200 kandidater i férvag i olika kallor och
bland cirka 3000 termer i tidigare ordlistor. Av kandidaterna valdes cirka 60 termer
som ansags vara centrala med tanke pa amnesomradet for fortsatt behandling.

Under projektets gang lades termer till och togs bort allteftersom forstaelsen for upp-
komsten fér en systemisk struktur 6kade. Ett betydande antal risktyper och beskriv-
ningar av sarskilda egenskaper uteslots, eftersom ett heltdckande resultat inte hade
kunnat uppnas inom ramen for detta projekt. | urvalet ville man ur projektets synvinkel
ocksa sakerstalla att sddana uttryck inkluderas som svarar pa behoven att formulera
hanteringen av moderna utmaningar i riskhanteringen. Dessutom ingar uttryck som
mojliggor gransdragning mellan termer som latt férvaxlas. | definitionen sakerstalldes
i synnerhet kompatibiliteten med standarden for riskhanteringsprocessen i ISO
31000-serien, varvid interoperabiliteten forverkligas ocksa till exempel med standar-
den for hantering av informationssakerhet i ISO 27000-serien.

| definitionen av termerna deltog férutom projektets arbetsgrupp en stor grupp exper-
ter fran olika branscher samt vissa specialister inom sitt eget omrade. Expertgruppen
sammantradde sju ganger for att behandla termerna och dessutom anvandes

3 https://dvv.fi/sv/projekten
4 http://urn.fi/URN:ISBN:978-952-367-284-0
5 https://dvv.fi/sv/interoperabilitetsplattformen
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elektroniska formular fér kommentarer mellan métena. Den férsta versionen av ordlis-
tan kommenteras separat av hela arbetsgruppen, en utvidgad expertgrupp samt
VAHTI-experter. Under den senaste kommentarsomgangen lades cirka 20 observat-
ioner fram, pa basis av vilka kompletteringar gjordes, framst i anmarkningarna. Vi-
dare gjordes bifallande bedémning av helhetens kvalitet och [amplighet att tas i bruk i
stor utstrackning inom och utanfor den offentliga forvaltningen. Efter varens offentliga
kommentarer lades nagra forord till, preciserades en definition (méjlighet) och kom-
pletterades enskilda observationer samt gjordes sprakvard. Samtidigt blev ordlistans
betydelse klarare i de 6ppna diskussionerna.

Detta presentationsdokument ar en del av stédmaterialet VAHTI God Praxis. | doku-
mentet ges vagledande och kompletterande information om hur ordlistan tillampas i
praktiken, bade i processer och inom kommunikation. Syftet med stédmaterialet ar att
hjalpa till att forsta hur termerna anknyter till varandra och vad de paverkar. Riskhan-
teringen ska inte vara en separat och skild del av verksamheten, utan snarare en
knutpunkt som forenar flera funktioner.

Projektets arbets- och expertgrupp har bestatt av:
Juho Reivo, projekichef, Myndigheten for digitalisering och befolkningsdata
Lassi Vaisanen, projektsekreterare, GRC Partners
Kimmo Rousku, VAHTI-generalsekreterare, Myndigheten for digitalisering och
befolkningsdata
Esko Mustonen, controllerfunktionen, finansministeriet
Antti Nyqvist, Digipooli, Teknologiindustrin r.f.
Markku Rajamaki, Finlands Naringsliv
Ville Knuutila, Folkpensionsanstalten
Jari Ylikoski, Kommunforbundet
Julia Fomin, Cybersakerhetscentret, Traficom
Pasi Koljonen, Fdrsvarsmakten
Juhani Kuparinen, Dataombudsmannens byra
Pasi Eronen, Sakerhetskommittén (till 10.8.)
Alexander Zilliacus, Sakerhetskommittén (fran 10.8.)
Ville Autero, arbets- och naringsministeriet
Sanna Eronen, terminolog, Lingsoft Oy
Pia Seppanen, serviceansvarig, Lingsoft Oy

Ovriga experter som deltagit i olika skeden av bearbetningen:
Irina Kudasheva, terminolog, Lingsoft Oy
Armi Helenius, Myndigheten for digitalisering och befolkningsdata
Joonas Aitonurmi, Myndigheten for digitalisering och befolkningsdata
Kirsi Janhunen, Myndigheten for digitalisering och befolkningsdata
Erja Kinnunen, Myndigheten for digitalisering och befolkningsdata
Hanna Heikkinen, Myndigheten for digitalisering och befolkningsdata
Juha Kirves, Myndigheten for digitalisering och befolkningsdata
Tuomas Pelttari, Myndigheten for digitalisering och befolkningsdata
Laura Penttila, Myndigheten for digitalisering och befolkningsdata
Heta Aho, Myndigheten for digitalisering och befolkningsdata
Tuula Seppo, Myndigheten fér digitalisering och befolkningsdata
Rosa Hyvarinen, Myndigheten for digitalisering och befolkningsdata
Mariéme Korhonen, kommunikationsministeriet
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Ritva Kiiski, Kotka stad

VAHTI-ledningsgruppen

VAHTI-arbetsgruppen for utveckling av riskhanteringen och smagruppen for risk-
processen (2021)

2.2 Forord fran terminologen

| denna ordlista definieras de centrala begreppen kring digital sdkerhet och riskhante-
ring. Begreppen har valts omsorgsfullt sa att definitionen av dem stéder kommunikat-
ion och utbildning som berér hantering av digitala risker. Amnesomradet &r dock om-
fattande och utanfor avgransningen har man redan identifierat begrepp som ar cen-
trala ur olika synvinklar for ett eventuellt fortsatt arbete.

Vid definitionen av begreppen har man foljt ett standardiserat arbetssatt for termino-
logi (arbetssattet beskrivs bl.a. i standarden 1ISO 704: 2009). Det vasentliga i arbets-
sattet ar ett begreppssystem som fungerar som utgangspunkt: de centrala dragen i
de relevanta begreppen och relationerna mellan dem identifieras, och utifran detta
utarbetas sinsemellan fungerande definitioner och man undviker t.ex. korshanvisning.

Som utgangspunkt for terminologin har man i enlighet med interoperabilitetsmetoden
anvant tidigare ordlistor och efterstravat férenlighet sarskilt med Ordlista om cybersa-
kerhet (TSK 52, 2018), Ordlista om dvergripande sakerhet (TSK 50, 2017) och SFS-
publikationer som behandlar amnet (SFS-OPAS 73: 2011, SFS-ISO 31000: 2018 och
SFS-EN ISO/IEC 27000: 2020). Tidigare definitioner av begrepp har citerats i ordlis-
tan som sadana varje gang det varit méjligt med hansyn till ordlistans begreppssy-
stem, anvandningsandamal och mal. | ordlistans texter namns vissa termer som har
avgransats utanfor detta arbete och i fraga om dem har man sakerstallt att definit-
ioner som publicerats i relevanta kallor ar forenliga med ordlistan.

Man har stravat efter att definiera nya begrepp pa en sa allman niva som mdjligt, sa
att definitionerna kan anvandas pa nytt i andra sammanhang i enlighet med interope-
rabilitetsprincipen. Begreppens termer och definitioner har utvarderats i workshoppar
tillsammans med en expertgrupp ur olika synvinklar. Dessutom har man fran flera hall
samlat in skriftlig respons for att ordlistan sa val som mdjligt ska motsvara olika in-
tressentgruppers synsatt och behov.

| den terminologiska ordlistan ges vid behov tillaggsinformation om begreppen i form
av en anmarkning. Uppgifterna i anmarkningen kan galla termen, definitionen eller
nagot annat som ar vasentligt med tanke pa ordlistans anvandningsandamal. | syn-
nerhet i denna ordlista innehaller anmarkningen oftast information som gor det lattare
att tolka definitionen och uppfatta begreppets kontext. Dessutom har anmarkningarna
i denna ordlista lyft fram skillnader och likheter jamfort med definitioner i andra kallor.
| synnerhet branschdvergripande begrepp som ar abstrakta till sin betydelse ar ofta
besvarliga for dem som anvander ordlistor. Darfor har ett syfte med anmarkningarna
varit att sakerstalla att informationen formedlas pa avsett satt. En djup forstaelse av
terminologin kraver dock ocksa kdnnedom om amnesomradet eller tillaggsutbildning.

Ordlistan har utarbetats pa finska, men bakgrundsinformation har ocksa samlats in
fran kallor pa engelska och svenska. For en del av begreppen har
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Oversattningsmotsvarigheter identifierats redan i takt med att arbetet med ordlistan
framskridit, och i den slutliga publikationen finns termmotsvarigheter for alla begrepp
pa svenska och engelska.

2.3 Om utvecklingen av begreppen kring sakerheten i den digitala verksam-
hetsmiljon

Olika definitioner av delomradena inom digital sakerhet, dvs. diskurser i olika @mnen,
faststalls kontinuerligt — i praktiken i varje diskussion. Det finns manga definitioner
inom varje amne, de genomgar en standig férandring, de kan inte kldammas ihop till
bara nagra gemensamma delar, och de éverlappar delvis olika @mnen. Olika aktoérer
forsoker ocksa tidvis paverka uppkomsten av definitionerna direkt och indirekt, bland
annat genom reglering och standarder — eller kommunikationskampanijer (fran mark-
nadsforing till hybridpaverkan). Det ar alltsa inte likgiltigt vilka betydelser och per-
spektiv vi inkluderar i vart tal. De storsta formgivarna ar dock de verksamhetssatt
som massan forandrat under tidens gang och vars innehall slutligen ger taktermerna
deras innebdrd, aven om man férsoker styra utvecklingen med taktermerna. Férand-
ringskrafter finns alltsa bade pa hog och lag niva och diskurser kan identifieras Hill
fullo forst i efterhand.

Det ar svart att forutse hur termerna kommer att utvecklas. Till exempel virus definie-
rade informationssakerhetens innehall pa 1990-talet och cyber populariserades som
uttryck i dystopibilderna i scifi-litteraturen redan betydligt tidigare. Det faktum att be-
greppen kring digital sakerhet ar internationella praglar ocksa detta. | synnerhet an-
vandningen av engelska som allmansprak hos aktorer i olika lander orsakar huvudbry
i dverforingen av betydelser. Det som har avses med "cyber" ar inte exakt samma
sak som "cyber" hos aktorer i tiotals andra lander. Som ett nytt begrepp pa finska har
man pa senare tid lyft fram “informationtrygghet” ["informaatioturvallisuus”] (bl.a. ny-
hetsinnehallens tillforlitighet). Begreppet har tidigare behandlats under cybersaker-
het, och den direkta dversattningen (aven eng. information security) férenas mer all-
mant med informationssakerhet.

Utover dessa anvands talsprak, dar man annu mer bekymmersldst inkluderar olika
saker i definitionerna. Det finns en risk for att forstaeligheten lider, att man trampar i
gransloshetens trask och att olika saker formas till en vag samling som man inte far
grepp om. Dessutom kan de som vill ha gemensam betydelse bdrja skapa nya ut-
tryck sinsemellan, varvid det uppstar annu fler termer, eftersom de gamla mycket sal-
lan forsvinner helt. Att de centrala termerna drabbas av "inflation", férdunkling, utgor
en risk for effektiv kommunikation om den digitala sakerheten och dess delomraden,
och darfér bér uppmarksamhet fastas vid precisionen och en logisk anvandning av
uttrycken.

Riskerna och atgarderna for att hantera dem kommer pa motsvarande satt att férand-
ras i och med férandringarna i den digitala miljon. | framtiden, nar den digitala verk-
samhetsmiljon i allt hogre grad borjar vara en del av var évriga verksamhetsmiljo,
borde det inte vara langsokt att tanka sig att synpunkterna i den verkliga varlden till
exempel om miljovard dverfors till ett digitalt omrade under de kommande decenni-
erna. Dessa ar delvis fragor som i stéallet for kommersiella lagbundenheter skulle
krava en demokratisk diskussion, sasom i vilken man man kan réra sig med
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"allemansratten” i 6ppna data och i vilken man allt inhdgnas bakom murar, vad som
bevaras som historiska minnen och vad man vagar bevara eftersom oféranderlighet
skulle innebara att aven risken kvarstar. Och eftersom det i slutdndan ar fraga om en
av manniskans byggd miljé maste vi ocksa fundera pa hur den kan goéras saker, hur-
dan infrastruktur som ska skyddas i den digitala naturen och vilka naturresurser som
kan utnyttjas, i synnerhet om webbens strukturer och forbindelser forsvinner alltmer
fran vart synfalt. Eventuella differentieringar av ekosystemen som sker av politiska
och kommersiella skal (som tidigare kallades "balkanisering" av naten) kan vara en
betydande férandringsfaktor dven for sdkerheten. Eller borde man i stallet bérja be-
doma sadana risker som star utanfor digitaliseringen. Spraket ska félja med och vi
maste uppdatera vara egna kunskaper.
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3 Utnyttjande av kommunikation och sprak i olika delar av riskhante-
ringen

En viktig del av riskhanteringsprocessen ar kommunikationen i processens olika ske-
den. Ur den synvinkeln sker ingen riskhantering om man inte ar medveten om den
och den information den producerar. Hela processen kan anses vara en hdgklassig
process for riskkommunikation. Med tydlig och ratt formulerad information stéder man
kunskapsbaserat beslutsfattande och ger hela organisationen en uppfattning om hur
verksamheten ska ske i en tillforlitlig riktning. Kommunikation och sprak ar saledes
strategiskt viktiga for organisationen.

Sakerhetskultur skapas bland annat genom att man uppmuntrar till att lyfta fram
missforhallanden. Denna kollektiva behandling i praktiken av riskidentifiering och
svaga signaler far inte slata éver detaljer som inte fungerar, sdsom 6ppna datakom-
munikationsportar eller motsvarande sarbarheter, utan borde uppmuntra och till och
med beldna for att missforhallanden lyfts fram. Responsen borde leda till konkreta
atgarder for att det ska anses meningsfullt att ge den. Ofta ar det dock viktigast att fa
veta att responsen har beaktats och att det inte var onddigt att ge den. Att bygga upp
riskhanteringssystemet som helhet borjar med sma saker av den har typen.

Riskhanteringen, sasom den digitala séakerheten, borde stracka ut sig éverallt, aven
till var fritid och var vardag, ocksd hemma. | kommunikationen om risker bér man
fasta uppmarksamhet vid att kommunikationen behandlar sadant som hor till varje
manniskas vardag. Riskhantering innebar alltsa att man pa morgonen tar med sig ett
paraply eller byter vinterdack i tid, pa samma satt som man stannar upp en stund for
att fundera pa vad som kan ga snett eller stora det egna arbetet. Men for detta be-
hoévs en impuls, en paminnelse, ett incitament, anvisningar, en uppmaning, en var-
ning och andra liknande budskap som stdder riskhanteringen. Ju snabbare och taj-
tare tidtabellerna ar eller ju nyare och mer avvikande verksamheten ar, desto hogre
ar den troskel som ska dverskridas och desto mer direkt kommunikation och stdd be-
hovs. Aven de organisationer dar riskhanteringen &r en etablerad del av arbetskul-
turen behdver paminnelser om att uppratthalla och férbattra kvaliteten, férnya sig och
undvika att fastna i vanor.

En utgangspunkt i kommunikationen, sasom i utbildningen, ar att ga igenom saker
punkt for punkt, amne for amne eller term for term. Ibland ar dessa startskott som
klargor detaljerna och samtidigt ger uppslag till mer omfattande diskussioner. Om
man inte helt uppfattar var det forekommer utmaningar kan det vara bra att bérja med
begrepp som ar nara forknippade med dmnet och se vilka saker och problemegen-
skaper som begransas inom och utanfér dem.

Det handlar inte bara om att genomféra processen, utan ocksa om ratt attityd och att
skapa den sakerhetskultur som namndes tidigare och som till stor del bygger pa led-
ning och kommunikation. Saval experternas som direktérernas ord och exempel star i
centrum. Det bor alltsa beaktas att man aven i riskhanteringen ska kommunicera
bade ur ett administrativt perspektiv och ur ett ledarskapsperspektiv. Dessutom
maste man kunna rikta innehallet, till exempel via den nivamodell som presenteras i
denna ordlista, till ledningen, sakkunniga inom organisationen samt till den operativa
nivan, till var och en av dessa i form av budskap som har betydelse for strategin, ko-
ordineringen och den operativa verksamheten. Riskhantering ar det forum dar (bland
annat) sakerheten och den 6vriga verksamheten borde métas och diskuteras.
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Med tanke pa den processrelaterade kommunikationen om riskhanteringen, sasom
lagesoversikterna och paminnelserna — samt sjalva riskerna och mer allmant om ho-
ten — borde kommunikationen framsta allt tydligare som en planerad helhet. Genom
att anvanda en arsklocka eller en tabell kan man nar som helst planera vad som ska
kommuniceras och kontrollera att kommunikationen tacker alla vasentliga detaljer. |
planeringen av kommunikationen beaktas ocksa bland annat vem som kommunice-
rar, hur och i vilkka kanaler samt vilken annan kommunikation om digital sékerhet (el-
ler annat) som planeras. Liksom i bra planer 6verlag har det visserligen riskbaserat
lamnats utrymme i kommunikationsplanen med tanke pa eventuella avvikelser.

| den strategiska riskhanteringen ingar strategiska mal och risker aventyrar genomfo-
randet av strategierna. Forstaelsen for detta bér kommuniceras sa att det handlar om
att trygga verksamhetens kontinuitet i olika former. Nar man vill engagera organisat-
ionsmedlemmarna i en gemensam kultur som stoder detta ar delaktiggérandet det
viktiga. Manniskor vill i allmanhet delta i och utveckla fragor som berér dem sjalva,
sasom familjen, hobbykretsar och arbetsgemenskaper. Riskhanteringen bor inte strikt
indelas i olika nivaer (vilket ar férknippat med begransningar och darmed ar en annan
sak an att rikta den information och de atgarder som behovs for olika synvinklar),
utan den maste goras till en gemensam sak for alla.

Riskstatusen bor dskadliggéras for alla. Det skulle vara bra att diskutera konsekven-
serna hogt och skapa en helhetsforstaelse for de risker som bedémts for hela organi-
sationen. Till exempel i kommuner med flera olika typer av sektorer skulle det vara
bra att granska Over sektorsgranserna huruvida det till exempel inom undervisnings-
vasendet finns vissa risker, inom smabarnspedagogiken vissa risker, inom férvalt-
ningen och beslutsfattandet vissa risker och sa vidare. Aven i mindre organisationer
kan man pa nara hall hitta bade I6sningar och gemensamma utmaningar. Det handlar
inte bara om ledningens rapportering — alla har sin egen roll i helheten.

| fraga om servicekedjor upphdr verksamheten inte med granssnitt och darfor ar ge-
mensam riskhantering och planering viktigt. Kunden / anvandaren / konsumenten /
medborgaren vet inte nédvandigtvis inom vems riskhanteringsomrade hen befinner
sig. Bade en individs och en organisations hela kundupplevelse kan falla pa daligt el-
ler bristande samarbete. Saker och ting maste diskuteras hogt for att de ska kunna
ordnas. | en sadan diskussion kan en part behdva stdd for att uttrycka sig korrekt. Ett
problem i kommunikationen om riskerna ar att vi visserligen talar om samma amne,
men forbi varandra, ur lite olika utgangspunkter och vinklar, utan att kontrollera exakt
vad vi hanvisar till.

Riskhanterings-, sékerhets- och beredskapsplaner som bara sysslar med navel-
skaderi racker inte langre. De maste samordnas och det ska ske i samarbete. Ef-
tersom riskerna beddms ur vars och ens egen kontext, men i sammanlankade struk-
turer aven paverkar den andras situation, behdvs tillracklig informationsdelning om
hoten och ordnandet av riskhanteringen. Det finns risk for att en part inte tar tillrécklig
hansyn till risken eller att en risk uppstar i en "grazon” mellan aktérernas granssnitt.

Riskhanteringen beaktas i serviceavtal dar man i vissa fall &r beredd att betala priset
for dverféringen av riskerna i syfte att undvika dem, men alltfor ofta suddas bilden av
riskhanteringen och riskerna for servicekedjan eller helhetsprocessen ut vid utlagg-
ning pa entreprenad. Aven dessa ska man i organisationen identifiera och besluta om
nyckelfunktionerna, de stédsystem som stoéder dem och om det i arendet ingar ser-
viceavtal dar man bor beakta och skriva in nagot sarskilt. Detta ar ett satt att hantera
riskerna i anslutning till avtal och leverantorsrelationer. | dessa skriftliga "samtal" ar
det annu viktigare att uttrycka sig ratt och identifiera nyanser.
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4 Amnesomrade: Begrepp pa éverordnad niva

Begrepp: digital verksamhetsmiljo, risk for den digitala verksamheten, digital saker-
het, cybersakerhet, informationssakerhet

For att kunna folja termernas utveckling och forsta forandringar ar det viktigt att
kanna till bakgrunden till ordlistans utveckling och de val som gjorts i den. Sarskilt i
denna del av amnesomradet bor man observera att de centrala begreppen pa over-
ordnad niva ar mindre viktiga for den énskade anvandningen av ordlistan (dvs. i sto-
det for genomférandet av riskhanteringen) an den évriga ordlistan, som ar narmare
praxisen och processen. Dessa kontextgivande termer ska dock beaktas i den om-
fattning de behdvs for att definiera avgransningarna for digital behandling, riskhante-
ring, sakerhet och annan behandling. Utan en precisering enligt tema skulle vi vara
tvungna att anvanda mycket allmangiltiga uttryck.

| denna ordlista definieras eller inramas inte de éverordnade kontexttermerna helt
och hallet, utan endast i den man det ar nédvandigt for att man ska kunna se sam-
bandet — det vill sdga som lador som ar 6ppna atminstone at nagot hall. Detta ger
dessa termer utrymme att fungera och utvecklas. En alltfér noggrann avgransning in-
nebar en risk som ar forknippad med en viktig riskhanteringsprincip: man maste be-
skriva (vid behov via spraket) den verklighet dar verksamheten forsiggar och syftet ar
inte att tvinga verksamheten eller verksamhetsmiljon att passa in i sprakliga halmmo-
biler och konstruktioner. Fel tolkning av dessa snedvrider beddmningarna av riskerna
och i varsta fall ar detta nagot som upprepas i flera skeden av processen.

Till digital sakerhet raknas som centrala insatsomraden ledning och riskhantering,
kontinuitetshantering (inklusive beredskap och beredskap samt aterhamtning), cyber-
sakerhet, dataskydd och informationssékerhet.® Dessa och andra delomraden dar di-
gital sakerhet kan genomféras ar delvis ett bevis pa hur mangsidigt digitaliseringen
har smalt in i var varld och hur varldens mangfald i sin tur paverkar den digitala mil-
jon. Av dessa fem tas kontinuitetshanteringen upp i féljande avsnitt. Dataskydd har
daremot definierats val redan i den lagstiftning som anknyter till det, vilket gor det till
en narmare definierad helhet jamfért med andra och har darfér inte tagits in separat i
denna ordlista. En noggrann definition kommer till uttryck aven i genomférandet av
dataskyddet, dar en central del grundar sig pa riskhantering. Denna riskhantering
gérs i en sarskild organisationskontext (t.ex. informationshanteringsenheten) och for
vissa typer av risker, varvid vissa bedomningsverktyg och kriterier tillampas.

Definitionen av cybersakerhet kan anses vara den mest utmanande av begreppen for
digital sakerhet. Den praglas av manga intryck fran utlandet, men Gversattningarna
grundar sig pa olika uppfattningar som varierar mellan digital sdkerhet, cybersakerhet
eller informationssakerhet — eller ar blandningar av dessa. Nar informationssaker-
heten narmar sig saken ur ett systems, en tekniks eller en enskild helhets (IT/ICT)
synvinkel behandlas inom cybersakerheten mer omfattande natverkande helheter
och férbindelser samt deras effekter. Olika aktdrer delar &gerskapeti termen och defi-
nierar den genom sin egen verksamhet. Prefixet "cyber” anvands fritt i talsprak och
har sin bakgrund i artionden av popularkultur. Cybersakerhet ar inte heller en neutral
term i det hanseendet att infallsvinkeln” harror fran konflikter mellan stater inom

6 Bilaga 1 innehaller en mer omfattande definition av den digitala sékerheten utanfor riskhanteringen.
7 Se bl.a. hur populariteten hos amnesomradena fér sokord pa internet har utvecklats under aren 2004—
2022, https://trends.google.com
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cyberkrigforing, dar man ofta tanker att hoten ar avsiktliga och riktade, utan att beakta
olyckor eller méjligheter.

Dessa ar endast nagra orsaker till att cybersakerheten har flera éverlappande definit-
ioner, diskurser, och varfér OECD ansag det nédvandigt med en bredare term med
ett tydligare anvandningsomrade.® | helheten for digital sakerhet &r cyberséakerheten
dock ett viktigt perspektiv pa amnesomradet, genom vilket man méter vissa typer av
utmaningar. | de mangsidiga diskurserna i cybersakerhet har det tidvis skett en in-
skrankning i takt med aktuella handelser, men ocksa en utvidgning i riktning mot mer
omfattande digital sakerhet, sarskilt i talspraket. Detta ar delvis bra med tanke pa att
det ibland gors "sakringar" i sakerhetsdiskussionen, vilket stanger och begransar be-
handlingen. Det ar problematiskt att sporadiska och inexakta definitioner anvands pa-
rallellt: det tar pa cybersakerhetens betydelse och begriplighet, om till och med ergo-
nomi vid arbetsbordet har inkluderats i termen. "Cyberisering" bor darfor undvikas.

Anvandningen av flera termer med anknytning till sikerhetsaspekter stéder riskhante-
ringen och uppfattningen av riskerna, aven om de har utvecklats utifran olika ut-
gangspunkter. En liten 6verlappning ger djup aven i ordnandet av sékerheten och
dessutom lyfter en mer mangfacetterad granskning fram egenskaper och nya sidor
som man ofta maste komma ihag att beakta infor mer komplexa utmaningar®. Identifi-
ering och analys av risker samt planering av riskhanteringen bér géras med flera
vinklar och kontexter.

| anslutning till riskerna i den digitala verksamheten borde man fraga sig vad som or-
sakar sarskild risk i den digitala verksamheten? Detta kan granskas med hjalp av de
fordelar som det medfér, genom att vanda upp och ner pa dem. Som allmanna egen-
skaper eller mal for digitaliseringen ses bland annat foljande:

Effektivitet

e hastighet (automatisering i del- och helhetsprocesser)

e skalbarhet (ska vara enkelt att satta i forhallande till kostnaderna eller besvaret)

o tillganglighet (24 h, aret runt)

Kvalitet

¢ enhetlighet (maskinella regler ger partiell jamlikhet)

e exakthet (vissa fel kan korrigeras och forhindras samt hanteringen kan innehalla
noggrannare uppgifter sarskilt i numeriska/maskinlasbara arenden)

e omfattning (mojlighet att anvanda mer omfattande data samt "bigdata").

Utveckling

¢ nya verksamhetssatt (automatiserade funktioner, nya anvandningssatt)

e ny teknik (nya satt att anvanda data och system)

o synergieffekter (sammanstallning, samarbete, effektivisering, 1ankning)

Generaliserbarhet

e anpassbarhet och hanterbarhet (anvandning och kopiering av strukturella delar)

o systematik och regelmassighet (kan laras och upprepas)

e globalisering (verksamhet i och mellan olika system, natverksbildning)

8 Finansministeriets publikation 28/2016, sarskilt s. 8 och 30 (FI): http://urn.fi/URN:ISBN:978-952-251-790-6
9 Exempel pa hur vissa amnen kan behandlas med hansyn till risker i den digitala sakerheten, se paneldis-
kussionen under den digitala séakerhetsveckan 29.10.2021 (FI) och 12.10.2022 (Fl).
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Det som allméant kan betraktas som tillgangligt med digitala medel kan tas annu
langre och effektiviseras i alltmer utvecklade system och processer, med hjalp av
automatisering, algoritmer eller maskininlarning och sa vidare. P& sa satt kan de
ovan beskrivna positiva digitala mojliggérarna och den digitala verksamhetsmiljo som
uppstar pa detta satt vandas for att skapa hot pa alla nivaer, fran individen till sam-
hallet. Av dessa element uppkommer ett avancerat och effektivt hanterbart massivt
angrepp mot flera system och aktérer, dar programmet och attackeraren lar sig nagot
nytt for att fortsatta angreppet eller utveckla nasta. Darfor ar det anledning att som
motvikt utveckla identifieringssatt och kontroller for dessa egenskaper och de risker
som harleds ur dem.

Den digitala verksamhetsmiljon, som alla behandlade termer direkt eller indirekt ank-
nyter till, ar till sin karaktar en sarskild och standigt foranderlig helhet som grundar sig
pa de regler som manniskan skapat'®. Den ar till vissa delar lika granslés som fanta-
sin eller harddiskens storlek och fungerar (delvis) med ljusets hastighet, men ar anda
fast i den verkliga varlden, som satter granser for den. Handelser i den verkliga varl-
den och fysikaliska fenomen kan ocksa skapa risker som aventyrar delar av den digi-
tala verksamhetsmiljon — direkt eller indirekt. Dessa risker kan granskas antingen
som en del av de digitala riskerna eller den 6vriga riskhanteringen, beroende pa via
vilken verksamhetsmiljé granskningen ar mest meningsfull med tanke pa den egna
verksamheten och riskhanteringen.

Overlag kan det vara mer meningsfullt att tala om flera verksamhetsmiljoer (inklusive
de verksamhetsmiljéer som kan faststallas inom den digitala verksamhetsmiljén) som
korsar varandra i komplexa fragor, men samtidigt kan man faststalla att organisat-
ionen (eller ndgon annan kontext som ar féremal fér granskning) endast har en om-
givning vars digitala niva granskas. Bada betraktelsesatten ar mojliga. Det senare blir
aktuellt nar man gor skillnad mellan internt och externt. Till det férstnamnda fogas
bland annat organisationskulturen (och naturligtvis dess undertermer sakerhetskultur
och digital kultur), malen och tekniken som anvands, medan det senare omfattar re-
glering, politiker, kulturer (lokal och global) och motsvarande. Det ar vanligt att an-
vanda dessa tva i strategiska dvervaganden. Aven inom den digitala sékerheten kan
man positionera de egna interna strukturerna och funktionerna pa ett visst satt i for-
hallande till den externa digitala sdkerheten (Hurdan digital sdkerhet bygger vi?). Pa
motsvarande satt kan man i den externa verksamhetsmiljon valja ett visst satt att
narma sig eller ett perspektiv pa fragor som man maéter dar, det vill sdga hur de in-
terna strukturerna tillampas eller borde tillampas for att I6sa dem (Hur borde den digi-
tala sdkerheten som vi byggt upp fungera har?). Nar dessa strategiska perspektiv har
klarlagts behdvs ratt intern och extern kommunikation for verkstallandet av dem.

En effektiv och andamalsenlig anvandning av dessa termer innebar att man tar till sig
vad som avses med en digital verksamhetsmiljo i all dess omfattning och féranderlig-
het. Den digitala sédkerhetens omfattning lyfter i sin tur fram olika synvinklar med vilka
man kan narma sig olika sdkerhetsomraden pa ett mangsidigt satt. En utmaning ar
visserligen att termerna eller deras innebérd inte ar helt etablerade och att de ofta an-
vands fritt, men att forbattra situationen med denna ordlista kan ses som en kommu-
nikations- och utbildningsuppgift inom riskhanteringen i varje organisation.

10 Akronymen VUCA, som anvands mer allmant om den moderna verksamhetsmiljon, beskriver den digitala
verksamhetsmiljon val: en férandringskanslig, osaker framtidsbild, komplexa paverkansférhallanden och tolk-
ningsmojligheter (Volatility, Uncertainty, Complexity, Ambiquity).
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4.1 Digital verksamhetsmiljo
Synonym: cyberverksamhetsmiljo, digital verksamhetsmiljo, digital miljo
Definition: verksamhetsmiljé som bestér av ett eller flera digitala informationssystem

Anmarkning: Jamfoért med andra verksamhetsmiljder kdnnetecknas den digitala
verksamhetsmiljon av anvandning av elektronik och elektromagnetiska spektrum for
behandling av data och information med hjalp av kommunikationsnat. Det digitala in-
formationssystemet betraktas i det har sammanhanget emellertid som ett sociotek-
niskt system: den digitala verksamhetsmiljon omfattar aven de manniskor som an-
vander det, deras verksamhetssatt samt fysisk utrustning och strukturer som mojlig-
gor verksamheten. | praktiken bestar den digitala verksamhetsmiljon av olika system
och kopplingar mellan dessa, som utéver de funktioner som styr verksamheten aven
omfattar kulturell praxis. Till exempel sociala medier erbjuder manga olika satt att an-
vanda och paverka. Andra exempel pa digitala verksamhetsmiljoer ar styrsystem for
ett kraftverk eller en fabrik, bank- och betalningssystem, digitala inlarningsmiljoer, in-
formationsinsamlingsnatverk for webbpaverkan, programekosystem samt offentliga
elektroniska tjanster med datalager. Med cyberverksamhetsmiljo avses samma sak
som med digital verksamhetsmiljo, men termen Iampar sig bast for kontext som be-
handlar cybersakerhet.

4.2 Risk for den digitala verksamheten
Synonym: digital risk

Definition: risk som paverkar den digitala verksamhetsmiljén, riktas mot den digitala
verksamhetsmiljén eller beror pa den

Anmarkning: Risker med digital verksamhet ar bland annat risker med anknytning till
digital sdkerhet och cybersakerhet, risker med anknytning till digitalisering och digiti-
sering samt risker med anknytning till digital kommunikation. Risken for den digitala
verksamheten kan granskas snavt, som en intern fraga i den digitala verksamhetsmil-
jon eller omfattande, varvid den kopplas utanfér sin verksamhetsmiljé och aven kan
jamféras med icke-digitala risker — till exempel genom att delvis eller helt jamfora digi-
tala genomférandesatt med icke-digitala genomférandesatt, sdsom insamling av in-
formation pa en pappersblankett.

4.3 Digital sakerhet
Synonym: -

Definition: malbild dér man kan lita pa den digitala verksamhetsmiljén och dér verk-
samheten &ar sédker och kontrollerad, dven vid stérningar

Anmarkning: Enligt OECD:s definition ar digital sdkerhet en omfattande helhet som i
tillampliga delar omfattar bl.a. riskhantering, kontinuitetshantering, dataskydd, inform-
ationssakerhet och cybersakerhet, dessa omfattar a andra sidan delomraden som
inte hor till den digitala sédkerheten. Medan cybersakerheten anknyter till sdkerheten
pa nationell och internationell niva kan den digitala sékerheten galla till och med bara
en enskild persons mal och handlande. Digital sdkerhet innehaller bl.a. tekniska, so-
ciala och ekonomiska fragor pa bred front, men alla dessa beaktas inte alltid. Den
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digitala sakerhetsniva som organisationen efterstravar beror bland annat pa organi-
sationens och sakerhetsnivans syfte, resurser och de krav som stalls pa dem. Den
digitala sakerheten liksom cybersakerheten paverkar ocksa den fysiska varldens sa-
kerhet samtidigt som den digitala sékerheten paverkas via den fysiska varlden.

(En mer omfattande definition av helheten for digital sdkerhet utanfér riskhanteringen
finns i bilaga 1, s. 68 till detta dokument).

4.4 Cybersakerhet
Synonym: -

Definition: malbild dar de hot och risker som cyberverksamhetsmilién medfér fér
sambhéllets vitala funktioner eller andra funktioner som &r beroende av cyberverksam-
hetsmilién ar under kontroll, &ven om det uppkommer stérningar

Anmarkning: Digital sakerhet och cybersakerhet ar mycket nara som begrepp, men
enligt OECD:s definition ar digital sdkerhet en stérre helhet som endast utgor en del
av cybersakerheten, & andra sidan har cybersakerheten delomraden som inte hor ill
den digitala sakerheten. Medan digital sakerhet kan diskuteras med hansyn till orga-
nisationens eller till och med en enskild persons mal och verksamhet, innehaller cy-
bersakerheten en betoning pa sakerhet pa nationell och internationell nivad samt sam-
hallelig paverkan. | kontexter om cybersakerhet anvands i allmanhet termen cyber-
miljo for den digitala verksamhetsmiljon. | denna definition har man anpassat definit-
ionen i ordlistan om 6vergripande sakerhet (TSK 50, 2017), som narmar sig begrep-
pet ur ett perspektiv som lampar sig fér riskhantering. Cybersakerhet ar ett delom-
rade inom den dvergripande sakerheten. | ordlistan om cybersakerhet (TSK 52,
2018) avses med cybersakerhet pa basis av anmarkningarna samma begrepp som i
denna ordlista, aven om definitionen skiljer sig fran den som presenteras har.

4.5 Informationssakerhet

Synonym: datasakerhet

Definition: malbild dar tillgangen till samt integriteten och konfidentialiteten hos in-
formationen och informationssystemen har sékerstéllts

Anmarkning: Den informationssakerhetsniva som organisationen efterstravar beror
bland annat pa organisationens mal, resurser och de krav som stélls pa den, och
dessa styr hanteringen av informationssakerhetsrisker. Informationssakerheten sa-
kerstalls genom atgarder som kan vara administrativa, tekniska eller av annat slag.
Informationssakerheten omfattar utdver det digitala aven andra delomraden, till ex-
empel hantering av handlingar i pappersform, som kan l&sas enligt behov och bero-
ende pa processerna antingen utanfor eller under den digitala sékerheten bl.a. i och
med utskrift, skanning och éverforing av digital information.

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (vaxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



‘ VAHTI God Praxis stodmaterial 18 (71)

15.11.2022

5 Amnesomrade: Nar nagot hander

Begrepp: attack, attackens avsedda mal, avvikelse, incidens kontinuitetshantering,
stérning

Med tanke pa riskhanteringen ar man redan for sent ute om nagot trakigt hander. Det
innebar inte nédvandigtvis att man fore incidensen inte skulle ha identifierat risken for
incidensen och satsat pa behandlingen av det som hant for att féljderna ska forbli
sma. Riskhanteringen har férhoppningsvis ocksa genomférts som en del av kontinui-
tetshanteringen, varvid man pa férhand har kunnat gora ratt slags forberedelser.
Detta underlattar hanteringen av den situation som incidensen orsakar, vilket mojlig-
gor en effektivare och snabbare aterhamtning till det normala — eller till nagot annat
efterstravat tillstand.

I anmarkningen till begreppet incidens har det framfoérts att det kan finnas olika typer
av incidenser, beroende pa vilka egenskaper som granskas. Definitionen styr verk-
samheten och i synnerhet uppfattningen om vad som hant kan styra den forsta reakt-
ionen mycket starkt. Detta kan leda i fel riktning beklagligt Iange om man inte tanker
pa att precisera de forsta bedomningarna. | efterhand kan det framga att attackens
avsedda mal har varit ndgon annan, men detta ar ofta resultatet av en langre utred-
ning om attackeraren har forsokt dolja sparen. Det ar inte ovanligt att det bland dem
som anvander samma system ar svart att identifiera vem eller vilka som har utgjort
malet — eller om kunderna endast har varit utomstaende offer nar malet har varit en
tjansteproducent eller kundens kunder.

Nufortiden sdker man ofta nagon som ar skyldig till stérningarna, men man bor ocksa
komma ihag att naturen — bokstavligen fran rymden till jordskorpan — fortfarande kan
bereda éverraskningar for oss. A andra sidan &r det inte alltid klart hur saker kan in-
traffa i de komplexa systemens strukturer, eftersom deras funktionella anvandbarhet
inte alltid stdder manniskans behov. Ibland ar det battre att anta oavsiktlig okunnighet
eller manskligt misstag i stallet for ett riktat hot. Pa det hela taget bér man, med tanke
pa helheten for digital sdkerhet, inte anta att det aldrig kommer att handa nagot. Ett
riskhanteringstdnkande som bygger pa fullstandig férhindrande och férebyggande
verksamhet ar inte effektivt eller hallbart for den dvriga verksamheten.

En effektiv och andamalsenlig anvandning av dessa termer innebar att man tar till sig
och kan valja det mest beskrivande uttrycket for behandling. Ibland kan det tillfalligt
och till en borjan innebara att beskrivningen ar mycket vag och abstrakt beskrivning,
men att den preciseras och bilden férbattras under den processmassiga verksam-
heten. Betydelsen av olika incidenser kan ocksa granskas med hjalp av termer som
anknyter till uppkomsten av risker eller egenskaperna hos deras uppbyggnad. Dessa
behandlas i senare avsnitt.

5.1 Incidens
Synonym: -
Definition: férekomst eller féréndring av vissa omsténdigheter

Anmarkning: Incidensen kan vara enskild eller bestd av manga fall och det kan fin-
nas flera orsaker till det. Om féljderna av en incidens eller en kedja av incidenser ar
negativa kan det vara fraga om en attack, en stoérning, en exceptionell situation eller
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en olycka. En incidens som inte har nagra konsekvenser eller vars foljder ar sma i
forhallande till potentialen kan kallas en farlig situation eller ett tillbud.

5.2 Avvikelse
Synonym: -

Definition: skillnaden mellan det undersékta objektet och det énskade eller
sedvanliga

Anmarkning: Identifieringen av avvikelser kan underlattas genom att faststalla
gransvarden for matare som kan foljas med nédvandig noggrannhet och tillborligt
granskningsintervall.

5.3 Storning
Synonym: -

Definition: ovéntad eller o6nskad incidens som stér systemets funktion, verksam-
heten fér systemets anvéandare eller verksamheten hos nagon som &r beroende av
dessa

Anmarkning: Som stérningar kallas vanligtvis endast incidenter som i sig eller med
ratt motatgarder orsakar en tillfallig och kortvarig olagenhet. Stérningen kan till exem-
pel orsakas av en attack eller en oférutsedd kedja av incidenter och kan ofta hanforas
till en svaghet, brist eller ett fel.

5.4 Attack
Synonym: -

Definition: handling eller verksamhet genom vilken man strévar efter att skada eller
obehdérigen anvénda ett objekt eller genom vilken man férhindrar att malet fér ett ob-
jekt uppnas

Anmarkning: Féremalet for attacken kan till exempel vara ett datanat, ett datasy-
stem, en enhet, information, en person eller en organisations anseende. En attack ar
alltid en avsiktlig handling som orsakas av manniskan, men angriparnas motiv varie-
rar och garningsmannen kan vara flera i stallet for en, fran nagra personer till stora
organisationer. Det planerade malet for attacken ar inte nédvandigtvis detsamma
som det objekt som man identifierar att attacken paverkar, och det kan ocksa finnas
flera avsedda mal. Attacken kan férutom den organisation som ar foremal for at-
tacken paverka aven t.ex. dess klienter eller samarbetspartner, vilket kan vara oav-
siktligt eller avsiktligt. Eventuella konsekvenser av attackerna kan utgora indirekta ris-
ker via en kedja eller ett natverk, och darfor dkar riskerna i anslutning till attackerna i
och med kontakterna mellan aktorerna. | vissa fall kan det uppsta beroendeférhallan-
den mellan parterna, dar nagon parts kritiska funktioner eller system &r beroende av
en annan parts férmaga att hantera risker i anslutning till attacker.

5.5 Attackens avsedda mal

Synonym: -
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Definition: det mal som attacken syftar till att paverka

Anmarkning: Det ar viktigt att organisationen i sin riskhantering ocksa forbereder sig
pa attacker dar organisationen inte ar det avsedda malet fér angreppet, men som vid
sidan av eller i stallet for det avsedda objektet lider av konsekvenserna av en attack.
Det verkliga avsedda malet kan till exempel hemlighallas eller déljas genom att an-
gripa flera objekt. Organisationer och personer som ar det avsedda malet for at-
tacken eller annars inom dess influensomrade ar inte alltid medvetna om attacken
eller lider av dess konsekvenser.

5.6 Kontinuitetshantering
Synonym: hantering av verksamhetens kontinuitet

Definition: en organisationsprocess genom vilken man identifierar de risker som &r
centrala fér verksamheten, bedémer deras konsekvenser fér organisationen och dess
aktérsnatverk samt skapar ett verksamhetssétt for hanteringen av stérningssituat-
ioner och verksamhetens kontinuitet under alla férhallanden

Anmarkning: Kontinuitetshantering ar en strategisk och operativ verksamhet som
godkants av organisationens hogsta ledning och genom vilken organisationen fore-
bygger storningssituationer och férbereder sig pa att reagera pa dem sa att verksam-
heten kan fortsatta pa en pa forhand faststalld godtagbar niva. Ju mer kritisk verk-
samheten ar, desto viktigare ar dess kontinuitetshantering. Vid identifieringen av kri-
tiskhet, sarbarhet osv. som kraver kontinuitetshanteringsatgarder utnyttjas den in-
formation som producerats i riskbedémningsprocesserna, och genom god riskhante-
ring kan man bade férebygga problem med verksamhetens kontinuitet och vid behov
stddja minimeringen av skadorna och aterstallandet av verksamheten. Kontinuitets-
hanteringen ar i allmanhet frivillig verksamhet, men inom vissa branscher ar organi-
sationerna ocksa skyldiga att sakerstalla sin verksamhet under olika forhallanden. |
synnerhet i organisationer som ar kritiska med hansyn till férsérjningsberedskapen ar
det vasentligt att trygga férsdérjningsberedskapen.
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6 Amnesomrade: Uppkomst av och forstaelse for risker

Begrepp: forvrangning, hot, hot som undviker riskens gransvarden, majlighet, osa-
kerhet, risk, riskens livscykel, riskkriterier, riskuppfattning, svaghet, sarbarhet

Ibland byggs risker upp av en slump — eller atminstone verkar det sa. Men ju mer
systematisk strukturen ar, desto tydligare kan man i efterhand identifiera den logiska
cykeln i de flesta risker. Under deras livscykel kan man koppla olika uttryck till upp-
komsten. Man maste dock vara forsiktig med férestallningen om att uppkomsten ar
en okomplicerad process: grenar av flera olika motiv gar samman for att producera
den slutliga incidensen och dess konsekvenser. Detta kan forstas sa att attackeraren
vid en eventuell attack forst maste lyckas kombinera atminstone tillfallet, medlen och
motivet. Alla dessa paverkas av vart férebyggande skydd och vara beredskapsatgar-
der for att minimera konsekvenserna'".

Mojligheterna med alla kombinationer av olika incidenser goér var framtid osaker. Vi
vet inte vad som hander. Osakerheten och féormagan att tala osakerhet ar centrala
nar man ska forsta riskerna. Men var forstaelse paverkas ocksa av brister i de uppgif-
ter som ligger till grund for vara slutsatser samt av vara tillagnade vanor och andra
metoder med vilka vi hanterar ringa och missférstadd information. Har ddljer sig
kanske en av de viktigaste aspekterna pa riskhantering. Ett hot, som kan betraktas
som allmant och vagt, omvandlas till en risk nar vi identifierar egenskaper hos hotet
som kan beddmas pa nagot satt och med viss exakthet — nar vi identifierar vad hotet
innebar — och kan bedéma risken i férhallande till bade vara mal, férmagor och mot-
svarande samt till andra risker. Pa sa satt kommer hotet att tas upp till behandling,
atminstone i den man vi tror att vi forstar det. Detta gor det mgjligt att agera och rea-
gera i ratt riktning.

Sarbarheten i sig ar ingen risk. Den ar som ett hal i ett vattentatt skyddshoélje om man
tappar telefonen i vatten (incidens) och férlorar information (risk). Genom att korrigera
sarbarheter kan man férhindra att manga hot blir risker. Sarskilt genom organisation-
ers administrativa strukturer kan man identifiera relativa svagheter mellan olika del-
omraden, eftersom satsningarna sallan ar jamna, for att inte saga tillrackliga pa alla
hall, nar man stravar efter effektivitet. Svaghet gor det ofta mgjligt for sarbarheter att
uppkomma eller bevaras. Det kan till exempel vara brist pa tid och kunskap att
granska alla egna systemkoder eller att planer och anvisningar saknas fér exception-
ella situationer. | organisationerna kan hantering och korrigering av svagheter vara ett
mer strategiskt och férutseende satt att hantera risker. Om man inte lyckas faststalla
svaga delomraden pa annat satt kan man via hot och risker analysera de grundlag-
gande orsakerna och hitta faktorer som paverkar i bakgrunden.

Det kan vara utmanande att definiera riskerna. Risken maste stallas i proportion till
malet och resurserna och darmed finns det i allmanhet ett gransvarde fér vad som
kan tolereras och vad som inte kan godkannas. Pa férhand faststallda kriterier i olika
former forebygger definiering och vardering av risker pa ett slumpmassigt satt. En en-
hetlig bedémning mdjliggdr en trovardig jamforelse och férebygger vissa snedvrid-
ningar genom att vi utifran kanslor, tumregler eller féraldrad lara kanske viktar en risk
at ett eller annat hall. Férebyggandet av snedvridningar ar en del av den kvalitetsstyr-
ningen som riskhanteringen i sig ar en del av: en process for att producera tillforlitlig

" En sadan analys kan goras med en sa kallad bowtie-analys.
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information som stdd for beslutsfattandet - och darfor ar en valfungerande process
nagot som bor efterstravas.

Gransvarden ar i allmanhet ocksa férknippade med nagon atgard, direkt eller indirekt.
Det visar att man maste reagera, men ocksa pa sa enkla saker som att kan vi ens
upptacka missférhallanden som inte blir tillrackligt stora? Varselgransen kan vara
bokstavlig (virus), systeminstalliningar for larm (antalet felaktiga 16senordsforsok) eller
administrativ (meddelanden om avvikande verksamhet). Den kan ocksa vara absolut,
till exempel i driften av kritiska system, eller relativ, dvs. att nagot lyfts fram bland alla
andra signaler och meddelanden.

Kontroll av data och information pa olika satt ar en viktig del av en val genomférd
riskhantering och sakerhet. Man maste se till att ratt personer far ratt impulser som
innehaller tillracklig information om vad som hander nara granssnittet, men sa att
man inte drunknar i informationen. Finjusteringar maste ocksa goéras kontinuerligt i
samband med olika andringar och sondering av sannolika nya hot, pa alla verksam-
hetsnivaer i organisationen. Om det inte finns ratt information for beslutsfattandet kan
det indikera ett utvecklingsomrade.

En sarskild utmaning bestar i hot och risker som stannar precis pa andra sidan olika
granser som engangsincidenser. Den belastning som de skapar kan dock utgéras av
att det uppstar manga i sig ofarliga fall eller att nagon annan egenskap hos dem ar
exceptionellt framtradande. Det kan bara vara nagot mer slitsamt eller till och med
krava resursoverforing (vilket leder till en svaghet pa annat hall, sdsom flaskhalsar),
utan att gransdragningen for identifiering av stora avvikelser skulle éverskridas tyd-
ligt. Attackeraren kan ocksa avsiktligt forsoka manipulera gransvardena eller skapa
atgarder som ar kopplade till dem. Osakerheten kring granserna och tolkningen av
dem ar en svaghet, for att inte saga en direkt sarbarhet.

Om man endast ser kris och fred, kan man inte handla inom zonen av mellanmodell-
ler av olika grad som bildas mellan dessa ytterligheter. Denna typ av metodik har ut-
nyttjats i olika avsiktliga kampanjer for hybridpaverkan, dar man har stért verksam-
heten genom en bluff som verkar hotande eller genom en extra belastning pa nor-
mala processer. Eftersom dessa inte har kunnat sarskiljas fran liknande normala inci-
denser och fenomen, kan dessa problem inte heller isoleras eller separeras till en ef-
fektiv behandling. Detta kan leda till att man vid kriser och nar situationen antligen
Overskrider granserna for uppmarksamhet eller tolerans kan vara tvungen att agera
pa ett satt som stor eller skadar parter som inte ar delaktiga i arendet. Det speciella
med den har typen av verksamhet ar dess syften: syftet ar inte nédvandigtvis att rea-
lisera sjalva risken, utan att lyfta fram organisationens svagheter eller manipulerbar-
het (ryktesskador) eller att pa samma satt som vid en natverksbaserad risk orsaka
konsekvenser fér ovan namnda aktérer som inte ar forknippade med risken och som
kan vara attackens avsedda mal. | storre incidenser kan dessa utomstaende vara
medborgare och konsekvenserna ar att fortroendet for varderingarna och rattighet-
erna férsvagas, men i mindre incidenser ar det mer sannolikt att vi talar om mobbning
och trakasserier. Medvetenheten ar viktig med tanke pa hanteringen av dessa risker
och den utgar fran faststallda gransvarden som stdder identifieringen av vad som ar
normalt och vad som inte ar det.

I modern riskhantering ska risker inte langre behandlas enbart som negativa faktorer
som i basta fall kan elimineras eller minimeras sa att de blir neutrala. Daremot maste
man betrakta dem sa att riskerna antingen direkt eller till féljd av hanteringen av dem
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ger nagon nytta, nagot positivt gemensamt resultat av en incidens konsekvenser som
helhet. Riskerna kan i mindre skala ses som mojligheter som styr oss att atgarda sar-
barheter och starka svagheter. Detta kan handla om att starka det gamla, men oftare
borde det vara utvecklande av nagot nytt, nya méjligheter. | ett storre perspektiv kan
man avse en mer utvecklad digital sdkerhet och identifiering av nya mojligheter som
organisationen hittat, vilket kan vara annu mer vardefullt. Om man kan och vill ut-
nyttja alla dessa ar forstas en annan fraga. Ofta tar det tid att bearbeta detta, och dar-
for bor man upptacka hot samt identifiera och analysera riskerna i god tid. | riskhante-
ringen bor man ocksa strava efter att svara pa fragan om hur man med atgarden for
att hantera arendet kan stdda (strategiska) mal och uppna férdelar. Om man endast
betonar problemen och kommunicerar negativt kring riskerna skapas pa lang sikt en
tung atmosfar och en féretagskultur som undviker trakiga riskhanteringsfragor.

En effektiv och andamalsenlig anvandning av dessa termer innebar att man tar till sig
bade riskutvecklingen som handelsekedja och hur olika skeden kommer till uttryck
och skiljer sig fran varandra. Man kan ta tag i olika skeden och utmaningarna med
dem pa olika satt. Det kan emellertid vara svart att satta fingret pa olika skeden och
fenomen och man maste forsta att olika faktorer formar vart synséatt. Ibland kan man
forsoka utnyttja detta avsiktligt, ibland goér forhallandena att det bara inte ar majligt att
upptacka ett hot innan det ar for sent att géra nagot at det pa férhand.

6.1 Osakerhet
Synonym: -
Definition: brist pa information om en kommande incidens karaktér eller tidpunkt

Anmarkning: Framtiden ar alltid férknippad med osakerhet, vilket leder till att framti-
den inte kan férutses, utan man maste forbereda sig pa flera méjliga incidenser och
jamfdéra deras egenskaper och sannolikhet i ljuset av tillganglig information. Man ar
inte nédvandigtvis medveten om att det finns faktorer som orsakar osakerhet. Till ex-
empel bristfallig kAnnedom om de egna processerna eller informationssakerhetsnivan
kan orsaka osakerhet. Om en incidens ar foérknippad med osakerhet kan den ha en
positiv, negativ eller neutral inverkan pa organisationen om den forverkligas. Man
stravar efter att uttrycka information om osakerhetens effekter som risker. Riskuppgif-
terna kan ibland grunda sig pa en felaktig riskuppfattning, till och med sa att en inci-
dens som betraktas som en risk éverhuvudtaget inte ar mojlig. Osakerheten kan vara
fullstandig eller partiell: osakerhet vars sannolikhet och konsekvenser har bedomts
pa ett valgrundat satt kan utdver risken ocksa klassificeras som kand osakerhet
(known unknown).

6.2 Hot
Synonym: -
Definition: eventuell skadlig incidens eller utveckling

Anmarkning: Ett hot kan till sin natur vara allmant och saledes riktas till flera olika
aktorer som uppfattar hotets betydelse utifran den egna kontexten. Ett hot skiljer sig
fran en risk genom att dess betydelse inte har bedémts och proportionerats. Nar ho-
tet betraktas som en risk ur ett visst perspektiv kan man férutom eventuella olagen-
heter aven identifiera mojligheter. Hotet skiljer sig fran risken pa sa satt att hotet ar ett
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osakrare utvecklingsforlopp och medan risken ar en praktisk fraga som ska hanteras
med riskhanteringsatgarder. Se aven risk.

6.3 Sarbarhet
Synonym: -
Definition: brist, fel eller tillvdgagangssétt som Okar risken fér hot mot sékerheten

Anmarkning: Sarbarheter kan férekomma till exempel i datasystem, mjukvara, hard-
vara, processer eller manniskors verksamhet. Sarbarhet kan till exempel vara ett fel i
ett program som gor det mojligt att kringga begransningar som forhindrar missbruk.
Sarbarhet kan ocksa handla om att det i beslutsfattandet inte krdvs nagon annan
godkannare eller granskare an undertecknaren, eller att krypteringen av ett e-post-
meddelande inte lyckas, varvid uppgifter maste skickas i ett okrypterat e-postmed-
delande. Nolldagssarbarhet ar en mjukvarusarbarhet i ett datasystem som utgor en
hog informationssakerhetsrisk men som tillsvidare inte kan atgardas eftersom pro-
gramutvecklarna har upptackt den sa nyligen.

6.4 Svaghet
Synonym: -

Definition: o6nskad eller skadlig egenskap i organisationens verksamhet eller egen-
dom med hénsyn till organisationens mal

Anmarkning: Svagheter kan vara till exempel flaskhalsar i processer, brister i perso-
nalutbildningen eller dalig resursférdelning i vissa funktioner. Eftersom organisationen
alltid har begransade resurser kan vissa svagheter endast lindras eller godkannas
som sadana i stallet for att elimineras. Svagheter paverkar organisationens riskhante-
ringsformaga och kan framja uppkomsten av sarbarheter.

6.5 Mojlighet
Synonym: -

Definition: incidens eller utvecklingsférlopp som eventuellt orsakas av riskens effek-
ter och som kan utnyttjas for att framja malen

Anmarkning: | riskhanteringen kan man i vissa fall férutom att férebygga, andra eller
minimera risken aven identifiera majligheterna, dvs. att det ar majligt att pa nagot satt
dra férdel av risken. Man kan férsOka paverka mojligheten, men det ar inte sakert att
man lyckas. Man kan ocksa férsoka paverka hurdana incidenser och utvecklingsfor-
lopp som éverhuvudtaget kan utnyttjas som méjligheter, bl.a. genom att satsa pa for-
magor och resurser. En méjlighet kan direkt paverka enskilda mal, férbattra situat-
ionen mer allmant eller till exempel mojliggdra nya mal, verksamhetssatt och resur-
ser. Ordet mojlighet anvands ocksa i talsprak som motsats till hot samt ibland i texter
som behandlar riskhantering allmansprakligt som motsatsen till omagjlighet, varvid den
exakta betydelsen beror pa kontexten.
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6.6 Risk
Synonym: -
Definition: osdkerhetens inverkan pa malen

Anmarkning: Risken uttrycks vanligen som en kombination av riskkallor, eventuella
incidenser, foljderna av dem och sannolikheten for dem. Effekten ar en avvikelse fran
det férvantade. En maojlighet kan vara positiv, negativ eller bade och. De positiva ef-
fekterna av en risk kan i vissa fall granskas som méjligheter.

Riskerna och effekterna av riskerna kan galla till exempel manniskor, djur, egendom,
datasystem, miljéon, gemensamma varden eller delade betydelser. Om risken reali-
seras kan det leda till flera olika effekter pa olika nivaer och for att hantera dem samt
for att relatera de olika riskerna till varandra kan det vara nddvandigt att dela in risken
i mindre delar eller samla enskilda foreteelser i storre helheter, beroende pa riskhan-
teringsbehoven. Risken definieras har pa samma satt som i flera kallor, bl.a. i stan-
darden SFS-ISO 31000:2018. | allmanspraket har bade det finska ordet "riski" och de
svenska och engelska motsvarigheterna en negativ innebérd.

6.7 Riskuppfattning
Synonym: uppfattning av risken
Definition: ménniskans eller organisationens uppfattning om hurdan en risk ar

Anmarkning: Riskuppfattningen paverkas férutom av den tillgangliga informationen,
som i fraga om risker alltid till vissa delar ar bristfallig pa grund av osakerheten i an-
slutning till den, aven av snedvridningar i tolkningen av informationen. Darfor kan ris-
kuppfattningen i hég grad avvika fran riskens verkliga karaktar. Utéver den egna risk-
uppfattningen och den egna organisationens riskuppfattning kan man ocksa granska
intressentgruppernas riskuppfattningar. Det ar mojligt att paverka riskuppfattningarna
bland annat genom informationsanskaffning, djupare analys av riskerna och kommu-
nikation.

6.8 Forvrangning
Synonym: -

Definition: en aktérs eller ett systems bendgenhet att uppfatta och betona informat-
ion pa ett visst sétt som beror péa naturliga snedvridningar i ménniskors tdnkande

Anmarkning: Genom att identifiera och ingripa i forvrangningar férbattras bedém-
ningarnas objektivitet. En férvrangning kan vara personlig eller kollektiv och den kan
upprepas i systemen. Forvrangningar kan forekomma pa olika nivaer av beslutsfat-
tande eller i olika skeden av processer. Det finns manga satt att hantera férvrang-
ningar och satten kan integreras i processen. En definierad, omfattande och utveck-
lande riskhanteringsprocess i sig ar ett satt att férebygga vissa typer av férvrangning i
den producerade informationen.
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6.9 Riskkriterier
Synonym: -
Definition: grunder fér en enhetlig bedémning av riskernas betydelse

Anmarkning: Riskkriterierna grundar sig bl.a. pa mal, resurser och verksamhets-
miljo, och de kan i tillampliga delar harledas fran standarder, lagar, verksamhetsprin-
ciper och andra krav. Riskkriterierna kan uttryckas pa olika satt, till exempel med
hjalp av exakta gransvarden eller mer allmanna verbala beskrivningar.

6.10 Hot som undviker riskens gransvarden
Synonym: -

Definition: en attack eller annat hot som férséker undvika motatgérder genom att
halla sig under de grédnsvérden som anvénts vid riskbedémningen

Anmarkning: Ett gransvarde som anvands i riskbedémningar kan vara kvantitativt,
kvalitativt eller en kombination av dessa. Gransvardet kan vara for hogt, for lagt eller
ignorera samverkan med andra risker, varvid risken inte hanteras pa ett andamalsen-
ligt satt. Aven om det gransvarde som anvants i riskbeddmningarna i évrigt skulle
motsvara malen, kan ett hot som undviker riskgransvardet och som ar av betydelse-
I6s engangsnatur orsaka betydande olagenhet om det drar ut pa tiden eller upprepas.
Da ar man inte nédvandigtvis medveten om hotet eller kan inte, vill eller férmar inte
svara pa det med tillrackliga foljder. | vissa fall blir de hot som undviker riskgransvar-
det aven i sin helhet betydelselésa for organisationen, men orsakar betydande skada
pa hogre natverks- eller samhallsniva. Exempel pa hot som undviker gransvardet for
risker ar bl.a. maskering av atgarder i anslutning till dataintrang som ofarliga stor-
ningar eller stravan efter att undvika utpressningsprogram som attackerar statliga sa-
kerhetsaktoérer och andra som latt vidtar motatgarder.

6.11 Riskens livscykel
Synonym: -

Definition: riskens skeden fran uppkomsten av hotet till riskidentifiering och vidare
anda tills risken eventuellt upphér

Anmarkning: Som boérjan pa riskens livscykel kan betraktas féregaende incidenser
som orsakar ett hot som i sin tur kan identifieras som en risk. Det ar ofta svart att
faststalla slutet pa riskens livscykel, eftersom risken kan férandras avsevart under sin
livscykel och manga risker kvarstar som sma aterstdende risker. Nar en risk férand-
ras kan till exempel riskens effekt, sannolikheten for den eller till och med det objekt
som risken paverkar foérandras. Riskens livscykel paverkas bade av férandringarna i
verksamhetsmiljén och av organisationens atgarder.
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7 Amnesomrade: Riskbedémning

Begrepp: analys av risker, beddmning av risker, klassificering av risker, ny bedém-
ning, preciserande bedémning, preliminar bedémning, riskanalys, riskbedémning,
riskbeddmningsprocess, verktyg for riskbedémningsprocessen

Riskbedémning ar ett av de begrepp inom riskhantering som bjudit pa utmaningar.
Begreppet riskbedémning har anvants bade for att géra en bedémning, fér resultaten
av den och for att beskriva en processhelhet som omfattar separata delar av identifie-
ring, analys och bedémning (pa vilka man kan tillampa egna metoder). | talsprak fore-
kommer olika anvandningssatt och det hander att bedémning och analys anvandas
synonymt med varandra.

| denna ordlista beslét man att separera begreppen i fraga sa, att man enligt serien
ISO31000 valde det mer exakta alternativet "riskbedémningsprocess" som det uttryck
som beskriver en del av processen. Skillnaden mellan bedémning och analys fortydli-
gades, eftersom det handlar om tva olika satt att hantera information om risker, och
denna tolkning gor det lattare att vidta ratt atgarder.

1SO31000-processen: processen for riskbedémning (identifiering, analys, bedomning) 1SO31000: behandling av riskerna

Sammanstallning

- ) skermna.
Identifiering av risker P av nskema

.. ) kompl ran .
utifran olika kallor, i team ST ELEETE Genomforande av

beddmning och

riskhanterings-
atgarderna

och workshoppar osv. analys samt

-
samt preliminara . utveckling av

bedémningar forslagen till

Beslutsfattande

hanteringsatgarder

Figur 1: En del av den 6vergripande riskhanteringsprocessen férenklad, det vill sdga bedémningspro-
cessen och behandlingsskedet samt beslutsfattandet mellan dem, fér vilket man producerar information
och alternativ. Beslutsfattandet paverkas ocksé av andra faktorer &n den information som riskhante-
ringen producerar. Till bedémningsprocessen réknas identifiering, analys och bedémning av risker enligt
standarden. Detta féregés av ett skede utanfér figuren dar man faststéller granskningens omfattning, de
egna malen och verksamhetsmiljéns betydelse samt andra kriterier som paverkar granskningen. Efter
behandlingsskedet borde uppféljning och granskning av konsekvenserna ta vid. En mer detaljerad mo-
dell finns i avsnittet Riskhanteringens kontexter och nivdmodell.

| beddmningen av risker, de stélls i relation till bAde varandra och malen, verksam-
hetsmiljon samt resurserna och motsvarande. Detta ar ett satt att hitta de storsta ris-
kerna, de som verkligen har betydelse — om sadana finns, eftersom vi kanske hade
Overskattat hoten fore den systematiska behandlingen. Samtidigt skapas ocksa en
prioritering av i vilken ordning de olika atgarderna i behandlingen blir effektiva (detta
kan visserligen férandras nar behandlingsatgarderna utvecklas) och i vilken utstrack-
ning man bor satsa tid, besvar och andra resurser pa varje enskild risk. Bedémningen
fokuserar pa helheten och tilldampning av kvantitativa varden.
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| analysen av riskerna kan man granska riskgruppens betydelse, men ocksa upp-
byggnaden av och egenskaperna hos en enskild risk. Har ar det meningen att man
ska lara kanna risken mer ingaende for att fa kontroll éver dess olika skeden och kon-
sekvenser. Analysen ar ofta kvalitativ, men nar det galler stora grupper, natverk och
simuleringar kan man goéra en matematisk analys'?. Enbart visualiseringar som gors
pa olika satt kan bidra till forstaelsen for betydelser och mekanismer, vilket ar en del
av analysen och kommunikationen om dess resultat i rapporteringen — resultaten
maste lyftas fram pa ratt satt.

Beddmningarna preciseras efter hand nar kunskapen och forstaelsen utvecklas. Dar-
for ska man inte heller i riskhanteringen fastna i en bedémning som gjorts en gang.
Detta ska inte forstas till exempel som en upprepning som gors varje ar och som har
ett eget syfte att halla informationen relevant. Den beddmningsprocess som ofta ge-
nomfors i organisationer inleds med sammanstallandet av ett organisationsschema
pa grasrotsniva, varvid de som har att géra med riskerna i praktiken blir tvungna att
identifiera och beddéma dem. De har sannolikt den basta kannedomen om sitt eget
arbete och de hot som paverkar substansen i arbetet, men deras bedémning kan
snedvridas av att de inte ar vana vid arbetssattet i riskhanteringsmodellen, de grans-
varden som beskrivs i den eller av att de har en bristfallig syn pa hela verksamhets-
faltet. Det kan ocksa vara tungt for dem att genomféra en fullstandig analys. Foér att
underlatta detta kan man gora en forsta bedomning som kompletteras och férdjupas i
preciserande bedémningar eller av en expert som fordjupar sig i arendet. S& har gar
man redan i viss man till vaga nar till exempel uppgifter fran riskworkshoppar samlas
in och omvarderas som en helhet med hela organisationen som kontext. Syftet med
denna upprepning ar att forbattra kvaliteten pa riskuppgifterna.

Den férsta punkten i bedomningsprocessen ar egentligen inte identifiering av risker.
Riskbeddmningsprocessen ar en del av den dvergripande riskhanteringsprocessen,
dar man forst konstaterar och identifierar mal, strategier for att uppna dessa, verk-
samhetsmiljon och riktningarna for forandringar i den samt andra antaganden och be-
gransningar som ska beaktas nar riskerna faststélls och vad riskerna bedéms mot.
Ofta gloms allt detta bort, vilket leder till att identifieringen eller andra atgarder utfors
utifran en oenhetlig syn och att man till exempel inte far den nédvandiga tackningen
eller inriktningen.

Det finns tva grundlaggande séatt att identifiera risker som inte definieras separat i
denna ordlista. For det forsta kan risker identifieras genom tidigare incidenser, varvid
identifieringen grundar sig pa historiska uppgifter om hot, utvecklingsférlopp, orsaker
och externa faktorer. Av dessa skapas scenarier for vad som kan handa. D4 talar
man alltsd om hur tidigare hot kan upprepas, eventuellt modifierade i en verksam-
hetsmiljé som standigt utvecklas. Ett annat satt ar att granska riskerna med hjalp av
objekt som ska skyddas inom den egna strukturen eller med hjalp av sarbarheter och
svagheter. Da granskar man vad som finns eller hander i organisationen och skapar
scenarier for vad som kan riktas mot det som observerats och vad som kan handa
utan dem (delvis eller helt). Pa sa satt kan angrepps- och férsvarsaspekterna place-
ras i tabellen pa rubrikraden och kolumner, varvid man med matrisen kan géra en
systematisk genomgang av kombinationen av olika hot for att kunna identifiera de ris-
ker som &r betydelsefulla fér den egna kontexten. Vid denna typ av genomgang vet
man hur heltdckande identifieringen ar, vilket gor det lattare att forsta betydelsen av
(samt bristerna i) riskhanteringen.

2 En samling olika bedémnings- och analysmetoder samt uppskattningar av deras anvandbarhet i olika ske-
den av processen och for olika &ndamal ingar bl.a. i ISO31010, men aven andra metoder for strukturerad
analys kan tillampas om de producerar den information som behdévs eller visualiserar problemet.
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Som man kan slutleda sig till av exemplet med identifiering, bérjar det i processen
shabbt uppkomma olika slags information och informationsbehandling, vilket ibland
g6r det tungt att producera riskuppgifterna. Darfér ar det skal att slopa de manuella
formularen som skapats med hjalp av ett kalkylprogram och ta i bruk ett professionellt
digitalt verktyg som stod for riskhanteringsprocessen. Verktyget kan antingen vara
specialiserat pa en viss processdel (eller flera, varvid informationen éverférs mellan
dem till exempel via ett riskregister som skapats i en databas) eller ett system som
omfattar en storre helhet och som kan vara anslutet till organisationens affarssystem.
Det vasentliga ar att det ar tillrackligt langlivat och flexibelt for att det ska kunna ut-
vecklas eller bearbetas i takt med utvecklingen hos bade riskhanteringen och funkt-
ionerna i organisationen. Till verktygets viktigaste uppgifter hor att halla informations-
massorna i rorelse (stéda processen) samt att halla informationen enhetlig (jAmforbar
och behandlingsbar), sa att anvandare och sakkunniga kan koncentrera sig pa det
vasentliga.

Sarskild uppmarksamhet boér fastas vid klassificeringen av risker, eftersom dess bety-
delse ibland gléms bort. Olika typer av klassificering kan géras bade i samband med
identifiering, beddmning och analys och i samband med utvecklingen av hanterings-
metoderna. Alla dessa har egna betydelser. Vid identifieringen kan klassificeringen
vara ett verktyg likt den ovan namnda matrisen for att sakerstalla att alla klasser gas
igenom eller att risker tas upp till behandling ur alla klasser. Det klassificeringssystem
som anvants, kategoriseringsstrukturen, kan dels sakerstalla inriktningen pa énskat
satt, dels begransa vyn, varvid det ar skal att komma ihag att tanka aven utanfor
boxen i fraga. | analysen kan klassificeringen av olika risker hjalpa till att identifiera
fenomen, kopplingar till riskens verkningsmekanismer eller riskkallor. Da kan vissa
typer av risker kanske behandlas som storre helheter dar endast en viss férutsagbar
egenskap forandras. Nar riskerna beddms hanfor sig klassificeringen i allmanhet till
prioritetsgrupper, kritikaliteten eller en motsvarande bedémning som styr verksam-
heten. Det ar viktigt att definiera dem ratt.

Efter detta, nar man boérjar bearbeta hanteringsmetoderna, delar man med klassifice-
ringen upp riskerna och granskar vilka egenskaper man kan paverka pa olika satt.
Olika risker pa olika nivaer kan behandlas med en hanteringsatgard bara man identi-
fierar en faktor som férenar dem. Detta ar det skede dar riskhanteringsprocessen vi-
sar sin effektivitet. | en ordentlig hanteringsprocess, i synnerhet i en stérre organisat-
ion, bor risker i regel inte behandlas enskilt. Anvandningen av effektiva klassifice-
ringssatt i processens olika skeden gor det mgjligt att hantera dven stora mangder
riskuppgifter for att de nédvandiga hanteringsatgarderna ska kunna produceras och
rapporteras pa ett begripligt satt.

| detta sammanhang, nar man talar om bedémningens omfattning och klassificering,
borde uttrycket "pa samma niva och i samma omfattning som den digitala saker-
heten" innebara att sakerhetsfragorna i anslutning till digitaliseringen har beaktats pa
bred front. Detta innebar att minst alla fem centrala omraden av genomférandet gas
igenom och att évriga omraden i anslutning till verksamheten beaktas. Da har denna
klassificering anvants for att styra granskningen. Pa séa satt kan riskerna bearbetas
delomradesvis, vilket kan underlatta arbetet. Men efter en separat granskning maste
riskerna ocksa kombineras for en 6vergripande granskning och klassificering samt for
planeringen av hanteringsatgarderna. Pa sa satt kan riskerna i anslutning till samma
sak kombineras och kontrolleras effektivt. Sammanstaliningen kan vara antingen en
(mellan-)granskning av helheten for digital sakerhet, vilket stdder atgarderna inom
amnesomradet, eller direkt en del av sammanstallningen av den dvergripande risk-
hanteringen, vilket stéder en mer omfattande samordning och de strategiska malen.
Riskerna ska alltsa bedémas och behandlas i mindre helheter som behdvs for hante-
ringen, men de ska samlas i organisationen for att man ska kunna se deras
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samordnade effekter for organisationens mal. Uppgifterna om separata riskhante-
ringsenheter eller riskdelomraden kan sammanstéllas endast om de bygger pa enhet-
liga klassificeringar och gransvarden.

En effektiv och andamalsenlig anvandning av dessa termer innebar att man tar till sig
skedena i risbeddmningsprocessen och den upprepbarhet, de verktyg och klassifice-
ringar med vilka man kan effektivisera genomférandet av processen. Detta skede be-
tonas ofta, men man maste komma ihag att detta inte ar hela riskhanteringsproces-
sen. Syftet ar att producera information for att styra hanteringsatgarderna och den
ovriga verksamheten i organisationen, dar man utdver riskerna dven beaktar andra
faktorer, sdsom malen.

7.1 Preliminar bedémning
Synonym: forsta beddémning, primar bedémning

Definition: bedémning som gérs i bérjan av bedémningsprocessen for att fa en grov
overblick

Anmarkning: Exaktheten i den prelimindra bedémningen kan variera fran enbart
identifiering till en analys pa nagon slags niva, men vanligtvis innehaller den informat-
ion pa ratt sa grov niva som grundar sig till exempel pa klassificering. Den preliminara
beddmningen kan vara tillrdcklig som sadan, men vid behov kan den foradlas med en
preciserande beddémning och vidare med en ny bedémning.

7.2 Preciserande bedomning
Synonym: sekundar bedémning, fortsatt bedémning

Definition: bedémning som gérs efter den prelimindra bedémningen fér att fa en
noggrannare bedémning

Anmarkning: Flera preciserande bedémningar kan goras.

7.3 Ny bedémning
Synonym: -

Definition: en bedémning eller en serie bedémningar som syftar till att uppdatera
eller precisera en tidigare bedémning

Anmarkning: En ny vardering genomfors i allmanhet som en del av de dynamiska
processerna, men bedémningarna kan dessutom omvarderas med jamna mellanrum
for att sakerstalla att beddmningarna uppdateras sa att de motsvarar de férandringar
som observerats i verksamhetsmiljon.

7.4 Riskbedomningsprocess
Synonym: -

Definition: en process som omfattar identifiering av risker, riskanalys och
riskbedémning
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Anmarkning: Riskbedémningsprocessen ar en del av riskhanteringsprocessen. |
standarden SFS-ISO 31000: 2018 ges rekommendationer fér riskhanteringsprocess-
sens olika skeden, inklusive riskbedomningsprocessen (i standarden "riskbedom-
ning").

7.5 Verktyg for riskbedomningsprocessen
Synonym: riskbeddmningsverktyg, riskbedémningssystem

Definition: riskhanteringsverktyg som styr genomférandet av delar av riskbedém-
ningsprocessen pa ett konsekvent sétt enligt vissa modeller eller metoder

Anmarkning: Verktygen for riskbedomningsprocessen stoder effektivt de uppgifter
som ingar i processen och upprepningen av dem vid fortldpande anvandning mellan
flera aktorer. De styr produktionen av sinsemellan jmforbara bedémningar och sa-
kerstaller att de saker som man vet ar vasentliga bedéms och dokumenteras. Ett en-
skilt verktyg kan stoda flera delar av riskbedémningsprocessen eller koncentrera sig
pa ett, till exempel identifiering av risker eller analys av risker.

7.6 Bedomning av risker [aktivitet]
Synonym: bedémning av riskens betydelse, beddémning av riskens effekt

Definition: utredning av sannolikheten for att riskerna realiseras och deras eventu-
ella inverkan

Anmarkning: Vid bedémningen av risker utnyttjas ofta pa férhand faststallda riskkri-
terier och dessutom stélls riskerna i relation till varandra. De bedémningar som har
gjorts tar till exempel stalining till vilka risker som i férsta hand ska hanteras eller vilka
risker som ska analyseras. Bedomningarna kan vid behov uppdateras genom preci-
serande eller nya bedémningar samt férdjupas genom en mer fritt formulerad riska-
nalys. Beddmningen av risker ar en del av riskbedéomningsprocessen, dar den fore-
gas av identifiering av risker. Beddémningen av risker kan goras fore eller efter ana-
lysen av risker och vid behov kan analysen och bedémningen alternera som en itera-
tiv kedja. | standarden SFS-ISO 31000:2018 hanvisar termen beddémning av risker till
beddmningsprocessen, medan termen bedémning av riskernas betydelse anvands
for detta begrepp.

7.7 Riskbedomning [resultat]
Synonym: beddmning av riskens betydelse, bedémning av riskens effekt
Definition: resultatet av bedémningen av risken

Anmarkning: Utifran riskbeddmningen kan nédvandiga atgarder planeras. | rappor-
teringen presenteras en riskbedomning av de viktigaste riskerna, som vid behov kom-
pletteras med en djupare riskanalys (bl.a. egenskaper och paverkningsmetoder samt
eventuella hanteringsmetoder). De valda uppgifterna i riskbedémningen kan behoéva
delas med intressentgrupperna for att hantera riskerna och stédja intressentgrupper-
nas egen riskhantering. Riskbedomningen kan utnyttjas, rapporteras, presenteras
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och sparas pa behovligt satt och i dnskad omfattning, till exempel genom att féra in
de centrala uppgifterna i ett riskregister.

7.8 Analys av risker [aktivitet]
Synonym: riskanalys [aktivitet]

Definition: utredning av olika riskernas natur som behévs vid bedémning av risker
eller riskhantering

Anmarkning: Riskerna analyseras med olika metoder med en noggrannhet som
motsvarar behoven, till exempel riskens uppbyggnad och dess olika egenskaper, for-
andringar i dessa samt eventuella utvecklingsférlopp. Analysen av risker ar i allman-
het mer fritt formulerad an bedémningen av risker, och analysmetoderna kan véljas
fran fall till fall. Analysen kan vid behov férdjupas och uppdateras som en del av den
preciserande beddémningen eller av nya bedémningar. Analysen av risker ar en del av
riskbeddomningsprocessen, dar den féregas av identifiering av risker. Analysen av ris-
ker kan goras fore eller efter bedémningen av risker och vid behov kan analysen och
beddmningen alternera som en iterativ kedja. | standarden SFS-ISO 31000:2018 an-
vands termen riskanalys for detta begrepp, medan riskanalys i denna ordlista avser
resultatet av analysen av risker.

7.9 Riskanalys [resultat]
Synonym: analys av risker [resultat]
Definition: resultatet av analysen av risker

Anmarkning: Utifran riskanalysen kan riskerna bedémas och nédvandiga atgarder
planeras. | rapporteringen kan man med hjalp av en riskanalys férklara bl.a. riskens
egenskaper, samband, satt att paverka samt eventuella hanteringsmetoder, och i
samband med analysen inkluderas ocksa en riskbeddmning (ofta sannolikhet och ef-
fekt eller risktal). De valda uppgifterna i riskanalysen kan behdva delas med intres-
sentgrupperna for att hantera riskerna och stddja intressentgruppernas egen riskhan-
tering. Riskanalysen kan utnyttjas, rapporteras, presenteras och sparas pa ndédvan-
digt satt och i vald omfattning, och delar av dess innehall kan tas med i uppféljningen
som en del av riskregistret och/eller den allmanna uppféljningen av férandringar i
verksamhetsmiljon.

7.10 Kilassificering av risker
Synonym: -

Definition: grupperingar for effektiv riskbedémning och riskhantering som gér det
mayjligt att betrakta likartade eller till samma ansvarsomréde hérande risker eller delar
av dem som en helhet

Anmarkning: Klassificeringen av risker kan goras pa mycket olika grunder, till exem-
pel enligt amnesomrade och den kompetens som behdvs vid behandlingen. Allmant
kanda riskklassificeringar ar PK-RH (finsk klassificering av risker i sma och medel-
stora féretag) som lampar sig for vissa typer av féretag, dar riskerna indelas i
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strategiska, operativa, ekonomiska och skaderisker samt CVSS och OWASP som ar
avsedda for klassificering av hot mot informationssékerheten. Aven indelningen i stra-
tegisk niva, koordineringsniva och operativ niva kan anvandas vid bedémning av ris-
kens inverkan eller inriktningen av olika typer av hanteringsmetoder. Metoderna for
hantering av informationssakerheten och de kontroller som anvands i dem kan klassi-
ficeras bland annat som administrativa och tekniska.
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8 Amnesomrade: Ansvar i riskhanteringen

Begrepp: ansvarsfull riskhantering, deltagande i riskhanteringen, transparens inom
riskhantering

Ansvarsfullheten som helhet séker annu sin form i den digitala verksamhetsmiljon.
Ansvarsfullheten férknippas med manga saker, men de varierar beroende pa vilken
kontext fragan diskuteras i. Beaktandet av de traditionella perspektiven pa miljé och
manskliga rattigheter ar en del av den samhallsgenomtrangande utvecklingen, som
redan framkommer bland annat i samband med upphandlingar, dd man kan presen-
tera villkor for etiska varden till exempel i anslutning till arbetsférhallanden, materi-
alens ursprung, energiférbrukningen i produktionen eller driften, eller egenskaper
som bygger pa en image. Detta kan delvis ocksa betraktas som en kvalitetsfraga. En
tydlig definition behdvs inte i sig for att identifiera forekomsten av detta amnesomrade
och féra en diskussion via det.

Aven i den digitala sakerheten kan man se ansvarsfullheten som en infallsvinkel, som
dock skiljer sig fran den universella forebilden och innehaller digitala sardrag. Som
ovan namnts kan kop eller forsaljning av olika tekniker och sakerhetslosningar inbe-
gripa fragor om ansvarsfullhet. Till dessa hér mer direkt risker som ar forknippade
med namn och anseende. A andra sidan finns det ocks& mojligheter och férdelar
med god ansvarsfullhet i och med att sa kallade goodwill, god vilja, i en kris kan ut-
gora en vardefull pa férhand forvarvad fordel. Bristen pa goodwill kan ocksa visa sig
vara en svaghet, till och med en risk.

En sarskild ansvarsfraga for den digitala sakerheten ar naturligtvis hur de olika del-
omradena skots, hur man ger information om dem och hur man tar hand om kun-
derna, andra intressentgrupper samt helt utomstaende aktorer. | synnerhet dataskyd-
det ar forknippat med manga kansliga granssnitt som har privata och offentliga agare
utanfoér organisationerna. Det racker inte att skota informationssakerheten enligt egna
behov, utan man maste beakta andra och aven kommunicera tillrackligt for att genom
Oppenhet kunna bygga upp fortroendet. Bland annat i EU:s NIS2-direktiv har denna
aspekt lyfts fram i regleringen (se bilaga 2). Detta har ett direkt samband med hur
kunderna anvander (eller inte anvander) tjansterna och hurdan offentlig diskussion
som fors kring drendet — nu eller nar nagot hander.

Hanteringen av digitala risker ar en del av denna behandling. Inom ramen for en an-
svarsfull riskhantering kan man diskutera huruvida riskerna for kunder och intressent-
grupper skots i tillracklig omfattning, men ocksa pa ratt satt. Kan de hot som riktas
mot dem identifieras (och vad ar tillrackligt i detta sammanhang) och kan man kom-
municera om dessa och om de behdvliga hanteringsmetoderna? Ar de kriterier som
faststallts for riskerna och sarskilt for besluten om alternativen forstaeliga, tal de
dagsljuset och ar de motiverade i synnerhet nar insatserna ar hdga och flera syften
star i konflikt med varandra inom och utanfér organisationen? Overfér man risken att
axlas av andra, eller satsar man pa det gemensamma basta? Gér man bara det obli-
gatoriska och billigaste, for sent och med tvang i en form, eller skapar man langsiktig
verksamhet som utvecklas och dar man sakerstaller férhallandena, tilldelar tillrackligt
med resurser och genuint utdvar en ansvarsfull verksamhet? Detta ar ansvarsfragor.

Bland organisationens hanteringsmetoder finns ofta alternativa satt att agera, i syn-
nerhet i anslutning till mer komplexa risker. En del av metoderna kan vara mer
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Onskvarda for andra aktérer och intressentgrupper an andra, och man bdr hitta de
ratta satten att faststalla balansen mellan beaktandet av ansvarsfullheten och den ex-
tra tid eller kostnad som star till forfogande. | basta fall medfor ett alternativt tillvaga-
gangssatt inte ens extra kostnader, utan det ar fraga om en andring av verksamhets-
sattet.

Transparens inom riskhanteringen visar helt enkelt att man i tillracklig utstrackning
kan forsta orsakerna till verksamheten. Ofta soker man efter grunder for att fatta be-
slut som kan vara bra, men utan transparens kan grunderna inte bedémas. Transpa-
rens i sig innebar inte att man avslgjar allt, utan att man tillhandahaller tillracklig in-
formation for att kunna identifiera en &ndamalsenlig verksamhet. Det finns ingen be-
stdmd form eller omfattning for detta. For organisationerna ar det viktigt med riskhan-
teringen att avtalsparterna kanner till och férstar deras riskhantering, risker och hot
som via kedjor eller natverkseffekter kan éverféras fran en organisation till en annan.
Ett helt ekosystem av aktorer kan utsattas for hot. Ett bra samarbete bygger pa 6p-
pen kommunikation, en bra dialog mellan parterna och ett tydligt definierat avtal.
Detta majliggér en ratt proportionerad riskhantering fér organisationen och dess kun-
der i férhallande till den tjanst som samarbetspartnern tillhandahaller.

Att kommunicera om hot och risker ligger mycket nara detta. Det ingar i den digitala
sakerhetskulturen att med organisationernas egna natverk och ocksa i vidare omfatt-
ning med samhallet dela sadan information som kan skydda var och en. Exempel ar
notifikationer om observerade sarbarheter eller forsok till natfiske som sprids i andra
aktérers namn. Det finns sarskilda fall dar lagen forpliktar till notifikationer.

Det ar bra att ha fungerande kanaler aven i andra riktningen, fran utomstaende till
sakkunniga i organisationerna, eftersom de aven i framtiden kommer att behdva en
kanal dar det ar enkelt att dela med sig av observationer. Detta ar en del av transpa-
rensen, aven om den ocksa kan missbrukas. Perspektivet i anslutning till detta ar
dock att man genom fungerande dialog kan fa information av manga slag som paver-
kar sakerheten, eventuellt fran ett natverk av observatorer som aktiveras och samar-
betar. Det kan vara fraga om bade intern inriktning inom organisationen och extern
inriktning. Detta ar en del av delaktiggérandet i riskhanteringen, det vill saga manni-
skors vilja och behov av att f4 paverka fragor som berdr dem sjélva. Aven i riskhante-
ringen borde man kunna visa (atminstone med god kommunikation) att dessa oros-
moment har beaktats tillrackligt pa nagot satt.

En effektiv och andamalsenlig anvandning av dessa termer innebar att man aven i
riskhanteringen inom digital sédkerhet kan tillampa principerna fér gott samarbete for
att bygga upp fértroende och framja det allmanna basta. Detta kan ses som en del av
riskhanteringsmalen, eftersom en valmaende och trygg verksamhetsmiljé bade i och
utanfor digitaliseringen stdder en enskild organisations valbefinnande och trygghet.
Det forbattrar i sin tur allas resiliens mot framtida komplexa hot.

8.1 Ansvarsfull riskhantering
Synonym: -

Definition: beaktande av andra aktérers intressen eller det allménna intresset i risk-
hanteringen
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Anmarkning: | riskansvarig verksamhet ser man i tillrécklig utstrackning till att aven
risker som uppstar utanfor den egna kontexten identifieras och kommuniceras om.
Riskerna dverfors inte heller till exempel sa att konsekvenserna riktas orimligt mot en
intressentgrupp utan dess samtycke och kompensering av konsekvenserna. Ansvars-
full riskhantering ar ocksa att halla andra aktérer medvetna om nya hot som har ob-
serverats. Behandlingsatgarderna kan dessutom valjas sa att de medfér gemensam
nytta eller minimerar gemensam olagenhet i stallet for att endast beakta eget in-
tresse.

8.2 Deltagande i riskhantering
Synonym: -

Definition: gbra det mdjligt for intressentgrupper att delta i organisationens riskhan-
tering och uppmuntra till detta

Anmarkning: Att involvera intressentgrupperna pa ett lampligt satt och i ratt tid i risk-
hanteringen gor det magjligt att beakta intressentgruppernas kunskaper, synpunkter
och observationer. Pa sa satt 6kar man medvetenheten om riskhanteringen och sa-
kerstaller en riskhantering som grundar sig pa den basta tillgangliga informationen.
Satten och nivan pa delaktiggérandet beror pa émsesidiga behov i fraga om kommu-
nikation, hotuppgifter, riskuppgifter och lagesbilder. Delaktiggérandet kan i sig hora till
riskhanteringsmetoderna eller sa kan man med hjalp av den anpassa hanteringsme-
toderna for att beakta delade behov.

8.3 Transparens inom riskhantering
Synonym: -

Definition: att gbra riskhanteringsbedémning méjlig fér intressentgrupper och interna
aktérer sé att information om riskhanteringen férmedias till de delar som férmedlingen
av informationen i sig inte medfér betydande risker

Anmarkning: Transparens ar en del av verksamhetens ansvarsfullhet och framjar
dessutom utnyttjandet av information pa ett sjalvstyrande satt i olika delar av ekosy-
stemet bl.a. for att férutse stérningar, vilket i sin tur minskar de éverforda riskerna och
riskerna med natverkslik spridning. Transparens i riskhanteringen kan beroende pa
samarbetets karaktar genomféras som regelbunden rapportering for olika aktorer el-
ler om situationen sa kraver. Riskhanteringens principer, omfattning, beslutsprocess
och paverkningsmdjligheter kan ofta 6ppnas pa en allman niva aven offentligt. Det
kan finnas stora skillnader i transparensen i organisationen mellan olika aktorer: For
vissa intressentgrupper racker det med allmanna publikationer, medan man vid kom-
munikationen mellan tva parter pa djupet éppnar upp fér andra risker och riskhante-
ringsatgarder som ar relevanta for samarbetet. Varje intressentgrupp har sina egna
riskuppfattningar, utifran vilka de behover olika slags information for att sakerstalla att
de risker som paverkar dem behandlas pa ett godtagbart satt. Genom att svara pa
intressentgruppernas informationsbehov undviker man éverlappande riskhante-
ringsatgarder, brist pa fortroende och negativa foljder for anseendet.
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9 Amnesomrade: Informationsdelning och kommunikation

Begrepp: hotprofil, hotuppgifter, kommunikation och informationsutbyte om risker,
riskrapportering, riskregister, riskuppgifter

Information om risker anvands fér manga dandamal och man kommunicerar om dem
pa manga satt. Anmarkningar om dessa har gjorts pa flera stallen i detta presentat-
ionsdokument. En del av detta utgor av en mer formell informationsdverféring och be-
arbetning dar man maste skilja mellan hot och risk.

Vikten av samarbete framhavs i moderna verksamhetsmiljéer dar det ar svart att pa
egen hand fa ett grepp om hela faltet. Till och med aktorer i konkurrenssituationen
bor hitta en kanal for informationsutbyte inom sina verksamhetsomraden, eftersom
hoten kan aventyra verksamhetsbetingelserna och snabbt sprida sig — inte bara inom
det egna influensomradet utan till kunderna och produktionskedjorna. Mekanismer av
detta slag stdder den stabilitet som behdvs, vilket i sin tur indirekt gagnar den egna
riskhanteringen och malen nar uppmarksamheten och resurserna kan riktas till nagot
mer konstruktivt. Natverkande gor det ocksa majligt att ta emot information.

| fraga om externa aktorer ska man alltid definiera vad som bér delas, vad som kan
delas och hur for att det inte ska uppkomma onddiga tillaggsrisker for den egna verk-
samheten. | denna granskning ar det skal att skilja pa atminstone hotuppgifter och
riskuppgifter. | fraga om hotuppgifter behandlas egenskaperna hos det observerade
hotet separat fran nagon uttrycklig aktor, dess sarbarheter eller andra uppgifter. |
frdga om riskuppgifter granskas samma sak med beaktande av aktérens svagheter
och andra paverkande sardrag till behévliga delar. Hotuppgifter borde alltsa i huvud-
sak vara information vars utlamnande inte ska stdra den egna verksamheten. Nar det
galler riskuppgifter kan det vara nddvandigt att definiera vad som ska granskas, hur
och med vem informationen ska delas, eftersom man i langt framskriden informat-
ionsdelning kan avsldja sadant som férsamrar sakerheten eller verksamhetsbetingel-
serna (sasom affarshemligheter). Informationsdelning eller selektiv informationsdel-
ning ar i sig inte nagot nytt, utan syftet med detta ar att betona att det ar mgjligt och
kan goras kontrollerat aven i riskhanteringskontexter.

For interna aktorer ar det viktigt att sprida information om hot och riktade risker pa ett
mer allmant plan, sa att var och en kan beakta dessa i sitt arbete och sina forfarings-
satt. Dessutom ska man i tillracklig utstrackning informera om riskhanteringen och det
Overgripande laget angaende riskhanteringen, sa att det inte uppstar felaktiga anta-
ganden om organisationens situation via enskilda arenden som standigt ar pa tape-
ten. Standiga allmanna varningar och rapporter om attacker runt om i varlden kan
leda till tvivel om de egna systemens tillforlitlighet, vilket paverkar en korrekt anvand-
ning av dem, men a andra sidan kan man, i synnerhet om inga risker realiseras, in-
vagga sig i en kansla av trygghet eller underskatta varningarnas betydelse. Aven i
den digitala sdkerheten kan det uppsta en skillnad mellan det verkliga séakerhetslaget
och trygghetskanslan (en fraga som pa senare har granskats pa en bredare bas som
stracker sig bortom digitaliseringen och dar den digitala verksamheten har spelat en
roll'®). Denna klyfta paverkar styrningen av sékerheten och verksamhetskulturen.

3 TUOVI-portalen: https://sisainenturvallisuus.fi/turvallisuuden-tunne-ja-strateginen-viestinta (FI)
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En effektiv och andamalsenlig anvandning av dessa termer innebar att man stravar
efter att hitta en balans i hur man pa ratt satt kan halla sina egna interna och externa
intressentgrupper medvetna om vad som sker i omgivningen. Detta kraver att inform-
ationen klassificeras och hanteras pa ett enhetligt satt, sa att processen och utveckl-
ingsuppféljningen kan genomforas for identifierade fenomen och fenomen under ut-
veckling. Utdver en omfattande granskning kan ratt inriktad forskning och utrednings-
verksamhet vara strategiskt viktiga for riskhanteringen och for utvecklingen av riskfor-
staelsen.

9.1 Kommunikation och informationsutbyte om risker
Synonym: -

Definition: kontinuerliga och aterkommande processer med vilka organisationen ger,
distribuerar eller skaffar information och fér en dialog inom organisationen och med
sina intressentgrupper om riskhantering och risker

Anmarkning: Kommunikation och informationsutbyte om risker ar en del av den nor-
mala riskhanteringsprocessen. Kommunikationen och informationsutbyte kan ske
mellan tva parter och i olika natverk. Kommunikationens (inkl. varningar, utbildningar,
verksamhetsstyrning osv.) betydelse for riskhanteringen framhavs nar man stravar
efter att forandra verksamheten.

9.2 Riskrapportering
Synonym: rapportering av risken

Definition: kommunikation och informationsutbyte om risker i syfte att formedla in-
formation om riskens aktuella tillstand och hantering till vissa interna eller externa in-
tressentgrupper

Anmarkning: Rapporteringens djup, detaljrikedom, upprepning och presentationssatt
varierar enligt malen for kommunikationen och informationsutbytet om risker samt en-
ligt malgruppen. Till exempel riskbaserat beslutsfattande ar beroende av att besluts-
processen stdds med riskrapportering enligt dess behov.

9.3 Riskuppgifter
Synonym: -
Definition: uppgifter om en risk

Anmarkning: Riskuppgifterna skiljer sig fran hotuppgifterna sa att man i dem be-
handlar eventuella incidensers inverkan pa organisationskontextens mal genom att
jamfdra och stalla konsekvenserna i relation till resurser, formagor osv., varmed risk-
uppgifterna kan avsloja svagheter eller sarbarheter. Riskuppgifterna kan beskriva till
exempel sannolikheten for en risk, dess effekter, grundorsaker eller hanteringsatgar-
der.

9.4 Riskregister

Synonym: -
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Definition: register som identifierade risker och bedémningar av dem sparas i

Anmarkning: | riskregistret kan man spara eller lanka till manga slags tillaggsuppgif-
ter, till exempel riskanalyser samt uppgifter om planerade och/eller genomférda han-
teringsatgarder. Registrets form har inte definierats i sig och om det har skapats som
en separat databas kan det finnas olika riskhanteringsverktyg med vilka uppgifterna i
registret behandlas och bl.a. klassificeringar genomfors automatiserat. Riskregistret
samlar in riskuppgifterna i en enhetlig och uppdaterbar form, vilket gér det majligt att
foélja upp riskerna och skapa en lagesbild éver riskerna.

9.5 Hotuppgifter
Synonym: -
Definition: uppgifter om ett hot

Anmarkning: Hotuppgifterna skiljer sig fran riskuppgifterna i det att de inte relaterar
eventuella konsekvenser till malen, resurserna, kontrollerna osv. i organisationskon-
texten, utan beskriver hotet pa ett allmant plan och framst med dess egna variabler.
Till exempel CVSS-bedémning av datasakerhetshot och tillhérande rapporter ar ett
satt att dela hotuppgifter.

9.6 Hotprofil
Synonym: -

Definition: beskrivning av hotets egenskaper och egenskaperna hos det som orsa-
kade hotet for klassificeringen av hotet

Anmarkning: Ett hot kan orsakas av en aktor, en grupp aktérer som paverkar
varandra eller till exempel ett naturfenomen. En del av de faktorer som paverkar ris-
kerna kan harledas ur de egenskaper som beskrivs i hotprofilerna, sasom hotets
lage, motivation och resurser osv. Hotprofiler som har sammanstallts av attackerare
kallas for attackerarprofiler.
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10 Amnesomrade: Riskhanteringsstrukturer

Begrepp: riskhanteringspolitik, riskhanteringssystem, riskhanteringsverktyg, riskhan-
teringens principer, riskhanteringens ramar

Riskhanteringen bestar av manga delar, men i varje organisation ar den olika och
svarar pa olika behov. Genom att specificera dessa strukturer kan man precisera vad
som fungerar i riskhanteringen och vad som bor forbattras. Det kan finnas viktningar,
men helheten borde ligga pa ungefar samma utvecklingsniva. En del som fungerar
pa en avvikande maturitetsniva kan stora en effektiv hanteringsprocess.

Av begreppen pa hogsta niva beskriver riskhanteringens ramar i stor utstrackning de
administrativa resurser som faststallts for att genomféra riskhanteringen och dess
stéllning i styrningen och sakerstallandet av organisationens verksamhet. Begreppet
riskhanteringens ramar avser en mer omfattande definition an bara en process eller
en verksamhetsmodell for genomférandet. Det skiljer sig fran den helhet som besk-
rivs i riskhanteringssystemet i det att riskhanteringssystemet ocksa omfattar den
egentliga verksamheten, varvid det omfattar det praktiska genomférandet inom de
faststallda ramarna. Den verkliga verksamhetskulturen, de odefinierade grazonerna
och inofficiella tillvagagangssatten kompletterar det 6vergripande systemet for risk-
hantering. Da ska systemet alltsa uppfattas som en socioteknisk helhet, inte bara
som informationssystem.

De som leder, planerar och utvecklar riskhanteringen gor alltsa klokt nog nar de inser
att riskhanteringens ramar ska vara tillrackliga med tanke pa behovet, men flera fak-
torer paverkar hur det verkliga genomférandet av riskhanteringssystemet utformas.
Man kan strava efter att paverka genomférandet och utformningen av riskhanterings-
kulturen med hjalp av riskhanteringsprinciper och en riskhanteringspolitik men man
maste komma ihag att man utéver att dokumentera dessa ocksa ska kommunicera
om dem — garna pa ett satt som mottagaren kan dra férdel av i sin egen verksamhet.

Motvikten till abstraktiviteten hos de féregaende begreppen ar riskhanteringsverkty-
get, som ligger narmare det praktiska arbetet. Eftersom riskhanteringsverktyg i dag
boérjar vara datasystembaserade forvaxlas de med riskhanteringssystemen. Skillna-
den mellan riskhanteringssystemet och -verktyget ar att man med verktyget behand-
lar och hanterar informationen om riskhanteringen och mdjliggér en formbunden pro-
cess. Verktygen ar av manga olika slag och en del ar avsedda endast for en del av
helhetsprocessen, vilket innebar att éverféringen av information sker dels med hjalp
av ett riskregister, dels med hjalp av en person som ansvarar fér genomforandet av
processen. Formularet for anmalningar om avvikelser och granssnittet for hantering
av dessa ar ett allmant exempel pa ett verktyg som ar en del av helhetsprocessen
Verktyget for avvikelser kan ocksa ha andra syften, men for riskhanteringen ar det ett
hjalpmedel for insamling av hotuppgifter och kollektiv identifiering av risker. Kanske
for att verktyget for manga ar en av de vanligaste kontakterna till riskhanteringen, lik-
stalls dessa verktyg felaktigt med hela riskhanteringssystemet, vilket kan orsaka for-
virring.

En effektiv och andamalsenlig anvandning av dessa termer innebér att man nar man
granskar riskhanteringen som helhet kan skilja mellan vad som efterstravas och vad
som ar verkligt. Genom planering och dokumentation av strukturer pa éverordnad
niva skapas en grund for att bygga, uppratthalla och utveckla helheten, men dessa
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frdgor maste forankras. Riskhanteringsverktygets har en stor betydelse for hur risk-
hanteringen uppfattas och man bér kunna forma det — bland annat sa att riskhante-
ringens principer och riskhanteringspolitiken kommer fram i verktyget pa ett satt som
stoder verksamheten.

10.1 Riskhanteringens ramar
Synonym: -

Definition: organisering av riskhanteringen, ansvarsférdelning och preciserad verk-
samhetsmodell som inom ramen for ledningssystemet gbr det méjligt att genomféra
riskhanteringsprinciperna i organisationens processer

Anmarkning: Ramarna for riskhanteringen ar de administrativa strukturer som gor
det mgjligt att ordna riskhanteringen, men ramarna kan ocksa begransa dess fram-
gang om det finns brister i dem. Till utvecklandet av riskhanteringsramarna hoér att in-
kludera riskhanteringen i organisationens ledningssystem och att planera, genom-
fora, utvardera och utveckla riskhanteringen i hela organisationen.

10.2 Riskhanteringssystem
Synonym: -

Definition: ett hanteringssystem som omfattar riskhanteringspolitiker och mal fér
riskhanteringen samt processer och eventuella riskhanteringsverktyg med vilka dessa
mal uppnas

Anmarkning: Riskhanteringssystemet ar en helhet som bestar av olika delar och de-
ras funktioner. Helheten motsvarar inte nédvandigtvis det som ar avsett, planerat el-
ler nédvandigt, utan den kan vara féraldrad till exempel till fljd av férandringar i verk-
samheten eller verksamhetsmiljon eller otillracklig pa grund av komplexiteten i inter-
aktionsnatverken. Riskhanteringssystemets andamalsenlighet kan utvarderas i sam-
band med den interna revisionen och/eller av organisationens ledning. Riskhante-
ringssystemet kan vara en separat helhet, men det ska ha en nara koppling till verk-
samhetsstyrningen och dess system.

10.3 Riskhanteringens principer
Synonym: principer for riskhantering

Definition: riskhanteringsmal och en allmén verksamhetsmodell som inom ramen fér
ledningssystemet stéder skapandet och bevarandet av organisationens vérde

Anmarkning: Riskhanteringsprinciperna utgor grunden for faststéllandet av riskhan-

teringsramarna och riskhanteringsprocesserna. | standarden ISO 31000 beskrivs de
principer som behdvs for effektiv riskhantering.

10.4 Riskhanteringspolitik

Synonym: -
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Definition: organisationsspecifik beskrivning av riskhanteringsprinciperna och de
centrala ramarna for riskhanteringen

Anmarkning: | organisationer dar riskhanteringsprinciperna har harletts fran rekom-
mendationer eller krav kan man i riskhanteringspolitiken klargéra principernas forhal-
lande till organisationens mal och verksamhet. Vanligtvis dokumenteras riskhante-
ringspolitiken, men den kan i praktiken besta av flera dokument. Inom organisationen
ar riskhanteringspolitiken en central del av ledningskommunikationen. Riskhante-
ringspolitiken eller delar av den kan publiceras enligt prévning.

10.5 Riskhanteringsverktyg
Synonym: -

Definition: programvara, blankett eller annat hjdlpmedel som leder till att nagon del
av riskhanteringen genomférs konsekvent enligt vissa modeller eller metoder

Anmarkning: Organisationen kan ha tillgang till olika separata riskhanteringsverktyg
som i basta fall kompletterar varandra. Till exempel omfattar verktyget for riskbedém-
ningsprocessen endast bedémningsprocessen, och darfor kan det vara nédvandigt
att ta i bruk verktyg som stdder andra delar av hanteringsprocessen.
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11 Amnesomrade: Uppfdljning och lagesbild

Begrepp: lagesbild dver risker, 1agesbild éver riskhanteringen, lagesbild dver risk-
hanteringssystemet, riskuppfoljning, uppféljning av riskhanteringen, uppfdljning av
riskhanteringssystemet

Riskrapporteringen, som togs upp tidigare, och lagesbilden ligger mycket nara
varandra, sarskilt i talspraket. Det bor dock hallas atskilda for olika &ndamal. Rappor-
teringen kan anses omfatta mer analys och perspektiv pa alternativa framtidsscena-
rier, varvid det finns alternativ att lagga fram infor beslutsfattandet. Det finns dock
ingen entydig definition av skillnaden mellan begreppen och det uppstar ocksa skill-
nader om det ar fraga om riktad rapportering av engangskaraktar eller allman, upp-
repbar och formbunden rapportering.

Det finns mycket olika definitioner av begreppet lagesbild, om vilka en del anser att
uppfattningen om situationen skapas férst i mottagarens medvetande. Lagesbilden

berattar alltsd var man ar och eventuellt vart man ar pa vag (och med vilken saker-

het). En central komponent i utformningen av denna bild ar uppféljningen av den hi-
storiska utvecklingen, som man kan strava efter att kombinera med information om

framtidsprognoser.

Lagesbilden kan ocksa uppfattas som en aktuell "uppdatering” av situationen vad gal-
ler enskilda risker eller helheten, varvid den kan anses vara lattare i fraga om mang-
den information an vad man kunde foérvanta sig av riskrapporteringen. En sadan han-
tering av mangden information kan ge alternativ fér kommunikationen, varvid en del
av behandlingen och granskningen av riskuppgifterna kan goéras forenklat till exempel
pa manadsmoéten och genomgangen av rapporteringen kan koncentreras till nagra
ganger per ar. En begransad lagesbild kan ocksa kontinuerligt vara synlig i de cen-
trala nyckeltalen i de automatiska rapporter som riskhanteringsverktyget bildar. Man
bér dock komma ihag att nyckeltalen inte utgor sjalva risken eller riskhanteringen —
de ar bara ett verktyg for att konstatera férandringar. De gransvarden som faststallts
for dem paminner oss bara om huruvida nagot ska beaktas, goéras eller utredas nog-
grannare.

| fraga om riskhanteringsstrukturerna lyfte vi fram hur man med riskhanteringssyste-
met i stor utstrackning avser genomférandet och uppfyllelsen av riskhanteringen. |
det sammanhanget fokuserar granskningen inte sa mycket pa hanteringen av en-
skilda risker, utan pa hur systemet utnyttjas som en del av den dvergripande verk-
samheten. Uppfdljningen i anslutning till detta och den syn man skapat sig pa lages-
bilden ar féremal for intresse sarskilt for ledningen och den interna revisionen. En
central fraga ar i vilken utstrackning hela systemet motsvarar den modell som behdévs
eller efterstravas och vilken betydelse detta har i strategin. En sndvare granskning an
sa handlar det om i en lagesbild éver riskhanteringen och tillhérande uppféljning, dar
man traditionellt fokuserar pa processen och samordningen av dess delar. Genomfo-
randet av riskhanteringen innebar i praktiken hur val processen foljs och om den pro-
ducerar den information och de hanteringsatgarder som behdvs for saval normal
verksamhetsstyrning som exceptionella situationer. Utover dessa tillkommer sjalva
riskerna och riskuppgifterna.

En effektiv och andamalsenlig anvandning av dessa termer innebar att man vid
granskningen av riskhanteringen kan skilja pa risker, processen for att hantera dem
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och det mer omfattande systemet kring riskhanteringen. Detta hjalper till att gestalta
och administrera helheten, vilket kan aventyras om man endast féljer utvecklingen av
en del. Till en effektiv lagesbild hor beskrivande och lattbegripliga nyckeltal med vilka
man kan folja vasentliga férandringar mellan de mer ingaende rapporterna. Nar re-
surserna ar begransade ar riskhanteringen ett verktyg for att rikta dem ratt och effek-
tivt allteftersom situationer och omstandigheter férandras, vilket sparar kostnader ge-
nom att man undviker de samsta konsekvenserna.

11.1 Riskuppfoljning
Synonym: uppféljning av riskfaktorer
Definition: utredning av riskers status och trender

Anmarkning: Inom ramen for riskuppfoljningen observeras vilka konsekvenser for-
andringar i verksamhetsmiljon och den egna verksamheten har for riskerna, i vilken
man riskerna realiseras och hur man lyckas paverka dem med hanteringsatgarderna.
| riskuppféljningen ar det bra att beakta bland annat sarbarheter, sannolikheten for
risker och vardet pa de objekt som ska skyddas. For uppfdljningen av risker bor man
anvanda ett riskregister och upprepa uppféljningsprocessen med lampliga mellan-
rum, s& att det finns tillracklig information om eventuella férandringar i ratt tid fér ndd-
vandiga nya beddmningar.

11.2 Lagesbild over risker
Synonym: risklagesbild
Definition: sammanstélld beskrivning av resultaten av riskuppféljningen

Anmarkning: Rapporteringen av uppféljningsresultaten och presentationssattet vari-
erar beroende pa organisationskontexten och malgruppen. Lagesbilden ska till sitt
innehall och sin omfattning ldmpa sig for sitt anvandningsandamal, det vill sédga oftast
som stod for riskbaserat beslutsfattande eller kommunikation om risker.

11.3 Uppfoljning av riskhanteringen
Synonym: -

Definition: uppféljning av laget hos riskhanteringsprocessen och ddrmed samman-
hédngande funktioner

Anmarkning: Med hjalp av kontinuerlig och/eller regelbunden uppféljning far man
information om hur &ndamalsenlig och betydelsefull verksamheten ar med tanke pa
de radande forhallandena och behoven. Syftet med uppféljningen av riskhanteringen
ar att identifiera hur effektiv processen ar och om den producerar ratt information i
ratt tid sa att den ger nytta. Riskhanteringsprocessens verksamhet kan utvarderas
bade av den aktér som ansvarar for processen ("andra linjen" i den s.k. trelinjemo-
dellen) och av den interna revisionen ("tredje linjen").

11.4 Lagesbild dver riskhanteringen

Synonym: -
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Definition: sammanstélld beskrivning av resultaten av uppféljningen av riskhante-
ringen

Anmarkning: Rapporteringen av uppfdljningsresultaten och presentationssattet vari-
erar beroende pa organisationskontexten och malgruppen.

11.5 Uppfoljning av riskhanteringssystemet
Synonym: -

Definition: observation av sétten att tillampa riskhanteringssystemet och dess om-
fattning samt dess féréndringshistoria

Anmarkning: Riskhanteringssystemets andamalsenlighet kan utvarderas i samband
med den interna revisionen och/eller av organisationens ledning.

11.6 Lagesbild over riskhanteringssystemet
Synonym: -

Definition: sammanstélld beskrivning av resultaten av uppféljningen av riskhante-
ringssystemet

Anmarkning: Rapporteringen av uppféljningsresultaten och presentationssattet vari-
erar beroende pa organisationskontexten och malgruppen.
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12 Amnesomrade: Riskhanteringens kontexter och nivamodeller

Begrepp: bedémningsniva, hanteringsniva, informationshanteringsenhet, koordine-
ringsniva, operativ niva, organisationskontext, strategisk niva

Kontexten och en korrekt definition av den ar en sarskilt viktig faktor for en fram-
gangsrik riskhantering. | ett bredare perspektiv ar kontexten med i varje skede av
riskhanteringen, i synnerhet av den anledningen att man anvander mycket informat-
ion som anknyter till manga olika saker och stravar efter exakthet. Riskhanteringen
gors alltid utifrdn en granskningskontext, varvid man i regel granskar sina egna risker.
Det ar organisationer som anvander och producerar riskhanteringsprocessen och -
strukturerna och darmed kan man tala om en organisationskontext. Darfor ar det ur
riskhanteringssynpunkt ett hasardspel att kopiera nagon annans exempel utan nar-
mare granskning.

Definitionen av en organisation ar dock inte alltid enkel, eftersom det kan vara fraga
om en samverkande grupp som fungerar ihop under mycket fria former. Det kan
ocksa vara fraga om en separat avgransad del av en storre organisation eller en
grupp bestaende av organisationer. Med tanke pa riskhanteringen borde det vara vik-
tigt huruvida gruppen sjalv identifierar sig som en separat aktér och inom sig har avvi-
kande mal (eller begransningar), i fraga om vilka riskerna borde bedémas. Ofta kan
enheternas mal och riskhantering inkluderas i organisationens strategi och évergri-
pande riskhantering.

Informationshanteringsenheten ar en sarskild organisationskontext. Den ska gdra en
riskbeddmning sarskilt i fraga om den egna verksamheten, men ocksa i fraga om
kunder i anslutning till den egna verksamheten, eftersom informationshanteringsen-
heten behandlar bland annat personuppgifter som personuppgiftsansvarig. Lagens
krav'* och definitioner kraver alltsa att dessa vissa aktorer beaktar riskerna i en an-
nan kontext som en del av organisationens egen riskhantering, huvudsakligen genom
att kommunicera om dem pa behdrigt satt.

Ett exempel dar kontexten for kunder som anvander datanat har lyfts fram som minst
lika viktig som organisationens riskkontext ar artikel 40.3 i EU-direktivet om en euro-

peisk kodex for elektronisk kommunikation (2018/1972). Enligt artikeln ska det saker-
stallas att tillhandahallare av allméanna kommunikationsnat och kommunikationstjans-
ter “informerar de av sina anvdndare som kan komma att paverkas av ett sadant hot

om eventuella skydds- eller motatgdrder som anvédndarna kan vidta. Om sé &r lamp-

ligt ska tillhandahéllarna &ven informera sina anvédndare om sjélva hotet”. Detta forut-
satter identifiering av hot och risker i olika kontexter.'

Att beakta andra organisationskontexter kan anses vara ansvarsfull verksamhet med
hansyn till risker, men det kan ocksa utnyttjas for att vidga de egna perspektiven och
identifiera mojligheter. Det ar bra att vara beredd om kundernas, arbetstagarnas, av-
talspartnernas och andra intressentgruppers komplexa risker och i synnerhet

4 EU foérordning (2016/679). Dataombudsmannens byras anvisning om konsekvensbeddmning: https://ti-
etosuoja.fi/sv/hur-gors-en-konsekvensbedomning och https://ti-
etosuoja.fi/documents/6927448/66036250/TVA+ohje.pdf/ffOb6e1b-5b89-e85e-a2¢e5-
6c4bd4c0ccfc/TVA+ohje.pdf?t=1639729535787 (s. 26, FI)

5 EU-direktivet om en europeisk kodex for elektronisk kommunikation (2018/1972) https://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A02018L.1972-20181217
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anseenderiskerna forverkligas, eftersom deras effekter kan aterspeglas pa ett 6ver-
raskande satt via kedjor och natverk.

Om den egna organisationskontexten (vem vi ar, vad vi gor, vara mal osv.) och andra
bakgrundsantaganden inte definieras tillrackligt noggrant, eller om de har férandrats
efter foregaende definition, finns det en risk for att riskerna inte identifieras eller be-
doéms och analyseras pa fel satt. Ofta ar det nédvandigt att faststalla pa vilken niva
man vill granska riskerna. Pa sa satt preciseras om man i riskerna stravar efter jam-
forbarhet, eftersom risker som omfattar hela organisationen, ar langvariga och hotar
organisationens existens ses pa ett annat satt och beaktas i beslutsfattandet an-
norlunda an mindre och kortare risker. Bedomningsnivan skiljer sig fran hanteringsni-
van i och med att riskerna har kunnat identifieras och bedémas pa en niva, men de
hanteringsmetoder som skapats for detta kan fordelas pa olika nivaer. Det ar ganska
typiskt att en sarbarhet identifieras pa operativ niva, men korrigeras pa operativ niva
och for att férebygga motsvarande skapas en administrativ instruktion eller varning
pa koordineringsniva i organisationen. Det ar ocksa mdjligt att man allteftersom mot-
svarande risker pa operativ niva 6kar dessutom utvecklar en strategi for att beakta
dem, vilket i sin tur pa koordineringsniva kan leda till att anskaffningen av ett nytt sy-
stem och pa operativ niva behovet av utbildning for att anvanda kontrollen i fraga. An-
vandningen av kontroller pa flera nivaer skapar djup och tackning i hanteringen av
den digitala sakerheten.

1SO31000-processen: processen for riskbedémning (identifiering, analys, bedémning) 1ISO31000: behandling av riskerna

Strategisk behandlingsniva
* Beh

Riskidentifiering pa strategisk niva

« Strategiska (t.ex. b “Overgripande riskhantering”

= Till koordineringen nde dvs. i helheten sammanstalls olika nivaer
och informationshanteringsenheter osv.
dvs. hur alla risker i en organisation (eller

annan kontext) paverkar och
relaterar till varandra
Behandling pa koordineringsniva

« Behandling av riskerna med organisationens
(interna) atgarder eller motsvarande samarbete

L . - narmare analys
Riskidentif. pa ki 3 prioritering
« Strategiska (t. -> Klassificering, sammanstalining
« Till t -> kombinationer av
sys ng riskhanteringsmetoder och,
behandlingsnivaer

Beslutsfattande

Behandling pa operativ niva
. ?eh ned

Riskidentifiering pa operativ niva /F'rojekt (pa olilgnivéer)
« Strategiska (1. utb

Strategiska, organisatoriska och operativa risker i
fionirin anslutning till substans, dvs. produkten

e > ackar Strategiska, organisatoriska och operativa risker i
e e . anslutning till genomforandet, dvs. bearbetninge

Figur 2: Delarna i riskhanteringens helhetsprocess — bedémningsprocessen och hanteringsskedet —
samt beslutsfattandet mellan dem. Beslutsfattandet grundar sig inte enbart pa information som produce-
rats genom riskhantering, utan beaktar ocksa organisationens mal, resurser, verksamhet och annan vé-
sentlig information. Det &r viktigt att beakta att riskuppgifterna pa olika nivaer kombineras till en évergri-
pande riskhantering, dar man utvecklar hanteringsatgérderna for att genomféra dem pa de nivaer som
behdvs. Behandlingen kan ske pa en annan niva &n den niva dér risken har identifierats.

Den strategiska nivan, koordineringsnivan och den operativa nivan jamte synonymer
ingar i den allmanna trenivamodellen'® som beskriver det faktum att alla hot och

6 Motsvarande har tidigare presenterats bland annat som en pyramid, men i denna gamla modell har ocksa
inkluderats behandlingshierarki samt 6verféring av information, som inte passar in i alla anvandningsfall och
inte stoder systemisk behandling. | detta sammanhang har ocksa termerna "operativ" och "taktisk", beroende
pa organisationens bakgrund, blandats ihop fran den mellersta och lagsta nivan. Dessutom anses dessa ut-
tryck, som harror fran den militara terminologin inte lampa sig for alla aktérer. Kommunikationsmassigt har
sarskilda utmaningar identifierats i anslutning till uttrycket "operativ", som ocksa anvands i en viss
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risker inte ar likadana eller likvardiga i fraga om hur de paverkar organisationen. |
stallet for en trenivamodell kan organisationen vilja anvanda en annan indelning som
passar den battre, men syftet med en nivamodell ar inte att skilja at hierarkierna. Det
ar viktigt att inse att man genom att definiera de olika nivaerna fér bedémning och be-
handling samt granssnitten mellan dem (den exakta gransen kan vara problematisk)
har battre forutsattningar att méta, klassificera och hantera riskerna.

Ett tankefel ar att man endast identifierar den strategiska nivan, eftersom man i all-
manhet boérjar skapa planer och anvisningar fér organisationer genom att definiera en
ledningsstruktur. Da kan det handa att man tanker att "allt annat" finns under denna
struktur, utan att narmare definiera dessa aktorer och funktioner. | en sadan konstel-
lation uppstar ingen tydlig process, eftersom det utéver den faststallda genomféran-
dekedjan saknas en samtalspartner i granssnittet, med vilken man skapar genomfé-
randet och utbyter information for att omvandla malbilden till handlingar. Den hierar-
kiska gransen kan bli for hdg i bada riktningarna. Da kan det handa att man forsum-
mar att definiera hur de strategiska riktlinjerna for riskhanteringen pa det mellersta
planet omvandlas till férandringsprojekt inom organisationen och pa det lagre planet
till praktiska atgarder. Detta behdver fortydligas i kommunikationen mellan ledningen
och sakkunniga, men ocksa i granssnittet mellan sakkunniga och genomférarna.
Aven om nivaerna i huvudsak féljer hierarkin i beslutsfattandet, kan sjélva riskerna
uppsta pa vilken niva som helst och var som helst i hierarkin. Med andra ord har aven
"ledningsenheten" sina egna utmaningar i verksamheten och koordineringen, som
inte raknas som strategiska for hela organisationskontexten.

Projekt kan ocksa betraktas som en egen kontext. Riskhantering ska goras aven i
dem. Projekten avviker fran en vanlig organisation som genomfor processen i och
med att de har en livscykel (start och slut), vilket paverkar genomférandet av pro-
jektens interna processer och riskernas livscykel. | riskhanteringen glémmer man ofta
att utdver de risker som ar centrala for projektets genomférande och bearbetning
aven granska de risker som ar forknippade med projektets innehall och slutresultat, i
synnerhet med tanke pa fortsattningen. De senare ar viktig information fér dem som
uppratthaller och anvander produkten samt fér andra intressentgrupper som atnjuter
dess effekter. Den fungerar som input till riskhanteringen - aven nar den ar betydelse-
16s, vilket skingrar ovissheten. Nar det galler de system som skapas ska man komma
ihag tillracklig datadverforing, eftersom deras olika funktioner och egenskaper tas
fram inom vissa granser, antaganden och krav, varvid de bidrar till ett sdkert och
onskvart anvandningssatt. Allteftersom verksamhetsmiljon och anvandningssatten
forandras kan det uppsta ovantade risker: till exempel aventyras formagan att handla
ofta om antalet arenden som behandlas snabbt stiger en eller tva storleksklasser —
oavsett om det ar fraga om bestallningsmangder, meddelanden, stérningar, terabyte
eller kundservicemoéten. Om projekten ingar i organisationens verksamhet ska de re-
levanta riskerna ocksa integreras i organisationens 6vergripande riskhantering. Fran
ett hogre perspektiv i organisationen kan ett projekt ocksa granskas separat som en
risk eller riskhanteringsatgard utdver de dvriga varderingarna.

En lyckad definition, det vill sdga en beskrivning av strukturerna, berattar hur val de
funktioner som bildas av olika helheter i organisationen och deras verksamhetsnivaer
ses som ett system dar funktionerna stoder sig pa varandra — eller i varsta fall, hur

klassificering av risktyper dar man inte tar stallning till risknivan. Anvandningen av denna term i sig kan ses
som en meningslés, enbart talspraklig skillnad fran "strategisk”, vilket hér samman med problemet "allt an-
nat" som presenteras nedan.
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slumpmassigt, 16sryckt och ineffektivt eller malldst de fungerar. Det ar forvisso bra att
paminna om att system som definierats och kopplats ihop alltfér stréangt inte kan vara
flexibla, anpassa sig, utvecklas och reagera vid kriser, dvs. aven har ska en balans
efterstravas.

| fraga om alla kontexter och nivaer bidrar ens egen och andras relativa position i
dessa strukturer, som skapats for att stdda kontrollen, till att budskapet riktas ratt i
kommunikationen. Detta galler saval innehallet, utformningen av innehallet, kanalen,
tajmningen som andra variabler. Sarskild uppmarksamhet ska fastas vid hur riskupp-
gifter allmant rér sig mellan nivaer och kontexter. Eftersom riskbedémningarna grun-
dar sig pa ett forhallande mellan vissa av organisationens syften, resurser, know-how
och andra egenskaper, kan dessa uppgifter inte dverforas direkt for att anvandas i ett
annat sammanhang. Dessa uppgifter ska alltid beddmas pa nytt (helt och hallet fran
bdrjan eller med hjalp av lampliga omvandlingsmekanismer) nér de passerar olika
granssnitt eller annars kan deras betydelse forvrangas.

En effektiv och andamalsenlig anvandning av dessa termer innebar att man kan iden-
tifiera bade ratt kontext enligt organisation eller en annan bakgrundsgrupp och ratt
niva for att kunna identifiera riskerna pa ett heltdckande satt och férsta deras inne-
bord ratt. Utdver dessa ska man ocksa komma ihag andra definierande faktorer,
sasom de olika omradena fér genomférande av digital sakerhet som perspektiv pa
riskerna och hanteringen av dem, dar man ocksa maste kunna rikta atgarderna till
flera nivaer vid behov. En felaktig definition av kontexten 6kar risken for en bristfallig
identifiering av riskerna. Behandlingen av risker som en helhet kan vara ineffektiv,
forvranga bilden av dem och goéra det svart att skapa en tydlig hanteringshelhet.

12.1 Organisationskontext
Synonym: -

Definition: den organisation eller del av den vars perspektiv granskningen gérs uti-
fran

Anmarkning: Varje organisation utfér riskhantering utifran sin egen kontext: vad som
identifieras som risker férandras beroende pa i vilken organisation man befinner sig —
och i vilken del av den. Varje instans i organisationen har till exempel egna mal, re-
surser och krav inom vilka installningen till riskerna uppstar. | stora organisationer
kan linjeorganisationernas olika verksamhetsenheter eller deras verksamhetsnivaer
ha helt olika synvinklar. Aven behandlingsnivaerna kan bilda egna kontexter. Ett sar-
skilt exempel pa organisationskontext ar informationshanteringsenheter som inte
nddvandigtvis har en separat organisationsstruktur i bakgrunden, men vars lagstad-
gade uppgift definierar behovet av riskhantering. Resultaten av de riskbedémningar
som olika kontexter producerar inom organisationen bér sammanstallas for att produ-
cera en heltdckande 6vergripande riskhantering. Nar man utbyter riskuppgifter vid ett
byte av organisationskontexten — sarskilt mellan organisationer — ska antagandena
och proportionerna i anslutning till riskerna granskas och omvarderas via ett nytt per-
spektiv. Organisationen kan ibland vara ovanlig, till exempel inofficiell eller virtuell,
varvid aven organisationskontexten ar av sarskild art.

12.2 Informationshanteringsenhet
Synonym: -
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Definition: en myndighet eller en organisationskontext som bestar av myndigheter
och som é&r skyldig att ordna sin informationshantering i enlighet med kraven i lagen
om informationshantering inom den offentliga férvaltningen 906/2019

Anmarkning: Informationshanteringsenheter ar statliga ambetsverk och inrattningar,
domstolar och namnder som har inrattats for att behandla besvarsarenden, riksda-
gens ambetsverk, statliga affarsverk, kommuner, samkommuner, sjalvstandiga of-
fentligrattsliga inrattningar, universitet som avses i universitetslagen samt yrkeshogs-
kolor som avses i yrkeshdgskolelagen (2 kap. 4 § i informationshanteringslagen
906/2019).

Informationshanteringsenheten ar en sarskilt definierad organisationskontext for risk-
hantering som beddémer riskerna i anslutning till den information som den behandlar.

12.3 Beddmningsniva
Synonym: -
Definition: niva ur vars synvinkel risken granskas
Anmarkning: Risken kan granskas till exempel utifran den strategiska, koordine-
rande eller operativ bedémningsnivan, om en sadan nivaindelning anvands. | gransk-

ningen stravar man efter att identifiera riskens betydelse pa denna niva och stalla den
i relation till bl.a. verksamheten, malen och paverkningsmoéjligheterna pa denna niva.

12.4 Hanteringsniva
Synonym: -
Definition: niva som risken hanteras péa
Anmarkning: Risken kan behandlas till exempel pa strategisk, koordinerande eller
operativ hanteringsniva, om en sadan nivaindelning anvands. | praktiken behandlas
samma risk vid behov pa flera olika nivaer sa att hanteringen av risken inte blir brist-
fallig.

12.5 Strategisk niva

Synonym: -

Definition: beslutsniva i en organisation dér beslut som géller verksamhetsmiljén och
verksamhetens finansiering fattas om hela organisationens verksamhet och utveckl-

ing

Anmarkning: | riskhanteringen kan riskens bedémningsniva eller hanteringsniva
vara strategisk: Pa den strategiska bedémningsnivan granskas riskerna med tanke
pa hela organisationen, och pa den strategiska hanteringsnivan behandlas riskerna
utifran detta perspektiv.

12.6 Koordineringsniva

Synonym: koordinerande niva, organisatorisk niva
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Definition: beslutsnivan i organisationen, pa vilken beslut om organisering av en-
skilda affarsomraden och enheter fattas med beaktande av de strategiska besluten

Anmarkning: Beroende pa organisationens storlek och organiseringssatt ar det inte
nodvandigtvis mojligt eller &andamalsenligt att skilja at koordineringsnivan fran den
operativa nivan. Koordineringsnivan for en risk kan utgoras av bedémnings- eller
hanteringsnivan inom riskhanteringen: pa en koordinerande bedémningsniva grans-
kas riskerna med tanke pa hela affarsomradens eller enheters verksamhet, och pa en
koordinerande hanteringsniva behandlas riskerna ur detta perspektiv. Nar man skiljer
at beslutsnivaer anvands ofta termerna strategisk, taktisk och operativ niva, men i
synnerhet taktisk och operativ far i olika sammanhang mycket olika betydelser som
inte motsvarar den indelning som presenteras har och alltsa inte ar synonyma till ko-
ordineringsniva och operativ niva.

12.7 Operativ niva
Synonym: produktionsniva

Definition: beslutsniva i organisationen, pé vilken beslut om genomférande och ge-
nomférande fattas med beaktande av den strategiska nivan och koordineringsnivan

Anmarkning: | riskhanteringen kan riskens bedémningsniva eller hanteringsniva
vara operativ: pa den operativa bedémningsnivan granskas riskerna med tanke pa
genomférandet och verkstallandet, och pa den operativa hanteringsnivan behandlas
riskerna ur detta perspektiv. Nar man skiljer at beslutsnivaer anvands ofta termerna
strategisk, taktisk och operativ niva, men i synnerhet taktisk och operativ far i olika
sammanhang mycket olika betydelser som inte motsvarar den indelning som present-
eras har och alltsa inte ar synonyma till koordineringsniva och operativ niva.
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13 Amnesomrade: Betydelser av riskhantering och risker

Begrepp: framférhalining, kritiskhet, kvarstaende risk, riskbarkraft, riskmedvetet be-
slutsfattande, varde for oférverkligad effekt

Ett allmant syfte med riskhanteringen ar att producera forhandsvarningar om eventu-
ella problem sa att de kan beaktas i tid. Ur detta perspektiv ar riskhanteringen en del
av framférhallning i anslutning till forskningen om framtida utvecklingsforlopp. Arbetet
med att ta fram prognoser ar dock ett mer omfattande uppgiftsomrade, eftersom det
ocksa behandlar mer allmanna utvecklingsforlopp och dess tidshorisont (eller tids-
fonster) i allmanhet ligger betydligt Iangre fram i framtiden an i riskhanteringen. Risk-
hanteringen ar kortvarigare och tillampningen av den begransas i huvudsak lika langt
som den nuvarande (och féranderliga) strategiska utsikten.

Framforhallningsarbete gors i huvudsak for att producera information och bakgrund
for att skapa nya strategier, det vill sdga for vad som ska goras efter de nuvarande
strategierna. Syftet ar att forsta férandringarna i verksamhetsmiljoerna och deras
konsekvenser. De alternativa framtidsbilder som skapats grundar sig i allmanhet pa
forhallandevis svagare signaler om majligheterna an vad som vanligen anvands i
riskhanteringen. Perspektivet ar ofta ett eller ett par artionden framat, men samtidigt
belyses i allmanhet ocksa utvecklingsférloppet fram till prognosaret. Framférhall-
ningsarbetet skapar alltsa input aven for riskhanteringen, sa att riskerna kan bedoé-
mas i férhallande till kommande férandringar och behov.

Nar man granskar tidslinjens andra ande, &ven om man inte kan faststalla nagon
egentlig nedre grans, bestammer den tid som anvants for att genomféra riskhante-
ringens granskningsprocess — dvs. hur lang tid det tar att upptacka och behandla
olika risker pa olika nivaer — nyttan av processen i nulaget. Tiden varierar naturligtvis
beroende pa hur stort hot det ar fraga om. Med tanke pa ledningen av riskhante-
ringen ar det viktigt att riskhanteringsprocessen och riskhanteringssystemet ar effek-
tiva och snabbcykliska.

Hot som realiseras snabbare an man hinner upptécka och hantera maste behandlas
som en reaktion pa den akuta incidensen i stallet for framférhalining. Om den framfér-
hallning som riskhanteringen producerar inte ar tillracklig, kan de akuta situationerna
utgdra en kris om de &verskrider de resurser som reserverats for beredskapen. Detta
kan ses bade som en brist pa observationsférmaga, en risk for otillracklig riskhante-
ring och som beredskap som vanligen ingar i kontinuitetshanteringen.

Nar organisationen har tillracklig forstaelse for sitt riskhanteringssystems férmaga
kan man med storre tillforsikt acceptera och béara de kvarstaende riskerna, eftersom
de férknippas med mindre osakerhet. Allt kan dock inte behandlas eller vara kant: att
tolerera osakerhet och strava efter att identifiera och forsta de faktorer som orsakar
osakerhet ar en del av riskhanteringen och ledningen. Risk kvarstar i praktiken alltid
och man maste orka bara den, bade psykiskt och som férmagan att vid behov agera
till och med om det varsta alternativet forverkligas.

Framférhalining och riskhantering ger information for beslutsfattande som styr organi-
sationen. Som det har papekats ar den information som riskhanteringen producerar
endast en del av den information som produceras for beslutsfattandet. Bra riskuppgif-
ter ger en stark grund for atgarder och i planerna for hanteringsmetoderna borde det
finnas alternativ med hjalp av vilka man bast kan fatta beslut som lampar sig for
andra behov. Detta ar ett bra riskmedvetet beslutsfattande pa allman niva.
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| vissa fall underlattas beslutsfattandet om det drende som behandlas kan anses vara
sarskilt viktigt, eftersom valet da ar svartvitt. En fordel med ett arende som pa ett till-
borligt satt identifierats som kritiskt ar att man ar medveten om det pa férhand. Ibland
kan man dock understryka vikten av ett riskobjekt genom att pa latta grunder stampla
det som kritiskt. Har bér man kontrollera om arendet behandlas pa en niva dar man
talar om konsekvenser som hotar tillvaron eller om konsekvenser som leder till att na-
gon fordel eller egenskap gar foérlorad, sdsom stérningar i verksamheten eller for-
magan att pa annat satt agera normalt (jamfért med att man vore tvungen att lagga
ned verksamheten).

En narmare granskning kan alltsa visa pa olika grader av kritiskhet, vilket kan vara
skenbart ologiskt med tanke pa begreppet i fraga. Aven kritiskhet kan underordnas
malen, varvid det inte anses vara tillrackligt att enbart klara sig (minimal dverlevnad),
utan man maste kunna bevara en viss verksamhetsniva. Forlusten av denna niva
jamstalls da med en katastrof. Organisationerna kan (sarskilt inom den offentliga for-
valtningen) med fog definiera vissa faktorer som majliggor verksamheten som kri-
tiska, i synnerhet om manga andra aktorers handlingsformaga beror pa dem. Grun-
derna for att definiera kritiskheten bor dock vara tydliga och transparenta.’”

Den andra sidan av de antagna incidenserna ar att man genom god riskhantering pa
forhand kan undvika atminstone de varsta féljderna eller till och med helt och hallet
undvika foljder. Det ar dock ofta omgjligt att konstatera eller hitta en direkt orsak till
varfor nagot inte intraffade. Detta gor det utmanande att faststalla ett varde for atgar-
derna, eftersom ekonomiska faktorer utgor en betydande del av grunderna fér be-
slutsfattandet. Den centrala tanken ar att sakerhetens varde, aven inom digitali-
seringen, ligger i hur den stdder uppnaendet av malen. Av detta kan man ocksa har-
leda ett satt att motivera betydelsen av riskhantering.

Om man vill ge riskerna ett varde i euro finns det tva huvudsakliga satt att géra det
pa. | det forsta granskas de potentiella forlusterna om riskscenariot forverkligas och i
det andra vardet av de atgarder (investeringar) som behdvs for att férebygga detta.
Man ska inte blanda ihop satten, eftersom de ar bedémningar ur olika synvinklar.
Bada producerar en siffra, men raknesatten ar flera. | satten bor beaktas att organi-
sationens verksamhetssatt och strukturer for digital sakerhet ska beskrivas i den man
det ar mdjligt, sa att de atminstone har en indikerande koppling till férvaltningen av
omradet i fraga. Det bor beaktas separat att det finns skillnader i definitionen av var-
det pa den offentliga och den privata sidan bland annat genom lagliga forpliktelser,
vilket ocksa paverkar sattet att bedéma riskerna och kommunicera om dem.

En effektiv och andamalsenlig anvandning av dessa termer innebéar att man forstar
riskhanteringens betydelse for beslutsfattandet och ledningen i organisationen. Han-
teringen och godkannandet av den kvarstaende risken ar en central del av detta. Or-
ganisationen och dess ansvariga enheter ska vara medvetna om sina egna risker, de
kvarstaende delarna av riskerna samt riskbarkraften och de faktorer som paverkar
den, sa att de kan beaktas i verksamheten.

7 | stédmaterialet VAHTI God Praxis ingar ett verktyg for bedémning av kritiskheten. Det utvecklas som en
eftertradare till de tidigare Palko- och BlA-verktygen. Det &r inte nddvandigt att anvanda verktyget, men iden-
tifiering av kritiskheten kan hjalpa till att rikta in riskhanteringen. Kiriittisten kohteiden luokittelu (klassificering
av kritiska objekt, FI): https://dvv.fi/digiturvajulkaisut
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13.1 Framforhallning
Synonym: -

Definition: bedémning av férdndringstrender i organisationen och verksamhetsmiljén
samt utredning av forutséttningarna for potentiella utvecklingsfériopp

Anmarkning: Medan riskhanteringen vanligtvis producerar detaljerad och praktisk
information om relativt begransade amnen och ur ett relativt kort tidsperspektiv, stra-
var man genom framforhallning efter att skissa upp langsiktiga trender och trender i
omfattande helheter. Genom framférhalining kan man identifiera hot och méjligheter
samt satt att paverka dem, och dessa uppgifter kan utnyttjas vidare i riskhanteringen.
Framforhallning ar inte alltid dvergripande, utan den kan fokusera pa till exempel en
enskild verksamhet eller ett projekt. | talsprak kan framférhallning innebara inte bara
att man producerar bedémningar och utredningar, utan ocksa att man agerar utifran
dem.

13.2 Riskmedvetet beslutsfattande
Synonym: riskbaserat beslutsfattande

Definition: beslutsfattande dar man har beaktat resultatet av riskbedémningsproces-
sen

Anmarkning: Riskmedvetet beslutsfattande ar inte enbart beslutsfattande som grun-
dar sig pa en riskbeddmningsprocess, utan i beslutsfattandet ska man alltid beakta
aven andra uppgifter och perspektiv, sdsom malen och den évriga verksamheten.
Beslutsfattarna bor ha en uppfattning om ursprunget till och kvaliteten pa de riskupp-
gifter de anvander.

13.3 Kvarstaende risk
Synonym: -
Definition: aterstaende risk efter riskhanteringen

Anmarkning: Med kvarstaende risk kan avses den del av den ursprungliga risken
som enligt planerna inte omfattas av hanteringsatgarderna, varvid man ocksa kan
tala om att bevara risken. A andra sidan kan den kvarstaende risken inte alltid elimi-
neras med tillgangliga metoder eller sa kan den omfatta en oidentifierad riskdel som
kan uppdagas forst nar risken realiseras. Kvarstaende risker som identifierats i risk-
hanteringsprocessen ska godkannas eller vidarebehandlas. Vid bedémningen av
kvarstaende risker beaktas riskhanteringsformagan till exempel med hjalp av de
gransvarden som faststallts for riskerna.

13.4 Riskbarkraft

Synonym: riskhanteringsformaga, kapacitet att bara risker -

Definition: organisationens férmaga att anpassa sig till féliderna av eventuella risker

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (vaxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



‘ VAHTI God Praxis stodmaterial 55 (71)

15.11.2022

Anmarkning: Med riskbarkraft avses i allmanhet ekonomisk barkraft, men foljderna
kan ocksa granskas till exempel med tanke pa organisationens anseende eller perso-
nalens valbefinnande. Riskbarkraften bestdmmer de granser inom vilka organisat-
ionen kan ta risker. Ingen organisations riskbarkraft ar perfekt, men organisationen
kan klara av féljderna av manga slags risker och kombinationer av risker. | synnerhet
vid beslut om kvarstaende risker ar det viktigt att veta vilka risker eller kombinationer
av risker som hotar organisationen.

13.5 Kiritiskhet
Synonym: -
Definition: nédvéndighet for att uppna malen eller undvika sérskilt skadliga féljder

Anmarkning: Kritiskheten granskas i allmanhet i riskhanteringen med tanke pa orga-
nisationen, men perspektivet kan ocksa utgoéras till exempel av en kund, ett projekt,
en process, ett samarbetsnatverk, medborgarna eller samhallsfunktionerna. En kritisk
fraga, till exempel ett system som identifierats som kritiskt, svarar mot de centrala be-
hoven med tanke pa dess 6verlevnad och kontinuitet, ur vars synvinkel den ar kritisk.
For kritiskhet kan man i vissa sammanhang skilja mellan olika typer och nivaer, var-
vid alla kritiska faktorer inte nddvandigtvis har att géra med hur man klarar sig i sig,
utan till exempel med verksamhetens meningsfullhet, bevarandet av vissa férmagor
eller forlusten av en central insats.

13.6 Varde for oforverkligad effekt
Synonym: varde for effekt utan incidens

Definition: omvént vérde fér effekten av en undviken risk, med hjélp av vilket man
kan beskriva verkningsfullheten i riskhanteringen

Anmarkning: Med hjalp av vardet for oférverkligad effekt kan man beskriva kost-
nadseffektiviteten i riskhanteringen och huruvida den motsvarar malen. | det sam-
manhanget kan man beakta vilket varde de forlorade maojligheterna skulle ha haft. |
synnerhet i fraga om indirekta risker ar en riktgivande bedémning i allmanhet tillrack-
lig. Vardet for effekt utan incidens uttrycks inte alltid i pengar, utan kan till exempel ha
att géra med anseendet eller en organisations samhalleliga uppdrag.
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14 Amnesomrade: Egenskaper hos riskens uppbyggnad

Begrepp: direkt risk, indirekt risk, kumulativ risk, risk med natverkslik spridning, éver-
ford risk

Den moderna synen pa den digitala verksamhetsmiljon omfattar en socioteknisk
struktur, dar férutom utrustning och nat aven manniskorna och deras handlingar rak-
nas med i den komplexa helheten. Detta har ocksa beskrivits som en VUCA-tid, som
kommer fran de engelska orden forandringskanslighet, osakerhet, komplexitet och
tolkningsbarhet (Volatility, Uncertainty, Complexity, Ambiquity). Uttrycket beskriver
hur verksamhetsmiljén/-miljéerna kan férandras snabbt och oférutsagbart och daref-
ter paverka genom komplexa émsesidiga beroenden och mangtydighet. Detta utma-
nar bade riskhanteringen och aven i évrigt hur man forutser framtiden. Komplexa
konsekvensstrukturer kraver mer for att man ska forsta dem. For den allt snabbare
férandringstakten kravs att en ny bedémning gors tillrackligt ofta, vid snabba férand-
ringar maste man uppratthalla formagan att reagera snabbt. Mangtydigheten 6kar be-
hovet av att kunna gora tolkningar av olika kontexters synsatt samt kommunicera
med beaktande av dem.

Tydliga omedelbara risker kan ibland betraktas som en sjalvklarhet. De kan fortfa-
rande hamna i toppen av risklistorna, men deras direkta effekter och kontrollmeto-
derna for normala situationer kan vara vilseledande. Det ar ocksa skal att granska
vilka biverkningar och ovantade féljder av dem som kan uppsta om en risk realiseras
— i synnerhet om det samtidigt uppstar en annan risk. Vid attacker férsoker man hitta
enkla luckor, eftersom det ar svart att kringga flera kontroller, men i verkliga situat-
ioner ar det vanligt att flera risker realiseras samtidigt. Antalet olika kombinationer
kan vara for stort for en fullstandig granskning, varvid man maste starka forstaelsen
for screening av de viktigaste och sannolika kombinationerna for den fortsatta be-
handlingen.

Dominofenomen i effektkedjorna kan éverfora risker och effekter fran andra aktérer
eller fran system till system pa ett ovantat satt. | synnerhet nar externa tjanster an-
vands bor det finnas fungerande kommunikationsférbindelser med samarbetspar-
terna, sa att parter ar medvetna om varandras betydande risker samt kontroller och
riskhanteringsfdrmaga i anslutning till dem. Mer komplicerade an direkta kedjor ar
natverksbaserade effekter, dar fenomenen kan paverka pa de mest speciella satt, till
exempel genom flera mindre incidenser vars gemensamma effekt ar betydligt storre.
Fenomen som utvecklas ovantat ar ofta férknippade med en multiplikatoreffekt eller
skalning av en storleksklass som inte kan behandlas inom granserna for normal be-
redskap eller granserna i systemet. Samtidigt bér man i hanteringsmetoderna beakta
vilka biverkningar de kan ha i natverken och hur de kan paverka andra.

En effektiv och andamalsenlig anvandning av dessa termer innebéar att man forstar
hur riskerna kan uppstéa pa olika satt och hur konsekvenserna kan éverféras pa ovan-
liga satt. Eftersom varje atgard och incidens har biverkningar fér den egna eller and-
ras situation, bor man strava efter att pa férhand granska dem for att valja det lamp-
ligaste alternativet. Eftersom forandringar sker kontinuerligt ar det skal att géra en ny
beddmning av riskerna och verksamhetsmiljon tillrackligt ofta.

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (vaxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



‘ VAHTI God Praxis stodmaterial 57 (71)

15.11.2022

14.1 Direkt risk

Synonym: omedelbar risk
Definition: risk vars kélla direkt paverkar objektet

Anmarkning: | organisationen paverkas den omedelbara risken bl.a. av de anstallda
i organisationen samt av den utrustning och det material som organisationen anvan-
der. En direkt risk kan ocksa paverka éver organisationsgranserna.

14.2 Indirekt risk
Synonym: -
Definition: risk vars kélla indirekt paverkar objektet

Anmarkning: Indirekta risker ar ofta svarare att identifiera och hantera an direkta ris-
ker. Indirekta risker kan bero pa kedjor (se éverford risk), natverk (risk med nat-
verkslik spridning) eller strukturella forandringar i verksamhetsmiljon.

14.3 Overford risk
Synonym: -
Definition: indirekt risk som éverférts fran ett annat objekt

Anmarkning: En 6verford risk kan likt ett dominofenomen dverforas till ett objekt som
granskas via manga andra objekt. Nar risken overférs kan sannolikheten for att den
realiseras och dess foljder forandras.

14.4 Risk med natverkslik spridning
Synonym: natverkslik risk, komplex risk
Definition: indirekt risk som hdrstammar fran ett nétverk av komplexa effektkedjor

Anmarkning: En risk med natverkslik spridning ar ofta en foljd av komplexiteten i
verksamhetsmiljon. Till skillnad fran en 6verford risk kan effekterna av en risk med
natverkslik spridning till exempel forgrenas och kopieras (skalas) och deras ursprung
kan sallan identifieras. Det ar i de flesta fall omgjligt att helt kunna férutspa hur risker
med natverkslik spridning kommer att bete sig.

14.5 Kumulativ risk

Synonym: tilltagande risk
Definition: risk vars storlek bestar av samverkan mellan flera riskfaktorer

Anmarkning: Effekten av en kumulativ risk kan vara summan av riskfaktorernas folj-
der, men ofta interagerar riskfaktorerna sa att samverkan ar stérre. Till exempel ar
enskilda personuppgifter sammanlagt inte forenade med lika betydande risker som
den omfattande databas som bestar av dessa personuppgifter.
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15 Amnesomrade: Riskpaverkan

Begrepp: kontroll, operativ anvandbarhet, planerad att ha fa risker

Det ar viktigt att kénna till hoten och identifiera riskerna, men riskhanteringen gors for
att man ska kunna hantera riskerna, dvs. vidta atgarder for att hantera dem. Det finns
manga olika slags kontroller. Endast ett fatal av dem utgoér i dagens komplexa verk-
samhetsmiljéer en perfekt match till den risk som ar motpart. Kontrollerna kan tacka
flera risker pa en gang, men ocksa bara omfatta en del av risken och orsaka stor-
ningar for den 6vriga verksamheten. Darfér maste man kunna vélja en helhet dar
flera kontroller tillsammans producerar ett tillrackligt omfattande och heltdckande
skydd mot konsekvenserna, utan éverdriven éverlappning. A andra sidan skapar just
Overlappningar djup och darmed sakerhet i hanteringsmetoderna.

Kontrollerna bottnar i teoretiska riskhanteringsmetoder som ofta kan kombineras. En
risk kan avvarjas genom att avsluta ndgon verksamhet eller genom att inte inleda na-
gon verksamhet, varvid man inte heller tar nagon risk. Den maltavla eller sarbarhet
som risken anvander som kanal kan elimineras. Sannolikheten for att risken reali-
seras kan andras pa olika satt, likasa dess effekter. Risken kan ocksa fordelas eller
overfoéras genom avtal eller forsakringar till en tredje part. Risken kan hallas, tas eller
till och med 6kas om man i den (eller i de férvaltningsatgarder som vidtas for den) ser
tillrackligt mycket som ar anvandbart och vart att efterstravas — eventuellt till och med
sadant som i sig inte ar forknippat med risken. Genom att ga langre an sa ar ett sar-
skilt tillvagagangssatt bland hanteringsmetoderna att strava efter att omvandia ris-
kerna till moéjligheter och positiva slutresultat. Dar kan man skapa nytt och anpassa
det som finns fran forut. Ju mer man stoder de bredare malen, desto battre. Da blir
den digitala sakerheten till en majliggorare.

En sarskild metod for att hantera riskerna ar de principer som tillampats redan vid for-
handsplaneringen, med vilka man stravar efter att producera utrustning och system
dar man eliminerat centrala riskbildande egenskaper. Det har kallas "sakerhet genom
design” (security by design). Nar man sarskilt beaktar dataskyddet har det vid sidan
av detta ocksa uppkommit bland annat den motsvarande principen om inbyggt data-
skydd (privacy by design) samt principerna om sakerhet som standard och dataskydd
som standard (security by default, privacy by default). Nar man talar om att paverka
riskerna i organisationers system bor man i principerna ocksa inkludera till exempel
"planerad fér hantering och kontroll", sa att olika krav kan uppfyllas effektivt, begripligt
och sakert.

Flera synvinklar pa kontrollerna kunde lyftas fram. En ar den operativa anvandbar-
heten. Brist pa operativ anvandbarhet kommer fram sarskilt i manga sakerhetslos-
ningar dar anvandaren inte har beaktats i tillracklig utstrackning. Dalig operativ an-
vandbarhet styr mot felaktig anvandning och verksamhet, i motsats till vad man even-
tuellt har férsokt forhindra. Allteftersom anvandargranssnitten blir alltmer komplexa ar
det till och med majligt fér manniskan att ignorera sékerhetsatgarder — sarskilt i stres-
sande situationer. Detta kan tolkas genom att anvandarna ar beredda att anvanda
endast begransat med tid och arbete for att trygga sékerheten. Man kan alltsa stéta
pa att anvandarna upplever en klyfta mellan de kontrollmetoder som anses nédvan-
diga och den sakerhet som upplevs som uppnadd.
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Man maste ocksa komma ihag att oavsett hur séker var process, vart system eller
vara produkter ar, kan en tung eller annars dalig anvandbarhet gora att de rubbas el-
ler snedvridas. Dessa ar indirekt kopplade till kommunikationen. En valplanerad och
anvandbar helhet, vars syfte forstds och som inte medfor risker, behdver mindre
kommunikation som stdd till exempel i form av instruktioner, forklaringar och motive-
rande meddelanden. Anvandarperspektivet har alltsa ett varde aven for sakerheten.

En effektiv och andamalsenlig anvandning av dessa termer innebar att man har for-
statt de principer som ligger bakom de metoder som utvecklas for att kontrollera ris-
kerna. Nar man planerar hanteringsatgarder bér man i forsta hand strava efter att be-
akta genomférandesatt dar man for det forsta inte [lAmnar nagot utrymme for riskut-
veckling, och dessutom anvander det sakraste alternativet for olika egenskaper.
Dessa egenskaper bor skapas sa att det "sakraste" tacker bade organisationen och
systemet och klientens eller intressentgruppens synpunkter.

15.1 Kontroll
Synonym: hanteringsmetod, hanteringsatgard
Definition: dtgadrd genom vilken man strévar efter att 4ndra eller bevara en risk

Anmarkning: Kontrollerna kan vara processer, verksamhetsprinciper, utrustning,
praxis, engangsatgarder eller annan typ av verksamhet. Férhandskontroller stravar i
allmanhet efter att minska sannolikheten for risker, medan efterkontroller minskar ris-
kernas inverkan. Man kan forsdka bevara en risk om den ar forknippad med mdjlig-
heter eller om man inte vill att den ska ersattas med en annan, eventuellt varre risk.
Termen hanteringsmetod anvands ibland som synonym till kontroll, men ofta hanvisar
hanteringsmetod till en helhetslésning (t.ex. identifiering eller god férvaltningssed)
som kan innehalla flera konkreta kontroller. Kontrollerna kan granskas enligt typ eller
enligt det skyddade objektet, till exempel tillsynsatgarder, dvs. 6évervakningskontroller
som en egen grupp eller kontroller som skyddar tillgangen till information som en hel-
het.

15.2 Planerad att ha fa risker
Synonym: planerad som riskminimerande, inbyggd riskminimering

Definition: en pa férhand planerad egenskap eller metod for en produkt, tjdnst eller
process dér vissa risker som é&r specifika for den har beaktats

Anmarkning: | planeringen beaktas i allmanhet risker av nagon risktyp, sasom data-
skyddsrisker (eng. privacy by design'®) eller sakerhetsrisker i vidare bemarkelse
(eng. safety by design, security by design). Till exempel i en enkat kan man undvika
fragor vars svar ar forknippade med informationssakerhets- eller dataskyddsrisker,
om det inte ar nédvandigt att samla in dem. Om man anda samlar in uppgifter som ar
forknippade med informationssakerhetsrisker kan insamlingen genomféras sa att alla
uppgifter formedlas som skyddade meddelanden och lagras pé ett informationssakert
satt i stallet for att uppgifterna samlas in till exempel i en insamlingslada av kartong i
ett offentligt utrymme. Dessutom kan hanteringen av tilltrades- och nyttjanderatter

8 Anvisningar om planering och standardvarden i anslutning till dataskydd pa Europeiska dataskyddsstyrel-
sens webbplats: Guidelines 4/2019 on Article 25 Data Protection by Design and by Default
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planeras sa att de medfor en Iag risk, till exempel sa att det kravs samtycke av flera
personer for att bevilja vissa rattigheter. Om man pa grund av olika behov aven
maste tilldta alternativ i en produkt eller process dar riskerna inte har minimerats, kan
en liknande effekt uppnas sa att det minst riskfyllda alternativet alltid ar standardvar-
det (eng. security by default, privacy by default osv.), medan risktagning kraver sepa-
rata atgarder.

15.3 Operativ anvandbarhet
Synonym: -

Definition: en egenskap hos ett datasystem, en enhet eller en process som visar att
det &r latt att ldra sig den, dess verksamhetslogik &r latt att komma ihag, dess funkt-
ion stéder de uppgifter som anvédndaren ska utféra med den och den frémjar en séker
och enkel anvédndning av den

Anmarkning: Brister i den operativa anvandbarheten ar en svaghet: om det finns
brister i den operativa anvandbarheten kan den oka den felaktiga anvandningen, vil-
ket i sin tur kan leda till sarbarhet.
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Overséattningarna grundar sig pa VAHTI-riskhanteringsordlistan. Nar man anvander
termerna ska man beakta att dversattningen inte alltid garanterar ratt betydelse i ut-

landska kontexter.

16.1 Finska

Termit ja synonyymit Suositeltu Nro Sivu
alustava arvio alustava arvio 71. 30
arvio riskien merkityksesta riskiarvio 7.7. 31
arvio riskien vaikutuksesta riskiarvio 7.7. 31
arvio riskin merkityksesta riskiarvio 7.7. 31
arvio riskin vaikutuksesta riskiarvio 7.7. 31
digiriski digitaalisen toiminnan riski 4.2. 16
digitaalinen riski digitaalisen toiminnan riski 4.2. 16
digitaalinen toimintaymparistd digitaalinen toimintaymparistd 4.1. 16
digitaalinen turvallisuus digitaalinen turvallisuus 4.3. 16
digitaalinen ymparisto digitaalinen toimintaymparisto 4.1. 16
digitaalisen toiminnan riski digitaalisen toiminnan riski 4.2. 16
digitoimintaympéristd digitaalinen toimintaymparistd 4.1. 16
digiturvallisuus digitaalinen turvallisuus 4.3. 16
ennakointi ennakointi 13.1. 54
ensiarvio alustava arvio 71. 30
ensibarvio alustava arvio 71. 30
epasuora riski valillinen riski 14.2. 57
epavarmuus epavarmuus 6.1. 23
haavoittuvuus haavoittuvuus 6.3. 24
hallintakeino kontrolli 15.1. 59
hallintatoimi kontrolli 15.1. 59
heikkous heikkous 6.4. 24
hydkkayksen aiottu kohde hydkkayksen aiottu kohde 5.5. 19
hyokkays hydkkays 5.4. 19
hairié hairio 5.3. 19
jatkoarvio tarkentava arvio 7.2. 30
jatkuvuuden hallinta jatkuvuudenhallinta 5.6. 20
jatkuvuudenhallinta jatkuvuudenhallinta 5.6. 20
jaannosriski jaannosriski 13.3. 54
kasautuva riski kumulatiivinen riski 14.5. 57
katsantotaso katsantotaso 12.3. 49
ketjuuntunut riski ketjuuntunut riski 14.3. 57
kompleksinen riski verkottunut riski 14.4. 57
kontrolli kontrolli 15.1. 59
koordinointitaso koordinointitaso 12.6. 50
koordinoiva taso koordinointitaso 12.6. 50
kriittisyys kriittisyys 13.5. 55
kumulatiivinen riski kumulatiivinen riski 14.5. 57
kybertoimintaympéristd digitaalinen toimintaymparistd 4.1. 16
kyberturvallisuus kyberturvallisuus 4.4. 17
kasittelytaso kasittelytaso 12.4. 50
|apinakyvyys riskienhallinnassa lapinakyvyys riskienhallinnassa 8.3. 36
mahdollisuus mahdollisuus 6.5. 24
organisaatiokonteksti organisaatiokonteksti 12.1. 49
organisatorinen taso koordinointitaso 12.6. 50
osallistavuus riskienhallinnassa osallistavuus riskienhallinnassa 8.2. 36
poikkeama poikkeama 5.2. 19
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Termit ja synonyymit Suositeltu Nro Sivu
primaariarvio alustava arvio 71. 30
riskeja koskeva viestinté ja tiedonvaihto riskeja koskeva viestinté ja tiedonvaihto 9.1. 38
riski riski 6.6. 25
riskianalyysi riskianalyysi 7.9. 32
riskiarvio riskiarvio 7.7. 31
riskien analysointi riskien analysointi 7.8. 32
riskien arviointi riskien arviointi 7.6. 31
riskien arviointiprosessi riskien arviointiprosessi 7.4. 30
riskien arviointiprosessin tyokalu riskien arviointiprosessin tyokalu 7.5. 31
riskien luokittelu riskien luokittelu 7.10. 32
riskien merkityksen arviointi riskien arviointi 7.6. 31
riskien raportointi riskiraportointi 9.2 38
riskien seuranta riskien seuranta 11.1. 44
riskien tilannekuva riskien tilannekuva 11.2. 44
riskien vaikutuksen arviointi riskien arviointi 7.6. 31
riskienarviointijarjestelma riskien arviointiprosessin tydkalu 7.5. 31
riskienarviointityokalu riskien arviointiprosessin tydkalu 7.5. 31
riskienhallinnan periaatteet riskienhallintaperiaatteet 10.3. 41
riskienhallinnan puitteet riskienhallinnan puitteet 10.1. 41
riskienhallinnan seuranta riskienhallinnan seuranta 11.3. 44
riskienhallinnan tilannekuva riskienhallinnan tilannekuva 11.4. 44
riskienhallintajarjestelma riskienhallintajarjestelma 10.2. 41
riskienhallintajarjestelman seuranta riskienhallintajarjestelman seuranta 11.5. 45
riskienhallintajarjestelman tilannekuva riskienhallintajarjestelman tilannekuva 11.6. 45
riskienhallintaperiaatteet riskienhallintaperiaatteet 10.3. 41
riskienhallintapolitiikka riskienhallintapolitiikka 10.4. 41
riskienhallintatyokalu riskienhallintatyokalu 10.5. 42
riskikriteerit riskikriteerit 6.9. 26
riskikasitys riskikasitys 6.7. 25
riskin analysointi riskien analysointi 7.8. 32
riskin arvio riskiarvio 7.7. 31
riskin arviointi riskien arviointi 7.6. 31
riskin elinkaari riskin elinkaari 6.11. 26
riskin kantokyky riskinkantokyky 13.4. 54
riskin kasitys riskikasitys 6.7. 25
riskin merkityksen arviointi riskien arviointi 7.6. 31
riskin raja-arvoa véltteleva uhka riskin raja-arvoa valtteleva uhka 6.10. 26
riskin raportointi riskiraportointi 9.2. 38
riskin vaikutuksen arviointi riskien arviointi 7.6. 31
riskinkantokyky riskinkantokyky 13.4. 54
riskiperusteinen paatdksenteko riskitietoinen paatdksenteko 13.2. 54
riskiraportointi riskiraportointi 9.2. 38
riskirekisteri riskirekisteri 9.4. 38
riskit minimoivaksi suunniteltu vahariskiseksi suunniteltu 15.2. 59
riskitekijéiden seuranta riskien seuranta 11.1. 44
riskitieto riskitieto 9.3. 38
riskitietoinen paatoksenteko riskitietoinen paatoksenteko 13.2. 54
riskitilannekuva riskien tilannekuva 11.2. 44
riskivastuullisuus riskivastuullisuus 8.1. 35
sekundaariarvio tarkentava arvio 7.2. 30
sisaanrakennettu riskien minimointi vahariskiseksi suunniteltu 15.2. 59
strateginen taso strateginen taso 12.5. 50
suora riski valiton riski 14.1. 57
tapahtuma tapahtuma 5.1. 18
tapahtumattoman vaikutuksen arvo toteutumattoman vaikutuksen arvo 13.6. 55
tarkentava arvio tarkentava arvio 7.2. 30

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Tfn. 0295 536 000 (véxel)

Kontaktuppgifter, se www.dvv.fi/sv



MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Tfn. 0295 536 000 (véxel)

VAHTI God Praxis stodmaterial 63 (71)

15.11.2022
Termit ja synonyymit Suositeltu Nro Sivu
tiedonhallintayksikko tiedonhallintayksikko 12.2. 49
tietoturva tietoturvallisuus 4.5. 17
tietoturvallisuus tietoturvallisuus 4.5. 17
toiminnallinen kaytettavyys toiminnallinen kaytettavyys 15.3. 60
toiminnallinen taso toiminnallinen taso 12.7. 50
toiminnan jatkuvuuden hallinta jatkuvuudenhallinta 5.6. 20
toisioarvio tarkentava arvio 7.2. 30
toteutumattoman vaikutuksen arvo toteutumattoman vaikutuksen arvo 13.6. 55
tuotantotaso toiminnallinen taso 12.7. 50
uhka uhka 6.2. 23
uhkaprofiili uhkaprofiili 9.6. 39
uhkatieto uhkatieto 9.5. 39
uudelleenarviointi uudelleenarviointi 7.3. 30
verkostomainen riski verkottunut riski 14.4. 57
verkottunut riski verkottunut riski 14.4. 57
vinouma vinouma 6.8. 25
véahariskiseksi suunniteltu véhariskiseksi suunniteltu 15.2. 59
valillinen riski valillinen riski 14.2. 57
valiton riski valiton riski 14.1. 57

16.2 Svenska

Terminologi och synonymer Rekommendation Nr Sida
analys av risken analys av risker 7.8. 32
analys av risker analys av risker 7.8. 32
ansvarsfull riskhantering ansvarsfull riskhantering 8.1. 35
attack attack 5.4. 19
attackens avsedda mal attackens avsedda mal 5.5. 19
avvikelse avvikelse 5.2. 19
beddémning av risken [aktivitet] bedémning av risker [aktivitet] 7.6. 31
beddmning av riskens betydelse [aktivitet] beddmning av risker [aktivitet] 7.6. 31
beddmning av riskens betydelse [resultat] riskbeddmning [resultat] 7.7. 31
beddmning av riskens effekt [aktivitet] beddmning av risker [aktivitet] 7.6. 31
bedémning av riskens effekt [resultat] riskbedémning [resultat] 7.7. 31
bedémningsniva beddmningsniva 12.3. 49
cybersakerhet cybersakerhet 4.4. 17
cyberverksamhetsmiljo digital verksamhetsmiljé 4.1. 16
datasakerhet informationssakerhet 4.5. 17
deltagande i riskhantering deltagande i riskhantering 8.2. 36
digital miljé digital verksamhetsmiljé 4.1. 16
digital risk risk for den digitala verksamheten 4.2. 16
digital sakerhet digital sakerhet 4.3. 16
digital verksamhetsmiljé digital verksamhetsmiljo 41. 16
direkt risk direkt risk 14.1. 57
fortsatt bedémning preciserande bedémning 7.2. 30
framférhallning framférhallning 13.1. 54
férsta bedémning preliminar bedémning 7.1. 30
férvrangning férvrangning 6.8. 25
hantering av verksamhetens kontinuitet kontinuitetshantering 5.6. 20
hanteringsmetod kontroll 15.1. 59
hanteringsniva hanteringsniva 12.4. 50
hanteringsatgard kontroll 15.1. 59
hot hot 6.2. 23
hot som undviker riskens gransvarden hot som undviker riskens gransvarden 6.10. 26

Kontaktuppgifter, se www.dvv.fi/sv



VAHTI God Praxis stodmaterial 64 (71)

15.11.2022
Terminologi och synonymer Rekommendation Nr Sida
hotprofil hotprofil 9.6. 39
hotuppgifter hotuppgifter 9.5. 39
inbyggd riskminimering planerad att ha fa risker 15.2. 59
incidens incidens 5.1. 18
indirekt risk indirekt risk 14.2. 57
informationshanteringsenhet informationshanteringsenhet 12.2. 49
informationssakerhet informationssakerhet 4.5. 17
klassificering av risker klassificering av risker 7.10. 32
kommunikation och informationsutbyte om risker kommunikation och informationsutbyte om risker 9.1. 38
kontinuitetshantering kontinuitetshantering 5.6. 20
komplex risk risk med natverkslik spridning 14.4. 57
kontroll kontroll 15.1. 59
koordinerande niva koordineringsniva 12.6. 50
koordineringsniva koordineringsniva 12.6. 50
kritiskhet kritiskhet 13.5. 55
kumulativ risk kumulativ risk 14.5. 57
kvarstaende risk kvarstaende risk 13.3. 54
lagesbild dver risker lagesbild 6ver risker 11.2. 44
lagesbild dver riskhanteringen lagesbild 6ver riskhanteringen 11.4. 44
lagesbild 6ver riskhanteringssystemet lagesbild dver riskhanteringssystemet 11.6. 45
mojlighet mojlighet 6.5. 24
ny bedémning ny bedémning 7.3. 30
natverkslik risk risk med natverkslik spridning 14.4. 57
operativ anvandbarhet operativ anvandbarhet 15.3. 60
operativ niva operativ niva 12.7. 50
organisationskontext organisationskontext 12.1. 49
organisatorisk niva koordineringsniva 12.6. 50
osékerhet osékerhet 6.1. 23
planerad att ha fa risker planerad att ha fa risker 15.2. 59
planerad som riskminimerande planerad att ha fa risker 15.2. 59
preciserande beddmning preciserande bedémning 7.2. 30
preliminar bedémning preliminar beddmning 71. 30
primar bedémning preliminar beddmning 71. 30
principer for riskhantering riskhanteringens principer 10.3. 41
produktionsniva operativ niva 12.7. 50
rapportering av risken riskrapportering 9.2. 38
risk risk 6.6. 25
risk for den digitala verksamheten risk fér den digitala verksamheten 4.2. 16
risk med natverkslik spridning risk med natverkslik spridning 14.4. 57
riskanalys riskanalys 7.9. 32
riskbaserat beslutsfattande riskmedvetet beslutsfattande 13.2. 54
riskbeddmning [resultat] riskbeddmning [resultat] 7.7. 31
riskbedOmningsprocess riskbedémningsprocess 7.4. 30
riskbeddmningssystem verktyg for riskbedémningsprocessen 7.5. 31
riskbeddmningsverktyg verktyg for riskbedémningsprocessen 7.5. 31
riskbarkraft riskbarkraft 13.4. 54
riskens livscykel riskens livscykel 6.11. 26
riskhanteringens principer riskhanteringens principer 10.3. 41
riskhanteringens ramar riskhanteringens ramar 10.1. 41
riskhanteringspolitik riskhanteringspolitik 10.4. Y|
riskhanteringssystem riskhanteringssystem 10.2. 41
riskhanteringsverktyg riskhanteringsverktyg 10.5. 42
riskkriterier riskkriterier 6.9. 26
risklagesbild lagesbild ver risker 11.2. 44
riskmedvetet beslutsfattande riskmedvetet beslutsfattande 13.2. 54
riskrapportering riskrapportering 9.2 38
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Terminologi och synonymer Rekommendation Nr Sida
riskregister riskregister 9.4. 38
riskuppfattning riskuppfattning 6.7. 25
riskuppféljning riskuppféljning 11.1. 44
riskuppgifter riskuppgifter 9.3. 38
sekundar bedémning preciserande bedémning 7.2. 30
strategisk niva strategisk niva 12.5. 50
stérning storning 5.3. 19
svaghet svaghet 6.4. 24
sarbarhet sarbarhet 6.3. 24
tilltagande risk kumulativ risk 14.5. 57
transparens inom riskhantering transparens inom riskhantering 8.3. 36
uppfattning av risken riskuppfattning 6.7. 25
uppfdljning av riskfaktorer riskuppfoljning 11.1. 44
uppféljning av riskhanteringen uppféljning av riskhanteringen 11.3. 44
uppféljning av riskhanteringssystemet uppféljning av riskhanteringssystemet 11.5. 45
uppskattning av risken riskbedémning 7.7. 31
verktyg for riskbeddomningsprocessen verktyg for riskbedémningsprocessen 7.5. 31
varde for effekt utan incidens varde for oférverkligad effekt 13.6. 55
varde for oférverkligad effekt varde for oforverkligad effekt 13.6. 55
overford risk Overford risk 14.3. 57
3 Engelska
Terminology and synonyms Recommended No. Page
accumulating risk cumulative risk 14.5. 57
attack attack 5.4. 19
bias bias 6.8. 25
built-in risk minimisation planned to be low risk 15.2. 59
concatenated risk concatenated risk 14.3. 57
consequential risk consequential risk 14.2. 57
continuity management continuity management 5.6. 20
control (method) control (method) 15.1. 59
coordinating level coordination level 12.6. 50
coordination level coordination level 12.6. 50
criticality criticality 13.5. 55
cumulative risk cumulative risk 14.5. 57
cyber operating environment digital operating environment 4.1. 16
cybersecurity cybersecurity 4.4, 17
detailed assessment detailed assessment 7.2. 30
deviation deviation 5.2. 19
digital activity/operation risk digital activity/operation risk 4.2. 16
digital environment digital operating environment 4.1. 16
digital operating environment digital operating environment 4.1. 16
digital risk digital activity/operation risk 4.2. 16
digital security digital security 4.3. 16
direct risk immediate risk 14.1. 57
disruption disruption 5.3. 19
event event 5.1. 18
follow-up assessment detailed assessment 7.2. 30
foresight foresight 13.1. 54
immediate risk immediate risk 14.1. 57
inclusivity in risk management inclusivity in risk management 8.2. 36
indirect risk consequential risk 14.2. 57
information management unit information management unit 12.2. 49
information security information security 4.5, 17
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Terminology and synonyms Recommended No. Page
information technology security information security 4.5. 17
initial assessment preliminary assessment 7.1. 30
intended attack target intended attack target 5.5. 19
management measure control (method) 15.1. 59
management method control (method) 15.1. 59
networked risk networked risk 14.4. 57
network-like risk networked risk 14.4. 57
operational availability operational availability 15.3. 60
operational continuity management continuity management 5.6. 20
operational level operational level 12.7. 50
opportunity opportunity 6.5. 24
organisational context organisational context 12.1. 49
organisational level coordination level 12.6. 50
planned to be low risk planned to be low risk 15.2. 59
planned to minimise risks planned to be low risk 15.2. 59
preliminary assessment preliminary assessment 71. 30
primary assessment preliminary assessment 71. 30
processing level processing level 12.4. 50
production level operational level 12.7. 50
reassessment reassessment 7.3. 30
residual risk residual risk 13.3. 54
review level review level 12.3. 49
risk risk 6.6. 25
risk accountability risk accountability 8.1. 35
risk analysis [result] risk analysis [result] 7.9. 32
risk analysis [activity] risk analysis [activity] 7.8. 32
risk assessment [result] risk assessment [result] 7.7. 31
risk assessment [activity] risk assessment [activity] 7.6. 31
risk assessment process risk assessment process 7.4. 30
risk assessment process tool risk assessment process tool 7.5. 31
risk assessment system risk assessment process tool 7.5. 31
risk assessment tool risk assessment process tool 7.5. 31
risk classification risk classification 7.10. 32
risk comprehension risk comprehension 6.7. 25
risk criteria risk criteria 6.9. 26
risk factor monitoring risk monitoring 11.1. 44
risk impact assessment [result] risk assessment [result] 7.7. 31
risk impact assessment [activity] risk assessment [activity] 7.6. 31
risk information risk information 9.3. 38
risk life cycle risk life cycle 6.11. 26
risk limit value-evading threat risk limit value-evading threat 6.10. 26
risk management framework risk management framework 10.1. 41
risk management monitoring risk management monitoring 11.3. 44
risk management policy risk management policy 10.4. 41
risk management principles risk management principles 10.3. 41
risk management situation picture risk management situation picture 11.4. 44
risk management system risk management system 10.2. 41
risk management system monitoring risk management system monitoring 11.5. 45
risk management system situation picture risk management system situation picture 11.6. 45
risk management tool risk management tool 10.5. 42
risk monitoring risk monitoring 11.1. 44
risk register risk register 9.4. 38
risk reporting risk reporting 9.2. 38
risk significance assessment [result] risk assessment [result] 7.7. 31
risk significance assessment [activity] risk assessment [activity] 7.6. 31
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Terminology and synonyms Recommended No. Page
risk situation awareness/picture risk situation picture 11.2. 44
risk situation picture risk situation picture 11.2. 44
risk-based decision making risk-conscious decision-making 13.2. 54
risk-bearing capacity risk-bearing capacity 13.4. 54
risk-conscious decision-making risk-conscious decision-making 13.2. 54
risk-related communications and information exchanges risk-related communications and information exchanges 9.1. 38
secondary assessment detailed assessment 7.2. 30
strategic level strategic level 12.5. 50
threat threat 6.2. 23
threat information threat information 9.5. 39
threat profile threat profile 9.6. 39
transparency in risk management transparency in risk management 8.3. 36
uncertainty uncertainty 6.1. 23
value of unrealised impact value of unrealised impact 13.6. 55
vulnerability vulnerability 6.3. 24
weakness weakness 6.4. 24
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Bilaga 1: Allman definition av helheten for digital sakerhet

Ofta hér man fragan vad olika sékerhetsnivaer ar eller hur de definieras. Det finns
inget exakt svar, men gestaltningen underlattas till exempel av att man granskar hel-
heten for digital sékerhet eller jamfor uppfattningarna om cyber- eller informationssa-
kerhet. Dessa termer har inte skapats eller definierats i forhallande till varandra och
med tiden har de ocksa utvecklats pa egen hand. Vid faststallandet av dem har man
gjort vissa praktiska gransdragningar enligt olika aktdrers uppgifter. | denna riskhan-
teringsordlista har termerna behandlats i en begransad kontext for riskhantering och
darmed saknas en hel del olika underbegrepp, forekomster, undantag och egen-
skaper som knyter an till amnesomradena.

Helheten for digital sdkerhet 6ppnas nar den tolkas via sattet att genomféra den. Syf-
tet med strukturen i definitionssattet ar att ge olika begrepp utrymme att leva och ut-
vecklas i takt med verksamhetssatten och tekniken, eftersom perspektiven pa saker-
het och digitalisering utvecklas snabbt. Termerna och strukturen grundar sig sarskilt
pa OECD:s definition'® och pa statsradets principbeslut.

Digital sa kerhet Ovriga verksamhetsmiljéer,

objekt och betydelser

Ovrig ledning,

overgripande riskhantering

3 Kontinuitetshantering av
andra saker, helheten

Statliga dimensioner,

aktiv paverkan, cyberkrig

ga dataskyddsfragor utanfér den digitala
D sikerheten, bl.a.information pa papper

i Ovrlg Informationssdkerhet, bl.a. [jud
4 som hars, pappersdokument

Ovriga genomférandeomraden och majliggérare,
t.ex. lagstiftning, standarder, etik, kompetens, tillgénglighet, ansvar,
fysikaliska fenomen, kommunikation, teknik, programutveckling, férvaltning...

Ledning och riskhantering

Kontinuitetshanteringen

Kybersdkerheten

Informationssakerheten

Digisakerhets centrala
genomférandeomraden

Figur 3: Helheten for digital sékerhet som en sammanfattning dér man betonar den tdckning som bestar
av fem centrala genomférandeomraden, begrénsningar som faststélls enligt behov samt kompletterande
genomférande- och betydelseomraden. Myndigheten for digitalisering och befolkningsdatas verksamhet
inom digital sékerhet fokuserar i denna helhet pa utveckling och stéd av hanteringen av centrala delom-
raden, sérskilt pa strategisk niva och samordningsniva.

Digital sakerhet ar ett omfattande takbegrepp. Den fokuserar inte bara pa den digitala
verksamhetsmiljon utan anknyter ocksa till allt som paverkar den och allt som paver-
kas av den digitala verksamhetsmiljon. Detta kan avse den verkliga varlden eller ab-
straktare betydelsestrukturer, sdsom fértroende, politik eller fritid. Saledes stracker
sig den digitala sakerheten bortom sjalva det digitala verksamhetsomradet.

Inom den digitala sédkerheten kan man behandla flera aspekter pa teman och genom-
forandet av sakerheten. Dessa perspektiv betonar olika saker och i genomférandet

19 hitp://urn.fi/lURN:ISBN:978-952-251-790-6 (FI)
20 hitp://urn.fi/URN:ISBN:978-952-367-308-3
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av sakerheten betonar vi dessa olika delomraden efter behov. For att uppna tillracklig
tackning maste man beakta flera aspekter, och dessutom ska man i behandlingen
beakta olika nivaer som beror pa den granskade kontexten. Tillracklig tackning be-
hovs for att man ska kunna mota olika typer av utmaningar.

| styrningen av den offentliga férvaltningen har man utsett fem insatsomraden som

centrala genomférandeomraden for digital sakerhet. Tillsammans kan de skapa en

trovardig och kontrollerad digital sédkerhet, eftersom deras omfattning hjalper till att

mota olika typer av utmaningar och aven forenar alla aktérer. Kort sagt:
 Ledning och riskhantering kopplar olika delomraden till en hanterbar helhet och
knyter dem till den 6vriga ledningen och verksamheten i organisationen pa ett mal-
inriktat satt

* | kontinuitetshanteringen forbereder man sig pa férhand och agerar i stérningssi-
tuationer for att kontrollera konsekvenserna av dem

* | cybersdkerheten, som har manga betydelser i talspraket och internationellt, be-
tonas en natverksmiljo, omfattande fenomen, komplexa effekter samt paverkan i
och med hjalp av digitala sammanhang

- Dataskydd ar integritetsskydd och hantering av personuppgifter - egna och andras

 Informationssédkerheten fokuserar traditionsenligt pa konfidentialitet, tillganglighet
och integritet i behandlingen av uppgifter och systemen samt till exempel anvand-
arbehdrigheter och verifiering av obestridlighet

Utéver de ovan ndmnda genomfdrs digital sdkerhet &ven inom andra verksamhets-
omraden, till exempel genom reglering, standarder, etiska val, kompetensutveckling,
fragor som galler anvandbarhet, ansvarsaspekten, inom ramen for fysiska fenomen, i
kommunikation, tekniska val, programutveckling, férvaltningens strukturer och hos
andra motsvarande aktérer som mojliggér genomforandet. Tillampningen av dessa
pa digital sédkerhet beror pa behoven i organisationen (eller nadgon annan kontext).

Den digitala verksamhetsmiljon ar inte exakt avgransad, eftersom digitalisering kan
tilldampas pa de flesta saker. Gransdragningen mellan den digitala miljon och andra
verksamhetsmiljoer kan variera i var komplexa sociotekniska varld. Det finns ingen
tydlig definition inom genomférandeomradena heller. De ar férknippade med dimens-
ioner som i regel inte raknas som en del av digitaliseringen eller den digitala saker-
heten. De begransar sig alltsa inte enbart till digital sdkerhet. Exempel pa icke-digi-
tala dimensioner i olika omraden:

* Ledning och riskhantering gors ocksa i anslutning till andra fragor.

Det finns ocksa fragor utanfor digitaliseringen som det ar viktigt att sékerstalla kon-
tinuiteten i.

+ Till cybersakerhet kopplas mellanstatliga dimensioner och krigféring, som vanligt-
vis inte behandlas som arenden som fokuserar pa digital verksamhet, aven digita-
liseringen utnyttjas i dem.

Uppgifter pa papper ar inte digitala (dataskydd och informationssakerhet).

Gransdragningen ar inte klar och den maste faststallas fran fall till fall utifréan malen.
Bland annat de papper som namns i exemplet kan vara en del av den digitala saker-
heten nar man beaktar de system som skapat informationen, skrivare och dataéver-
féringen till dem. Flexibiliteten i definitionerna sakerstaller att inga fragor blir kvar i
grazonen och beaktar férandringar i tekniken, verksamhetssatten och verksamhets-
miljderna.
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Exempel 1: Tabell for att gestalta omfattningen av de centrala delomradena

Genomférandeomradena for digital sdkerhet kan kombineras med organisationens
verksamhetsnivaer for en granskning. | cellerna i tabellen kan man for analysen pla-
cera fragor och svar (t.ex. "Hur har vi allokerat resurser for det har?", "Vad i vara sy-
stem har med detta att géra?", "Nar har vi senast gjort nagot at det har?", "Hur
manga anmarkningar om detta har vi fatt under aret?" eller "Vad kan en incidens har
innebara?"). Genom granskningen kan man bedéma hur heltdckande omradet ar.
Tillampad pa riskhanteringsprocessen kan tabellen klargéra de delomraden av identi-
fieringen av risker som ar av intresse (i stallet for alla delar) eller som inte har grans-
kats.

Ledning och Kontinuitets- Cyber- Dataskydd Informations-

riskhantering hantering sakerhet sakerhet

Strategisk niva

Koordineringsniva

Figur 4: Exempel pa hur genomférandeomradena for digital sékerhet kan utnyttjas for att faststélla om-
fattningen eller dela upp en omfattande helhet i delar som ska behandlas. | tabellen ingar de centrala
genomférandeomradena pa den 6vre raden och en nivdmodell fér dem i den lodrédta kolumnen, baserat
pa tre nivaer (nivastrukturen beror pé kontexten och ar ddrmed riktgivande hér).

Man bér komma ihag att utdver de centrala delomradena kan det finnas andra per-
spektiv pa den egna verksamheten, varvid kompletterande kolumner kan inga. Dess-
utom bor man ofta géra en motsvarande granskning av olika intressentgruppers kon-
text, sa att konsekvenserna aven for andra omfattas av granskningen. | stora organi-
sationer eller projekt kan man ocksa rikta in sig pa mindre helheter, varvid gransk-
ningen gors med hansyn till just den kontexten.

Exempel 2: Hur Julkri kan tillampas pa vissa delomraden

Informationshanteringsnamndens rekommendation om kriterier for bedémning av in-
formationssakerheten i den offentliga forvaltningen?' (Julkri) ar ett bedémningsverk-
tyg som har skapats for att stdda utvecklingen av informationssakerheten inom den
offentliga forvaltningen. De kan anvandas som hjalp vid beddmningen av huruvida
kraven pa informationssakerhet i informationshanteringslagen, férordningen om sa-
kerhetsklassificering samt delvis aven dataskyddsférordningen uppfylls. Kriterierna
har grupperats i fem delomraden: administrativ sékerhet, fysisk sakerhet, teknisk sa-
kerhet, beredskap och kontinuitetshantering samt dataskydd.

Kriterierna bestammer alltsa perspektivet inom den digitala sakerheten, som syste-
matiskt omfattar informationssakerheten och dataskyddet till de delar som féreskrivs
samt delar av andra genomférandeomraden i anslutning till dessa. | beddmningsmo-
dellen har man dessutom pa grund av den 6nskade viktningen sarskilt lyft fram den
fysiska och tekniska sakerheten inom informationssakerheten som egna delomraden.
| kontexten for informationshanteringsenheten galler granskningen de krav som stalls
av organisationens koordineringsniva och operativa niva.

21 http://urn.fi/URN:ISBN:978-952-367-264-2
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Bilaga 2: Riskhanteringstermer i EU:s kommande NIS2-direktiv

NIS2-direktivet??, som &r under utveckling inom EU, kommer att ha konsekvenser for
den digitala sakerheten och riskhanteringen i synnerhet i anslutning till infrastruk-
turen. | direktivet hanvisas till riskbaserade termer och andra termer som tagits upp i
ordlistan utan att definiera dem uttémmande. Direktivet kan anses komplettera olika
satt att tillampa uttrycken, sarskilt i direktivets egen kontext om cybersakra natverk
och deras tjanster, och det ar bra att vara medveten om dem.

| NIS2-direktivet definieras risk som en mer konkret incidens an den som anvands i
denna riskhanteringsordlista, men incidens behandlas dnda pa samma satt som i
denna ordlista och standarderna. NIS2 hanvisar till underkategorin hot, cyberhot, pa
ett satt?® som kompletteras med "betydande cyberhot" (eng. significant cyber threat).
En tydlig avvikelse i definitionerna finns endast i begreppen sarbarhet och svaghet: i
arbetsversionen av direktivet (i slutet av 2021) definieras de som samma, medan
man i denna ordlista identifierar att svagheten inte ndédvandigtvis ar en sarbarhet eller
atminstone inte annu har utvecklats till en sddan. Man bor ocksa beakta den definit-
ion av tillbud som direktivet tar upp. | ordlistan ar ett tillbud ett specialfall av "en inci-
dens” som ocksa kan benamnas farlig situation, men i arbetsversionen av direktivet
definieras det endast som en handelse som framgangsrikt hindrades fran att fa nega-
tiva konsekvenser, dvs. ett resultat av genomforda atgarder.

Ovan namnda termer utgér en definitionsgrund for riskbasering inom beslutsfattande
och prioritering vid tillampning av NIS2. Innehallet i de riskbedémningar som gors
som stdd for riskbeddémningen faststalls i medlemsstaterna, men innehallet ska i syn-
nerhet omfatta en granskning av indirekta sammanlankade (och natverksbaserade)
risker med tanke pa inbdrdes beroenden, sasom risker som uppstar i produktionsked-
jorna. Kriterierna i direktivutkastet for riskbedémning av leveranskedjor omfattar
ocksa en tydlig identifiering av kritiska beroendeférhallanden, utredning av tillgangen
till alternativa produkter och tjanster, planering av motstandskraften mot stérningar
under hela livscykeln, prognostisering kring systemens framtid samt eventuella speci-
alkrav pa produkter fran lander utanfér EU.

En annan synpunkt som galler bedémningarna ar att man maste kunna stalla saker
ratt i relation till bland annat riskens konsekvenser och sannolikheter, aktorernas stor-
lek, (de basta tillgangliga) hanteringsmetoderna, konsekvenserna och samhallet.
Riskbaserad verksamhet kan alltsa tillampas bade pa riskhanteringen och pa tillsy-
nen Over dessa riskhanteringsatgarder och pa andra atgarder som gynnas av priorite-
ringen.

22 https://www.europarl.europa.eu/doceo/document/A-9-2021-0313 SV.html
23 https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32019R0881
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