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Forhandsuppgift fér Taisto-ovningen 2024

Natbrottslighet har blivit vanligare under det gangna aret. Medborgarna &ar oroade 6ver den 6kade nat-
brottsligheten och dess inverkan pa de digitala tjansterna. Dock visar Myndigheten for digitalisering och
befolkningsdatas Barometer for digital sakerhet att medborgarnas fortroende for digitala tjanster har
hallits pa en mycket god niva. Natbrottslingarna stravar efter att anvdnda url-adresser som verkar sa
tillforlitliga som mojligt for att sa manga som mojligt ska klicka pad adressen i fraga.

Adressen till en bluffsida paminner i allmanhet om organisationens officiella adress. | adresserna kan
man till exempel anvanda utldndska specialtecken som paminner om vara bokstaver.

Under det senaste dret har natbrottslingarna ocksa utnyttjat adresser med .fi-doman. Natbrottslingar
kan registrera vilken webbadress som helst som féljer "god sed”. Aven en s&dan som ndra pdminner om
ett foretags eller en myndighets adress. Nar adressen i frdga anvands olagligt kan Transport- och kom-
munikationsverket Traficom ingripa i anvandningen av den genom att instruera tjansteleverantéren att
stoppa anvandningen av adressen. Nar felaktiga adresser dyker upp pa natet ar det viktigt att agera sa
snabbt som mdjligt.

Forhandshandelse

| Taisto-6vningens forhandsuppgift avses med "Organisation” den organisation som deltar i 6v-
ningen. Spegla hdndelsen i férhandsuppgiften och dess inverkan pa er egen organisations verk-
samhet. Denna uppgift gdller den officiella url-adress som er organisation anvander. | exemplet for
uppgiften anvands adressen organisation.fi och adressen kontrollera-organisation.fi som skapats
av brottslingar utifrdn den adressen.

Er organisations kommunikations- och informationssakerhetsgrupper far flera meddelanden av oroliga
anstallda, klienter och intressegrupper om meddelandet nedan som de har mottagit:

Arvoisa vastaanottaja,
l Osana EU:n yleisen tietosuoja-asetuksen (GDPR) ja 1.1.2020 voimaan
] astuneen tiedonhallintalain mukaisia velvoitteita olemme kéyneet lapi
asiakastietomme seka meihin 25.5.2018-30.9.2024 valilla yhteytta

ottaneet henkilot ja tulemme poistamaan sellaiset kayttajat, jotka
‘ :L eivat tarkista ja paivita tietojaan. Tietojemme mukaan olette meidan
asiakkaamme ja haluamme talla varmistaa, etta pystytte myos jatkossa
asioimaan kanssamme.

-

Tarkistathan omat tietosi ja varmista niiden ajantasaisuus osoitteessa:
https=//tarkista-organisaatio.fi

Lisatietoa Ioydatte kotisivultamme https-//organisaatio.fi/

Toivomme, etta tarkistatte tietonne 6.11.2024 mennessa, koska suoritamme
henkilotietokantojen puhdistusajon 7.11.-31.12 2024 valisena aikana.

Kerromme mielell@mme lisatietojal

Matti Makinen

= Asiakaspalveluvastaava

Bl etunimisukunimi@organisaatio.fi
Organisaatio.fi

Organisaatio fi - TyrskyCampus - PI 123 - 131313 Tyrskyla
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Via lanken https://kontrollera-organisation.fi i meddelandet 6ppnas en identifieringssida som paminner
om olika tillforlitliga identifieringsmekanismer och som ar avsedd att kapa anvandarnas uppgifter.

| sociala medier publiceras samtidigt ett inlagg om er Organisation:
a) erorganisation anvander en mediebevakningstjanst som upptacker ett inlagg om er organisation
i sociala medier.
b) er organisation far information om inldgget pa annat satt, till exempel genom en uppméarksam
medarbetares observation.

@mattimakinen [ Organisaatio

EU:n yleisen tietosuoja-asetuksen sekd tiedonhallintalain velvoitteiden johdosta Organisaation asiakkaiden seké Organisaatioon
yhteydessa olleiden henkildiden tiedot tullaan poistamaan aikavaliltd 25.5.2018-30.9.2024.

Tietojen poistamisen valttémiseksi seké sujuvan asioinnin varmistamiseksi myés jatkossa, tarkistattehan seké pdivitattehdn tietonne
osoitteessa https:/[tarkista-organisaatio.fi 6.1.2024 mennessé.

Lisatietoja antaa:

Matti Makinen
Asiakaspalveluvastaava
etunimi.sukunimi@organisaatio fi
https:/[organisaatio i

(NN ]

55 3 98

Uppgifter:

1. Vilka atgarder kraver situationen?

2. Vilka atgarder vidtar ni for att begrénsa den skadliga kontrollera-organisationen.fi/-adressens

verksamhet?

Ett hurdant meddelande publicerar ni om bluffmeddelandet som gjorts i ert namn?

4. Efter att meddelandet publicerats far ni en videofil till er organisations kommunikation, vilka at-
garder leder detta till?
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