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TAISTO21-06vningen

1 Bdrjan av 6vningen

11

1.2

TAISTO21-6vningen borjade med meddelanden som publicerades pa évningsplatt-
formen. | meddelandena anvisades det hur 6vningsdagen skulle ga. Tidtabellen for
ovningsdagen bifogas till manuskriptet.

Information om 6vningen: videorna
TAISTO-6vningens 6ppningshalsning

Lanken till videon: https://youtu.be/lchTJxO8fk0

Cybersakerhetsdirektdr Rauli Paananens 6ppningshalsning

Lanken till videon: https://youtu.be/1I6NBL-sA20

Ovningens varldsbild
Yleismedias nyheter

Lanken till videon: https://youtu.be/9XIpYAgHtfs

Quacker: @VilleVihreaniitty

Det ar skont att vara tillbaka pa& kontoret. Problemet ar bara att var organisation inte
har forberett sig pa det 6kade behovet att ladda elbilar... #distansarbete

Quacker: @Teslakvinnan

Fanns ingen ledig laddningsstation pa arbetsplatsen. Uppenbarligen kan man inte
heller ladda vid kommersiella laddningsstationer, far se om Teslan orkar &nda hem?
#flerladdningsstéllen #Tesla #stdrningvidladdningsstationerna

2 Handelse: Storning i en global molntjanst

2.1

Sanomat fran Nyland: Allvarlig misstanke om dataintrang bakom stor-
ningen i MolnTjansten

NY Times har fatt kinnedom om att cyberattacken mot MolnTjansten har kunnat ut-
satta manga foretag och organisationer for dataintrang.

NY Times har publicerat information och dokument som nagon fran narkretsen for
tjansteproducenten for MolnTjansten har skickat till dem. Uppgifterna tyder pa att
MolnTjansten skulle ha koérts ned avsiktligt, eftersom man forsékt hindra en omfat-
tande cyberattack i foretagets datasystem.

Man misstanker ocksa ett omfattande dataintrang dar anvandarnas data skulle ha
hamnat i fel hander. Enligt insiderinformation pagar nu en operation for att dolja ett
dataintrang.
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Enligt vara uppgifter kommer ingen for narvarande at de datasystem som finns i
MolnTjansten.

Problemen med MolnTjénsten ar globala och tjansten anvands aven i stor utstrack-
ning i Finland. Enligt Mikko Manttinen, datasakerhetsexpert vid Cybersakerhetscent-
ret vid Transport- och kommunikationsverket Traficom, kanner myndigheterna till flera
foretag och organisationer som anvander MolnTjansten. Enligt Manttinen ar det fraga
om ett stort antal organisationer inom saval den offentliga som den privata sektorn.

Enligt Teija Toiveikas, datasakerhetsexpert vid foretaget ICT-kamu, ar det som skett
omskakande: "Sadana har situationer far oss att inse att vi inte nédvandigtvis kan
gora nagonting alls nar nagot hander.”

MolnTjanstens leveranttr har tills vidare inte kommenterat handelsen.

2.2 E-post: fran Organisationens ledning till personer som ansvarar for
kontinuitetshanteringen

Avsandare: direktér@organisationen.fi
Mottagare: ansvarigforkontinuitetshanteringen@organisationen. fi
Amne: Viktigt: Tryggande av verksamhetens kontinuitet

Hej!

Jag har foljt nyhetsrapporteringen om storningarna i MolnTjansten med oro. Hur pa-
verkar stérningen verksamheten vid var organisation? Har vi forberett oss pa att hela
MolnTjansten ligger nere och hur kan vi ersétta MolnTjansten i fortsattningen om av-
brottet varar langre an véantat?

Med vénlig halsning

Direktor
Organisationen

2.3 Quacker: @ADBKkillen

Nu marker vi hur beroende vi ar av det stora it-bolaget. Om saker plétsligt inte funge-
rar, ar vara hander bundna.

2.4 Quacker: @Raqqgadi

Man bérjar tdnka pa hur mycket information och affarsverksamhet har lagts in i den
har MolnTjansten.

2.5 E-post: fran en anstalld i Organisationen till Organisationens datasaker-
hetsansvariga

Avséandare: mikko.mallikas@organisationen.fi
Mottagare: datasakerhetsansvarig@organisationen.fi
Amne: Ar uppgifterna om organisationens anstallda sakra?

Hej!
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Jag och mina kollegor har under kaffepausen diskuterat den globala stérningen i
MolnTjansten och dess effekter. Vi ar oroliga 6ver det omfattande datalackage som
enligt nyheterna kan ligga bakom stérningen. Vilka uppgifter har matats in i systemet,
och kan de har uppgifterna nu vara i fara? Vi ar sarskilt bekymrade éver vara egna
personuppgifter. Kunde vi fa svar p& de har frdgorna och garna information till hela
personalen, tack!

Halsningar

Mikko Mallikas
Tjansteman
Organisationen

2.6 Quacker: @daniela
Vem betalar kostnaderna for det har???
2.6.1 Quacker: @ADBKillen

Om organisationens/foretagets rykte och fortroende skadas pa grund av det har, ar
ersattningar ingen stor trost.

2.7 E-post: franvaromeddelande fran Organisationens datasakerhetsansva-
riga

Avsandare: datasakerhetsansvarig@organisationen.fi
Mottagare: mikko.mallikas@organisationen.fi
Amne: SV: Ar uppgifterna om organisationens anstéllda sakra?

Hej!

Jag ar ute och bongar valar pa Lofoten och ar inte antraffbar under nasta vecka. Jag
kommer att befinna mig i radioskugga och kan darfor tyvarr inte svara i telefon eller
pa e-post under min semester.

| bradskande arenden kan du kontakta min utsedda erséattare vid Organisationen.
Halsningar

Datasakerhetsansvarig
Organisationen

2.8 Quacker: @salskraken

Ar det finlandska samhallet och foretagen tillrackligt forberedda pé att systemen
ocksa kan krascha?

2.8.1 Quacker: @Raqgadi

En storning paverkar manga aktorer, vilket vi ser nu. Hur ser vi till att verksamheten
kan fortsatta i sddana har situationer?
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2.9 Uppgifter
Uppgifter i er organisation har eventuellt lackt ut.

e Valj en kritisk molIntjanst som er organisation anvander och ha den i atanke
under hela évningen.

¢ Vilka konsekvenser har stérningen i MoInTjansten for verksamheten i er orga-
nisation?

e Vilka atgarder forutsatter situationen i er organisation?

e Hur organiserar ni utredningen, och hur férdelar ni ansvaret?

2.9.1 Tillaggsuppgifter

o Vilka aktorer kontaktar ni?
e Skulle ni gbra myndighetsanmalningar i detta skede?
e Har er organisation faststallt medier for kommunikation samt reservarrange-
mang?
o Vad kan ni informera via t.ex. snabbmeddelandetjanster (Whats-

App/Signal) om de primara kommunikationsforbindelserna inte funge-
rar?

2.9.2 Kommunikationsuppgifter

e Hur far er organisation information om nyheter och diskussioner pa sociala
medier?
e Foranleder det har kommunikationsatgarder i er organisation? Om ja, vilka?
o Vem informerar ni om situationen?
o Vilka kanaler skulle ni anvéanda?
o Om vilka saker informerar ni olika malgrupper?

e Skriv nddvandiga meddelanden och inlagg pa sociala medier och publicera
dem.

3 Handelse: Lokalsékerhet, misstankt datalackage

3.1 E-post: till Organisationens sakerhetsansvariga

Avsandare: anni.kojas@organisationen.fi
Mottagare: sakerhet@organisationen.fi
Amne: Okand person upptéckts i lokalerna

Hej!

Jag och mina kollegor diskuterade under kafferasten idag att vi har sett en okand per-
son rora sig i vara lokaler. Personen lar ha haft speciella apparater med sig. Vi hann
inte ta reda pa vem personen var innan hen lamnade huset. Vi undrar nu i vilket
arende personen var har och om personen kan ha fatt tillgang till kanslig information
eller gjort ndgot skadligt i lokalerna.

Med vanlig halsning
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Anni Kojas
Sakkunnig inom personaladministrationen
Organisationen

3.2 E-post: till Organisationens personaladministration

Avsandare: sdkerhet@organisationen.fi
Mottagare: anni.kojas@organisationen.fi
Amne: SV: Okand person upptackts i lokalerna

Hej!
Tack for meddelandet. Vi kommer att understka arendet.

Sakerhetsenheten
Organisationen

3.3 E-post: till Organisationens chef for risk-/kontinuitetshantering

Avsandare: sakerhet@organisationen.fi
Mottagare: risk-ochkontinuitetshanteringsansvarigchef@organisationen. fi
Amne: For kdnnedom: sékerhetsavvikelse i utredningen

Hej!

Vi har fatt anmalningar om en person som upptéckts i vara lokaler och som inte har
identifierats. Vi utreder saken fér narvarande. Under utredningen har vi upptéckt att vi
inte kan ta ut passerkontrollens logguppgifter fran serviceproducenten. Det beror san-
nolikt pa de aktuella problemen med MolnTjansten. Kameradvervakningen visar att
en person som inte hor till organisationen har vistats i organisationens kontorslokaler
pa den aktuella tidpunkten i drygt tva timmar under tidsintervallet 10:05-12:17.

Halsningar

Sakerhetsenheten
Organisationen

3.4 Quacker: @Finland-lacker

Vi kommer snart att publicera bilder pa pappersdokument som vi fatt tag pa fran Or-
ganisationen. Kritisk information, bland annat uppgifter om personalen samt uppgifter
ur Organisationens kundregister.

Vi hors! ;)
3.5 Quacker: @FIN-Leaks

En stor mangd uppgifter har lackt ut fran den offentliga forvaltningen i Finland. Mer
information finns pa var webbplats.
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3.6 Quacker: @Finland-lacker

Den offentliga forvaltningens lokalsakerhet ar ett skamt. Jag kommer att publicera
hemliga uppgifter som jag har fatt tag pa genom att ga raka sparet in i lokaler som
administreras av den offentliga forvaltningen. #kommuner #ambetsverk #ministerier
#offentligforvaltning

3.7 Quacker: @PekkaVirtanen

Uppdateringen av @Finland-lacker var ingen dverraskning. Jag har sjalv jobbat i re-
ceptionen i en organisation inom den offentliga férvaltningen, och dar gick det till som
pa Galna Dagarna i Stockmann — folk strommade in och ut utan nagon som helst
kontroll.

3.8 lltanen: Datalackaget inom den offentliga férvaltningen — den svaga sa-
kerhetskulturen i Organisationen en bakomliggande orsak?

Webbplatsen FIN-Leaks berattade nyligen om ett dataldckage som berdr organisat-

ioner inom den offentliga forvaltningen. Datalackage har varit ett aktuellt tema pa so-
ciala medier ocksa i 6vrigt i och med att Quacker-anvandaren @Finland-lacker hotat
publicera uppgifter som hen har fatt tag pa fran Organisationen. Enligt anvandarens

inlagg innehaller uppgifterna atminstone personuppgifter samt uppgifter fran Organi-
sationens kundregister.

Enligt uppdateringarna pa sociala medier harstammar uppgifterna fran pappersdoku-
ment och att dessa nu har hamnat i fel hander vacker stor oro. P& sociala medier har
man kritiserat Organisationens svaga lokalsdkerhetsarrangemang och i vidare be-
markelse ocksa den daliga sakerhetskulturen. Tills vidare har man inte fatt nagon be-
kraftelse pa att datalackaget verkligen har agt rum.

lltanen foljer med situationen.
3.9 Uppgifter

Det har det rort sig en utomstaende person i era lokaler vars identitet man inte har
kunnat identifiera. Rykten om ett eventuellt datalackage i er organisation sprids pa
sociala medier.

e Vad innebér det har i er organisation?
e Hur utreder ni situationen?

e Vilka atgarder forutsatter situationen?
e Har ni gjort myndighetsanmalningar?

3.9.1 Tillaggsuppgifter

e Hur forsdkrar ni er om att inga extra apparater har lamnats kvar i lokalerna?

e Hur forsakrar ni er om att det inte finns nagot extra installerat i lokalernas ap-
parater?
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3.9.2 Kommunikationsuppgifter

e Hur far er organisation information om nyheter och diskussioner pa sociala
medier?
e Foranleder det har kommunikationsatgarder i er organisation? Om ja, vilka?
o Vem i er organisation informerar ni om nyheterna i medier?
o Om vilka saker informerar ni olika malgrupper?
o Vilka kanaler anvander ni fér att kommunicera?
o Vem ger uttalanden till medier?
e Skriv nddvandiga meddelanden och inlagg pa sociala medier och publicera
dem.

4 Handelse: Kopierad evenemangssida pa sociala medier

En anstélld i Organisationen har kdpt teaterbiljetter for personalens rekreationsdag
med Organisationens betalkort. Den anstallda kopte biljetterna pa Lookbooks teatere-
venemangssida. Hen loggade in pa evenemangssidan med Organisationens e-post
och med samma I6senord som hen anvander i andra program i Organisationen.
Dessutom uppgav den anstéllda sina personuppgifter pa webbplatsen samt uppgif-
terna for organisationens betalkort. Teaterevenemanget i Lookbook har visat sig vara
ett falskt evenemang som lett anvandarna till en natfiskesida. Organisationens upp-
gifter har hamnat i fel hander via néatfiskesidan.

4.1 Uppgifter

e Hur agerar nii situationen?

e Har er organisation uppdaterade anvisningar for motsvarande situationer?
e Hurdana risker medfor handelsen for er organisation?

e Har er organisation uppdaterade anvisningar for hantering av [6senord?

e Anvander man Iésenordshanterare i er organisation?

e Ska arendet anmalas till myndigheterna?

e Ska det informeras ndgon annan?

4.1.1 Kommunikationsuppgifter

e Hur informerar ni er egen personal om incidenten?

e Skriv nddvandiga meddelanden och inlagg pa sociala medier och publicera
dem.

5 Handelse: Misstankt datalackage dryftas i medier, misstanke om for-
svunna datorer fran HR

5.1 YME Nyheter nyhetssandning

Lanken till videon:

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (véxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv


https://youtu.be/sjv0IicQP3M

' Manuskript 12 (26)
TAISTO21

DVV/4047/2020
Digitalisaation tukipalvelut ja yhteentoimivuus 18.1.2022

5.2 Quacker: @FIN-Leaks

En stor mangd uppgifter har lackt ut fran den offentliga forvaltningen. #Kontrollera om
era uppgifter har lackt: www.fin-leaksi.fi

(Obs! Lanken ér fiktiv.)
5.3 Quacker: @MirvaMoéttonen

Den hér lackan &ar verkligen skrammande stor. Jag kollade genast, men som tur var
fanns det inte mitt namn pa listorna. Dar fanns det manga namn av organisationer
inom den offentliga forvaltningen.

5.4 Quacker: @KariArviainen

Amatormassigt! Polisen borde skéarpa sin linje nar det galler dataintrang. Satt de skyl-
diga i fangelse! Borde de inte fa riktigt rejéala boter? #TSV #Organisationen #polisen

5.5 E-post: fran en anstalld i Organisationens informationsadministration
till den sakerhetsansvariga

Avsandare: informationsadministration@organisationen.fi
Mottagare: sakerhet@organisationen.fi
Amne: Tidigare anmalan om ok&nd person

Hej!

Utifran den begaran om inventering av utrustning som vi begart pa grund av att en
okand person observerats i lokalerna, kan vi nu konstatera att flera apparater saknas,
bland annat barbara datorer. Vi utreder som bast om apparaterna hittas nagon ann-
anstans. Jag aterkommer sa snart som majligt.

Halsningar
Informationsadministrationsenheten

5.6 Uppgifter

Uppgifter fran er organisation ingar i uppgifterna som lackts ut pa natet. Dessutom
misstanker man att det saknas apparater som tillhér er organisation.

e Har er organisation en process for att géra en brottsanmaélan och samla in
uppgifter i anslutning till den?

¢ Finns det en person som ar ansvarig for brottsanmalningar i er organisation?

e Har den ansvariga personen ratt att yrka pa straff/ersattning for organisation-
ens rakning eller att avsta fran dessa yrkanden?

e Arden ansvariga personen ocksa kontaktperson for polisen i frdga om utbyte
av information?

e Om det forekom en sékerhetsavvikelse, skulle ni d& ha sett till att ni i sam-
band med utredningen tar till vara bevismaterial for férundersokningen (t.ex.
uppgifter fran passerkontrollsystem eller lagringssystem)?
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5.6.1

5.6.2

5.7

Kommunikationsuppgifter

e Hur far er organisation information om nyheter och diskussioner pa sociala
medier?
e Vem i er organisation informerar ni om nyhetsrapportering / diskussioner pa
sociala medier?
e Vilka kommunikationsatgarder foranleder det héar i er organisation?
o Om vilka saker informerar ni olika malgrupper?
o Vilka kanaler anvander ni fér att kommunicera?
o Vem ger uttalanden till medier?

Intervjuuppgift

Er organisation ar kopplad till ett misstankt datalackage. Man har bland annat hittat
namn pa personer och organisationer pa natet som verkar harstamma fran er kund-
services e-post.

| féljande meddelande, som publiceras kl. 10.40, ringer reportern fér YME Nyheter er
organisation och ber om en direktsand telefonintervju pa tv. Starta intervjuvideon nar
ni ar fardiga att ge en intervju.

Forbered er for att ge en intervju.

Vem ger intervjun?

Vad beréattar ni i offentligheten? Vad beréattar ni inte?

Om mojligt, spela in intervjun (till exempel med en mobiltelefon) for intern ge-
nomgang efterat. Inspelningen ar endast till for er sjalva, och den kommer inte
att skickas vidare t.ex. till 6vningsplattformen. Vi rekommenderar att ni spelar
in intervjun for att situationen ska bli sa realistisk som majligt och for att ni ska
fa erfarenhet.

Telefoninterviu med YME Nyheter

Klicka pa play-ikonen i videons nedre vanstra horn for att borja intervjun. Reportern
staller fem fragor. Ni har 30 sekunder for att besvara varje fraga. Stoppuret startar
efter varje fraga och visas i rutan. Om ni inte hinner svara pa fragan inom utsatt tid,
kan ni klicka pa pause-ikonen i videons nedre vanstra hdrn och avsluta ert svar.
Klicka pa play-ikonen for att svara pa nasta fraga.

Har finns det intervjuvideon: https://youtu.be/wfelDolL7-dc

Videomanuskriptet:

Ett omfattande dataldckage misstéanks ha intraffat i Finland. Det finns bland annat
namn pa personer och organisationer pa natet som verkar harstamma fran kundser-
vicens e-post. Er organisation ar kopplad till det missténkta dataldckaget.

e Hur kommenterar ni det har?

e Hur har er organisation utrett situationen?

e Vilken typ av uppgifter ar det fraga om?

e Hur kunde det ga sa har?

e Hur sakerstaller ni att nagot sadant inte hander i fortsattningen?
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5.7.1  Uppgifter

e Vilka kommunikationsatgarder foranleder intervjun?
¢ Informerar ni om det har internt i er organisation? Ger ni information till be-
rorda parter?

6 Handelse: Sarbarhet i en global onlineéversattningstjanst

6.1 Datasakerhet NU: ”Anvander du Uugle Translate? — Se upp for datalack-
age!”

Anvander du Uugle Translate? — Se upp fér datalackage!

Cybersakerhetscentret har fatt kdannedom om en kritisk sarbarhet géllande den glo-
bala onlinedversattningstjansten Uugle Translate. Oversattningstjansten anvands glo-
balt och i stor utstrackning.

Med Oversattningstjansten Uugle Translate kan man snabbt och enkelt Oversatta text
fran ett sprak till ett annat genom att mata in texten i tjansten.

Enligt tjansteproducenten har man i atminstone tva manader kunnat utnyttja en sar-
barhet som mdjliggdr att vissa texter som matats in i tjansten hamnar i fel hander.
Texter som matats in i tjansten kan ha lackt ut fran tjanstens cacheminne, men tills
vidare kanner man inte till exakt hur omfattande sarbarheten ar.

Den som har anvant 6versattningstjansten under de tva senaste manaderna gor klokt
i att kontrollera vad man har laddat upp i tjansten. Dessutom vore det bra att kanna
till huruvida textinnehallet i fraga orsakar olagenheter om det hamnar i fel hander.

6.2 Quacker: @Uugle
Meddelande fran Uugle

Translate-tjansten, som anvands i stor utstrackning, kan ha utsatts for ett dataintrang,
och vi misstanker ett omfattande datalackage. Vi utreder situationen som bast. Vi be-
klagar situationen.

6.3 ViTi: Uugle Translate foremal for eventuellt dataintrang

Uugle meddelade nyss att Translate-tjansten mojligen har utsatts for ett dataintrang
och att man misstanker ett omfattande datalackage. Enligt uppgifter som ViTi har fatt
har sarbarheten som méjliggjorde dataintranget kunnat utnyttjas i atminstone tva ma-
nader. Man kanner tills vidare inte till den verkliga omfattningen av incidenten eller
vem som ligger bakom den.

Cybersékerhetscentret vid Traficom har publicerat en Datasakerhet NU-artikel om
amnet i vilken man uppmanar den som under de tva senaste manaderna har laddat
upp text i Uugle Translate att kontrollera vad man har laddat upp samt att bedéma
vilka olagenheter textinnehallet i fraga orsakar om det hamnar i fel hander.

ViTi foljer utvecklingen av situationen.
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6.4 Sanomat fran Nyland: Sakkunnig: "Uppgifter som sprids pa natet kom-
mer sannolikt fran Uugle Translates datalackage”

Var redaktion kontaktade cybersékerhetsexpert Tomas Tarkka géallande misstanken
om dataintranget vid tjansten Uugle Translate och géallande uppgifter som har lackt ut
darifran. Uugle har aven sjalv informerat om datalackaget.

"Det verkar som om de uppgifter som redan har kommit ut i offentligheten med stor
sannolikhet harstammar fran tjansten Uugle Translate. Om det finns minsta miss-
tanke om att uppgifter som den egna organisationen behandlar kan ha lackt ut via
Uugle Translate, borde man snarast utreda hur mycket och vilken typ av uppgifter
som har eventuellt lackt ut. Samarbete med myndigheterna bor ocksa inledas ome-
delbart.”

6.5 Uppgifter

Onlinedversattningstjansten har upptéackt en sarbarhet som eventuellt har utnyttjats.

Vad innebar ett dataldckage i dversattningstjansten for er organisation?

Har er organisation anvisningar for motsvarande situationer?

Hur utreder ni om de uppgifter som har lackt ut innehaller uppgifter fran er or-
ganisation?

Vilken typ av anmalningar ska goras till myndigheterna? Vem ansvarar for att
gbra anmalningarna?

6.5.1 Kommunikationsuppgifter

Hur far er organisation information om nyheter och diskussioner pa sociala
medier?
Vem i er organisation informerar ni om nyhetsrapportering / diskussioner pa
sociala medier?
Vilka kommunikationsatgarder foranleder det har i er organisation?
o Vem informerar ni om saken?
o Om vilka saker informerar ni olika malgrupper?
o Vilka kanaler anvander ni fér att kommunicera?
o Vem ger uttalanden till medier vid behov?
Hur skulle ni skéta kommunikationen om en dylik situation uppstod utanfor
kontorstid?
o Hur har ni fordelat resurserna till kommunikationen?
o Ar de nodvandiga kommunikationsmedierna och -kanalerna tillgang-
liga aven utanfor kontorstid? Har till exempel endast en person anvan-
darrattigheter till kommunikationskanalerna?

7 Eftermiddagens 6vning

TAISTO21-6vningens eftermiddagsprogram borjade med ett meddelande som publi-
cerades pa 6vningsplattformen. | meddelandet anvisades det hur 6vningseftermid-
dagen skulle ga.
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8 Handelse: MolnTjansten maste aterstallas till tidpunkten for en
vecka sedan

8.1 E-post: MolnTjanstens tjansteproducent informerar

Avséandare: molntjansten@tjansteproducenten.fi
Mottagare: tjansteagaren@organisationen fi
Amne: Meddelande om stérningar i MolnTjansten

Basta kund,

det har forekommit storningar i MolnTjansten. Vi beklagar de olagenheter som stor-
ningarna i MolnTjansten har férorsakat er.

MolnTjansten kommer att aterstallas inom ett dygn. Pa grund av stdrningarna ater-
stalls MoInTjanstens uppgifter till tidpunkten for en vecka sedan.

Med vénliga halsningar
MolnTjéanstens producent

8.2 Uppgifter

Ni har fatt ett meddelande fran MolnTjanstens tjansteproducent om att uppgifterna
aterstalls fran sakerhetskopior som har tagits for en vecka sedan.

Hur paverkas organisationens verksamhet om uppgifterna aterstalls till situat-
ionen for en vecka sedan?

Vilka atgarder kravs i er organisation om uppgifterna aterstalls till situationen
for en vecka sedan?

Vilken typ av anmalningar ska goras till myndigheterna? Vem ansvarar for att
gOra anmalningarna?

Har ni gjort myndighetsanmalningar?

8.2.1 Tillaggsuppagifter

En central person i er organisation &r franvarande under en langre tid.

Hur agerar ni om personen inte ar antraffbar / ar frAnvarande under en langre
tid?

Finns det nagot omrade till exempel i er organisations sékerhet som ar for be-
roende av en viss person?

Ar processerna och anvisningarna i skick och verksamheten valdokumente-
rad?

8.2.2 Kommunikationsuppgifter

Foranleder det har kommunikationsatgéarder i er organisation? Om ja, hur och vem
informerar ni?
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9 Handelse: Polisens begaran om information om misstankt verksam-
het i Organisationens IP-adress

9.1 E-post: Polisens begaran om information gallande en tvivelaktig IP-
adress hos Organisationen

Avsandare: polisen@poliisi.fi
Mottagare: organisationen@organisationen.fi
Amne: Polisens begéaran om information (4 kap. 3 8 i polislagen)

Hej!

Polisen undersoker ett brott, och med stdd av férundersokningen ber vi er om uppgif-
ter som kan hjalpa till att identifiera den misstankta garningsmannen.

Vi ber er skicka logguppgifterna fran ert system som hanfor sig till IP-adressen
XXX.yyy.zzz.qqq och till er brandvagg.

Uppgifterna kan skickas via e-post direkt till arendets utredare timo.terava@poliisi.fi

Uppgifterna ska helst skickas som en Excel-tabell eller en PDF-fil fran vilken texten
kan kopieras.

Denna begéaran grundar sig pa den rétt att fa information av en privat sammanslut-
ning eller person som foreskrivs i 4 kap. 3 § i polislagen (22.7.2011/872).

Oberoende av att en sammanslutnings medlemmar, revisorer, verkstallande direktor,
styrelsemedlemmar eller arbetstagare ar bundna av féretags-, bank- eller forsékrings-
hemlighet har polisen pa begaran av en polisman som hor till befalet ratt att f& inform-
ation som behdvs for forhindrande eller utredning av brott. Om ett viktigt allmant eller
enskilt intresse kraver det, har polisen samma ratt att fa information som behovs vid
polisundersodkning enligt 6 kap.

Pa grund av risk for att bevisen forstors ber jag er observera att ovannamnda perso-
ner, sammanslutningar eller deras representanter inte far informeras om denna bega-
ran om information.

Med véanlig halsning
Kommissarie Teréava

9.2 Uppgifter

Ni har fatt en begaran om information av polisen.

e Hur inleder ni processen enligt polisens begaran om information?

e Hur tillmétesgar ni begaran, dvs. hur tar ni fram logguppgifterna pa det satt
som polisen har anvisat?

e Har er organisation verksamhetsmodeller och anvisningar for en sadan situat-
ion?
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e Kan ni sjalva utreda hur och var ovannamnda uppgifter finns tillgangliga och
hur organisationen kan fa fram dem?

10 Handelse: Leverantorsberoende: Affarsverksamheten hos en kritisk
tjdnsteproducent blir uppkopt av ett kinesiskt bolag

10.1 Illitanen: JUST NU: Alimama koper det finlandska IT-bolaget

IT-bolaget meddelade nyss att det salt hela sin aktiestock till ett kinesiskt bolag vid
namn IT Solutions and Services. Bakom bolaget ligger den kinesiska IT-jatten
Alimama som &ger bolaget till hundra procent. Enligt IT-bolaget paverkar dgarbytet
inte personalen och tjansterna ska fortsétta som normalt trots foretagsforvarvet.

IT-bolagets verkstallande direktor kommenterar att bolaget kommer att fa en battre
konkurrenskraft pa den europeiska marknaden i och med forvarvet. "Vi stravar efter
att oka affarsverksamheten. Forvarvet kommer endast att medfora positiva effekter
for verksamheten vid vart foretag. Alimama ar en av Kinas storsta IT-koncerner. Det
har dppnar helt nya mojligheter for oss. Vi kommer till exempel att Oppna ett nytt eko-
logiskt datacenter i Lianongiomradet dar man kan anvanda naturlig avkylning, vilket
kommer att ge vara kunder en majlighet att minska koldioxidavtrycket pa ett forman-
ligt och tillforlitligt satt.”

10.2 Quacker: @AnniNieminen

Alla finlandska bolag séljs smaningom utomlands.
10.3 Quacker: @SanttuMatalamaki

Det skrammer mig att finlandsk teknologi och spetskompetens overlats till kineserna.
10.4 Quacker: @MattiMottonen

Mina uppgifter ska inte lagras i kinesiska maskinhallar! #organisationen

10.5 E-post: till Organisationen fran kontaktpersonen for den IT-leverantor
som ar kritisk fér Organisationen

Avsandare: vd@it-bolaget.fi
Mottagare: tjanstagaren@organisationen.fi
Amne: Meddelande om agarbyte

Basta kund,

via ett pagaende agararrangemang i vart bolag kommer det kinesiska bolaget IT So-
lutions and Services att forvarva hela var aktiestock. Vi kommer dock att fortsatta var
verksamhet med samma namn och personal. Agarbytet trader i kraft 1.1.2022. Agar-
bytet paverkar inte den tjanst som vi producerar for er.

Ni ar valkomna att kontakta mig gallande fragor om agarbytet.

Med vanlig hélsning
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Verkstéllande direktéren for IT-bolaget

10.6 Uppgifter

En tjansteleverantor som ar kritisk for er organisation séljer hela sin aktiestock till en
utlandsk aktor.

Valj ett datasystem / en tjansteproducent som &r kritisk for er organisation och
reflektera dver vilka konsekvenser en motsvarande situation skulle ha for er
organisation. Det kravs inga kunskaper i upphandling eller juridik for uppgif-
ten. Fundera pa ett allmant plan pa vad handelsen innebar for er organisation.
o Vilka konsekvenser kan foretagsforvarvet ha for verksamheten i er or-
ganisation samt for tjansternas tillforlitlighet och dataskydd?
o Foranleder foretagsarrangemanget atgarder i er organisation?
Namner man féretagsarrangemang i era avtal om tjanster?
o Hur sékerstéller ni kontinuiteten i tjansten om man blir tvungen att byta
tjansteproducent pa grund av foretagsarrangemanget?

O

10.6.1 Kommunikationsuppgifter

Hur far er organisation information om nyheter och diskussioner pa sociala
medier?
Vem i er organisation informerar ni om nyhetsrapportering / diskussioner pa
sociala medier?
Vilka kommunikationsatgarder féranleder det héar i er organisation?

o Vem informerar ni om saken?

o Om vilka saker informerar ni olika malgrupper?

o Vilka kanaler anvander ni for att kommunicera?

o Vem ger uttalanden till medier vid behov?
Skriv nédvandiga meddelanden och inlagg pa sociala medier och publicera
dem.

11 Handelse: Organisationens barbara dator finns till salu pa natet

11.1 E-post: fran en anstalld i Organisationen till Organisationens sakerhets-

ansvariga

Avsandare: olli.maki@organisationen.fi
Mottagare: sakerhet@organisationen.fi
Amne: FW: Bradskande begaran om utredning

Hej!

Jag fick foliande e-postmeddelande fran Jussi Virtanen, se nedan.

Det verkar ganska orovackande. Normalt gar utgaende arbetsstationer till atervin-
ningen och téms enligt verenskommen process. Eventuella klistermérken och andra
identifierare avlagsnas ocksa fran maskinerna.

Jag horde att vi nyligen hade traffat en okand person i vara lokaler. Kan det ha nagot
med det har att géra?
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Vad ska jag svara Jussi?

Halsningar

Olli Maki
Sakkunnig
Organisationen

Fran: jussi.wiz98@tech.fi
Till: olli.maki@organisationen.fi
Amne: Bradskande begaran om utredning

Hej!

Jag ber att fa sa fort som majligt en forklaring till féljande handelse:

For nagra dagar sedan kopte jag en barbar dator fran natloppmarknaden Tori.fi.
(bild pa en barbar dator med ett klistermarke med Organisations logo)

Sdljaren sade att maskinen skulle vara tomd, men det fanns ganska manga olika do-
kument i den. Bland dessa fanns dokument med anknytning till verksamheten i er or-
ganisation, bland annat som PDF, Excel och Word-filer. Dokumenten innehaller kon-
tonummer och penningbelopp samt nagra personers personuppgifter, och darfor be-
slutade jag att kontakta er.

Jag undrar hur ndgot sadant har kan handa? Jag har sjalv haft kontakt med Organi-
sationen. Skoter ni dataskyddet sa har daligt? Jag har ocksa varit i kontakt med llta-
nens redaktion. Jag hoppas att jag far ett snabbt svar pa om ocksa mina uppgifter be-
handlats sa har slarvigt.

Halsningar

Jussi Eemeli Virtanen
0501231234
Handelsvag 3, Borga

11.2 lltanen: JUST NU: Jussi trodde knappt sina dgon: Jag kdpte en anvand
laptop som innehdll kansliga dokument fran Organisationen

Borgabon Jussi, privatféretagare inom datasékerhetsbranschen, kdpte en dator pa
natloppmarknaden Tori.fi och blev forbluffad: "Jag skulle kdpa en billig och bra laptop
till min son fér skolarbete. Jag granskade datorn innan jag gav den till sonen, och den
inneholl all mojlig information. Datorn hade ett klistermarke med den finska Organi-
sationens logo, men jag tankte att saljaren kanske bara inte fatt loss det. Men det
fanns aven annat fran Organisationen i datorn: massor av dokument!” Jussi undrar
hur det har kan vara mojligt. Det fanns manga filer pa harddisken. En del av dem var
klart en tidigare anvandares egna personliga dokument, men bland filerna fanns aven
sadant som berdr Organisationens verksamhet. "Det konstiga var att datorn inte hel-
ler var skyddat med ett I6senord. Jag hade tankt installera ett eget operativsystem,
men sedan blev jag nyfiken och ville se vad som fanns pa datorn”, medger Jussi.
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Jussi kadnner Organisationen. "Jag blev orolig eftersom jag ocksa sjalv har haft att
gbra med Organisationen. Dokumenten inneholl ocksa personuppgifter. Mina egna
uppgifter fanns inte dar, men det ar & andra sidan for flera ar sedan jag hade att gora
med Organisationen.”

Jussi berattar att han ocksa har varit i kontakt med Organisationen "sa att de kan
reda ut om det har forekommit forsummelser i storre utstrackning”. Jussi beréttar att
han vill lyfta fram handelsen i offentligheten "sa att man verkligen gar till botten med
den har saken och inte bara sopar den under mattan”. "Jag tycker ocksa att det ar
viktigt att alla som har att géra med Organisationen blir uppmarksammade pa det har
och kan kontakta den for att kontrollera sina egna uppagifter.

Redaktionen har tills vidare inte fatt nagon kommentar fran Organisationen.
11.3 Quacker: @jussiwiz

Vilken dundertabbe av Organisationen! Jag kdpte en laptop som visade sig vara en
dator som Organisationen hade tagit ur bruk — utan att tomma harddisken. Det fanns
allt mojligt pa den.

Till alla er som oroar er 6ver om era egna uppgifter fanns med: for transparensens
skull laddade jag upp en skarmdump av uppgifterna pa datorn. Finns pa pastebin: pa-
ste.bin/3424232. Kontrollera om det finns dina uppgifter dar! | sa fall ska du gora en
brottsanmalan! #Organisationen #datalackage #jussidataab #whistleblow

11.4 E-post: begaran om komplettering av lltanens artikel till Organisation-
ens kommunikationsavdelning

Avséandare: redaktor@iltanen.fi
Mottagare: organisationen@organisationen.fi
Amne: Organisationens kommentarer till artikeln som publiceras

Hej!

Redaktor Vieno Kainonen fran lltanen, god eftermiddag. Vi har fatt kAnnedom om att
det finns kansliga filer fran Organisationen i en barbar dator som har kopts pa en nat-
loppis. Vi haller pa med en fortsatt artikel om handelsen och skulle vilja ha era kom-
mentarer.

e Vet ni om att det har hant?
e Hur utreder ni saken?

e Hur ar det mojligt att det har har hant? Ar er datasakerhet éver huvud taget
uppdaterad?

e Kan det finnas fler sddana har datorer?

e Hur borde en person som eventuellt kdper en dator med sddan héar informat-
ion agera?

Vanligen svara sa fort som mdgjligt, jag kommer att publicera artikeln idag.

Héalsningar
Vieno Kainonen
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11.5 Uppgifter

| medier berattar man att en dator som innehaller uppgifter fran er organisation even-
tuellt har hamnat utanfor organisationen.

e Hur ser processen ut i er organisation nar ni ska ta anvanda apparater ur
bruk?

e Finns det aktuella anvisningar eller nagon policy for atervinning av anvanda
apparater?

e Hur kan man sakerstalla att det ar fraga om material fran just er organisation?

e Hur ska man reagera pa den som tog kontakt?

e Borde man gdra myndighetsanmalningar om incidenten?

11.5.1 Kommunikationsuppgifter

e Hur far er organisation information om nyheter och diskussioner pa sociala
medier?

e Vem i er organisation informerar ni om nyhetsrapportering / diskussioner pa
sociala medier?

e Hur reagerar ni pa nyheterna och diskussionerna pa sociala medier och vilka
kommunikationsatgarder vidtar ni?

Vem informerar ni om saken?

Om vilka saker informerar ni olika malgrupper?

Vilka kanaler anvander ni for att kommunicera?

Vem ger uttalanden till medier?

O O O O

Redaktor Vieno Kainonen kontaktar er organisation nar hon skriver artikeln och ber
om kommentarer av er.

Hur reagerar ni pa redaktérens begaran om information?

Vem ska ni informera om att redaktéren har kontaktat er?

Vem svarar pa redaktorens fragor?

Hur bérjar ni utreda orsaken till hdndelsen? Vem kontaktar ni i er organisat-

ion?

e Vad svarar ni pa redaktorens fragor? (Vad ger ni ut i offentligheten och vad
ger ni inte?)

e Las redaktorens fragor och kommentera skriftligt.

12 Handelse: Lackage av sekretessbelagd information

12.1 Quacker: @tarkkamarkka

Jag blir sa frustrerad av att fa en offertforfragan via e-post med en sadan har kom-
mentar! Man har tackt for namnet pa tjansteproducenten, som helt klart redan ar vald
pa forhand.

12.2 Quacker: @yrittdjayrmeli

Det borde man ju ha gissat! Jag har ocksa forlorat i manga offentliga upphandlingar.
Man undrar ju nog om det ar kontakterna som avgor. #skyldigatillsvars
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12.3 Quacker: @Pera

Det &r just sa har som man slosar bort skattebetalarnas pengar! #skattebetalarnas-
pengar

12.4 Uppgifter

Er organisation har skickat ut ett dokument i vilket en intern kommentar har blivit kvar
av misstag. Kommentaren forvranger klart till exempel konkurrenssituationen (se
bild). Det ar fraga om en fil som har skickats som ett Word-dokument och som inne-
haller kommentarer som inte borde finnas i den officiella versionen.

¢ Hurdana anvisningar har er organisation om att granska dokument innan man
skickar dem?

e Hur sakerstaller ni att ovidkommande uppgifter inte 6verfors fran ett dokument
till ett annat?

e Hur reagerar ni pa kontakttagandet?

12.4.1 Kommunikationsuppgifter

e Hur far er organisation information om diskussioner pa sociala medier?
e Vem i er organisation informerar ni om diskussioner pa sociala medier?
e Hur reagerar ni pa diskussionen pa sociala medier och pa nyheterna, och
vilka kommunikationsatgarder vidtar ni?
o Vem informerar ni om saken?
Om vilka saker informerar ni olika malgrupper?
Vilka kanaler anvander ni for att kommunicera?
Vem ger uttalanden till medier vid behov?

o O O

13 Information om 6évningen — heldagsovningen ar avslutad

TAISTO21-6vningen ar avslutad!

Ga igenom halvfardiga uppgifter och komplettera svaren vid behov om ni har tid. Vi
publicerar inte nagot mer pa 6vningsplattformen.

Sammandrag av 6vningsdagens handelser

e Storningen i MoInTjansten var en global stérning som paverkade flera organi-
sationer.

e Den okanda personen som patraffades i lokalerna var en fastighetsskotare,
men ingen hade informerat organisationen om att hen skulle bestka fastig-
heten. Handelsen var inte kopplad till datal&ckaget.

e Inga datorer hade forsvunnit fran organisationen, utan det visade sig vara fel-
aktig information.

e Handelsen i tjansten Uugle Translate handlade om ett dataléckage i den glo-
bala dversattningstjansten. En person i organisationen hade anvant den kost-
nadsfria Oversattningstjansten i sitt arbete.
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e Polisens begaran om information av organisationen gallande det brott som
polisen undersokte. Brottet hade ingenting att géra med handelserna under
ovningen.

e Den kritiska tjansteleverantorens affarsverksamhet har salts utanfor EU-omra-
det, och handelsen &r inte forknippad med nagon krankning av datasékerhet
eller personuppgiftsincident.

o Datorn som hade hamnat utanfér organisationen hade tomts enligt behdriga
processer, och det fanns inga dokument eller motsvarande fran organisat-
ionen pa datorn. Det var frdga om en Klickrubrik.

¢ Metadata hade blivit kvar i organisationens upphandlingsdokument som publi-
cerade
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Bilaga 1 Tidtabellen for 6vningsdagen

Utgivningstid

8:00:00
8:00:00
8:00:00
9:00:00
9:01:00
9:02:00
9:07:00

9:08:00
9:08:00

9:08:01
9:09:00
9:09:00

9:10:00
9:10:00
9:11:00
9:30:00
9:31:00
9:32:00
9:33:00
9:33:30
9:34:00
9:34:30
9:35:00

9:36:00
10:00:00

10:01:00
10:30:00
10:35:00
10:35:30
10:35:40
10:36:00

10:37:00
10:40:00
10:50:00

Meddelandets rubrik (numret i parenteser beréttar vilken handelse
meddelandet tillhor)
Information om 6vningen

Information om 6vningen: Ovningens mediekallor

Information om dvningen: Valkommen till TAISTO21-6vningen!
TAISTO21-6vningens Oppningshalsning

Cybersékerhetsdirektor Rauli Paananens halsning

(1) YME Nyheter nyhetssandning

(1) NY Times avslojar: Allvarlig misstanke om dataintrang bakom stor-
ningen i MolnTjansten

(1) @ADBKkillen

(1) E-post fran Organisationens ledning till personer som ansvarar for
kontinuitetshanteringen

(1) @Raggadi

(1) @ADBKkillen

(1) E-post fran en anstalld i Organisationen till Organisationens datasa-
kerhetsansvariga

(1) @Raggadi

(1) Franvaromeddelande fran Organisationens datasékerhetsansvariga
(1) Uppgifter

(2) E-post till Organisationens sékerhetsansvariga

(2) E-post till Organisationens personaladministration

(2) E-post till Organisationens chef for risk-/kontinuitetshantering

(2) @Finland-lacker

(2) @FIN-Leaks

(2) @Finland-lacker

(2) @PekkaVirtanen

(2) Datalackaget inom den offentliga forvaltningen — den svaga séker-
hetskulturen inom Organisationen en bakomliggande orsak?

(2) Uppgifter

(3) En anstalld i Organisationen har matat in Organisationens uppgifter
pa en bedragerisida

(3) Uppgifter

(4) YME Nyheter nyhetssandning

(4) @FIN-Leaks

(4) @MirvaMottonen

(4) @KariArviainen

(4) E-post fran en anstalld i Organisationens personaladministration till
den sakerhetsansvariga

(4) Uppgifter

(4) Telefonintervju med YME Nyheter

(4) Uppgifter
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11:00:30
11:01:30
11:02:00
11:03:00

11:04:00
11:30:00
12:30:00
12:31:00

12:32:00
13:00:15
13:01:00
13:30:00
13:31:30
13:32:00
13:32:30
13:33:00

13:34:00
14:00:00

14:01:00

14:01:01
14:02:00

14:03:00
14:30:00
14:31:00
14:31:30
14:32:00
15:00:00

(5) Datasékerhet NU!

(5) @Uugle

(5) Uugle Translate foremal for eventuellt dataintrang

(5) Sakkunnig: "Uppgifter som sprids pa natet kommer sannolikt fran
Uugle Translates datalackage”

(5) Uppgifter

Information om 6vningen: Halvdagsdvningen ar avslutad

Information om 6vningen: Valkommen till eftermiddagens 6vning!
(6) E-post fran MolnTjanstens tjansteproducent till Organisationens
tjanstedgare

(6) Uppgifter

(7) E-post: Polisens begaran om information till Organisationen

(7) Uppgifter

(8) JUST NU: Alimama koper det finlandska IT-bolaget

(8) @AnniNieminen

(8) @SanttuMatalamaki

(8) @MattiMottonen

(8) E-post fran kontaktpersonen for den IT-leverantor som ar kritisk for
Organisationen

(8) Uppgifter

(9) E-post fran en anstalld i Organisationen till Organisationens saker-
hetsansvariga

(9) JUST NU: "Jag kopte en anvand laptop som innehdll kansliga doku-
ment fran Organisationen”

(9) @jussiwiz

(9) E-post: Begaran om komplettering av llitanens artikel till Organisat-
ionens kommunikationsavdelning

(9) Uppgifter

(10) @tarkkamarkka

(10) @yrittajayrmeli

(10) @Pera

(10) Uppgifter

Information om 6vningen: Heldagsdvningen ar avslutad
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