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Strategisk riskhantering av digital sakerhet inom den offentliga
forvaltningen - Riskhanteringsmodellens struktur

| detta dokument beskrivs verksamhetsmodellen for hantering av strategiska risker
inom digital sakerhet och hur modellen utvecklas i den utstrackning som den enligt
planerna ska genomféras inom den offentliga férvaltningen. Utvecklingen av mo-
dellen inleddes 2020 och den har kommenterats offentligt varen 2022 och pa basis
av dem har kompletteringar gjorts. Detta dokument ar en bakgrundsdversikt for ex-
perter pa digital sakerhet och riskhantering. For det praktiska genomférandet kommer
ett mer riktat stddmaterial att skapas.

Den féreslagna verksamhetsmodellen och de tillhérande uppgifterna utgor den offent-
liga forvaltningens strategiska riskhanteringsmodell for digital sékerhet. Modellens
uppgift ar att gora det mojligt att identifiera, bedéma och styra hanteringen av tvarad-
ministrativa och allmant fordelade risker inom den offentliga férvaltningen. Den pre-
senterade helheten ar en beskrivning av verksamhetsmodellen och de processer
som ingar i den. Den ar av permanent karaktar, eftersom den digitala sakerheten be-
hover utvecklas langsiktigt. Till helheten hor dock ockséa delar som behdver utvecklas
och som beaktar den kontinuerliga forandringen i verksamhetsmiljéerna och som
styrs av kommande mal och behov som klarnar vid sidan av riskhanteringsarbetet.
Det praktiska genomférandet har presenterats i huvudsak for att forsta processen och
dess utveckling, bland annat i fraga om sakerhetsaspekter.

Den riskhanteringsprocess som en enskild organisation efterstravar beskrivs i stan-
darden 1ISO31000. Jamfoért med det finns det centrala skillnader i denna riskhante-
ringsmodell som omfattar hela den offentliga férvaltningen. Skillnaderna beror pa att
det finns instanser med vissa befogenheter medan andra ar decentraliserade i for-
valtningen och den digitala verksamhetsmiljon.

e Utifran riskhanteringsprocessen kan en noggrannare utveckling av de forvalt-
ningsatgarder som vidtas for det gemensamma basta ske separat av behdriga
myndigheter, vilket kan innebara en eller flera aktorer. Anda ansvarar organi-
sationen for att genomféra dessa atgarder i sin egen verksamhet. Tvaradmi-
nistrativ verksamhet ar en utmaning som I6ses genom samarbete som bygger
pa god forvaltningssed i stallet for en stelare forfattningsbaserad struktur.

e | den féreslagna riskhanteringsprocessen har man beaktat den offentliga for-
valtningens naturliga behov av en struktur for tydligt beslutsfattande, som be-
roende pa kontexten kan omfatta en eller flera aktorer. Att beskriva den
skapar skenbart en avvikelse fran standarden. Beaktandet av god forvalt-
ningssed bryter dock inte mot standarden utan stéder informationsledning och
riskbaserat beslutsfattande.

¢ Aven om riskhanteringsprocessen beskrivs i sin helhet betonas behandlingen
av den information som skapas i bérjan av modellen. De praktiska atgarder
som vidtas — sdsom insamling och analys av information — fokuserar pa att
stddja detta, sa att riskhanteringsatgarderna under den senare halften av pro-
cessen kan stddas och styras effektivt.

Dokumentet har efter inledningsdelen delats in i tva delar. Forst presenteras mo-
dellen med hjalp av processen och dess delar. | den senare delen granskas bak-
grundsantaganden och begransningar i anslutning till modellen samt ett utkast till ut-
veckling av modellen under de kommande aren. Pa lang sikt kunde en riskhante-
ringschef for digital sdkerhet som eventuellt placeras vid Myndigheten for digitali-
sering och befolkningsdata ansvara for planeringen och framjandet av de centrala de-
larna av modellen inom den offentliga forvaltningen.
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1 Inledning

Organisationerna genomfor riskhantering utifran sina egna utgangspunkter och foku-
serar pa sin egen verksamhet, sa som de ska. De behdriga myndigheterna svarar se-
parat for vissa atgarder i anslutning till riskprocessen. Riskhanteringen ska aterspegla
hur organisationen (eller nagot annat objekt eller en helhet som granskas) fungerar
och ser pa sig sjalv samt forhallandet till den omgivande verksamhetsmiljon. Modern
riskhantering och gestaltning av moderna, i synnerhet digitala, risker kraver en mer
omfattande granskning aven éver de egna granserna, till exempel risker som uppstar
for kunder och intressentgrupper. Saval tatt kopplade kedjor som I6sare ekosystem
kan paverka organisationens formaga att agera. Pa motsvarande satt bor aven orga-
nisationer inom den offentliga férvaltningen identifiera hur deras atgarder paverkar
utvecklingen av den digitala sakerheten hos andra, inklusive individer.

Riskhanteringen pa statsradsniva ar under beredning®. Pa statsradsniva har det inte
funnits nagon skyldighet att regelbundet samla in riskinformation som omfattar for-
valtningsomradena och som identifierar fenomen och mer omfattande risker eller
jamfor utsikterna med dem. Detta galler bade alla risker som helhet och separata am-
nesomraden, sasom digital sakerhet. Det finns ingen aktuell och heltackande lages-
bild av de allt mer komplicerade eller gransdverskridande riskerna i den féranderliga
verksamhetsmiljon. | brist pa helhetsbild har man endast kunnat rikta bristfallig styr-
ning och resurser till stod for riskhanteringsatgarder inom den offentliga férvaltningen.
Eftersom definitionen och uppféljningen av forvaltningsatgarderna inte har gjorts or-
ganisationsspecifikt har man inte heller kunnat bedéma effekterna av de utveckl-
ingsatgarder som vidtagits inom den offentliga forvaltningen pa ett heltadckande satt?.

| den strategiska riskbilden identifieras sadana risker fran flera nationella och internat-
ionella informationskallor som om de férverkligas skulle orsaka allvarliga olagenheter
for saval staten som andra aktoérer inom den offentliga férvaltningen. Den allmanna
styrningen av den offentliga forvaltningens informationshantering, férberedelser inom
tjdnster och tjansteproduktionen, beredskap och sakerhet hor till finansministeriets
(FM) uppgifter. Den ska kunna bedéma kostnaderna for sédkerheten for den allmanna
styrningen av den digitala sakerheten samt rikta resurserna sa effektivt som mojligt.
Nyttan av de planerade riskhanteringsatgarderna (atgardernas effekt) ska kunna fol-
jas upp och sta i ett godtagbart foérhallande till kostnaderna fér genomférandet.

" Rapport av arbetsgruppen som berett drendet (referat pa svenska): https://julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024/163184/VM_2021 28.pdf | férhallande till malen i utvecklingsforslaget (rapport s. 11) skulle den information som
produceras med hjalp av denna modell vara tillganglig aven i den processen da den i praktiken kan ta emot den. Fore det och darutéver
ar informationen tillgénglig i de normala tjanstekanalerna via behériga myndigheter. Det bér dock observeras att riskkontextens niva och
perspektiv forandras, varvid informationen bedéms utifran olika utgangspunkter och olika behov (rapport s. 27).

2 Effektivitetsrevisionsberattelse av Statens revisionsverk 20/2018 (pa finska)
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1.1 Modellens utvecklingsvag

For riskhanteringen inom den offentliga forvaltningen har man utarbetat ganska om-
fattande anvisningar bade for att stdda organiseringen av riskhanteringen och for att
forenhetliga de centrala delarna av processen. Anvisningarna galler saval jamférbar-
het, revisionernas effektivitet som god praxis. Finansministeriets controllerfunktion ar
en central handledare i riskhanteringen inom den offentliga férvaltningen. Lednings-
gruppen for digital sakerhet inom den offentliga forvaltningen, dvs. VAHTI (ursprungli-
gen ledningsgruppen for informationssakerhet inom statsforvaltningen) och en under-
ordnad arbetsgrupp for utveckling av riskhanteringen, har gett anvisningar fér den di-
gitala sakerheten som helhet. Effekten av VAHTI-anvisningarna framgar av att man
fortfarande (delvis felaktigt) hanvisar till dem aven om de inte ar férpliktande. Det
senaste VAHTI-stddmaterialet om riskhantering dppnade upp begreppen och kom-
munikationen?® kring riskhantering i den digitala verksamhetsmiljon, vilket aven detta
dokument féljer. De givna instruktionerna, handledningen i anslutning till dem eller
andra tillgangliga informationskallor har dock inte gett nagon tydlig bild av tillamp-
ningen av dem eller de risker som framkommer — i synnerhet inte nar informationsbe-
hovet utvecklas under artiondenas lopp.

Utgangspunkten for riskhanteringsmodellen ar statsradets principbeslut om digital sa-
kerhet inom den offentliga forvaltningen 8.4.2020 (FM 2020: 23)*. | beslutet listas sex
principer for utveckling, av vilka riskhanteringsmodellen utgar fran principen: "Vi leder
det digitala samhallets sakerhet tillsammans utifran lagesinformation och riskbedém-
ning".

| enlighet med genomférandeplanen for digital sédkerhet 2020—2023 (Haukka)® har en
tvaradministrativ strategisk ledningsgrupp for digital sakerhet (DTS-JORY) tillsatts.
Den ska bland annat utvardera den strategiska situationen fér den digitala saker-
heten inom den offentliga férvaltningen, skapa och samordna en samarbetsmodell
samt utvardera, styra, koordinera och 6vervaka centrala tjanster for digital sékerhet
som ska utvecklas®. Bearbetningen och pilottestningen av modellen inleddes tillsam-
mans med den tillsatta ledningsgruppen. Gruppens betydelse framhavs under den
senare halften av riskhanteringsprocessen som ett centralt samarbetsforum med
hjalp av vilket de behériga myndigheterna kan koordinera hanteringsatgarderna och
samordningen av dem. Pa langre sikt kan de administrativa strukturerna férandras,
vilket betyder att koordineringen av de gemensamma riskhanteringsatgarderna ocksa
kan genomfdras pa nagot annat satt som utnyttjar en andamalsenlig samarbetsstruk-
tur och att modellen ar saledes inte bunden till den har gruppens tidsbundenhet.

Den uppgiftshelhet om riskhantering som ingar i Haukka-projektet inleddes 2020 och
har styrts av styrgruppen for projektet for utveckling av den digitala sakerheten inom
den offentliga forvaltningen (JUDO). Utvecklingen av den ursprungliga processmo-
dellen, pilotférsdket och dess utvidgade fortsattning styrdes av informationsforvalt-

3 https://dvv.fildocuments/16079645/110675816/VAHTI-ordlista+om-+riskhantering+i+digital+verksamhetsmilj%C3%B6.pdf/aec58883-
3c7¢-430d-8d3c-658b98bed212/VAHTI-ordlista+om-+riskhantering+i+digital+verksamhetsmilj%C3%B6.pdf?t=1674484460823

4 Digital sékerhet inom den offentliga férvaltningen
5 Genomférandeplan fér digital sdkerhet inom den offentliga férvaltningen 2020-2023 (Haukka) FM 33/2020

6 Tillsattandet av den strategiska ledningsgruppen for digital sékerhet, 19.12.2019 (VN/13510/2019) Beskrivningarna i detta dokument om
ledningsgruppens roll och hur riskhanteringen ska genomféras motsvarar och tolkar dessa uppgifter i den man de ingar i ledningsgrup-
pens arbete. Utanfér dessa ansvarar varje behdrig myndighet for riskhanteringen och uppgifter i anslutning till den. Las mer har 2.3.1
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ningsradet Tuija Kuusisto. Utvecklingen av projektuppgiften dverférdes 2021 till Myn-
digheten for digitalisering och befolkningsdata (MDB), specialsakkunnig Juho Reivo
har verkat som projektchef.

Man har ansett att det finns ett langvarigt behov av att granska risker och riskhante-
ring och darfér borde den féreslagna modellen med de tillhérande uppgifterna géras
till permanenta delar av ledningen av den digitala sakerheten.

1.2 Observationer och andringar efter kommentarer

Detta dokument kunde kommenteras offentligt i april 2022, da 34 olika aktérer inom
den offentliga forvaltningen gav respons och kommentarer.” Pa ett allmant plan fanns
det mycket variation bland kommentarerna, men helt klart ansag storsta delen att det
var onskvart att utveckla riskhanteringen och modellen for digital sékerhet bade med
tanke pa organisationerna och det allménna basta. Aven om modellen inte direkt er-
bjuder I6sningar pa nagra enskilda hot eller risker mojliggor informationen och de da-
taprodukter som foradlats fran informationen en sjalvstyrning av organisationernas
egna forvaltningsatgarder. Dessutom kan de utnyttjas som en del av styrningsatgar-
derna och de behoriga myndigheternas atgarder kan utvecklas effektivare for gemen-
samt bruk. | dokumentet skapades ocksa preciseringsbehov av de administrativa
andringar i anslutning till styrningen av den digitala verksamhetsmiljon och den digi-
tala sakerheten som ar under utveckling samtidigt.

| kommentarerna framkom inga behov av att andra strukturen i den modell som upp-
fattas som en slag styrande ramverk. Pa basis av dem lyfter man dock fram delar av
den process som ingar i modellen pa ett battre satt, med betoning pa dess borjan.
Den tydligast synliga delen ar riskbeddmningsprocessen (insamling av information i
anslutning till identifiering samt analys och utvardering av denna), och utifran det
praktiska genomférandet forstar man ocksa modellen battre. Modellen férutsatter
inga tillfélliga arbetsgrupper trots att de kan anvandas och tar inte stallning till med
vilka strukturer férvaltningsatgarder genomférs inom den offentliga férvaltningen. In-
formation — insamling, behandling och delning av information — far lite mer uppmark-
samhet an en modell fér beslutsfattande vid riskhantering dar man litar pa befintliga
strukturer och verksamhetssatt. Pa sa satt forblir strukturen standardiserad och det ar
lattare att uppfatta olika granssnitt i organisationernas egen riskhantering.

| flera kommentarer faste man uppmarksamheten pa fragor som var aktuella eller
skulle utvecklas pa praktisk genomférandeniva. Dessa har i man av méjlighet beskri-
vits i storre utstrackning. Det var uppenbart att manga som kommenterade inte pa ett
heltdckande satt kande till den mer omfattande digitala sakerheten, riskhanterings-
processen eller att de inte hade bekantat sig med pilotprojekten. | fortsattningen stra-
var man efter att producera mer utbildnings- och stddmaterial for att stddja detta. En
del anséag att den féreslagna modellen var mycket tydlig, medan andra ville ha tydli-
gare material med betoning pa kommunikationsaspekter och anvandning. Fér dessa
stravar man efter att producera mer forenklat material av typen "bruksanvisning", till
skillnad fran denna rapport som 6ppnar projektet och modellen djupare.

Pa en mer allman niva ar modellens betydelse att den beskriver verksamhet som
man redan delvis stravar efter att utféra, men utan tydlig form. Den helhet som ska

7 Begaran om utlatande P4 tjansten Lausuntopalvelu.fi 7.—29.4.2022, efter vilket annu tva utlatande inkommit (pa finska)
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utvecklas ar planerad att genomféras genom att utvidga de befintliga riskhanterings-
processerna i organisationerna och den anses inte skapa en ny process som ar fri-
stadende fran den 6vriga verksamheten. Genom att beskriva modellen kan den ut-
vecklas systematiskt och heltackande, vilket i sin tur gor det mgjligt att stodja den di-
gitala sakerheten inom den offentliga férvaltningen pé ett battre satt. Syftet med den
offentliga forvaltningens gemensamma riskhantering ar att kunna identifiera och till-
sammans mota stérre utmaningar som beroér de flesta, men som kan vara omdjliga
att hantera av en enskild organisation.
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2 Strategisk riskhanteringsmodell

Riskhanteringsmodellen bestar av en omfattande, systematisk, upprepbar och ut-
vecklande process samt tillhérande uppgifter. Genomférandet av den planerade mo-
dellen — tillsammans med andra atgarder i anslutning till riskhanteringen — utgor ett
riskhanteringssystem, dvs. ett systematiskt satt att hantera risker. Modellens riktning
och granser utgor en strategisk riskhanteringsmodell for digital sdkerhet. Dessa spe-
cifikationer beskrivs narmare under 3.2 i detta dokument.

Riskhanteringsmodellen ar sarskilt avsedd att gora det mgjligt att identifiera tvaradmi-
nistrativa och omfattande delade risker inom den offentliga férvaltningen som grundar
sig pa en decentraliserad struktur samt att bedéma och styra dem till behandling samt
att effektivisera hanteringsatgarderna. For att genuint nyttiga atgarder ska vara méjliga
maste flera detaljer som paverkar genomférandet beaktas. | modellen betonas sam-
manstaliningen och beddémningen av riskerna med den digitala sdkerheten samt utar-
betandet av riskanalyser pa strategisk niva i den form som behdvs, inom ramen fér ma-
turiteten i genomfdrandet. Med hjalp av dem produceras fléde och alternativ for att
skapa, fatta beslut om och genomféra olika forvaltningsatgarder. Pa sa satt mojliggors
ett mer hdgklassigt riskmedvetet och kunskapsbaserat beslutsfattande.

2.1 Beskrivning av nulaget

Innan utvecklingen av den strategiska riskhanteringsmodellen for digital sdkerhet in-
leddes hade riskerna inte beddémts tvaradministrativt pa ett kontinuerligt, heltackande
och omfattande satt. Riskerna med digital sakerhet har bedémts pa olika hall som en
engangsforeteelse géllande syftet och som mest omfattande inom ett avgransat for-
valtningsomrade. Amnet har tidigare i férsta hand behandlats med tanke pa informat-
ions- och cybersakerheten eller till exempel endast gallande den brottslighet som
hanfor sig till dem.

Hoésten 2020 genomfdrde finansministeriet ett forsta pilotforsdk fér kommunerna for
att samla in information om riskerna som grund for utvecklingsarbetet av den modell
som presenteras har. Bakom den lag en global granskning av World Economic Fo-
rum (WEF)8, som har tillampats i datainsamlingen. Enkaten om synen pa risker ut-
vecklades och upprepades hosten 2021 inom hela den offentliga forvaltningen®.

Enkaten bidrar till att genomfdra riskbedémningsprocessen, som ar en del av riskhan-
teringsprocessen. Bedémningsprocessen bestar av identifiering av risker, dess be-
doémning och analys. Vid sidan av analysen ingar ocksa ett preliminart utkast till risk-
hanteringsmetoder. Enkéaterna ar ett effektivt satt att sammanstalla en bred expert-
uppfattning om de valda fragorna. Aven om de erhallna resultaten redan kan utnytt-
jas, kunde man utifran de genomférda pilotprojekten identifiera flera utvecklingsobjekt
med vilka processen och dess kvalitet kan utvecklas. Exempel pa utvecklingsobjekt:

En begransad expertgrupp har identifierat riskerna, vilket inte garanterar tack-
ningen. Detta bidrar & andra sidan till att rikta och begrénsa enkatens omfattning.
For att styra riskbildningen hade bland annat verksamhetsmiljon och kriterierna
inte definierats pa ett heltdckande satt.

8Pilotprojektet féregicks av WEF:s raport: https://www.weforum.org/reports/the-global-risks-report-2019, samt féljande 2020, 2021
9 https://dvv.fi/documents/16079645/110675816/Digitala_s%C3%A4kerheten_risksenk%C3%A4t resulta-

ten_%E2%80%93 h%C3%B6sten 2021.pdf/e3fb5f75-a1ef-4271-9ffe-e4324093a43d/Digitala_s%C3%A4ker-
heten_risksenk%C3%A4t_resultaten %E2%80%93 h%C3%B6sten_2021.pdf?t=1645524081024
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| svaren till enkaten baserade sig bedémningarna pa expertutiatanden fran tjanste-
man i olika organisationer. For att kunna gbra noggrannare bedémningar och ga-
rantera statistisk betydelse bor antalet svar vara storre.

Analysen soker annu sin form eftersom den grundar sig pa ett begransat antal kallor
och inte innehaller t.ex. forandringstrender som grundar sig pa historiska uppgifter.
Den producerade informationen grundar sig pa en begransad analysmetodologi, som
visserligen ar beroende av mangden och kvaliteten pa den information som samlas in.

Nar riskhanteringsmodellen @annu var pa utvecklingsstadiet kunde man inte heller er-
bjuda en exakt eller heltackande syn pa risker som var bundna till de strategiska ma-
len, aven om man kunde fasta uppmarksamhet vid kdnda delomraden som var utma-
nande. Eftersom det inte ar praktiskt att hantera en omfattande mangd data som upp-
dateras kontinuerligt som en traditionell enkat, genomférs enkaterna om riskhantering
i fortsattningen som en elektronisk tjanst. De viktigaste langsiktiga utvecklingsobjek-
ten ar att bygga upp en bredare process och utveckla stédsystemen i anslutning till
den. Utvecklingsatgarderna beskrivs narmare i senare delar av detta dokument.

2.2 Arsplanering av riskhanteringen

| 69 § i forordningen om statsbudgeten (11.12.1992/1243) faststalls att "dmbetsverkens
och inréttningarnas ledning skall se till att vid @mbetsverket eller inréttningen vidtas sa-
dana med tanke pa omfattningen av dess ekonomi och verksamhet och innehallet i
dessa samt dartill anslutna risker &ndamalsenliga férfaranden”, pa vilka kravet pa risk-
hantering grundar sig. Detta omfattar ocksa ”sadana funktioner och uppgifter som an-
kommer pa @mbetsverket eller inréttningen men som har givits i uppdrag at nagot an-
nat dmbetsverk eller ndgon annan inréttning, en sammanslutning eller enskilda eller
som dmbetsverket eller inréttningen annars svarar fér". Dessutom faststaller 13 § i la-
gen om informationshantering inom den offentliga forvaltningen (9.8.2019/906) att "en
informationshanteringsenhet ska fblja upp informationssékerhetens tillstand i sin verk-
samhetsmiljé och sékerstélla informationsmaterialens och informationssystemens in-
formationssékerhet under hela deras livscykel’. ”Informationshanteringsenheten ska
identifiera relevanta risker som &r férenade med informationsbehandlingen och di-
mensionera informationssékerhetsatgérderna utifran riskbedémningen”. Dessa be-
stdmmelser styr genomférandet av riskhanteringen pa bred front, vilket ocksa omfattar
medvetenheten om effekterna och férandringarna inom det omgivande verksamhetsfal-
tet samt vid behov den mer omfattande globala situationen.

Riskhantering ar en process vars faser upprepas cykliskt bade for att upptacka for-
andringar och for att utveckla processen. Riskhanteringscykler, och i vissa fall en-
skilda faser, kan genomfdras pa basis av jamn rytm eller behov (s.k. dynamiskt). Om
riskhanteringen upprepas regelbundet ar den ofta bunden till strukturer som styr verk-
samheten, sasom planerings- och rapporteringsprocesser, kan ett dynamiskt behov
av riskhantering till exempel vara ett hot eller en éverskridning av uppféljningsgrans-
vardet. Allmant taget maste man i riskhanteringen kunna bade och, men det beror pa
organisationens verksamhetssatt i vilket forhallande dessa tva anvands och vilken-
dera som bast stoder verksamhetens behov i vilken situation.

| den strategiska riskhanteringsmodellen for digital sdkerhet har tyngdpunkten pa
grund av styrningsbehov och granskningsniva nastan helt och héllet legat pa en pro-
cess som genomfors pa en pa férhand dverenskommen tidtabell. Tidtabellen for den i
forhallande till finansministeriets styrprocess (Planen for de offentliga finanserna, pla-
nen for de offentliga finanserna) samt organisationernas egna styrprocesser (budget-
propositionen, TAE) presenteras i huvudsak i arsklockan nedan. Den efterstravade
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cykeln i riskbeddmningsprocessen skulle genomféras tva ganger om aret, vilket
skulle stéda arsplaneringen och utvecklingsbehoven bade i organisationernas egen
verksamhet och den offentliga forvaltningens gemensamma behov. Nar modellen ge-
nomfors ska man strava efter att den genomfors i ratt tid, sa att man hinner planera
och fatta beslut om atgarder som har en ekonomisk inverkan pa alla nivaer. | 6vrigt
kan hanteringsatgarderna i omfattande helheter éverforas till féljande ar, vilket man
borde strava efter att minimera. P4 samma satt kan man inte férbiga JTS-processen
gallande atgarder som forutser framtiden pa strategisk niva.

Koordinering Budgetbe-

Uppféljning av °°';:‘°,F§5ljmn5 redning Beaktande av atgérder i anslutning
: oy av dtgarderna ) ) : - .
riskhanteringsatgardernas effekter Uppdatering till strategiska risker i beredningen
N Avtal om av verksamhets- budget iti
Overenskommelse om atgarder i Atgarder eI B SVDUCESRIOPOSIECNED
anslutning till strategiska risker riskuppgifterna Insamling och utvérdering av

riskuppgifter samt beredning
av atgérdsforslag

Feb-
ruari
ITS- Riskbeddm-

beredning ning och
Stgardsfarsiag

Beaktande av atgarder i anslutning
till strategiska risker i beredningen
av planen for de offentliga
finanserna (JTS)

Okto- Den offentliga férvaltningens
ber strategiska riskhantering f&r
digital sakerhet
) och styrning verlappar med .
Insamling och utvardering av R'i’:"‘*do"”‘”‘g forvaltningens arsrotation  pprj) g:;”de”"g Utvérdering av processen och
5 5 . oc A
riskuppgifter samt beredning av dtgardforslag utveckling av utvecklingsatgarder
atgardsférslag pracessen
Augusti

Overenskommelse om
Uppdatering av verksamhetsmiljén, atgérder i anslutning till

malen och framtidsbilderna Uppdatering av strategiska risker
verksamhets- Avtal om
miljén och stgarder Uppféljning av
iskuppgifterna Koordinering riskhanteringsatgardernas
och effekter
uppfélining av
atgarderna

Figur 1: Efterstrdvad arsklocka fér strategisk riskanalys av digital sékerhet. Avsikten ar att riskbedém-
ningsprocessen ska genomféras tva ganger om aret, i bérjan av varen och hésten. Efter bedémningarna
kommer rapporteringen och de utvecklingsétgarder som grundar sig pa dem. | slutet av cykeln &r avsik-
ten att granska hur atgdrderna framskrider, vilket pa grund av de omfattande utvecklingsprojektens
langd innehéller uppgifter fran flera tidigare cykler. | arsklockan har man i stora drag beaktat forberedel-
serna infor héstens planering av de offentliga finanserna, férberedelserna av organisationernas budget-
forslag i bérjan av aret samt sommarens semesterperiod. Det &r bra att géra upp en tidtabell for stérre
planerade &ndringar i anslutning till utvecklingen av riskhanteringsmodellen som helhet. Andringarna bér
i huvudsak utféras pa varen, vilket méjliggor en granskning av de atgérder som eventuellt paverkar bud-
geten i god tid infér héstens ekonomiska planering.

Under det forsta och tredje kvartalet inleds riskanalysprocessen genom att samla in
den bakgrundsinformation som behdvs som stéd for identifieringen av risker, bland
annat om verksamhetsmiljon och den offentliga férvaltningens strategiska mal. Pro-
cessen fortsatter med insamling av information om risker, riskbedémning och analys.
Efter en klassificering och samlad analys av de insamlade riskuppgifterna samman-
stélls en analysrapport som expertgruppen verifierar och pa basen av vilken lampliga
hanteringsatgarder preciseras.

Efter variationen bedomer olika myndigheter riskerna och atgardsférslagen samt sam-
ordnar deras inriktning och samarbete, fattar beslut om uppf6ljning och precisering av
riskerna eller rekommendationer om hanteringsatgarder. Samordningen kan ske i sam-
arbetsgrupper, sasom den strategiska ledningsgruppen for digital sékerhet (DTS-
JORY), eller s& kan den erbjudas direkt till behériga myndigheter. Atgérderna kan ge-
nomfdras i hela den offentliga forvaltningen eller organisationsspecifikt. Fér gemen-
samma atgarder, sasom projekt, faststalls en ansvarig instans och en styrgrupp for
hanteringsatgarderna enligt allmant verksamhetssatt. Utifran riskinformationen produ-
ceras ocksa en rapport och man informerar den offentliga forvaltningen om riskerna for
att organisationerna ska inleda egna atgarder. | slutet av det andra och fjarde kvartalet
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sammanstalls en lagesdversikt dar man granskar helhetssituationen och framstegen
for de gemensamma forvaltningsatgarderna som inletts tidigare.

2.3 Beskrivning av riskhanteringsprocessen pa strategisk niva

| den strategiska riskhanteringsmodellen for digital sakerhet inom den offentliga for-
valtningen betonas insamlingen av information och skapandet av en lagesbild i risk-
beddmningsprocessen (risker identifieras, deras betydelse bedéms och vid behov
analyseras deras karaktar noggrannare). Processen beskriver dverféringen av in-
formation och hur ansvaret for genomférandet av de olika delarna fordelas mellan ak-
torerna. Processen kan kallas decentraliserad eftersom olika aktérer beroende pa sin
roll endast ser delar av processen. Processdefinitionerna beskrivs narmare i del 3.2.

2.31 Processens aktorer och roller

| olika skeden av processen finns annorlunda centrala roller. | en enskild organisation
skulle dessa roller inga tydligt i uppgiftsbeskrivningarna och ansvaret skulle fordelats
pa linjeorganisationen, sakkunniga inom de funktioner som genomborrar organisat-
ionen och ledningens stdd, sdsom den interna revisionen. Det &r anmarkningsvart att
féretradarna for de organisationer som deltar i processen kan fungera under mycket
olika benamningar, men de férvantas féra fram sin organisations helhetssyn i inform-
ationsinsamlingen. Det innebar saval en granskning av olika tjansters produktion,
sakkunskap inom olika omraden fér genomférande av digital sakerhet, som en upp-
fattning pa ledningsniva om deras betydelse. Deltagandet i processen kan ske steg-
vis, varvid den som har den lampligaste sakkunskapen framjar processen, men for att
mojliggdra detta maste dverféringen av information och de arrangemang som stoder
den sakerstallas. Detta bor uppmarksammas, eftersom det till skillnad fran en enskild
organisation inte finns nagon sadan riskhanteringschef inom den offentliga forvalt-
ningen som kan vara med och facilitera alla skeden inom hela den offentliga forvalt-
ningen eller som har sa omfattande bestammanderatt eller budgetering.

Vid genomfdrandet av processen for riskhanteringsmodellen och i synnerhet i riskbe-
domningsprocessens olika skeden behdvs foljande roller:

Roll Beskrivning

Riskhanteringschefen  En uppgift inom digital sakerhet inom den offentliga for-
valtningen som placerats vid Myndigheten for digitali-
sering och kommunikation (MDB) och vars ansvarsom-
rade omfattar utveckling av ett system enligt riskhante-
ringsmodellen, uppratthallande av processen, forbattring
av kvaliteten samt bildande och rapportering av samman-
stallande lagesbilder. | detta ingar sammanstallning, kata-
logisering samt underhall av data och uppféljning av
valda risker for den digitala sakerheten. | uppgiften ingar
att producera bedémningar och analyser av risker och
riskhantering samt annat material som utvecklar riskhan-
teringen for digital sakerhet inom den offentliga férvalt-
ningen, bade sjalvstandigt och med hjalp av expertgrup-
per.

Expertgrupp Experternas uppgift ar att skapa en uppfattning om ris-
kerna och riskhanteringen i form av beddmningar och
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analyser. Experterna anvands bland annat for att saker-
stalla att de strategiska riskerna ar betydelsefulla och
jamforbara samt for att utveckla hanteringsatgarderna.
Syftet med experternas deltagande ar inte bara att stdda
riskhanteringschefen, utan en granskning ur olika syn-
vinklar ar en central faktor som paverkar processens kva-
litet. Beroende pa det behov som riskhanteringschefen
faststallt kan experterna vara fran den offentliga forvalt-
ningen eller utanfér den.

Produktagare av Tjans- Den som ansvarar for att utveckla, samordna och utnyttja

ten for helhetsbild lagesbildsdatasystemet for digital sékerhet, som produce-
ras av Myndigheten for digitalisering och befolkningsdata,
och som ansvarar for att utveckla tjansterna i samrad
med riskhanteringschefen.

Organisationer inom Experter pa riskhantering och/eller digital séakerhet i orga-
den offentliga forvalt- nisationer producerar, éverfor och utvarderar (pa nytt) in-
ningen och deras cen- formation om hot, risker och sin riskhantering for att

trala experter skapa en helhetsbild, som representerar den dverord-

nade synen pa digitala risker inom sin organisation. Sam-
tidigt far de information om den egna organisationens
riskbild i férhallande till andra motsvarande aktérer och
hela den offentliga forvaltningen. Utifran dessa kan orga-
nisationerna utveckla sin egen riskutsikt och sina riskhan-
teringsatgarder och skicka meddelanden till den hogre
ledningsnivan med syfte att styra verksamheten. Organi-
sationerna kan genom sina experter ocksa delta i de all-
manna forvaltningsatgarder som genomférs och i tillamp-
ningen av dem i den egna organisationen.

Behoriga myndigheter De behdriga myndigheterna ar kunder till den information
som produceras. Pa basis av informationen kan de inom
sitt ansvarsomrade styra atgarderna och sin egen verk-
samhet. | processen fungerar de i enlighet med sitt eget
verksamhetsomrade som ansvariga aktérer som produ-
cerar nddvandiga och andamalsenliga atgarder for risk-
hantering, inklusive delning av hot- och riskuppgifter. |
omfattande strategiska risker inom den offentliga forvalt-
ningen kan detta ocksa innebara gemensamma projekt
mellan flera parter.

Vid faststallandet av behérigheten bor det observeras att
man i stallet fér en snav definition betonar avtalsenlighet.
| lagen definieras behdrigheten i huvudsak som uttrycklig
och begransad (regional, graderad eller riktad), men or-
ganisationerna har ocksa omfattande majligheter och
skyldigheter att genom avtal paverka riskerna, delta via
olika samarbetsorgan och sprida information som utveck-
lats i den egna verksamheten. Verksamhet som galler ris-
ker och riskhantering kan alltsa pa manga satt behandlas
som gemensamma arenden utan att ansvaret éverférs el-
ler fordunklas.
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Experter som genomfor Via separata utvecklingsprojekt planeras och genomférs

hanteringsatgarder riskhanteringsatgarderna av experter vid behériga myn-
digheter samt deras samarbetspartner. Det kan ocksa
vara frdga om en helhet som genomfoérs av flera aktorer.
De behoriga organisationerna bor sakerstalla att inform-
ation om de verkstéallande instansernas resultat aven
aterstalls till riskhanteringsprocessen (t.ex. den offentliga
forvaltningens natverk, sasom VAHTI), sa att atgardernas
effektivitet och inriktning inom den offentliga férvaltningen
kan utvarderas effektivt.

Tabell 1a: Centrala aktérsroller i riskhanteringsprocessen for digital sékerhet

Dessutom finns det aktdrer som kan ha en betydande roll for att framja och utveckla
processen for riskhanteringsmodellen. Detta ar inte en uttémmande férteckning och
innehaller inte till exempel arbete som framjar sékerheten och samarbetet inom olika
omraden av genomfoérande inom den digitala sakerheten (till exempel sakerhetskom-
mitténs roll i framjandet av cybersakerhet eller dataombudsmannens arbete i anslut-
ning till dataskydd) eller aktérer vars verksamhet som tjansteleverantér maojliggor ett
omfattande inflytande. Férteckningen omfattar inte heller de manga myndighetsakto-
rer med vilka informationsutbyte ar maijligt.

Aktor Beskrivning

Digitaliserings- Den permanenta samarbetsgruppen inom ansvarsomradet for di-

byran gitalisering och dataekonomi har som uppgift att starka samar-
bete, koordinering och informationsutbyte mellan ministerierna i
fraga om digitalisering och dataekonomi. Digitaliseringsbyran har
ingen direkt koppling till riskhanteringsprocessen, men samord-
ningsatgarderna inom dess uppgiftsomrade kan vara en bety-
dande paverkare i hanteringen av olika omfattande strategiska
risker och i féradlingen av mdjligheterna i anslutning till dem. De
strategiska malen som koordineras av Digitaliseringsbyran ("den
digitala kompassen") har en betydande inverkan aven pa identifi-
eringen och beddmningen av riskerna med digital sékerhet.

Strategiska led- De behdriga myndigheterna representeras av den strategiska

ningsgruppen ledningsgruppen for digital sédkerhet (DTS-JORY)'®, som har till

for digital sa- uppgift att behandla risklagesbilden och de atgardsfoérslag som

kerhet eventuellt ingar i den for att genomféra den tvargaende samord-
ningen inom den offentliga férvaltningen. Den stdder inrattandet
av nédvandiga utvecklingsprojekt for digital sédkerhet av behdriga
myndigheter. Har jdmstalls DTS-JORY med behdriga myndig-
heter, eftersom de bildar ledningsgruppen. Ledningsgruppen del-
tar ocksa i utvecklingen av riskhanteringsmodellen i form av re-
spons och expertis. Ur riskhanteringsmodellens synvinkel ar
DTS-JORY:s roll att effektivisera riskhanteringen, sarskilt i fraga
om genomfdrandet av hanteringsatgarderna.

10 hitps://vm. fi/sviprojekt?tunnus=VM025:00/2020 (pa finska)
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VAHTI-led- Funktionen som 6verfordes till Myndigheten for digitalisering och

ningsgruppen  befolkningsdata i borjan av 2020 och som fungerar som samar-
(ledningsgrup- bets-, berednings- och samordningsorgan for centrala operativa
pen for digital  organisationer inom den offentliga forvaltningen. VAHTI-led-
sdkerhet inom  ningsgruppen behandlar bland annat den riskrapportering som
den offentliga producerats for gruppen och situationen for den digitala saker-
forvaltningen)  heten samt de atgarder som eventuellt utvecklas utifran dessa,
samt VAHTI-ar- inklusive deltagande i styrningen av utvecklingen av verksam-
betsgrupperna hetsmodeller och system som stéder dessa med sin respons.
Ledningsgruppen sammantrader fem ganger om aret. For narva-
rande har fem VAHTI-arbetsgrupper tillsatts under VAHTI-led-
ningsgruppen. En av arbetsgrupperna har till uppgift att utveckla
riskhanteringen inom digital sakerhet.
Tabell 1 b: Aktérer som stéder riskhanteringsprocessen for digital sékerhet

2.3.2 Processens delar och faser

Tre centrala utsikter har utarbetats for riskhanteringsprocessen, eftersom man i hel-
hetsprocessen producerar svar pa tre behov.

1. Den forsta utsikten galler organisationer inom den offentliga forvaltningen som
via riskhanteringsdelen i Tjansten for helhetsbild kan jamféra sin egen risk-
och riskhanteringssituation med jamférelseorganisationerna samt fa informat-
ion om sin egen riskhantering via den samlade risklagesbilden fér den offent-
liga forvaltningen.

2. Den andra utsikten innehaller information som bildas for att stodja verksam-
heten styrning och ger de behériga myndigheternas och forvaltningsomrade-
nas ledning en utsikt dver riskhanteringsprocessen som en helhet som omfat-
tar hela den offentliga forvaltningen.

3. Den tredje utsikten betjanar den strategiska informationshanteringsproces-
sen', dvs. erbjuder i huvudsak riskchefen en bild Gver helheten (dven om det
inte ar majligt att fa en fullstandig bild av hur processens slutdel genomfors i
praktiken i den decentraliserade strukturen). Dess permanenta uppgift ar att
svara pa en "begaran om information" om riskfaktorer som paverkar den digi-
tala sékerheten, vilket riskchefen genomfér. Inom ramen for detta kan inrikt-
ningen goras enligt tyngdpunkterna och malen for styrningen av den offentliga
forvaltningen, men ocksa med beaktande av utvecklingen i verksamhetsmiljon
och dess fenomen. Slutresultatet ar att producera information foér olika data-
produkter, anpassade till olika anvandningsandamal och olika synvinklar.

Beslutsfattande enligt god forvaltningssed férutsatter att det lyfts fram i den klassiska
fyrdelade kontinuerliga utvecklingsprocessen'?. Detta &ndrar inte egentligen proces-

" Processen for strategisk informationshantering, den sa kallade underréttelsecirkeln (informationen "utvecklas" och preciseras i pro-
cessen, dvs. grunden for den nya eller uppdaterade rapporteringen &r tidigare), bestar av olika faser och i allmanhet beskrivs bland an-
nat begaran om information, en noggrannare definition av den, insamling av information, behandling av information, analys av informat-
ion, utformning av rapportering samt kommunikation om rapporten. Férenklat fungerar den som referensram fo6r de mer omfattande
utredningsuppgifter som ledningen ger experterna. Detta har ocksa tillampats pa den féreslagna strukturen for produktion av information
i den strategiska riskhanteringsmodellen. Till skillnad fran annan forskning ar produkten till sin natur "basta tillgangliga information" som
kan sammanstallas inom utsatt tid och inom andra begransningar.

2 PDCA (plan, do, check, adjust / act) och dess variationer, dvs. "planera, gor, kontrollera, korrigera / gor permanent”. Markbart &r den
upprepbara processen som stdder utvecklingen och riskhanteringsprocessen 1ISO31000 innehaller detta.
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sen, utan understryker att man évergar fran planering till genomférande pa ett god-
tagbart satt med iakttagande av 6verenskomna beslutsprocesser. | detta skede sker
ett riskmedvetet beslutsfattande dar man till exempel beaktar férhallandet till andra
mal samt dokumenterar och godkanner kvarstaende risker.

Det ar skal att marka att alla delar av processen innehaller flera atgarder och delpro-
cesser. Den allmanna strukturen forblir oférandrad aven om innehallet i delarna kom-
pletteras i framtiden. Processens delar kan ocksa i praktiken genomféras éverlap-
pande, i synnerhet nar omfattande forvaltningsatgarder utvecklas, eftersom det kan
ta flera processcykler att slutféra dem.

Den 6vergripande riskhanteringsprocessen inom den offentliga férvaltningen kan an-
ses vara decentraliserad, eftersom den genomférs av olika aktérer i olika skeden i
stallet for av en enda organisation. Riskerna inom den offentliga férvaltningen ar ofta
gemensamma hot som riktas mot de flesta aktdrerna och vars betydelse delas mellan
dem. Att betrakta dem som "virtuella helheter" kan erbjuda analogi for gestaltningen.
Aven denna typ av struktur producerar riskhantering genom att tillampa en standardi-
serad struktur for processen. Till decentraliseringens fordelar kan raknas att den ar
omfattande (kompetens, resurser) och talig mot stérningar, men pa motsvarande satt
ar den mindre effektiv an en enskild aktors process.

Av de bifogade strukturbilderna som visar processen ar sammanhallningen mellan
olika aktorer identifierbar.

grundldggande
antaganden och
inriktningar uppdateras
(utifran forandringar i
verksamhetsmiljon och

Riskbedomningsprocessen,
Uppféljning och utveckling utifran vilken man skapar en
av atgarder och processer rapport och forslag till
hanteringsatgarder

Den strategiska riskhanteringsprocessen fér den digitala sikerheten inom den
offentliga férvaltningen som helhet, férenklad modell

Skapandet av en
gemensam syn och
beslutsfattande géllande
samordning

Genomforande av

hanteringsatgarder via
olika aktdrer

Bild 2: Generell bild av huvudfaserna i riskhanteringsmodellens helhetsprocess Det femte skedet, som
har lagts till den traditionella fyrdelade utvecklingsprocessen, &r det beslutsfattande som betonas inom
den offentliga férvaltningen. Den ingar ocksa i den allménna (grovt férenklade) processen med fyra fa-
ser, men den maste betonas eftersom den utgér en viktig referenspunkt i férvaltningsprocesserna. Den
delar processens tva delar och en av de viktiga funktionerna i processen &r att producera information fér
beslutsfattande dér riskuppgifter kombineras med annan information och andra synpunkter. | beslutsfat-
tandet ingar ocksa dokumentering av ansvar, inklusive godkdnnande av kvarstaende risker pa en till-
réckligt hég beslutsniva. Den generella bilden preciseras och utvidgas till tre nagot avvikande utsikter av
processerna som &r kopplade till varandra. Riskhanteringen omfattar dessutom stédfunktioner, sasom
kommunikation, som pa olika sétt anknyter till varje fas i processen.
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Komplettering av uppgifter
och enkdter om
riskhantering inom digital
sdkerhet i riskhantering
inom digital sakerhet
-tjdnsten

Informera om uppgiften, om allméanna utsikter for
ringar i verksamhetsmiljon

Deltagande i utvecklingen
av riskhanteringen till

| via VAHTI i i
exempel via Kommunikation om

processen och stod for
Respons den:

om processen, rapporterna riskhanteringschef for digital
e dEEEl e sikerhet inom off. forvalt.

Komplettering av uppgifter
for hantering av digital

sakerhet i tjdnsten for den
digitala sdkerhetens
helhetsbild [dven andra
motsvarande eventuella
kallor]

Deltagande i
datainsamling och
utvardering:

Utnyttjande av resultaten Uppf{j“ning av effekter

fran utvecklnjgsprOJekt och genomfﬁrande:
som stoder

riskhanteringen inom den organisationens sakkunniga

il el g eller riskhanteringschefen
ett mer allméant plan

organisationens sakkunniga
eller riskhanteringschefen

Utvarderingsrapporter-om
det.egnaldget som stod
for'den egna planeringen

Den strategiska riskhanteringsprocessen fér den digitala sékerheten inom den av-tjansterna-for

offentliga forvaltningen ur den deltagande organisationens synvinkel. helhetsbilden -och
riskhanteringsinformation

Egna utvecklingsprojekt
och hanteringsatgarder
som stoder
riskhanteringen utifran
uppgifterna i systemet for
helhetsbild eller rapporten

.. Planering och
Genomférande av Beslutsfat%ande' Rapport om den allmdnna
hanteringsatgarder: : risksituationen for digital
organisationens digit. sakerhet inom den
sikerhets- och offentliga férvaltningen

helhetsriskhantering eI GG 78 Gletn G
planeringen

organisationens sakkunniga
(+stod fran andra instanser)

Bild 3: Den strategiska riskhanteringsprocessen f6r den digitala sékerheten inom den offentliga férvalt-
ningen ur den deltagande organisationens synvinkel. Betoningen ligger pa den offentliga férvaltningens
strategiska riskhantering for att stédja organisationens egen riskhantering. | det praktiska genomférandet
&r jamférelseinformationen i synnerhet i det forsta skedet riktgivande och anonymiserad, baserat pa
olika grupperingar (till exempel enligt organisationens storlek och verksamhetsomrade). Organisation-
erna kan tillampa processen som stéd for planering, genomférande och uppféljning av det egna besluts-
fattandet.

Processutveckling och
strukturens
ecklingsplan

Faststéllande av mal och inriktningar for den offentliga (Aven de styrande instansernas
forvaltningen och den digitala sakerheten

deltagande som organisation, i
annan process)
Respons om

informationens innehall Faststillande av mal och

verksamhetsmiljo:

Behandling av
riskuppgifter i en form som
stoder beslutsfattandet
samt for kommunikation
till den offentliga
forvaltningen

= (fér kannedom om en mer
Inhdmtande av omfattande lagesbild av

information i den offentliga

riskhanteringsprocessen: forvaltningens risker och
5 . o riskhantering; offentliga
riskhanteringschefen for dig. och icke-offentliga

sak. inom off. forvalt. samt uppgifter)
andra sakkunniga

Den strategiska riskhanteringsprocessen for den digitala sékerheten inom den
offentliga férvaltningen ur dess styrnings synvinkel.

flera instanser

Granskning och
uppfoljning samt
utvecklingsatgarder:

N DTS-JORY, FM ICTstyrning,

ptodiioriorganisationers Digitaliseringsbyran, évriga

sjalvstandiga riskhantering
med rapport- och

helhetsbildstjanster

Kvalitetssakring av
rapporten

Bed6émning och :
Enskilda projekt for det Genomfdrande av beslutsfattande: Beredning-av
gemensamma basta hanteringsétgérder: beslutsforslag

koordinering t.ex. i den
Avtal'om innehallet i behoriga myndigheter strategiska ledningsgruppen for

genomforandet, gemensamma digital sakerhet (DTS »JORY) Behandling av rapporten
projekt och-finansiering och beslutsforslagen

Bild 4: Den strategiska riskhanteringsprocessen for den digitala sékerheten inom den offentliga férvalt-
ningen ur styrningens synvinkel. Tyngdpunkten ligger pa produktion av information fér riskhanteringsat-
gérder och annat beslutsfattande pa hégre niva. Behoven for styrning kopplar ocksa direkt eller indirekt
processen till mer omfattande handledningsstrukturer, varvid den fungerar som ett fléde &aven till ett bre-
dare beslutsfattande utanfor riskhanteringen fér digital sékerhet. Man bér komma ihag att manga risker
som identifieras med tanke pa sdkerheten kan paverka den évriga verksamheten, till exempel genom att
redan i planeringsskedet férebygga uppkomsten och utvecklingen av risker.
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Processutveckling och Definiering av mél och inriktningar fér uppgiftslimnandet (RFI, huvudsakligen Insamling av riskuppgifter fran

strukturens fran dokument), kommunikation om informationsbehov (begéran om att delta) olika kallor (enkéter, rapporter,
utvecklingsplan informationsprodukter)

Respons om . eie
informationens innehall, Definition av kontexter

form och utvecklingsbehov och verksamhetsmiljé:

Hantering, klassificering,
formgivning och
forenhetligande av
riskuppgifter, granskning av
tackningen

riskhanteringschef for dig.
sak. inom off. forvalt.

Uppféljning av utférda
hanteringsatgarder

Granskning och
uppfoljning samt
utvecklingsatgarder:

Styrinformation for den
offentliga forvaltningen
och till statsradsniva

Inhdmtande av
information i
riskhanteringsprocessen:

riskhanteringschefen for dig. sék. inom
off. férvalt. samt andra sakkunniga

Analys och bedémning av
riskuppgifter, slutsatser

DTS-JORY, FM ICFstyrning,
Digitaliseringsbyran, deltagande
organisationer

Gestaltning av
hanteringsmetoderna

Stod for organisationers
g (uppenbara kontroller, nivaer)

sjalvstandiga riskhantering

med rapport- och Den strategiska riskhanteringsprocessen for den digitala sdkerheten inom den Sammanstéllning av rapporten
helhetsbildstjdnster offentliga frvaltningen ur informationshanteringens synvinkel el o e D
och presentationssatt
Behandling av rapporten,
koordinering av

. oy férvaltningsatgirderna och
hanteringsatgarder: e

Validering och vid behov
komplettering av
rapportens uppgifter

Enskilda projekt for det Genomfdrande av
gemensamma bésta

Beredning-av;
forvaltningsatgarder for.
beslutsférslag; anpassning for
genomforande

behodriga myndigheter koordinering t.ex. i den strategiska
ledningsgruppen for digital sdkerhet

projekt och finansiering (DTSJORV)

Avtal:lominnehdliet i
genomforandet, gemensamma

Bild 5: Den strategiska riskhanteringsprocessen for den digitala sékerheten inom den offentliga férvalt-
ningen ur informationshanteringens synvinkel. Betoningen ligger i bérjan av processen, i processen fér
informationsproduktion, d&r man kan utbyta information med andra aktérer och informationskéllor. | pro-
cessen for informationsproduktion framstélls prognostiseringsinformation samt alternativ och férslag till
floden i beslutsfattandet. Hur dessa utnyttjas beror pa fragor géllande beslutsfattandet som star utanfor
riskhanteringsprocessen (6vriga strategiska mal, resurser osv.).

| processens forsta skede sammanstalls utgangsuppgifterna for riskbedémningspro-
cessen pa strategisk niva for digital sakerhet. | den faststalls bade den digitala saker-
heten och mer omfattande strategiska méal som paverkar den offentliga forvaltningen
och ordnandet av dess digitala sakerhet. Genom dessa identifieras och beddéms olika
risker. Utdver de interna riktlinjerna samlas information in om den externa verksam-
hetsmiljon och i vilka riktningar den férandras. Dessa synpunkter formedlas i behdvlig
utstrackning till dem som deltar i utvarderingsprocessen for att stoédja en enhetlig ut-
varderingsuppfattning.

De deltagande organisationernas datainsamling (bakgrundsinformation om organisat-
ionen, basuppgifter om den digitala séakerheten och riskhanteringen) sker i tjansten
for helhetsbild om digital sédkerhet som uppratthalls av Myndigheten for digitalisering
och befolkningsdata (MDB) och som innehaller delar for organisationens administra-
tiva digitala sékerhet samt delar for information om risker med digital sakerhet. Tjans-
ten for riskhantering inom digital sakerhet fungerar som ett verktyg for riskhantering
och sakerstaller att den insamlade informationen ar saker, enhetlig och anvands pa
lang sikt. Tjansten ar en del av det praktiska genomférandet av processen och an-
vands for att producera jamforelseinformation till deltagande organisationer om risker
och riskhantering inom den offentliga férvaltningen for att utveckla verksamheten
sjalvstandigt.

Andra nationella och internationella informationskallor (rapporter, undersékningar, da-
tabaser, dataprodukter etc.) kan anvandas som komplement till tjansten for riskin-
formation om digital sakerhet. Tjansten som sammanstaller en helhetsbild av den di-
gitala sakerheten ar den viktigaste tjansten som fungerar pa samma plattform. Tjans-
ten har aven egen del som granskar riskhanteringsarrangemangen. Genom att goéra
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det mdjligt att utnyttja de insamlade uppgifterna i kors i den man det behdvs, bespa-
rar man anvandarna besvar i bada enkaterna och ger vid granskningen av uppgif-
terna en battre kontext fér bedéomningen.

| riskbeddémningsprocessen ingar ocksa att utarbeta en rapport om de centrala ris-
kerna med den digitala sdkerheten inom den offentliga férvaltningen, dar den erhalina
informationen bearbetas i en fér malpubliken relevant form. Den innehéller prelimi-
nara skisser gallande hanteringsatgarderna, framst utifran en uppfattning om riskerna
och bilden av riskhanteringen. Av kvalitetsstyrningsskal ska rapporteringen och de
riskbedémningar som gjorts styras till expertbeddmning. | den beaktas bade interna
och externa mal, férandringsfaktorer, begrasningar och maéjligheter. Darefter utarbe-
tar experterna skisser for hanteringsmetoderna som beslutsforslag fér den fortsatta
behandlingen.

| skedet for beslutsfattande och koordinering gar de behdriga myndigheterna igenom
de rapporterade uppgifterna. Dessutom utvarderar de uppgifterna i férhallande till
mer omfattande administrativa behov samt besluter om fortsatt behandling. De fort-
satta atgarderna kan galla bland annat uppféljning av risker, behov av tillaggsutred-
ningar eller metoder och atgarder gallande hanteringen. | beslutsfattandet beaktas
utover risk- och riskhanteringsuppgifter aven uppgifter och bedémningar om den digi-
tala sdkerheten. Aven andra uppgifter som anvands beaktas, sdsom funktionella och
ekonomiska faktorer, som kan styra alternativen. Organisationer inom den offentliga
forvaltningen ska beakta mer omfattande riskutsikter som en del av den 6vergripande
riskhanteringen i organisationen.

| genomférandet av riskhanteringsatgarderna ingar att de behériga myndigheterna till
behodvliga delar preciserar olika atgarder. Dessa kan vara inférande av projekt, ar-
betsférdelning som avtalas med eventuella samarbetspartner, fortydligande av malen
och tidtabellen for finansieringen, verksamhetsramen eller projekten. Dessutom kom-
mer man 6verens om uppfoljningen av hur atgarderna framskrider och om konse-
kvensbeddmningen samt sakerstaller uppfdljningen. Information om hur genomféran-
det av hanteringsatgarderna framskrider ska ges i andamalsenlig omfattning och pa
ett andamalsenligt satt till foremalen for atgarderna samt till de aktérer som deltar i
koordineringen, inklusive chefen for riskhanteringen for digital sékerhet inom den of-
fentliga forvaltningen, som uppratthaller riskutsikterna.

Den information som organisationerna producerar for sina egna riskbeddémningspro-
cesser fungerar som basinformation for den strategiska riskanalysen. Distributionen av
dem producerar jamforelseinformation om situationen for risk- och riskhanteringen
inom den offentliga foérvaltningen. Med hjalp av informationen man kan utveckla en ge-
mensam utsikt om den digitala sakerheten for organisationerna. Organisationerna drar
nytta av mer omfattande riskhanteringsatgarder inom den offentliga forvaltningen som
vidtas for att hantera tvaradministrativt betydande, omfattande eller delade risker.

Man samlar in observationer och respons om hanteringsatgarderna, deras effekter,
riskhanteringsprocessen samt den information som producerats och de verktyg som
anvants for den, sa att helheten kan vidareutvecklas kvalitativt och motsvara beho-
ven. Respons behdvs av varje aktdr som deltar i helheten. Utifran responsen och ut-
vecklingsplanen utvecklas processen mot en niva dar kvaliteten, tillférlitligheten, tack-
ningen och aktualiteten hos den riskhanteringsinformation som den producerar ger
ett betydande mervarde for den férebyggande styrningen av den digitala sékerheten.
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3 Bakgrundsantaganden for riskhanteringsmodellen

Bakgrundsantagandena och forstaelsen for dem ar vasentliga for att man ska forsta
den information som produceras och kunna stalla dess betydelse i ratt proportion. All
information har begransningar och ar kontextbunden. Med tanke pa utvecklingen av
helheten ar dessa egenskaper dessutom sadana som kan anvandas for att gora stra-
tegiska andringar och inriktningar i processen. Dessa bakgrundsantaganden, eller de
preciseringsmojligheter som bygger pa dem, ger aktorer pa strategisk niva mojlig-
heter att pa ett forstaeligt och definierat satt inrikta riskhanteringen enligt behoven.

3.1 Anvandningsdandamal och aktorer

Detta dokument har utarbetats for att beskriva den struktur och de processer som an-
vands i riskhanteringsmodellen pa ett allmant plan. Endast delar av helheten kan be-
redas pa en gang, eftersom helheten nédvandigtvis ska vara anpassbar till krav som
férandras och utvecklas. Skisser har nu gjorts av utvecklingsskedena inom modellens
delar. Dessa kan andras i takt med att behoven, teknologin och verksamhetsmiljon
utvecklas.

Riskhanteringsmodellens uppgift ar att fungera som stéd nar man férutser kommande
utmaningar inom digital sakerhet, bland annat genom att producera gemensam in-
formation. Syftet med processerna ar att sékerstalla en stravan efter tillforlitlig kvalitet
och kontinuitet. Syftet ar att skapa en lagesbild av riskerna och riskhanteringen pa
strategisk niva for digital sakerhet. Med hjalp av lagesbilden kan man paverka bland
annat utvecklingsverksamheten och budgeteringen.

Myndigheten for digitalisering och befolkningsdata (MDB) ansvarar for detta doku-
ment och riskhanteringsmodellen for digital sdkerhet med stdéd av lagen om Myndig-
heten for digitalisering och befolkningsdata (304/2019 3 §). Malen i riskhanteringsmo-
dellen ar bundna till de centrala delomradena inom genomférandet av den digitala
sakerheten (ledning och riskhantering, cybersakerhet, informationssakerhet, data-
skydd och kontinuitetshantering). Varje organisation genomfor sjalvstandig dessa och
eventuella andra sarskilda delomraden inom genomférandet av den digitala saker-
heten i organisationen. Det finns dock aven utsedda ansvariga myndigheter. Risk-
hanteringsmodellens sarskilda syfte ar att tillgodose dessa myndigheters behov av
beslutsfattande och verksamhet genom att producera gemensam information for att
utveckla delomradena inom digital sakerhet.

Riskhanteringsmodellen och den information som den producerar kan behandlas och
utvarderas pa ett samlat satt i myndigheternas samarbetsorgan. Den av finansmi-
nisteriet tillsatta strategiska ledningsgruppen for digital sakerhet inom den offentliga
forvaltningen (DTS-JORY)'™, vars forsta mandatperiod ar 1.1.2020-31.12.2024, har
som uppgift att bedéma och koordinera atgarder géllande strategiska risker for digital
sakerhet inom den offentliga férvaltningen. Den bestar av centrala behériga myndig-
heter for digital sakerhet. DTS-JORY':s uppgift ar att granska bilden av risksituationen
for hantering av den digitala sékerheten, informationssakerhet, dataskydd, cybersa-
kerhet samt kontinuitet och beredskap, utifran vilka man kan komma 6verens om fort-
satta atgarder. Det ar viktigt att ledningsgruppen séa langt som méjligt foljer upp hur

13 https://vm.fi/sv/projekt?tunnus=VM025:00/2020 (pa finska)
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de fortsatta atgarderna genomférs samt ger respons pa information som stoder be-
slutsfattandet for att forbattra processens kvalitetsledning.

Ledningsgruppen for digital sakerhet inom den offentliga forvaltningen, VAHTI (ur-
sprungligen "ledningsgruppen for informationssakerheten inom statsférvaltningen™),
vars nuvarande mandatperiod ar 1.3.2020-31.12.2024, ar ett samarbets-, berednings-
och samordningsorgan for utvecklingen av den digitala sakerheten inom den offentliga
forvaltningen. Dess verksamhet utvecklar riskhanteringen for den digitala sdkerheten
och den kan kommentera strukturerna och genomfoérandet av riskhanteringsmodellen
som en del av det stdd for utvecklingen av den digitala sakerheten inom den offentliga
forvaltningen som antecknats som verksamhetens mal. Till VAHTI-ledningsgruppens
uppgifter hor ocksa att koordinera och framja samarbetet mellan de organisationer som
ansvarar for den offentliga férvaltningens serviceproduktion och sakerhet inom den di-
gitala sakerhetens olika delomraden samt att framja och delta i verkstallandet av fi-
nansministeriets principbeslut, utvecklingsprogram och projekt som géaller den digitala
sakerheten inom den offentliga forvaltningen. Via VAHTI-ledningsgruppen och arbets-
gruppen for utveckling av riskhanteringen kan de organisationer som deltar i den stra-
tegiska riskhanteringshelheten paverka dess utveckling.

Avsikten ar att den offentliga forvaltningens organisationer ska fa stod for sitt eget risk-
hanteringsarbete genom den Iagesbildsinformation om risker, riskhantering och risk-
hanteringssystem som produceras under processens gang samt genom mer omfat-
tande hanteringsatgarder. Jamforelseinformationen ska ocksa mdjliggora sjalvutvarde-
ring och sjalvstyrning i ordnandet av digital sakerhet. Mer allmant genomférs riskhante-
ringsprocessen for en storre helhet inom den offentliga férvaltningen virtuellt och logiskt
nar olika aktérer genomfér olika delar av den, nar organisationerna genomfor sin egen
interna riskhantering eller deltar i produktionen av gemensamma riskuppgifter. | prakti-
ken kan man dock anta att det stdéd som produceras i den har presenterade riskhante-
ringsmodellen i huvudsak kraver tillampning (individualitet i organisationerna) eller ar
indirekt (bl.a. forvaltningsstrukturer och asymmetri i forhallande till riskerna). Detta for-
vantas leda till att de positiva konsekvenserna éverfors till kundernas och intressegrup-
pernas niva och upplevelse av digitala sékerhet i organisationerna.

3.2 Grundlaggande antaganden och avgransningar

Vid planeringen och genomférandet av riskhanteringsmodellen har internationella
riskhanteringsstandarder™ tillampats. For att forsta betydelsen av de risker som den
process som beskrivs i modellen medfér har man stravat efter att identifiera de cen-
trala kontexterna, avgransningarna och valen i strukturen. Man férsoker lyfta fram
dessa. Utdver dessa maste man nar processen upprepas granska vilka antaganden
och definitioner som gors i anslutning till verksamhetsmiljon och férandringarna i den.
Forutom att verksamhetsmiljons betydelse ska beaktas med tanke pa riskerna ska
man vid behov ocksa bedéma om riskhanteringsmodellens grundlaggande antagan-
den och avgransningar maste uppdateras och modellen andras sa att den motsvarar
verkligheten och de behov som stélls pa den.

| begreppen stravar man efter att folja den helhet av ordlistor (2022)'® som utvecklats
for riskhantering av digital sdkerhet och som kompletterar ordlistorna ISO31000 och

41S0 31000:2018 (Riskhantering. Anvisningar), IEC 31010:2019 (Riskhantering. Riskbeddmningsmetoder), ISO/TR 31004 (Riskhante-
ring. Instruktioner for tilldmpning av ISO 31000)

15 En djupgédende genomgang av riskhanteringsprocessen och kommunikation med termer inom detta omrade publiceras i VAHTI God
Praxis stddmaterialet https://dvv.fi/sv/publikationer-om-digital-sakerhet och en ordlista publiceras i Interoperabilitetsplattformens ordlis-
teverktyg https://sanastot.suomi.fi/ &ven pa svenska och engelska.
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ISO73'6 samt i tillampliga delar ordlistorna for 6vergripande sakerhet'” och cybersa-
kerhet'®. En mer omfattande presentation av hanteringen av den digitala sakerheten
som helhet finns i bilaga 1 till riskhanteringsordlistan. Definitionerna och exemplen i

detta dokument ar tillampningar av gemensamt éverenskomna definitioner i riskhan-
teringsordlistan.

3.2.1 Interna utsikter och ett for granskningen betydelsefullt perspektiv

Granskningen ar i huvudsak begransad till organisationer inom den offentliga forvalt-
ningen i Finland. Detta anses i stor utstrackning omfatta statliga ambetsverk, affars-

verk, ministerier och andra aktérer samt kommuner och olika samkommuner. | detta

sammanhang foérstas den offentliga férvaltningen i samma omfattning som informat-

ionshanteringsenheterna definierats i informationshanteringslagen.

Gransdragningen till offentlig férvaltning innebar att medborgare och féretag inte om-
fattas. Valet beror pa finansministeriets styrning som riktar in perspektivet i forhal-
lande till den 6vriga forvaltningen. Granskningen aterspeglar dock medborgarnas be-
hov via servicestrukturer och foretagens roll i produktionen av olika tjanster. Den risk-
hanteringsinformation som produceras kan ocksa tillampas utanfor den offentliga for-
valtningen och ge medborgarna en bild av den offentliga forvaltningens férmaga att
sorja for den digitala sakerheten, vilket kan vara av betydelse for demokratin och for-
troendet. | de riskhanteringsatgarder som utvecklas ska man strava efter att beakta
den offentliga forvaltningens underleverantorskedjor och aktérer som verkar utanfér
dem.

Digital sdkerhet har valts som ett sarskilt &mne fér granskning som anvands for en
tvarsektion av omraden inom den offentliga forvaltningen. Det méaste tas som en in-
tern definition, aven om sjalva termen ar heltdckande. Detta beror pa definitioner och
val som gors i genomférandet av den digitala sakerheten, dvs. pa de metoder och in-
fallsvinklar som man har kommit éverens om att anvanda inom den offentliga férvalt-
ningen. En del av definitionerna gors till exempel i lagstiftningen, men de centrala del-
omradena av genomfdrandet ar ledning och riskhantering, cybersakerhet, informat-
ionssakerhet, dataskydd och kontinuitetshantering. Historiskt sett har det dvergri-
pande begreppet i digitaliseringens historia férandrats till saval termer som innehall,
och denna férandring férvantas inte upphora. | fragor som raknas till digital sakerhet
kan man ta snavare eller mer omfattande perspektiv, vilket aterspeglas i risker som
anses vara betydande och som inkluderas i granskningen och uppféljningen.

Uppfattningen om den digitala sakerhetens tillstand och mal inom den offentliga for-
valtningen grundar sig bade pa information som producerats under processens gang
och pa dokument som producerats av andra kallor. Centrala dokument ar digitali-
seringsplanerna, utvecklandet av den offentliga férvaltningen, sakerhets-, digitali-
serings- och cybersakerhetsplanerna, rapporterna och redogérelserna. Dessa bildar
strategiska fixpunkter genom vilka beddmningen och analysen i riskhanteringsmo-
dellen for digital sakerhet sker.

16 1SO 31000:2018 (Riskhantering. Riktlinjer), SFS Guide 73 (Riskhantering. Ordlista; ISO GUIDE 73:2009)
17 https://turvallisuuskomitea.fi/viestinta/kokonaisturvallisuuden-sanasto (pa finska)
18 https://turvallisuuskomitea.fi/kyberturvallisuuden-sanasto (pa finska)
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3.2.2 Verksamhetsmiljoer inom vilka granskningen gors

| denna modell for riskhantering bestar den faststallda verksamhetsmiljon av flera
omraden som korsar varandra. Den mest centrala av dem ar den digitala verksam-
hetsmiljon. | enlighet med definitionen av digital sdkerhet kan man som en del av
verksamhetsmiljon granska faktorer som paverkar den digitala verksamhetsmiljon
eller verksamheten i den samt fragor som den digitala verksamhetsmiljon och verk-
samheten dar paverkar. Dessa digitala gransoverskridande konsekvenser kan vara
negativa (till exempel avbrott i kablar, brist pa kunniga personer, attacker) eller sa-
dant som skulle vara negativt om det utsattes for hinder (till exempel energi, kom-
ponenter, tjanster). Det bor ocksa observeras att den digitala verksamhetsmiljon
standigt utvecklas och omdefinieras, eftersom den interagerar med manga andra
verksamhetsomraden. Detta formar och skapar nya hot och majligheter som kan
utgora risker.

| granskningen av den fysiska miljon ar vi bundna till finska statens territorium. Aven
om den digitala verksamhetsmiljon ar global, definieras den regionala verksamhets-
miljon av flera system, anvanda sprak, kunder, tjanster, experternas placering, da-
tanat samt andra funktioner och anslutningspunkter med den verkliga varlden. Den
offentliga forvaltningens verksamhetsmiljo bestar av dessa. Parallellt med detta
finns en politisk verksamhetsmiljo for den offentliga férvaltningen och staten, till vil-
ken bland annat grannstater och internationella aktérer, sdésom EU, ar férbunden
med.

| en mer abstrakt granskning beskrivs utvecklingsforloppet i den omfattande sociotek-
niska verkligheten med begreppet VUCA (volatility, uncertainty, complexity, am-
biguity)'®. Med dessa beskrivs hur saker och ting forandras kontinuerligt, framtiden ar
osaker, betydelserna och kontakterna ar komplexa och mangfacetterade. Perma-
nenta, tydliga, avgransade och entydiga utsikter ar saledes inte sannolika pa strate-
gisk niva.

Utvecklingen i anslutning till den digitala verksamhetsmiljon kan foljas upp i medi-
erna, rapporterna och utredningarna, men det ar ocksa skal att bedéma férandring-
arna i granskningar under langre tidsperioder. VUCA-prognoser och prognostise-
ringsarbete som produceras av olika organisationer kan ge en bild av hur framtidsfe-
nomenen utvecklas. Ovan ndmnda innehaller bland annat utsikter med anknytning till
den fysiska och politiska miljén.

3.2.3 Strategisk definition i denna modell

Det finns ingen enskild tydlig definition av strategin och denna modell definierar inte
den absoluta och bestdende "strategiska" betydelsen, vilket skulle vara problematiskt
i en féranderlig verksamhetsmiljé och om den foraldras snabbt skulle uppfdljningen
av riskerna vara betydelselds. Riskhanteringen ar alltid kontextbunden och darfér ar
det inte heller meningsfullt att férsoka definiera en enda betydelse. Syftet med mo-
dellen ar att identifiera de mest centrala riskerna som paverkar samhallet. Pa sa satt

' Efter VUCA har man ocksa diskuterat akronymen BANI (Brittle, Anxious, Non-linear, Incomprehensible) och huvudsakligen i USA
RUST (Rapid, Unpredictable, Paradoxical, Tangled). Dessa ar tankeverktyg for att uppfatta storre verksamhetsmiljoer. BANI kan anses
vara en fortsattning eller komplettering av VUCA-tankandet, varvid manniskans kontext beaktas mer. Digital sakerhet ar ett perspektiv
genom vilket man kan stréva efter att hantera och minimera dessa aspekter genom att skapa fértroende for systemens, myndigheternas
och hela samhallets férmaga att hantera dessa utmaningar.
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produceras alternativ for beslutsfattande och inriktning av férvaltningsatgarder inom
digital sakerhet. En mer omfattande och for férvaltningsomraden specifik strategisk
riskhantering genomférs for narvarande som en del av arrangemangen kring verk-
samhetens styrning. | framtiden kommer riskhanteringen pa statsradsniva? att
granska dessa i storre omfattning an den offentliga forvaltningen och ur statsledning-
ens egen kontext.

Granskningen av strategiska risker, aven om den uppfattas som omfattande pa hogre
niva, kan inte antas vara komplett heltdckande pa grund av begransade resurser och
kapacitet, utan granskningen maste vara inriktad med vissa begransningar. Granska-
ren har alltid sin egen kontext utifran vilken granskningen gors. Med tanke pa den
deltagande organisationen bér man sarskilt beakta att dess egen kontext alltid inne-
haller olika risker som ar typiska for den och som varken kan eller behéver inkluderas
som sadana i den allmanna genomgaende granskningen av den offentliga forvalt-
ningen. P& dvergripande niva inom den offentliga foérvaltningen ar det annu svarare
att definiera den strategiska kontexten, eftersom den borde representera en gemen-
sam diskurs for flera aktérer. Andras behov kan vara mycket konkreta, men samtidigt
forknippas de ofta med mycket abstrakta stravanden, sasom att forbattra fortroendet,
kanslan av trygghet eller resiliens. Inriktningen begransar inte heller de saker som
ska granskas endast till fragor som betraktas som kritiska eller centrala eller kriser,
utan utvidgar uttryckligen granskningen till mer vardagliga aspekter som ocksa ar for-
knippade med digital sakerhet. Darfor maste den strategiska behandlingen vara hel-
tackande aven inom de olika avgransningarna.

Strategiskt ar ocksa ett proportionellt begrepp i verksamheten och det maste jamfo-
ras med malen. Aven detta maste dock forstas tillrackligt omfattande, eftersom den
direkta kopplingen till digitala risker inte alltid ar en tydlig koppling till organisation-
ens centrala funktioner och tjanster eller stravanden i anslutning till dem. Beroende
pa organisationens storlek och forvaltningsstrukturer kan dess strategiska mal en-
bart inga i den registrerade helhetsstrategin, eller sa kan de harledas fran andra
strategiska planer, sasom eventuella sakerhetsstrategier eller till och med delstrate-
gier (som inte forutsatts). Nivan pa och noggrannheten i dokumentationen av strate-
giska riktlinjer och mal varierar av manga orsaker och all strategisk information ar
inte offentlig.

I anslutning till det praktiska genomférandet av modellen ar den strategiska risken
inte tydligt definierbar och en noggrant avgransad definition stoder inte den riskhante-
ring som genomférs i modellen. Definitionen ar mer funktionell och dynamisk, sa att
den lampar sig val for mangsidiga fenomen och aktoérer. Med strategisk avses den
relativa strukturen, dar den ligger pa en hogre niva nar det i mitten finns interna atgar-
der inom organisationen och i andra andan mer funktionella arenden. En strategisk
aktor tar alltsa i sig inte stallning till vardet, storleken eller vikten, aven om dessa defi-
nitioner ofta foljer med nar man granskar konsekvenserna for stérre helheter @an en
organisation, sdsom konsekvenserna for den offentliga forvaltningens funktionsfor-
maga, aktorernas system, kundkretsen eller samhallsresurserna i vidare bemarkelse.
| en sadan granskning kan ett funktionellt problem for en enskild organisation identi-
fieras som strategiskt inom den offentliga férvaltningen, om det upprepas pa flera
stallen. A andra sidan kan en strategisk risk i en organisation vara unik, men om den
forverkligas kan den paverka manga andra via natverken. Darfér maste definitionen

2 https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163184/VM_2021 28.pdf (presentationsblad pa svenska)
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vara 6ppen for att betydelsefulla fenomen ska kunna identifieras. Nar man uppfattar
den strategiska risken pa praktisk niva maste man i sista hand lita pa de experter
som deltar i processen och strava efter att bygga upp processen sa att forstaelsen
och kvaliteten pa informationen utvecklas sa att den stéder den prognostisering av
strategiska risker som behdvs vid respektive tidpunkt.

3.2.4 Tidsfonster

| den strategiska granskningen av riskhanteringen ska man definiera det tidsfonster
inom vilket granskningen gors. Enligt traditionellt tAnkesatt ar den strategiska utsikten
cirka 2-5 ar framéat, men denna tid bestams enligt flera faktorer. Aven snabba beslut
kan ha langtgaende konsekvenser och att sarskilja dem fran andra handelser kan
uppta hela tidsfonstret eller mer. Det kan ta tid for saker att utvecklas till betydande,
men under den digitala eran kan de skalas dverraskande snabbt. Tidsfonstret place-
ras, beroende pa definitionen, pa det sa kallade medellanga siktet.

Tidsfonstrets maximigrans bestams av den grans som man inte med den sakerhet
som behovs for att kunna styra verksamheten kan skapa en bild om man ser dver
den med de metoder som anvands i riskhanteringen. Sarskilt langtgdende bedém-
ningar kan stéda bedémningen av alternativen samt det allmanna framtidsrelate-
rade prognostiseringsarbetet, men det ar inte nddvandigtvis motiverat att anvanda
dem for konkreta mal. Liksom riskhanteringen ar prognostiseringsarbetet systema-
tiskt, strukturerat, inkluderande och utvecklande, men fokuserar pa en langre tid, pa
att gestalta eventuella framtidsscenarier och kan anses stddja inriktningen av stra-
tegierna mer an att sékerstalla att de genomférs. Definitionen av maximalt tidsféns-
ter kan vara forknippad med situationsspecifik prévning och i vissa situationer kan
det finnas betydande osakerhetsfaktorer aven om man ser éver ett mycket kort tids-
perspektiv.

Tidsfonstrets minimigrans bestams av hur aktuell och rattidig vyn ar. Malet med pro-
duktionen av information om riskhantering ar att producera en tillracklig forhandsvar-
ning for att kunna vidta nédvandiga atgarder for att férebygga eller andra utveckl-
ingen. Foérhandsvarningen ska ges i sa god tid att de nédvandiga atgarderna hinner
vidtas. | annat fall maste den radande situationen hanteras med den befintliga for-
magan och kapaciteten — eventuellt genom avvikande, bradskande och ofullstandiga
(men nédvandiga) atgarder. Man kan argumentera for att aven en liten varning ar
nddvandig, men det ar efterstravansvart att i riskhanteringen producera progno-
stiseringsinformation som kan behandlas via normala férvaltningsstrukturer som en
del av den normala ledningen och arbetet.

Tidsfonstret ar alltsa inte exakt avgransat i nagondera riktningen, men styr till att fo-
kusera pa en viss tidsperiod. Fordrojningen av genomloppstiden fér processens alla
delar definierar den kortaste mojliga tiden da modellen kan ge stdd for riskhante-
ringen. Den ar beroende av olika bakgrundssystem, men ocksa av omfattningen och
djupet av den utvardering och analys som behovs. Processen ar dessutom bunden
till en administrativ arsklocka som synkroniserar dess verksamhet med andra proces-
ser och stravar efter att producera information i ratt tid.

MYNDIGHETEN FOR DIGITALISERING 5 . -
OCH BEFOLKNINGSDATA Tfn 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.filsv



Riskhanteringsmodellens 24 (33)
U struktur

Reivo Juho (MDB) 15.12.2022

3.2.5 Informationens kvalitet och effekterna av det praktiska genomférandet

Informationens kvalitet varierar beroende pa organisationers kompetens och engage-
mang, men detta forvantas bli battre med tiden. Redan pa basis av pilotprojekten har
man identifierat tecken pa att riskhanteringen ocksa ar forknippad med behov av
kompetensutveckling, varav en del ar forstaelse som ackumuleras genom erfarenhet.
Om datainsamlingen inom liknande enheter arligen i huvudsak forblir jamférbara, bor
jamférbarheten av uppfdljningen av forandringarna forbli god. Detta stoder uppfolj-
ningen av betydelsen av forandringar i verksamhetsmiljon som formats av olika han-
delser, vilket delvis ar riskhantering.

Antalet respondenter forbattrar den statistiska kvaliteten och darfor ar deltagarnas
aktivitet viktig. Man stravar efter att anpassa svarsinsamlingen till de arliga JTS- och
TAE-cyklerna?', varvid den producerade informationen stoder verksamhetsplane-
ringen i organisationerna. Pa den praktiska systemnivan kan man géra det majligt att
samla in och uppdatera information och granska sina egna jamférelseuppgifter aret
runt. Aktiviteten och mojligheten att delta behdver alltsa inte vara bundna till en viss
tidpunkt, men stora avvikelser i den kan forsamra uppgifternas jamférbarhet.

Respondenterna kan till stoéd for de deltagande organisationerna lagga till egna an-
teckningar som endast syns for organisationens egna anvandare i det nuvarande tek-
niska genomférandet. Detta och méjligheten att granska tidigare enkater bér under-
latta utvecklingen av en kvalitativt sett mer jamn syn. Andra atgarder for kvalitetssak-
ring av ovriga delar i processen ar bland annat anvandning av flera riskinformations-
kallor (tillracklig omfattning av materialet), anvandning av andra experter i olika ske-
den (analysens och bedémningarnas omfattning) samt insamling av anvandarre-
spons i olika former (utvardering av processen samt produkter och utvecklingsbe-
hov). Aven i dessa fall utvecklas det exakta genomférandet, som &r i balans med ef-
fektiviteten och resurserna, tillsammans med det praktiska genomférandet.

Med hjalp av respondenternas bakgrundsuppgifter kan man i jamforelserna beakta till
exempel olika stora aktorers prioriteringar. Detta gor det mgjligt att battre identifiera
de grupper som olika typer av aktérer bildar och de risker som de utsatts for. Till ex-
empel i rapporteringen av pilotprojektet 2021 granskades kommunrespondenter av
olika storlek och skillnaderna mellan dessa nar de moéter samma risker.

Man bor strava efter att bedéma digitala risker fér verksamheten och genomférandet
av karnfunktionerna. Dar bér man i man av méjlighet beakta riskerna for kunder, un-
derleverantdrer och andra intressentgrupper, om riskerna kan strala éver till dessa
via natverk. Utmaningen ar att identifiera de digitala funktionernas roll i alla skeden
eller faktorer som paverkar genomférandet av den digitala sakerheten. Att skapa en
gemensam syn ar en identifierad utmaning och den kommer att utvecklas under de
kommande aren. Det ar fraga om att standigt utveckla en delad forstaelse (diskurs),
som sarskilt paverkas av de ledande instansernas synpunkter och kommunikation.
Redan deltagande i riskhanteringen kan antas utveckla sakkunskapen, vilket forbatt-
rar kvaliteten under arens gang.

2! Riskhanteringens arsplanering och arsklocka, del 2.2 i detta dokument
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3.2.6 Informationssakerhet

| behandlingen av sakerhetsfragor ar informationssékerheten av stérsta vikt. Aven
har ska riskhantering tillampas och darfér maste man forklara karaktaren hos den in-
formation som behandlas med modellen i férhallande till kraven. | synnerhet nar det
galler information som delas ut ska man beakta den kontext som anvands, dvs. digi-
tal skerhet pa strategisk niva inom den offentliga férvaltningen. Aven om det har
ocksa kan inkludera mer omfattande och sensitiva sakerhetsutsikter kommer skillna-
den mellan dem i det praktiska genomférandet och de informationsbehov som efter-
stravas for processen. Olika aspekter av digital sakerhet dverlappar naturligtvis
varandra, eftersom det inte heller i den digitala sdkerheten finns en enda helhet av
sakerhet eller sakerhetsinformation - till exempel informationssakerhet och data-
skydd, dar samma sak kan granskas utifran olika utgangspunkter. En omfattande
granskning av den digitala sakerheten kan leda till bade mer begransade gransk-
ningar av sakerheten i den digitala verksamhetsmiljon och mer omfattande helheter.

Processmodellen tar inte i sig stallning till hur djupt vissa sakerhetsomraden grans-
kas, utan férutom behoven styrs detta av lagen och praxis. De informationsbehov
som styr den praktiska datainsamlingen ar annorlunda an hur de uppfattas till exem-
pel i kontexterna "nationell sakerhet" eller "cybersakerhet", vilket for sin del férandrar
informationens innehall. Den information som samlas in ska i vilket fall som helst be-
doémas och kunna skyddas pa det satt som kravs (i synnerhet 18 § 1 mom. i informat-
ionshanteringslagen och 3 § i Statsradets férordning om sakerhetsklassificering av
handlingar inom statsforvaltningen)??. Ur riskhanteringssynvinkel ska man dessutom
beakta skapandet av en sa oskalig risk genom att samla in onddigt sensitiv och detal-
jerad information med tanke pa behovet, liksom aven kostnaderna for de atgarder
som behdvs for hanteringen av den risk som uppstar och hur kravande hanteringen
ar. Man maste ocksa komma ihag att insamlingen av information kan omfatta flera
satt och system, inklusive informationsutbyte mellan myndigheter pa olika nivaer
samt 6ppna kallor.

Mot dessa granser kan man bedéma att den sammanstallda informationen pa sin
hojd blir "konfidentiell" pa langre sikt, utan att det stor syftet med processen. | enlig-
het med de system och arrangemang som for narvarande stéder processmodellen far
informationen vara pa hogst begransad niva (sakerhetsklass 4, TL 1V)?3, vilket ar
lampligt med beaktande av informationsutbytet mellan myndigheterna. | praktiken ar
klassificeringen av den information som samlas in dock "sekretessbelagd" och grun-
dar sig bland annat pa erfarenheter fran pilotférséken. Det bor sarskilt papekas att
en enskild uppgift kan ha klassificerats som offentlig av den deltagande organisat-
ionen, men att sammanstallda rapporter och andra dataprodukter kan klassificeras pa
ett hogre eller lagre satt, varvid lampliga krav ska tillampas pa den vidarebehandlade
informationen.

Séakerhets- och fortroendefragor i anslutning till lagring av riskuppagifter blir tydligare
for anvandarna i och med det praktiska genomférandet, vilket ar en egen helhet. FM
och Myndigheten for digitalisering och befolkningsdata har redan 2020 och 2021
samlat in information som stdéder processen. Lardomarna fran detta har inforlivats i
den nya helheten. Eftersom den enkat som anvands som stomme har en strategisk

2 Mer information: Rekommendationssamling om tillAmpningen av vissa bestdmmelser om informationssakerhet

2 Mer information: Rekommendation om behandling av sékerhetsklassificerade handlingar
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inriktning och i den efterfragas bedémningar av den relativa betydelsen, samlas end-
ast statistiskt anvandbar information i systemet. | fragorna efterfragas till exempel inte
uppgifter om detaljer i datasystemen. Detta ar inte heller andamalsenligt med tanke
pa den efterstravade betydelsen, eftersom genomférandet av delomradena i olika or-
ganisationer varierar mycket. | insamlingen av information har man allts& beaktat 13-
griskhet i planeringen (security by design -tAnkandet) samt stravat efter balans i form
av den information som behdvs och for att minimera mangden i férhallande till an-
vandningsbehoven. Generaliserat kan man konstatera att forutom eventuella angri-
pare ska aven den offentliga forvaltningen kunna samla in tillracklig information om
sin egen situation for att rikta in atgarderna for digital sakerhet.

Kraven pa och genomfdrandet av de system som anvands for insamling och hante-
ring av separat praktisk information fran processmodellen har utvecklats under pilot
skedena. | Suomi.fi-mobilapplikationens serviceadministration anvands bland annat
stark autentisering och organisationerna har via sin egen huvudanvandare kontroll
over vem som har befogenheter att hantera uppgifterna. Dessutom finns det mojlig-
het att faststalla klassificeringsnivan for informationen i enkaterna. Uppgifterna har
sparats i MDB:s skyddade miljo. Tjansten uppfyller dessutom kraven pa tvasprakig-
het och tillganglighet.

3.2.7 Forhallandet till organisationernas egen riskhantering

Eftersom den strategiska utsikten dver riskerna ar kontextbunden ar det bra att pa-
minna om att varje organisations egna risker for den digitala sdkerheten ska inklude-
ras i organisationens dvergripande riskhantering. Enligt modellen med tre forsvarslin-
jer ingar granskningen av riskerna for digital sékerhet i granskningen av riskerna i lin-
jeorganisationerna, en del av experttjansterna som genomsyrar organisationen
(sasom informationsforvaltning eller sakerhetstjanster) samt ett eventuellt objekt for
intern granskning.

| den 6vergripande riskhanteringen, liksom i digitala risker, kan man gora olika klassi-
ficeringar enligt risktyper och egenskaper, och dessa hjalper till att uppfatta vad
granskningsomradet bestar av. Betoningarna inom digital sakerhet, bade i fraga om
centrala genomférandeomraden och andra aspekter, ska grunda sig pa organisation-
ens egen verksamhet och behov. De risker for centrala uppgifter och mal som ar for-
knippade med den digitala dimensionen som granskas i den dvergripande riskhante-
ringen bor kunna harledas till riskerna med den digitala sakerheten. Sambandet ar
inte nédvandigtvis direkt utan ett indirekt paverkansférhallande eller en koppling. De
digitala riskerna ar alltsa inte separata utan en del av riskhanteringen som helhet.

Med tanke pa den évergripande riskhanteringen — man gor det i en organisations
kontext eller inom olika samhallsdelar eller statsforvaltningens delomraden — kan
olika splittrade konstruktioner i och med amnesbaserade riskgranskningar (sasom
digital sékerhet, men aven till exempel logistik, kommunikation e.d.), lyfta fram fragor
som kraver narmare granskning ur nya perspektiv. Detta ingar i god forvaltning och
gagnar i och med samarbetet flera aktérer — dven utanfér de deltagande organisat-
ionerna. Pa grund av standardstrukturen och frivilligt deltagande samt styrningen av
anvandningen av statliga medel, stdder den modell som presenteras i detta doku-
ment den riskhantering som styrs av finansministeriets controllerfunktion.
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3.2.8 Forhallande till andra risk- och siakerhetsbedémningar

Den strategiska riskbedémningen av den digitala sdkerheten ar en tvaradministrativ
granskning av situationen for olika fenomen som ar bunden till den digitala verksam-
hetsmiljons kontext?*. For att mojliggora granskningen av detta avgransade special-
omrade ar den insamlade informationen tillganglig som en kalla med vissa forbehall
aven i andra granskningar i anslutning till &mnet eller som en delanalys i mer omfat-
tande granskningar. Den information som producerats redan i pilotskedet har anvants
inom statsforvaltningen som en del av bedomningarna av sdkerheten och digitali-
seringen?. Den ligger saledes till exempel under den nationella riskbedémningen,
men kan i storre utstrackning granska fenomen som tangerar sékerheten inom sitt
omrade.

Det bér dock observeras att kontexterna och granskningsnivaerna for olika bedém-
ningar kan variera?®, varvid informationen vid behov ska analyseras och bedémas pa
nytt med tillracklig noggrannhet for det nya anvandningsandamalet. Detta ar en del
av alla uppgifter med anknytning till dataprodukter.?” Nar information fors in i en orga-
nisations egen riskbeddomningsprocess rekommenderas ocksa annan rapportering
och andra informationskallor fér de delomraden inom digital sdkerhet som upplevs
som viktiga. Nar man skapar en bredare bild kan man som tillaggsinformation an-
vanda till exempel Cybersakerhetscentrets mer tekniska beddmningar och meddelan-
den, eftersom det ar bra att veta vilka praktiska fenomen stérre amnesomraden inne-
haller.

For att definiera kontexten for identifiering av risker, det vill sdga sammanstalla in-
terna behov, mal och strategier samt identifiera den externa verksamhetsmiljéon och
de forandringsfaktorer som finns i den, maste ett omfattande bakgrundsmaterial
sammanstallas. Dessa bildar en fixpunkt (eller punkter) genom vilken man identifie-
rar vilka hot som ar centrala risker som man maste fasta uppmarksamhet vid. Del-
vis samma material och andra kallor erbjuder ocksa tankar om nya hot och deras
strukturer, men ocksa om hur riskerna utvecklas. Dessa ska utnyttjas som material
som stdder identifieringen av risker, for att man ska kunna sakerstalla att gransk-
ningen ar heltdckande, men att ocksa olika synvinklar pa @mnen och fenomen be-
aktas.?

24 Enligt definitionen anknyter den digitala tryggheten till saker som sker i den digitala verksamhetsmiljon, men ocksa till fragor som star
utanfér verksamhetsmiljén, men som paverkar den samt konsekvenser som riktas utanfor den. | vissa fall behandlas drenden som kan
raknas som digitala risker dock inte ur detta perspektiv, utan en annan definition kan vara mer signifikant eller av sarskilda skal vald. Till
exempel behandlas vissa hot som kan raknas till cybersakerheten i den (utrikes)politiska kontexten.

% | agesbildshelheten for digitaliseringen modellerades pa ett nytt satt genom ett systemiskt tillvagagangssatt. Material: Https://vm.fi/di-
gitalisaation-mittarit-ja-tilannekuva (pa finska)

% Till exempel riktas regionala eller nationella riskbedémningar pa lite olika satt och &r inriktade pa nagot olika behov, men behandlar
ocksa delvis samma amnen.

27 Exempel pa riskuppgifter som behandlas i denna modell kan ses i den 6ppna rapporteringen om pilotprojektet 2021.

BExempel pa bakgrundsmaterial: Digihumaus-rapporten (MBD), Threat Landscape (Enisa), Férsériningssékerhetens scenarier 2030
(HVK), Threat Horizon 2022 (Information Security Forum), Kansallinen riskiarvio (pa finska) (SM), Global Risk Report (WEF), Den digi-
tala kompassen (Digitaliseringsbyran), Digitaliseringens lagesbild (FM), Sakerhetsstrategi fér samhallet (Sakerhetskommittén), Cybersa-
kerhetsstrateqi (Sakerhetskommittén)
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3.29 Forhallande till standarder

Det ar utmanande att skapa riskhanteringssystem som féljer standarden inom den
offentliga forvaltningen och i stora komplicerade organisationer. Detta galler sarskilt
vid arrangemang som forenar mer omfattande forvaltnings- och naringsgrenar (till ex-
empel kring amnesomradet, sdsom digital sakerhet eller ndgon naringsgren), som
skapas for att stdda olika riskhanteringshelheter. | den modellstruktur som beskrivs i
ISO31000 ingar inte de funktioner som behdvs fér en omfattande organisation eller
en storre helhet, med vilka en utbredd organisationsstruktur eller omfattande data-
mangd kan behandlas effektivt i olika faser. De mekanismer som behdévs for att dela
upp behandlingen i kategorier eller sammanstélla den i kategorier och statistik skall
darfor inféras i de olika faserna.

Det ar viktigt att beakta att varje organisation eller en del av den genomfér riskhante-
ringen samt identifierar och beddmer riskerna i forsta hand ur sitt eget perspektiv,
aven om de stravar efter att beakta andra. Perspektiven kan sallan dverforas som sa-
dana fran en organisationskontext till en annan. Vid éverforing av riskuppgifter mellan
organisationer bade i sidled och mellan hierarkiska nivaer ska informationen alltid
omvarderas i forhallande till det nya perspektivet och den nya organisationen. Detta
kan goras i avsandande och mottagande andar, men bedémningen grundar sig pa
tolkning. Nar man sammanstaller en vision pa strategisk niva fér en bredare gransk-
ning maste man som standard acceptera att den grundar sig pa indikerande informat-
ion och signaler som kan tolkas inexakt, aven om de bakomliggande uppgifterna ar
av hog kvalitet.

For de organisationer eller organisationssystem vars hantering stéds av en verksam-
het som planerats i enlighet med ISO27000-serien, férutsatter riskhanteringen att
standarden f6ljs. Eftersom den riskhanteringsprocess som anvands i ISO27000-se-
rien grundar sig pa 1ISO31000, finns det vid behov ett granssnitt och en mgjlighet att
koppla samman den med en mer omfattande riskhantering. Motsvarigheter kan ocksa
finnas i andra processmodeller. Organisationens egen évergripande riskhantering ar
primar i forhallande till enskilda delomraden eller denna riskhanteringsmodell som
omfattar hela den offentliga forvaltningen.

Finanscontrollerfunktionen har utarbetat anvisningar for riskhantering?® samt en mo-

dell fér riskhanteringspolitik. Modellen innehaller de rekommenderade minimikraven

for politiken samt vissa andra styrande egenskaper.®*® Rekommendationerna grundar
sig pa riskhanteringsstandarden 1SO 31000.

3.3 Om kostnader och effektivitet

Effekterna och verkan av den strategiska riskhanteringen inom den offentliga forvalt-
ningen ar omfattande helheter. Matningen av dem forsvaras av det decentraliserade
genomfdrandet, definitionen av inriktningen och kontexten i stallet for till enskilda or-
ganisationer aven till kunder och andra intressegrupper samt utmaningen att méata
vardet av den ogenomforda effekten, dvs. det omvanda vardet av effekten av den risk
som undviks med hanteringsatgarder. Till de delar som effekterna av genomférandet
av denna riskhanteringsmodell granskas, vilket kan bedémas enklare, kan man anse

2 hitps://vm.fi/riskienhallinnan-ohjeita

30 hitps://vm.fi/riskienhallinta/riskienhallintapolitiikka
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att viktiga satsningar ar sma i férhallande till de potentiella olagenheter och forluster,
som de omfattande riskerna kan medféra om de realiseras.

Riskhanteringschefen som uppratthaller och utvecklar helhetsprocessen och svarar
for dataprodukterna ska fungera som ledande expert (eller ansvarig, beroende pa
uppgiftshelheten) vid Myndigheten for digitalisering och befolkningsdata och ha
dessa uppgifter som huvuduppgift. Lonebikostnaderna for detta arsverke samt den
preliminara budget som behdévs for utveckling och kommunikation uppgar till sam-
manlagt cirka 170 000 euro per ar, men siffran kan férvantas 6ka i och med utveckl-
ingsatgarderna. Som kostnader for MDB ska man ocksa beakta utnyttjandet av ex-
perter pa digital sakerhet och konsulter. Vid beddmningen av sarskilda risker och pla-
neringen av atgarder for att hantera dem, ska som sakkunniga aven anlitas sakkun-
skap fran andra aktérer inom den offentliga foérvaltningen, vilket inte raknas med har.
Utover detta kommer underhallskostnaderna for systemen, som ar kopplade till
MDB:s 6vriga kostnader, inklusive till exempel tjansten for helhetsbilden av den digi-
tala sakerheten, vars uppgifter aven utnyttjas i riskhanteringen enligt denna modell.

De organisationer som deltar i produktionen av risk- och riskhanteringsuppgifter upp-
skattas anvanda cirka 1-3 dagsverken per ar for detta. Flera sakkunniga kan delta i
produktionen och satsningen ar beroende av hur organisationerna ordnar riskhante-
ringen i 6vrigt. Den tid som anvands for inmatning av uppgifter kan antas sjunka tyd-
ligt efter de forsta processcyklerna, eftersom tréskeln for ibruktagande i bérjan kan
vara hogre. Anvandningen av de erhallna rapporterna i den egna riskhanteringen tar,
beroende pa hur de behandlas, lika lang tid, och utdver detta kommer naturligtvis se-
parat indirekta konsekvenser for eventuella hanteringsatgarder. Via tjansten for hel-
hetsbild skulle organisationer som inte deltar i informationsfordelningen inom riskhan-
teringen dra nytta av den allmanna rapporteringen om riskhantering inom digital sa-
kerhet samt eventuella allmanna riskhanteringsatgarder inom digital sékerhet. Inrikt-
ningen av atgarderna kan dock lida av brist pa tackning om antalet deltagare ar litet.

Den information som produceras i riskhanteringsprocessen orsakar uppgifter for de
behodriga myndigheter till vilka riskhanteringsatgarderna styrs. Fér samordningsatgar-
derna finns det en strategisk ledningsgrupp for digital séakerhet bestaende av centrala
myndigheter. Tidsanvandningen i anslutning till ledningsgruppens verksamhet ingar i
de planerade métena. | fraga om de verkstallande myndigheterna ar konsekvenserna
specifika fran fall till fall och en del av atgarderna vidtas inom ramen fér normala pro-
cesser, men i storre projekt maste man géra en separat resursférdelning. VAHTI-led-
ningsgruppen och arbetsgruppen for utveckling av riskhanteringen VAHTI, inom vilka
man frivilligt kan delta i uppgifter i anslutning till utvecklingen av processen, anses
inte ha nagon betydande direkt belastning.

Genom strategisk riskhantering ar det mgjligt att paverka omfattande helheter vars
konsekvenser direkt eller indirekt aterspeglas hos flera aktérer. Aven om sakerhetens
sakerstéllande betonas inom damnesomradet, stravar man genom riskhanteringen
framfor allt efter att mojliggéra strategiska funktioner och stddja uppnaendet av de
strategiska malen samt goéra det majligt for organisationen att fungera i vardagen. Ut-
Over att riskernas effekter kan minskas och neutraliseras bor man i den strategiska
riskhanteringen ocksa strava efter att beakta mojligheterna, dvs. att omvandla nack-
delar till ett positivt slutresultat.
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Att fa en lyckad forvarning om riskhanteringen innebar i allmanhet en betydande kost-
nadsbesparing jamfort med att risken omvandlas till en oférberedd akut situation.
Dessutom kan forvaltningsatgarderna omfatta till exempel fornyelse av sakerhetsrela-
terade eller andra funktioner som effektiviserar och berikar tjansterna eller mojliggér
idrifttagning av nya teknologier eller verksamhetssatt och effektiviserar utnyttjandet
av information. Det kan vara omdjligt att mata hur dessa férdelar uppnas, i synnerhet
i euro, men att faststalla vardet pa de uppgifter inom digital sakerhet som ska stdda
dem som matare av effektiviteten ar en del av de behov av styrning och utveckling
som ingar i modellen.

3.4 Utveckling av riskhanteringsmodellen

Att bygga upp en heltdckande riskhanteringsmodell till ett fungerande system som
motsvarar de behov som uppstar ar en lang process. Modellens utveckling inleddes
med en enkat som genomférdes 2020 och som har utvecklats och upprepats. Enka-
ten och de synpunkter pa riskerna som samlas in med den ar dock bara en del och
ett perspektiv. Riskhanteringshelheten omfattar flera delomraden som bor utvecklas.
Enligt CMMI-modellens®! femstegsindikator kan den nuvarande situationen bedémas
uppfylla hoégst niva tva.

Den presenterade helheten ar en beskrivning av verksamhetsmodellen och de pro-
cesser som ingar i den. Modellen ar av permanent karaktar, eftersom den digitala sa-
kerheten behdver utvecklas langsiktigt. Till den hor dock ocksa delar sarskilt pa en
praktisk nivda som behdver utvecklas och som beaktar den kontinuerliga férandringen
i verksamhetsmiljéerna och som styrs av kommande mal och behov som klarnar vid
sidan av riskhanteringsarbetet. | den foreslagna modellen har man stravat efter att
beakta bagge utmaningar.

Utvecklingsobjekt som observerats i samband med pilotférsdken och granskningen

av nulaget samt testningen av anvandningen kunde vara:

+ En systembaserad informationsbehandling och interoperabilitet med olika definit-
ioner kan effektivisera riskhanteringen, eftersom vissa delar av den kan automati-
seras och de data och den information som produceras atminstone till vissa delar
ar mer jamforbara och strukturerade. Man skulle till exempel kunna utveckla till-
l[dmpningen av de skalor som anvands for beddmning och klassificering. Organi-
sationerna skulle snabbare kunna jamfora riskuppgifterna och utnyttja dem i verk-
samhetsstyrningen. Vissa organisationer har redan kommit langre, men vissa fun-
gerar fortfarande nastan manuellt. En nivaférbattring vore énskvard med tanke pa
kvaliteten pa riskhanteringen inom den offentliga férvaltningen som helhet.

Det ar viktigt att 6ka antalet deltagare och svar for att forbattra noggrannheten i
det data som fas fran enkaterna och for att sakerstalla kvaliteten. Tillrackliga data
ger forutom tillférlitlighet aven tillracklig information om i synnerhet mindre jamfo-
relsegrupper. Detta ar viktigt for att atgarderna ska riktas ratt.

Nyttan av deltagarnas data och deltagande i processen kan ékas med tiden nar
data ackumuleras. Da kan man producera mer och mer kreativa informationspro-
dukter och kombinera dem med andra kallor. En langre historia jdmnar ocksa slut-
ligen ut eventuella snedvridningar mellan olika tidpunkter. Vardet som ackumule-
ringen av data ger 6kar ocksa snabbare an bara i formen av linjar tillvaxt mot slutet
av artiondet.

31 Capability Maturity Model Integration
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For att sékerstalla innehallet i den insamlade informationen och insamlingens om-
fattning ska man strava efter att anvanda flera kéllor samt utomstaende utvarde-
ringar for att komplettera informationen och analysen.

For att sékerstalla kvaliteten bér man i analysmetoden strava efter mangsidighet
inom ramen fér genomférbarheten. A andra sidan bér man i presentationen av in-
formation i dataprodukter strava efter effektivitet och tydlighet som betjanar lasa-
ren pa ratt satt. Aven om de &r separata punkter i processen, har de en indirekt
koppling till varandra. Det ar viktigt att Iagga fram ratt betydelse pa ratt satt for att
man ska kunna ta till sig frdgan och undvika informationsflodet.

Allteftersom de vanligaste dataprodukterna utvecklas och informationsbehoven
klarnar torde det uppsta ett behov av att utveckla noggrannare och mer speciali-
serade granskningar. Aven om avsikten &r att processens struktur ska vara bestéa-
ende, forutsatter dess nytta en kontinuerlig utveckling for att nya risker och ut-
vecklingsbehov ska kunna beaktas.

| det inledande skedet har man inte inkluderat nagon sarskild mekanism for att
dela och producera hotuppgifter for de deltagande organisationerna. Antagandet
ar att organisationers normala verksamhet for digital sdkerhet omfattar observation
och uppfdljning av situationen i anslutning till den egna verksamheten och verk-
samhetsmiljon. Foér en battre uppfattning av helheten kunde man strava efter att
producera sammanstallda utsikter dver hoten som organisationerna sedan kunde
anvanda fér att bedéma sina egna risker, som en del av sin riskbedémningspro-
cess.

Aven om hot kan identifieras utifr&n en allman uppfattning eller en expertuppfatt-
ning, boér riskerna bedémas i férhallande till de uppstallda malen. Den digitala sa-
kerheten ska stddja de mal som stallts upp i olika strategier, beslut och planer.
Malen kan vara mer allmanna eller riktas mot den digitala verksamhetsmiljon. Ett
mer systematiskt genomférande av utvarderingen i praktiken, eventuellt &ven del-
vis i fraga om motstridiga mal, bér bearbetas bade i processen och i man av mgj-
lighet aven utanfoér den i den strategiska maluppstalliningen.

| riskhanteringen bér man granska utnyttjandet av de utsikter och férandringsvagar
som produceras i prognostiseringsarbetet for att stéda de dnskade utvecklings-
trenderna pa lang sikt.

Utvecklingsobjekt i processen for strategisk informationshantering kunde vara:

Utveckling av uppgiften att styra och stdda riskhanteringen ("begaran om informat-
ion"), det vill sdga hur man utformar réatt fragor for att kunna producera de svar
som behdvs.

Utvidga och férdjupa datainsamlingen, sakerstalla tadckningen i olika faser, ut-
veckla och berika jamférelsedata samt externa informationskallor.

Utveckling av informationsbehandlingen; effektivisering, utveckling av enhetliga
behandlingssatt, klassificering samt utnyttjande av larande system till exempel vid
identifiering och prognostiseringen av férandringar.

Faktorer i anslutning till utvecklingen av analysen och rapporteringen om metoder
och verktyg, visualisering av information samt en bredare lagesbild och forstaelse
av den.

Bade i observationer som gjorts genom testning och genom att analysera strukturen
ser man flera liknande utvecklingsomraden. Manga av dessa ar redan ensamma sma
projekt och innehéller manga férandringar pa praktisk niva, men alla av dem skulle
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inte vara synliga utat. P& grund av antalet alternativ maste genomférandet av dessa
prioriteras.

3.41  Forsta utvecklingsfasen

Uppgifterna i den forsta utvecklingsfasen fokuserade pa insamling av information,
aven om man redan i det andra pilotférsdket 2021 utvecklade preciseringar i anslut-
ning till begdran om information for en riktning av enkaten. For att effektivisera, trygga
och férenhetliga insamlingen av information har man tagit i bruk ett datasystem dar
man producerar dataprodukter med anknytning till helhetsbilden av den digitala sa-
kerheten genom att utnyttja samma bakgrundsinformation om organisationerna.
Overgéangen till att anvanda systemet innebér att det med tanke pa dataproduktens
innehall ar mojligt att utnyttja bakgrundsinformation om digital sakerhet. Med hjalp av
den skapas en bild av en situation i riskhanteringen som kan stallas i relation till ris-
kerna, men ocksa stallas i relation till olika aktérer och skapade pararellgrupper.
Dessutom kan aktuell och uppdaterad information tillhandahallas genom automatisk
rapportering. Till en bérjan kommer rapporteringen att vara i grundform, men nar
mangden data samlas in kan den utvecklas. Repeterbarheten och mdjligheten att
jamféra insamlad data som tidsserier gor det mgjligt att genomféra olika enkater. De
ger information om férandringar under arens lopp, vilket mojliggor utsikter gallande
indikativa framtidstrender.

Med dessa atgarder kan man skapa en grund for den informationsinsamling om risk-
beddmningsprocessen som organisationerna gor. | och med detta skapas proces-
sens centrala resultat for de deltagande organisationerna, dvs. en jamférande rapport
om riskens lagesbild samt en lagesbild av riskhanteringen i férhallande till andra akto-
rer inom den offentliga forvaltningen. For styrningen bildas en datakalla som utveck-
las och vars varde 6kar med tiden. Till en bérjan maste man visserligen finslipa pro-
cessens funktion genom pilotférsok och i den ingar en andring som anvandarna upp-
lever nar de dvergar till att anvanda en ny typ av tjanst, vilket torde generera arbete.
Risken ar att antalet anvandare i borjan blir litet, vilket fordréjer mangden data som
samlas i systemet och stor tillgangen till heltackande utsikter.

3.4.2 Skiss over den andra utvecklingsfasen

| den andra fasen bér man koncentrera sig pa att forbattra tidigare formagor sa att
nyttan av dem kan "6ka rantan" i ett tidigt skede. F6r en meningsfull och trovardig
uppfoljning av férandringarna behdvs upprepningar under cirka 3-5 ars tid. Denna
berakning kan dock inledas forst nar en tillracklig grupp deltagare har anslutit sig till
processen.

Den befintliga enkaten om riskutsikter bér kompletteras och man bor 1agga till enkater
som anvander andra metoder och perspektiv och som kan svara pa andra slags ris-
ker och behov i anslutning till riskhanteringen. Dessa metoder kunde vara skisser
med anknytning till férandringsfaktorer i framtidens digitala sakerhet (utvecklingsfor-
lopp som ar mer omfattande an hot och risker), en upprepad utredning som skapar
utrymme for och interoperabilitet hos de verktyg som anvands i riskhanteringen, in-
formationsinsamling i anslutning till observation och hantering av risker pa olika ni-
vaer och sa vidare. Vissa av exemplen stdéder i hogre grad de deltagande organisat-
ionernas egen riskhantering och andra en mer omfattande utveckling och styrning av
riskhanteringen inom den offentliga forvaltningen.
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Dessutom bér man granska och till exempel genom pilotprojekt testa att utvidga data-
insamlingen till andra kallor (externa bestallda bedémningar), goéra analysmetoderna
mangsidigare (systemisk lagesbild, natverksanalys) samt definiera valideringen (pro-
cess, kvalitetskriterier). Dessutom boér utvecklingen av producerade dataprodukter,
sasom rapporter, fortsatta. Man bor sakerstalla att den évergripande processen fun-
gerar och gora den permanent, vilket i praktiken ar en férutsattning for den ovan
namnda kvalitetsutvecklingen.

3.4.3 Eventuella skeden i den fortsatta utvecklingen

| den tredje utvecklingsfasen bor riskhanteringen for den digitala sakerheten inom
den offentliga forvaltningen i tillracklig utstrackning samordnas med prognostiserings-
och framtidsarbetet. D& skulle den strategiska utsikten for den digitala sékerheten
vara mer dverensstammande med utvecklingsutsikterna fér den 6vriga allmanna digi-
taliseringen. Till samordningen hor ocksa en utveckling av riskhanteringen pa stats-
radsniva, som samlar information om de vertikala silobaserade férvaltningsomrade-
nas riskhantering. Den process som beskrivs har ar naturligtvis ett tvaradministrativt
urval av ett visst amnesomrade.

Nar datamangden ackumuleras och blir mangsidigare bér behandlingen och ana-
lysen av informationen automatiseras for att effektivisera och precisera den. Detta
kan innebara att man utvecklar granssnitt mellan kompatibla system, men ocksa att
man utnyttjar system som Iar sig att identifiera olika foreteelser och klassificerings-
grupper, varvid man kan vidta riktade riskhanteringsatgarder. Detta kan ocksa fun-
gera som ett meddelande till riskhanteringen pa operativ niva i organisationernas
egen riskhanteringskontext.

Nar framtida férandringar skapar nya risker, men ocksa nar man formar verksamhets-
miljon och tekniken, ar det ytterst viktigt att identifiera nya kallor till riskerna och kana-
ler for paverkan. Om dessa inte kan identifieras kan de inte heller beaktas i riskhante-
ringen. Den modell och process for riskhantering som presenteras har ska utvarderas
kontinuerligt och regelbundet och man ska beddma om den motsvarar sitt syfte och
effektivt producerar den information som behdvs. Utover de inkrementella gransk-
ningarna bér man regelbundet halla sarskilda evenemang som granskar utvecklingen
av den strategiska riskhanteringen, kvaliteten och framtida férandringar.
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