DIGI- JA
VAESTOTIETO-
VIRASTO

U

Strategisk riskhantering
av digital sakerhet inom
den offentliga forvalt-
ningen

Allman riskoversikt,
varen 2023

29.05.2023

36 000 (vaxel) | Kontaktuppgifter, se www.dvv.fi




4 Allman riskoversikt, varen 1(15)
IJ 2023

DTYT / Reivo Juho (MDB) 29.5.2023

Innehallsforteckning

1 JHDTSRH - allman riskoversikt, Varen 2023............cceucviriieeiirimennrrrresssrrssrssssrssrensssssesnsssren 2
1.1 Riskhantering av digital sakerhet inom den offentliga férvaltningen .................coonnnnnnn. 2
1.1.1 Genomférande av riskhanteringSproCesSeN ........cooooevvieiiieiiieee 2
1.1.2  Anmarkningar om vissa avgransningar i granskningen ............cccocceeeiieeeiiieiiiceeee e, 3

1.2  Enkater som anvants och bakgrundsuppgifterom dem...........cccoooiiiiiiiiiiiiii, 5

2 Allmanna synpunkter pa riskutvecklingen............. e 7
2.1 Skillnaderna mellan respondentgrupperna framhavs fortfarande, men normaliseras ........ 8

3 Riskernai anslutning till digital sdkerhet ror sig huvudsakligen i positiv riktning......... 10
3.1 Delomradesspecifika synpunkter ... 12

3.1.1 De mest sannolika riskerna i amnesklasserna ar komplexitet och
INfOrMatioNSSAKEINEL....... ... ennennnnnnnnnnes 13

3.1.2  Resursfordelning en betydande oro, i synnerhet antalet experter i organisationerna 14

DIGI- JA VAESTOTIETOVIRASTO Tfn 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.fi



Allman riskoversikt, varen 2 (15)
U 2023

DTYT / Reivo Juho (MDB) 29.5.2023

1 JHDTSRH - allmén riskoversikt, varen 2023

Strategisk riskhantering av digital sdkerhet inom den offentliga férvaltningen (JHDTSRH)
granskar saval riskerna som riskhanteringens tillstdnd. Granskningen grundar sig pa den
modell' som beskrivits for detta andamal. Med hjalp av detta, stravar man att kontinuer-
ligt utveckla riskhantering samt att producera hdgklassig information infér beslutsfattan-
det. med hjalp av vilkken man stravar efter en riskhantering som utvecklas och hégklassig
producerad information for beslutsfattandet. En arligen producerad dataprodukt ar en for-
utseende uppfattning av riskerna och riskhanteringen inom den digitala sédkerheten pa
strategisk niva som omfattar den offentliga férvaltningen. Uppgiften grundar sig pa 3 § i
lagen om Myndigheten for digitalisering och befolkningsdata (304/2019).

Rapporten innehaller sékerhetsmateriel som ska behandlas med vederbdrlig omsorg med
beaktande av lagen om offentlighet i myndigheternas verksamhet (621/1999) och lagen
om informationshantering inom den offentliga férvaltningen (906/2019). Det stravas efter
att granskningen av riskerna och fran dem producerad statistisk information planeras sa
att behandlingen inte innehéller, eller till sin noggrannhet férsamrar sakerheten. Detta har
man gjort for att méjliggdra informationsutbyte inom den offentliga férvaltningen. En sepa-
rat version av rapporten produceras for dem som deltagit i enkaten.

Myndigheten fér digitalisering och befolkningsdatas grupp for digital sékerhet producerar
vid behov granskningar och jamférelseuppgifter om laget fér den digitala séakerhetens hel-
het och for olika delomraden, inkl. riskhantering: digiturva@dvv.fi.

1.1 Riskhantering av digital sakerhet inom den offentliga forvaltningen

Organisationerna genomfér riskhantering utifran sina egna utgangspunkter och foku-
serar pa den egna verksamheten, sa som ar standardenligt inom riskhanteringen. De
behoériga myndigheterna ansvarar sarskilt for vissa atgarder som kan anses ha sam-
band med riskprocessen. Riskhanteringen ska aterspegla hur organisationen (eller
nagot annat objekt eller en helhet som granskas) fungerar och ser pa sig sjalv samt
sitt férhallande till den omgivande verksamhetsmiljéon. Modern riskhantering och ge-
staltning av moderna, i synnerhet digitala risker, kraver en mer omfattande gransk-
ning aven éver de egna granserna, till exempel risker som uppstar fér kunder och in-
tressentgrupper.

111  Genomfoérande av riskhanteringsprocessen

Riskhanteringsmodellen ar sarskilt avsedd att géra det mojligt att identifiera tvaradmi-
nistrativa och omfattande gemensamma risker (i denna kontext) inom den offentliga
forvaltningen som grundar sig pa en decentraliserad struktur. Dessutom vill man be-
doéma och styra dem till behandling samt effektivisera hanteringsatgarderna for det
gemensamma basta. | den strategiska riskbilden identifieras fran flera nationella och
internationella informationskallor sadana risker som om de forverkligas i stor utstrack-
ning skulle orsaka allvarliga olagenheter for saval statsforvaltningen som andra akto-
rer inom den offentliga forvaltningen. Risker som samtidigt anda som kontext placerar
sig under den nationella riskbedomningen och granskar fragor som paverkar den di-
gitala sakerheten i storre utstrackning.

Strategisk riskhantering av digital sdkerhet inom den offentliga forvaltningen
(JHDTSRH-modellen) bestar av en omfattande och systematisk process som kan
upprepas och utvecklas samt uppgifter i anslutning till den. Den ser lite annorlunda ut

' "Strategisk riskhantering for den digitala séakerheten inom den offentliga férvaltningen - Riskhanteringsmo-
dellens struktur” pa sidan https://dvv.fi/sv/publikationer-om-digital-sakerhet
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for olika organisationer, beroende pa deras delaktighet i atgarder utanfor den egna
riskhanteringen, sasom att utveckla hanteringsatgarderna. For de flesta samlar pro-
cessen in information for den egna riskhanteringsprocessen. Inom den offentliga for-
valtningen ar det viktigt att man i processen har lyft fram beslutsfattandet som ett krav
pa god forvaltningssed, varvid det kunskapsbaserade och riskbaserade beslutsfattan-
det synliggors.

grundldggande
antaganden och
inriktningar uppdateras
(utifran forandringari
verksamhetsmiljon och

Riskbedémningsprocessen,
Uppféljning och utveckling utifran vilken man skapar en
av atgirder och processer rapport och forslag till
hanteringsatgérder

Den strategiska riskhanteringsprocessen far den digitala sdkerheten inom den
offentliga férvaltningen som helhet, férenklad modell

Skapandet av en
gemensam syn och
beslutsfattande gillande
samordning

Genomforande av

hanteringsatgérder via
olika aktdrer

Figur 1: Férenklad presentation av riskhanteringsprocessen den offentliga foérvaltningen genomfér.

Rapporteringens innehall, utformningen, valda kallor, analysen och layout kommer att
utvecklas vidare i fortsattningen. Bade de mer omfattande strukturer som beskrivs i
modellen och enkatens innehall ska beddmas som en helhet, eftersom granskning av
endast den ena kan ge en snedvriden bild av malen och betoningarna. De observat-
ioner och urval som nu presenteras i rapporten stods ocksa av expertutlatanden samt
extern rapportering for att starka innehallets kvalitet. Det kommer att ta flera ar att 6ka
verksamhetens maturitet enligt riskhanteringsmodellen till en énskvard niva inom alla
delomraden, bl.a. pa grund av insamlingen av trenddata, eller med andra ord, utveckl-
ingsdata. Man kan se att behovet av information och insamling av information kommer
att oka. | stallet for enbart data vill man ha en mer hdgklassig och djupare analys, vilket
kraver kunnande av experter i olika kontexter. Detta maste crowdsourcas eftersom ut-
maningarna ar alltmer komplexa — vilket riskpastaendena i enkaten a sin sida aterspeg-
lar. Behandlingen av riskuppgifter och kommunikationen om dem kraver tillrackliga re-
surser och ar nddvandiga i det moderna sékerhetssamarbetet. Upplevda utmaningar i
samband med datainsamlingen visar att insamlingssatten och -kanalerna behdéver ut-
vecklas i forhallande till behovet. Detta beror pa att de nuvarande systemen inte ar till-
rackligt automatiserade, kompetenta och kompatibla for att avsevart effektivisera pro-
cessen — en fraga som borde utvecklas i en mer omfattande styrning av verksamheten.

1.1.2 Anmarkningar om vissa avgransningar i granskningen

| modellen for strategisk riskhantering for digital sékerhet inom den offentliga forvalt-
ningen beskrivs avgransningarna i anslutning till granskningen narmare. For att ge en
bakgrund till denna rapport 6ppnar vi upp nagra av dem har. Definitionen av centrala
termer, sasom digital sakerhet, har gjorts i VAHTI-ordlistan? om riskhantering, dar

2 https://dvv.fi/ldocuments/16079645/110675816/VAHTI-ordlista+om+riskhantering+i+digital+verksamhets-
milj%C3%B6.pdf/aec58883-3c7c-430d-8d3c-658b98bed212/VAHTI-ordlista+tom+riskhantering+i+digi-
tal+verksamhetsmilj%C3%B6.pdf?t=1674484460823
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man har skapat en systematisk helhet for begreppen. Generellt kan tva huvudsakliga

diskurser identifieras i diskussionen om digital sakerhet:

«Utvidgning eller sérskiljning fran cybersékerhet (OECD 2015/2016, 2022)*#, med
sakerhetsdimension under (huvudsakligen) normala férhallanden, som beaktar
bl.a. ekonomin, varden, sociala dimensioner samt mojligheter och majliggérande
- Med svar pa hur cybersakerheten har avgransats till exempel: Utredning om

myndigheternas verksamhetsférutséttningar i fraga om cybersékerhet (Inrikes-
_ ministeriet, Statsradets publikation 2023:31)°.
+ "Overgripande allman term" (Statsradets principbeslut SR/2022/47)°, dar digital
sakerhet inte i sig ar nagot, men fungerar som en férenande och heltdckande refe-
rensram for férvaltningen (som en slags "minimum"-sammansattning) for sakerhet-
ens olika delomraden.
"Flera sakerheter": ledning och riskhantering, kontinuitetshantering, cybersakerhet,
dataskydd, informationssakerhet (samt eventuella dvriga omraden fér genomfé-
rande av sdkerheten i anslutning till organisationens verksamhet och behov).

- Motsvarande analogi om icke-digital sakerhet ar de olika delomradena i "saker-
heten", till exempel sédkerhet inom logistiken, lokalsakerhet, personalsakerhet, ar-
betssakerhet eller miljosakerhet.

“*Hard sakerhet”
samtde mest

(U kritiska féremalen

(nat, syste\nc mm.)

Q . \
@ Informations-
sakerhet

Digital
verksamhetsmiljo

| Digital sakerhet (alt)

(+ 6vriga sékerhetsomraden)
B

|
) $ Digital sakerhet (Hanterings-
(1) : modell i den offentliga férvaltningen)
(0) : I'| » Ledning och riskhantering
s . (O : » Kontinuitetshantering
\ < Digital > / | | » Cybersakerhet
A sakerhet y | | » Datasekretess
RO o 4 | | » Informationssakerhet
|

4
"Wijuk sakerhet’ samt skyddet
. for.dagliga tjgnster ach varden

Bild 2a och 2b: Granskningen av riskerna fokuserar pa ett visst omrade, vars avgrédnsning paverkas av
olika uppfattningar. Den vénstra cirkeln strévar efter att askadliggéra diskursen mellan de mer omfat-
tande huvudbegreppen och den hégra fyrkant placeringen av modellen fér hantering av digital sékerhet
och modellen fér férvaltning av digital sékerhet.

Avsikten ar att granskningen i JHDTSRH-modellen ska riktas till en tidsperiod pa
cirka 2-5 ar for att den offentliga forvaltningen ska kunna bereda och producera de
hanteringsatgarder som behdvs som en del av de normala processerna. | den enkat
som anvants i denna rapport har man ombetts géra bedémningar for en tidsperiod pa
cirka 1—-3 ar, da de nuvarande situationerna troligtvis redan har férandrats och f6l-
jande férandringar eventuellt ar paA kommande.

Som praktiska exempel pa identifierade avgrénsningar fér modellens olika inrikt-
ningar kan nagra exempel lyftas fram. Aven om granskningen av en enskild teknik for

_(Finns endast pa finska)
4

5 http://urn.fi/lURN:ISBN:978-952-383-534-4
6

(Finns endast pa finska)
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artificiell intelligens numera ligger for nara féregripande bedémningar, ar den mer om-
fattande utvecklingen av artificiell intelligens mycket betydande. Sett i en annan rikt-
ning kan riskerna med kvantteknologin (brister i beaktandet av den) eventuellt identi-
fieras for sent, eftersom "kvantsperioden" antas fortsatta pa ett beaktansvart satt pa
2030-talet, vilket dverskrider tidsfonstret for denna riskhanteringsgranskning. Detta ar
beklagligt, eftersom en "tidsforskjutning" i anslutning till amnet (nedbrytning av lagrad
krypterad information senare) redan i ett visst avseende ar en realiserad risk (effek-
terna observeras med férdréjning) som inte kan behandlas reaktivt férst nar man
stalls infér den. Cybersakerheten — och de risker som den medfor fér omradet fér nat-
ionell séakerhet — har avsiktligt stallts i relation till endast tva mer omfattande riskpa-
stadenden for att bevara kopplingen till dessa. Vidare vill man i detta sammanhang
undvika de risker och utmaningar som orimlig sakerhetsinformation medfor for in-
formationsdelningen.

1.2 Enkater som anvants och bakgrundsuppgifter om dem

Enkaten om uppfattningar om risker i tjansten som samlar in information om riskhan-
tering inom digital sakerhet ingar i hanteringen av strategiska risker i den digitala sa-
kerheten inom den offentliga forvaltningen. Enkaten har pilottestats 2020-2022 och
darfor finns det partiell jamforelseinformation om den. Svaren samlades in mellan
mars och april, eftersom man kunde inkludera efterrespondenter utanfér den begarda
svarstiden (8.3.-4.4.2022). Minst 17 respondenter skapade en anvandarprofil i tjans-
ten for riskhanteringsuppgifter for digital sékerhet, men sparade inte sina svar.

Inbjudan till enkaten om uppfattningar om risker skickades till 670 organisationer
inom den offentliga forvaltningen. Enkaten besvarades av 105 organisationer, varav
svaren av 102 organisationer anvandes i statistiken (N=102). | statistiken anvands
filtrering av avvikande svar (formeln Tukey's fences) for att forhindra att sma jamforel-
segruppers resultat snedvrids. For hela enkaten, dar man for riskbedémning inom
den offentliga forvaltningen anvande skalan (1—4), koncentrerades resultaten i regel -
som vantat - kring vardet 2. Risktalet ar produkten av sannolikheten (1—4) och medel-
vardet av effekterna (1—4). Antalet svar visar pa skillnader bade inom enskilda riskpa-
stdenden och inom de klassificeringsmodeller som anvands. Antalet organisationer
som svarat kan anses vara tillrackligt for att uppna riktgivande tillforlitlighet i alla de
grupperingar som ingar och i omfattande grupperingar. Av de som svarade var 51 or-
ganisationer, dvs. 50 % var kommuner och stader, som representerade cirka 16,5 %
av hela kommunfaltet (2023 var 309 kommuner). 35 organisationer inom statsférvalt-
ningen svarade pa enkaten, vilket tacker cirka 55 % av bokféringsenheterna med ett
individuellt FO-nummer. Ar 2023 var dessa 64 ("inom" dessa fanns 104 resultatstyrda
ambetsverk, under vilka 184 arbetsgivarambetsverk). | de totala resultaten framhavs
alltsd kommunernas synpunkter nagot, dven om staten i forhallande &r representerad
i storre utstrackning i allt fran sméa enheter till ministerier

Riskgranskningen bestar av en enkat med 100 riskpastaenden for experter i organi-

sationer inom den offentliga férvaltningen. Enkaten har utvidgats fran tidigare 36 och
40 risker. Mangden och innehallet ar en kompromiss i férhallande till 6nskad omfatt-
ning och pragmatism. Dessa har avgransats till den digitala sakerhetens infallsvinkel
(till skillnad fran bl.a. tyngdpunkten i den mer omfattande nationella sékerheten inom
cybersakerheten) och i utformandet av enkaten har man férutom informationsbeho-

ven beaktat sékerhetsbetydelser och vidareutnyttjande (mgjlighet till delning). Det
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finns ett vaxande behov fér noggrannare och mer omfattande datainsamling, men tills
vidare kan organisationerna inte automatiskt producera hdgklassig information som
innehaller kontextbunden provning eller samla in den fran systemen. Darfor maste
experter delta. FOr en dvergripande riskhantering inom den offentliga forvaltningen,
vilket ar avsett att gynna alla organisationer, ar det viktigt att organisationerna har al-
lokerat tillrackliga resurser aven for kommunikation om hot- och riskuppgifter och for
fordelning av expertis i alla natverk. Automatiseringen och effektiviseringen av in-
samlingen av information fran de olika delomradena inom den digitala sdkerheten
(och darmed aven riskhanteringen) ar en del av de administrativa, samarbetsrelate-
rade och delvis komplexa riskdmnen som skapats i enkaten.

| de 6ppna svaren framférdes nagra risker som dock inte ingar i avgransningen av
enkaten, samt en risk i anslutning till tydligheten i rollerna och ansvaren som eventu-
ellt ska kompletteras. For respons anvandes en separat blankett som fick ett tiotal
svar. Innehallets struktur ansags som helhet huvudsakligen vara logisk. Asikter var
delade i anknytning till tillganglighet, tackning och jamforbarhet. | den 6ppna respon-
sen observerades i synnerhet omfattningen i férhallande till resurserna for organisat-
ionens sakkunniga eller experter (med beaktande av att de organisationer som be-
svarade enkaten ar av mycket olika storlek) samt brister som observerats. Man stra-
var efter att beakta responsen i den fortsatta utvecklingen pa det satt som malen for
tjansten och de tillgangliga systemen tillater.

Information som kompletterar riskinformationen om riskhanteringens tillstand i organi-
sationer inom den offentliga forvaltningen harstammar fran en enkat fér organisat-
ioner om den digitala sdkerhetens helhetsbild. | enkaten skapas genomforandet av
atgarder riktade till olika delomraden av digital séakerhet pa bred front. Svaren togs
emot i januari-mars 2023. Vid granskningstidpunkten deltog 195 organisationer som
respondenter (N) i denna enkat. Av respondenterna var 104 organisationer, cirka
53%, kommuner och stader och representerade cirka 34% av hela kommunfaltet
(309 st. 2022). 37 organisationer inom stadsférvaltningen svarade pa enkaten.
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2 Allmanna synpunkter pa riskutvecklingen

For hela enkatens del ar medelvardena for risktalen for alla olika risker inte en sarskilt
bra indikator pa risknivan i sig, men andringen i dem kan anses aterspegla den all-
manna situationen, synen pa hur de forvantas utvecklas. Konsekvens- och sannolik-
hetsvardena kan betraktas som nagot tydligare indikatorer. Pa grund av enkatens
andrade omfattning och innehall har utvecklingstrenderna behandlats endast i be-
gransad utstrackning i arets oversikt.

| en jamforelse mellan tva tidigare enkater (hdsten 2021 - hdsten 2022) kan man anta
att den férandring som anses vara den viktigaste som berdr sakerhetsmiljon i stor ut-
strackning (Rysslands attack mot Ukraina och cyberaktiviteten i anslutning till den)
ocksa har aterspeglats i den digitala sdkerhetens utsikter, aven om resultaten ater-
speglade fértroendet for den digitala sakerheten i Finland. Aven i denna jamforelse
(hésten 2022 — varen 2023) ar den viktigaste enskilda handelsen som paverkar den
digitala verksamhetsmiljon och den digitala sakerheten relaterad till den internation-
ella sakerheten (NATO-ratificering), som eventuellt kan paverka framtidsutsikterna.
Den uppmarksamhet som dessa handelser, som egentligen hor till cybersakerhet,
borde dock inte ta 6ver andra trender inom teknik, ekonomi och reglering som har be-
tydelse foér utvecklingen av den digitala sdkerheten.

Risktalets medeltal for hela enkaten var 3,78. Nar man endast granskar de risker som
granskades i den tidigare enkaten (40 riskpastaenden), var medeltalet for risktalet for
dessa cirka 3,98 raknat fran den tidigare (2022: 4,23) Riskerna och de hanteringsat-
garder som riktas mot dem anses allmant utvecklas i en gynnsam riktning. Nar det
galler det allmanna nyckeltalet ar det dock skal att ta i beaktande att enkaten innehal-
ler flera risker och respondenterna delvis har bytts ut. 54 organisationer har svarat pa
bada enkaterna, vilket har delats in i 26 kommuner och 20 samma statliga organisat-
ioner.

Medelvardet for sannolikheten for risker inom den digitala sakerheten inom den of-
fentliga forvaltningen var 1,87 for alla (100 riskpastaenden). | fraga om riskerna i den
tidigare mer begransade enkaten (40 riskpastaenden) var det totala risktalet cirka
1,88 (2022: 1,94). Férandringen ar liten, men indikerar en allman fortroende fér den
digitala verksamhetsmiljons stabilitet i Finland. Detta gar ocksa i linje med till exempel
Skypos bedomning av cybersakerheten’. Inom helheten kan man dock se en annan
slags vandning i motsatt riktning, i anslutning till kontinuitetshanteringen och den
skadliga tekniska utvecklingen, dar sannolikheten for risker i allmanhet ansags oka.

Medelvardet for effekten var 1,94 for alla (100 riskpastaenden). Inom detta omrade,
vad galler riskerna i den tidigare mer begransade enkaten (40 riskpastaenden) var
medelvardet 2,05 i ar (2022: 2,10). Synen pa den kommande utvecklingen i fraga om
konsekvenserna har alltsa lattat nagot jamfort med 6kningen mellan tidigare enkater.
Det finns dock betydande skillnader i utvecklingen av medelvardet for konsekvensen
mellan olika respondentgrupper, vilket granskas separat.

7 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/hotnivan-mot-cybersakerhet-har-forblivit-forhojd-antalet-
riktade-angrepp-har-okat
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2.1 Skillnaderna mellan respondentgrupperna framhavs fortfarande, men
normaliseras

| den tidigare rapporten lyfte man fram hur skillnaderna mellan de olika respondent-
grupperna betonades tydligt. | den senaste jamforelsen ar den viktigaste observat-
ionen hur dessa skillnader till vissa delar haller pa att jamnas ut. Mindre férandringar
och utjdmning av statistikrelaterade orsaker ar férvantat och énskat. En gemensam
syn pa riskerna och betoningarna av deras varden for olika variabler bestar av delad
jamférelseinformation samt annan kommunikation och diskussion om riskerna. Aven
om var och en gor beddomningen utifran den egna organisationens utgangspunkter,
paverkas bedémningens kalibrering av referensgruppernas bedémning. En positiv
aspekt av detta ar att en gemensam riskuppfattning stdéder ett mer realistiskt och ef-
fektivt samarbete i allmanhet, men ocksa inom mer begransade malgrupper.

| grupperingen enligt olika organisationstyper kan man se tva utvecklingsriktningar
jamfoért med den foregadende enkaten, vars exakta betydelse eller varaktighet annu
inte kan bedémas ordentligt. Den forsta helheten anknyter eventuellt till &ndringar
som foranleds av inrattandet av valfardsomradena och fortydligandet av konsekven-
serna av dem efter andringen. Jamfoért med statsférvaltningens riskutsikter, som har
hallits stabila, har kommunernas och valfardsomradenas riskutsikter klart forbattrats
jamfort med svaren hosten 2022. Den andra har att géra med motstridiga asikter mel-
lan kommunerna och de statliga aktérerna i konsekvensutvecklingen, vilket delvis kan
ha att géra med den ovan namnda reformen av valfardsomradena, men ocksa med
konvergensen av olika riskuppfattningar, som har uppmarksammats i tidigare rappor-
ter. Dessa tolkningar, aven om de ar tydliga utifran insamlade data, bor narmast be-
traktas som svaga signaler i det har skedet — endast de kommande arens nya enka-
ter kan bekrafta tolkningarna i och med att den utvidgade enkaten upprepas.

16,00
2023

5,00

4,26
4,09

4,00 3,36

3,52

3,00

Risktal (genoms.)

2,00

1,00

Kommun Samkammun Aktérerinom Hogskola Statsférvaltningen Annan
(47 st.) (10 st.) social- och (3st) (35st.) (3st.)
hilsovarden
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Bild 3a: Medelvérdena for risktalen 2023 enligt férvaltningsomradena fér de organisationer som svarat.
Ett stérre tal tyder pa en hégre generaliserad riskutsikt.
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Bild 3b: Medelvérdena fér risktalen 2022 enligt férvaltningsomradena fér de organisationer som svarat.
Ett stérre tal tyder pa en hégre generaliserad riskutsikt.

Pa basis av risktalen kan man se tydliga skillnader mellan respondenterna i olika stor-
leksklasser. De sma och medelstora respondenternas syn pa riskerna var klart lagre an
de stora (1001-5 000 personer) och mycket stora (5000 personer) organisationernas.
Storleken pa de stora aktorernas risker kan som fenomen vara férknippat med en bety-
dande 6kning av komplexiteten i hanteringen av hot, fragor som ska skyddas och
skyddsarrangemang. Tidigare jamforelser har gett en mycket likriktad bild, som nu
framhavs allt tydligare. Sarskilt anmarkningsvart ar att stora enheter (1001-5000 pers.)
framhavs. De sma svarssegmenten begransar dock jamférelsens tillforlitlighet.

Ledning och |5 21

. . 3,60
sk hanter i, s —

Kontinuitetshantering Y -,

513

Cybersikerhet I ::0

5,02

Dataskydd I -
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5,20
4,53

I 5
Annat bredare tema B — 22
i digitl sikerhe. |y 55

3,95
1,00 2,00 3,00 4,00 5,00 6,00 16,00
Risktal (genoms.)

B 1-100pers(7st) [ 101-250 pers{20st) [ 251-1000 pers (53st.) [ 1001-5000 pers (14 st.) > 5000 pers (8 st.)

Figur 4: Medelvérden for risktalen fér delomrédena inom digital sékerhet enligt de svarande organisat-
ionernas storleksklass.
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3 Riskerna i anslutning till digital sakerhet ror sig huvudsakligen i po-
sitiv riktning

Riskernas effekter granskas genom att den delades in i tre delar: effekter for ekono-
min, effekter for anseendet samt effekter for produktionen av tjanster [dvs. funktions-
formagan]. | féregaende rapport fastes uppmarksamhet vid att de ekonomiska effek-
terna framhavdes jamfoért med tidigare ar: 1,76 (2021) steg till 1,88 (2022) i den mer
begransade enkaten. | fraga om produktionen av anseende och tjanster var férand-

ringen mattligare.

Alla centrala indikatorer minskade i den nya utvidgade enkaten, men detta kan inte
anses vara ett trovardigt resultat med beaktande av att den tidigare enkaten var an-
norlunda. Medelvardet for ekonomiska effekter var 1,83. Inverkan pa organisationens
anseende var 1,97. Aven tjansternas produktionsférmaga (och dédrmed organisation-
ens formaga att fungera) sjonk och var nu 2,09. Utéver dessa hade ocksa medelvar-
det for riskernas sannolikhet minskat nagot och var nu 1,90. Pa grund av samverkan
och sannolikheten var det totala risktalet fér enkaten 3,90.

2,25 4,50
2,20
4,00
2,15

3,50
2,10

zh

2,05 3,00

yl

2,00
2,50

2,00

2022 syksy (40viit.) 2023 kevit (100viit.)

— Inverkan pd organisationens ekonomi (yl}) = Inverkan pa organisationens anseende {(y1)

Inverkan pa tillhandahallandet av tjanster (y1) == Sannolikhet for risk (y1) «+« Kombinerad effekt (y2) -+ Risktal (y2)

Figur 5: Férédndring av riskernas centrala nyckeltal jGmfért med féregaende enkét. Pa grund av enkéter-
nas mycket olika tdckning kan féréandringstrender inte tolkas pé ett trovérdigt sétt.

Slutsatsen i féregaende rapport att den digitala sékerhetens koppling till ekonomin i
organisationer inom den offentliga forvaltningen anses fa storre betydelse i framtiden
galler fortfarande. Detta med beaktande av de utsikter for den allm&nna ekonomiska
utvecklingen som stdder den samt det 6kade antalet hot och den dkade allvarligheten
i den digitala verksamhetsmiljon. Aven om de nya data som anvands i de totala me-
delvardena ar nedatgaende, framst i de flesta klassificeringar, kan man i en nog-
grannare granskning se en motsatt utveckling. Medan kommunerna och staderna i
framtiden ser att de ekonomiska effekterna av digital sdkerhet minskar, anses de
inom statsforvaltningen 6ka ytterligare. Utsikterna av dessa tva svarssegment ar dock
fortfarande pa mycket olika nivaer, aven om de narmar sig varandra. Konvergensen
forklaras delvis av att effekterna av reformen av valfardsomrade har fortydligats for
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kommunernas del, men i en mer omfattande granskning kan det handa att riskupp-
fattningarna sammanfaller nagot. Med tanke pa granskningen kommer det troligtvis i
framtiden vara betydelsefullt hur riktlinjerna for statsfinanserna® och digitaliseringens
tyngdpunkter faststalls. | fortsattningen ar det mgjligt att félja med férandringarna.

2,30
2,20
2,10
2,00
1,90

1,80

1,70

Inverkan pa organisationens ekonomi

2021 syksy (36vait.) 2022 syksy (40vait.) 2023 kevat (100vait.)

Bild 6a: Kommunernas respondenters (N=47) syn pa utvecklingen av riskerna med digital sékerhet nér
det géller ekonomiska effekter. Bla 1: ledning och riskhantering; orange 2: kontinuitetshantering; grén 3:
cybersékerhet; gul 4: dataskydd; réd 5: informationssékerhet; lila 6: annat mer omfattande &mne inom
digital sékerhet.
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1,80 o/o
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Inverkan pa organisationens ekonomi

1,30
2021 syksy (36vait.) 2022 syksy (40vait.) 2023 kevat (100vait.)

Bild 6b: Statsférvaltningens respondenters (N=35) syn pa utvecklingen av riskerna med digital sékerhet
nér det géller ekonomiska effekter. Bla 1: ledning och riskhantering; orange 2: kontinuitetshantering;
grén 3: cybersékerhet; gul 4: dataskydd; réd 5: informationssékerhet; lila 6: annat mer omfattande &mne
inom digital sékerhet.

8 https://vm.fi/sv/ekonomiska-prognoser
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Enligt de allmanna ekonomiska prognoserna kommer kostnaderna att 6ka pa olika
satt® och enligt indikatorerna kommer detta att paga i tva eller tre ar. Férsakringarna
har liten betydelse inom den offentliga férvaltningen, men de kan ocksa framkomma
indirekt i anslutning till den digitala sakerheten, till exempel via serviceproducenter.
Overforingen av en risk som stoder sig pa forsakringar, till exempel stora skador eller
avbrott i verksamheten, kan stéta pa problem. Pa grund av marknaden kommer det
inte att finnas tillgang till kapital for aterforsakring som motsvarande de tidigare be-
loppen. Detta kan bade 6ka forsakringskostnaderna, eller till och med gora stora for-
sakringar omajliga. For att minska den skarpta finansieringsrisken kan det uppsta
krav i anslutning till digitala risker, att hanteringsatgarderna och kontrollerna i anslut-
ning till dem har skotts pa behorigt satt och att detta kan pavisas till exempel genom
standardenlighet. Detta kan orsaka extra pafrestning, men i ett bredare perspektiv
kan tillaggskraven ocksa betraktas som en positiv bieffekt i utvecklingen av den digi-
tala sékerheten.

Ett sarskilt fenomen som paverkar kostnadsdkningen vid krypteringsattacker har visat
sig vara en stravan efter att forebygga aterhamtningsatgarder och i praktiken forstéra
systemen'®. Antalet attacker av detta slag kan ocksa forvantas oka, vilket 6kar san-
nolikheten for att antalet lyckade attacker 6kar de totala kostnaderna for den offent-
liga forvaltningen. | anknytning till aterstallande och sakerhetskopiering kan man av
enkaten se att dessa med tanke pa bade infrastruktur och information utgér de mest
betydande riskerna fér organisationerna vad galler de ekonomiska effekterna. | hel-
hetsbilden av den offentliga forvaltningen kan nagra andra risker bli dyrare an dessa
om de mangfaldigas och sprids i stérre utstrackning.

3.1 Delomradesspecifika synpunkter

Vid analysen av svaren i granskningen anvandes olika klassificeringar inom vilka sva-
ren fungerar som indikatorer for olika rubriker. Rubriker som star i proportion till
varandra hjalper till att ensamt och separat identifiera mer omfattande strategiska te-
man till vilka man eventuellt borde rikta sarskild uppmarksamhet. Detta ar betydelse-
fullt, eftersom hanteringsatgarderna sallan ar helt symmetriska i férhallande till de
upplevda hoten och omfattande atgarder kan riktas effektivare mot utmaningar som
riktar sig till samma omrade. For att genomféra de praktiska hanteringsatgarderna
kan dessa synpunkter pa strategisk niva exempelvis andras till delomraden och kon-
troller av ISO27001- eller NISC CSF-modellerna.

Klassmcerlngar och de rubriker som anvandes for att gruppera dem var:
Organisation for Economic Co-operation and Development, dvs. OECD (Nationell
och internationell sékerhet, Lagbvervakning, Ekonomisk och samhéllelig vélférd)
World Economic Forum eller WEF (Skadlig teknisk utveckling, Allvarlig stérning i
den digitala infrastrukturen, Férsummelse av den digitala sékerheten, Koncentrat-
ion av digitala resurser, Misslyckad styrning av den digitala sékerheten, Ojémlikhet
i den digitala verksamhetsmiljén, Informationssékerhet [som ny 2023, Sociala un-
derklass Misinformation and disinformation])

Modell for hantering av digital sakerhet'" (Ledning och riskhantering, Kontinuitets-
hantering, Cybersékerhet, Dataskydd, Informationssékerhet, Annat bredare tema
for digital sékerhet)

9 https://www.enisa.europa.eu/news/cybersecurity-investments-in-the-eu-is-the-money-enough-to-meet-the-
new-cybersecurity-standards

10 hitps://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv
1
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+ Indelning enligt amnesomraden, baserat pa en expertuppfattning om delomraden,
teknologier, verksamhetsstrukturer och intressen som anses vara betydelsefulla
och som paverkar den digitala sakerheten och som kan identifieras i riskpastaen-
dena. Samma indikatorer kan inga i flera @mnesomraden (Administrativ sékerhet,
Riskhantering och prognostisering, Lagstiftning och anvisningar, Kommersiella ak-
térer, Upphandling, Ekonomi och resurser, Samarbete, Allvarliga hot, Informat-
ionssékerhet, Systemens funktionsférmaga, Tjanster och verksamhet, Artificiell
intelligens och automatisering, Molntjdnster, Komplexitet, Kompetens och kultur,
Utveckling av verksamheten).

Nar man granskar trender och férandringar jamfért med foregaende ar i varje klassifi-
cering och aven beaktar effekternas olika delomraden kan man observera nagra en-
skilda avvikelser. Av betydelse for dessa forandringar ar de rubrikomraden i klassifi-
ceringarna som skiljer sig fran varandra och som beter sig olika. Vid tolkningen av
dem ska man dock beakta att enkaterna for 2021 och 2022 inte var helt identiska och
att férandringen mellan 2022 och 2023 var annu mer betydande da nya riskteman la-
des till klasserna. Darfér inkluderas inte uppféljningen av utvecklingstrenderna i rap-
porten i storre utstrackning an med separata observationer.

De mest sannolika riskerna i amnesklasserna ar komplexitet och informationssa-
kerhet

Spridningen av effekt och sannolikhet med olika klassificeringar visar i huvudsak end-
ast sma skillnader, men & andra sidan ocksa hur nagra rubriker skiljer sig fran varje
grupp, aven om den anvanda svarsmetodiken och klassificeringarna som férvantat
leder till ackumulering i svaren. Sarskilt de amnesomraden som framkommer i denna
granskning ar olika till sin natur och bér beaktas av olika orsaker (kan ses pa bild 7):
e Allvarliga hot som riskdmne med storst effekt (men osannolikt)

o Komplexitet som det mest sannolika riskamnet

e Informationssékerhet ar det nast mest sannolika riskdmnet

Allvarliga hot ar forstaeligt forknippade med hot som fokuserar pa cybersakerhetsom-
radet och deras foljder. Aven om man inom detta omrade inte (avsiktligen) granskar
exakta risker, kan man av de mer allmanna riskpastaendena tolka den allmanna upp-
fattningen, fortroendet och amnets utvecklingsriktning. Utifran svaren identifieras
eventuella konsekvenser av riskerna i anslutning till amnet i s& hég grad att de tydligt
skiljer sig fran andra risker. Sannolikheten for dem anses dock aven i framtiden vara
betydligt mindre an de flesta andra riskerna i anslutning till digital sakerhet.

Komplexitet ar det riskdmne som anses vara mest sannolikt. Det ar en omfattande
helhet som paverkar alla omraden, aven utanfor sdkerhetskontexten. Som en for-
enklad tanke beskriver utmaningen att gestalta varldens paverkansnatverk. | den digi-
tala sakerheten ar det centralt forknippat med kontroll och gestaltning, vilket har ett
samband med verksamhetens effektivitet — man talar om att identifiera hot och deras
konsekvenser, behandla och dela riskinformation eller planera och genomféra hante-
ringsatgarder. Det ar dock nagot som sarskiljer sig fran mer praktisk kontroll och led-
ning. Den storsta skillnaden jamfért med ett annat sannolikt hot, informationssaker-
heten, ar dess langsamma, langvariga och abstrakta karaktar som en risk. Det riktar
sig ocksa till alla aktorer, oberoende av deras verksamhet eller beredskap. Det ar en
del av den moderna varlden, varmed den som risk inte kan elimineras, utan dess
mangd och kvalitet maste kontrolleras. Praktiska forvaltningsatgarder kan inte riktas
till den, utan behandlingen av den ska beaktas som en del av varje forvaltningsat-
gard, informationsbehandling, system, anvandbarhet, styrande modell och kommuni-
kation i anslutning till &mnet.
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Informationssakerhetsrisker (paverkan pa olika nivaer och arrangemang som skyddar
mot detta) innehaller daremot, &ven om de kan vara allmanna, i regel inriktningar
bl.a. i form av publik, tid, plats, aktér och mal. | den kan man skilja pa langsiktig pa-
verkan, men i den digitala sdkerhetens kontext ar paverkan pa kortare sikt och kopp-
lingen av den med andra hot viktigare. Foérsoérjningsberedskapscentralen har inlett ett
pilotprojekt med kompetenscentret for informationssakerhet'. Informationspaverkan i
samband med offentliga tjanster ar en atgard i projektférslaget for féljande regerings-
period (FM). Kompetenscentret fér motverkande av hybridhot har publicerat en mo-
dell (DISARM) for att gora en enhetlig analys och klassificering av paverkansatgar-
derna samt tillsammans med EU (JRC) en mer omfattande struktur fér hantering av
hybridpaverkan (CORE model)'*, som stoder forstaelsen av fenomenet, informations-
delningen och hanteringen.
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Figur 7: Bland de utvalda risktemana i anslutning till hanteringen framtrader komplexitet fér bade kom-
munernas och statsférvaltningens respondenter, eftersom riskuppfattningarna i évrigt &r mycket sam-
stdmmiga. Detta framhdvs &ven i de bvriga respondentgrupperna, men antalet respondenter &ar klart
mindre i dessa. [Tukey’s fences i bruk]

3.1.2 Resursfordelning en betydande oro, i synnerhet antalet experter i organisationerna

| enkaten om riskuppfattningar och enkaten om den digitala sékerhetens helhetsbild
kan man se tecken pa brister i den ekonomiska resursférdelningen inom den digitala
sakerheten, nu och i framtiden. | enkaten om riskuppfattningar ar riskerna i anslutning

12 hitps://www.huoltovarmuuskeskus.fi/sv/a/forsorjningsberedskapscentralen-bygger-upp-formagan-att-be-
kampa-informationspaverkan

13 hitps://www.hybridcoe.fi/wp-content/uploads/2022/11/20221129 Hybrid CoE Research Re-

port 7 Disarm WEB.pdf

14 https://publications.jrc.ec.europa.eu/repository/handle/JRC129019
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till resursférdelningen klart hogre an medelvardet for riskerna i enkaten. Antalet avlo-
nade experter, vilket aterspeglas i all verksamhet, forutspas vara en storre brist an
den ekonomiska satsningen.

Pastiende 2021 syksy (36vdit.) 2022 syksy (40vdit.) 2023 kevit (100viit.)
K =Hela enkaten 3,92 4,12 3,80
0 = Ekonomi och resurser 4,36 4,39 4,03

30. Datasakerheten i datalagren aventyras avsevirt pa grund av
4,66 4,57 4,97
bradska och resursbrist.

Figur 8: | enkédten om riskuppfattningar framhévs i synnerhet bristen pa resurser fér experter som en
risk. Risken i fraga har utvecklats kraftigt (6kat 4,98 [uppdaterad: 4,97]) jamfért med andra risker (ge-
nomsnittet har sjunkit 3,82 [uppdaterad: 3,80]).

Sasom konstaterades i den foregaende rapporten ansag halften av respondenterna
att budgeteringen till vissa delar var bristfallig och mer an var tionde ansag att budge-
teringen var klart otillracklig. Detta ar orovackande eftersom de férberedande krishan-
teringsatgarderna i det langa loppet ar mer ekonomiska och aven férebygger andra
effekter. Naturligtvis handlar det ocksa om prioriteringar inom digital sékerhet, digital
verksamhet men ocksa inom organisationers totala budgetar. Mellan dessa borde
man gora tillrackliga inboérdes jamforelser som en del av riskhanteringen, sa att inrikt-
ningen ar motiverad och den digitala sakerheten prioriteras tillrackligt. Riskpastaen-
det "6vriga behov prioriteras oproportionerligt mycket mer dn den digitala séker-
heten", fick dock hogt varde i svaren (4,38), vilket borde tas upp i organisationernas
ekonomiska planering.

Olika séatt att effektivisera resursanvandningen, till exempel genom gemensam an-
vandning eller upphandling, bér utredas och 6vervagas. Utifrdn synpunkterna satsar
man inte tillrackligt pa den offentliga férvaltningens gemensamma atgarder i forhal-
lande till de framtida behoven, eftersom det anses vara den mest sannolika risken
inom amnesomradet for samarbete. Som en bieffekt av detta blir de gemensamma
hanteringsatgarder som man har rad med punktvisa, vilket for sin del kan forsamra
kontrollbarheten och ge plats for risker i anslutning till komplexitet, vilket i sin tur
skapar en systemisk svaghet.

Organisationen har tillrackligt med kompetent personal inom olika delomrdden inom den digitala sékerheten.
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Figur 9: | enkédten om helhetsbilden av den digitala sékerheten har situationen inom den offentliga fér-
valtningen inte férbéttrats jGmfért med féregaende enkét.
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