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1 JHDTSRH – allmän risköversikt, våren 2023 

Strategisk riskhantering av digital säkerhet inom den offentliga förvaltningen (JHDTSRH) 
granskar såväl riskerna som riskhanteringens tillstånd. Granskningen grundar sig på den 
modell1 som beskrivits för detta ändamål.  Med hjälp av detta, strävar man att kontinuer-
ligt utveckla  riskhantering samt att producera högklassig information inför beslutsfattan-
det. med hjälp av vilken man strävar efter en riskhantering som utvecklas och högklassig 
producerad information för beslutsfattandet. En årligen producerad dataprodukt är en för-
utseende uppfattning av riskerna och riskhanteringen inom den digitala säkerheten på 
strategisk nivå som omfattar den offentliga förvaltningen. Uppgiften grundar sig på 3 § i 
lagen om Myndigheten för digitalisering och befolkningsdata (304/2019). 

Rapporten innehåller säkerhetsmateriel som ska behandlas med vederbörlig omsorg med 
beaktande av lagen om offentlighet i myndigheternas verksamhet (621/1999) och lagen 
om informationshantering inom den offentliga förvaltningen (906/2019). Det strävas efter 
att granskningen av riskerna och från dem producerad statistisk information planeras så 
att behandlingen inte innehåller, eller till sin noggrannhet försämrar säkerheten. Detta har 
man gjort för att möjliggöra informationsutbyte inom den offentliga förvaltningen. En sepa-
rat version av rapporten produceras för dem som deltagit i enkäten. 

Myndigheten för digitalisering och befolkningsdatas grupp för digital säkerhet producerar 
vid behov granskningar och jämförelseuppgifter om läget för den digitala säkerhetens hel-
het och för olika delområden, inkl. riskhantering: digiturva@dvv.fi.  

1.1 Riskhantering av digital säkerhet inom den offentliga förvaltningen 

Organisationerna genomför riskhantering utifrån sina egna utgångspunkter och foku-
serar på den egna verksamheten, så som är standardenligt inom riskhanteringen. De 
behöriga myndigheterna ansvarar särskilt för vissa åtgärder som kan anses ha sam-
band med riskprocessen. Riskhanteringen ska återspegla hur organisationen (eller 
något annat objekt eller en helhet som granskas) fungerar och ser på sig själv samt 
sitt förhållande till den omgivande verksamhetsmiljön. Modern riskhantering och ge-
staltning av moderna, i synnerhet digitala risker,  kräver en mer omfattande gransk-
ning även över de egna gränserna, till exempel risker som uppstår för kunder och in-
tressentgrupper.  

1.1.1 Genomförande av riskhanteringsprocessen 

Riskhanteringsmodellen är särskilt avsedd att göra det möjligt att identifiera tväradmi-
nistrativa och omfattande gemensamma risker (i denna kontext) inom den offentliga 
förvaltningen som grundar sig på en decentraliserad struktur. Dessutom vill man be-
döma och styra dem till behandling samt effektivisera hanteringsåtgärderna för det 
gemensamma bästa. I den strategiska riskbilden identifieras från flera nationella och 
internationella informationskällor sådana risker som om de förverkligas i stor utsträck-
ning skulle orsaka allvarliga olägenheter för såväl statsförvaltningen som andra aktö-
rer inom den offentliga förvaltningen. Risker som samtidigt ändå som kontext placerar 
sig under den nationella riskbedömningen och granskar frågor som påverkar den di-
gitala säkerheten i större utsträckning. 

Strategisk riskhantering av digital säkerhet inom den offentliga förvaltningen 
(JHDTSRH-modellen) består av en omfattande och systematisk process som kan 
upprepas och utvecklas samt uppgifter i anslutning till den. Den ser lite annorlunda ut 

 
1 ”Strategisk riskhantering för den digitala säkerheten inom den offentliga förvaltningen - Riskhanteringsmo-
dellens struktur” på sidan https://dvv.fi/sv/publikationer-om-digital-sakerhet  

mailto:digiturva@dvv.fi
https://dvv.fi/sv/publikationer-om-digital-sakerhet
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för olika organisationer, beroende på deras delaktighet i åtgärder utanför den egna 
riskhanteringen, såsom att utveckla hanteringsåtgärderna. För de flesta samlar pro-
cessen in information för den egna riskhanteringsprocessen. Inom den offentliga för-
valtningen är det viktigt att man i processen har lyft fram beslutsfattandet som ett krav 
på god förvaltningssed, varvid det kunskapsbaserade och riskbaserade beslutsfattan-
det synliggörs.  

 

Figur 1: Förenklad presentation av riskhanteringsprocessen den offentliga förvaltningen genomför.  

Rapporteringens innehåll, utformningen, valda källor, analysen och layout kommer att 
utvecklas vidare i fortsättningen. Både de mer omfattande strukturer som beskrivs i 
modellen och enkätens innehåll ska bedömas som en helhet, eftersom granskning av 
endast den ena kan ge en snedvriden bild av målen och betoningarna. De observat-
ioner och urval som nu presenteras i rapporten stöds också av expertutlåtanden samt 
extern rapportering för att stärka innehållets kvalitet. Det kommer att ta flera år att öka 
verksamhetens maturitet enligt riskhanteringsmodellen till en önskvärd nivå inom alla 
delområden, bl.a. på grund av insamlingen av trenddata, eller med andra ord, utveckl-
ingsdata. Man kan se att behovet av information och insamling av information kommer 
att öka. I stället för enbart data vill man ha en mer högklassig och djupare analys, vilket 
kräver kunnande av experter i olika kontexter. Detta måste crowdsourcas eftersom ut-
maningarna är alltmer komplexa – vilket riskpåståendena i enkäten å sin sida återspeg-
lar. Behandlingen av riskuppgifter och kommunikationen om dem kräver tillräckliga re-
surser och är nödvändiga i det moderna säkerhetssamarbetet. Upplevda utmaningar i 
samband med datainsamlingen visar att insamlingssätten och -kanalerna behöver ut-
vecklas i förhållande till behovet. Detta beror på att de nuvarande systemen inte är till-
räckligt automatiserade, kompetenta och kompatibla för att avsevärt effektivisera pro-
cessen – en fråga som borde utvecklas i en mer omfattande styrning av verksamheten.  

1.1.2 Anmärkningar om vissa avgränsningar i granskningen 

I modellen för strategisk riskhantering för digital säkerhet inom den offentliga förvalt-
ningen beskrivs avgränsningarna i anslutning till granskningen närmare. För att ge en 
bakgrund till denna rapport öppnar vi upp några av dem här. Definitionen av centrala 
termer, såsom digital säkerhet, har gjorts i VAHTI-ordlistan2 om riskhantering, där 

 
2 https://dvv.fi/documents/16079645/110675816/VAHTI-ordlista+om+riskhantering+i+digital+verksamhets-
milj%C3%B6.pdf/aec58883-3c7c-430d-8d3c-658b98bed212/VAHTI-ordlista+om+riskhantering+i+digi-
tal+verksamhetsmilj%C3%B6.pdf?t=1674484460823  

https://dvv.fi/documents/16079645/110675816/VAHTI-ordlista+om+riskhantering+i+digital+verksamhetsmilj%C3%B6.pdf/aec58883-3c7c-430d-8d3c-658b98bed212/VAHTI-ordlista+om+riskhantering+i+digital+verksamhetsmilj%C3%B6.pdf?t=1674484460823
https://dvv.fi/documents/16079645/110675816/VAHTI-ordlista+om+riskhantering+i+digital+verksamhetsmilj%C3%B6.pdf/aec58883-3c7c-430d-8d3c-658b98bed212/VAHTI-ordlista+om+riskhantering+i+digital+verksamhetsmilj%C3%B6.pdf?t=1674484460823
https://dvv.fi/documents/16079645/110675816/VAHTI-ordlista+om+riskhantering+i+digital+verksamhetsmilj%C3%B6.pdf/aec58883-3c7c-430d-8d3c-658b98bed212/VAHTI-ordlista+om+riskhantering+i+digital+verksamhetsmilj%C3%B6.pdf?t=1674484460823
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man har skapat en systematisk helhet för begreppen. Generellt kan två huvudsakliga 
diskurser identifieras i diskussionen om digital säkerhet: 
• Utvidgning eller särskiljning från cybersäkerhet (OECD 2015/2016, 2022)3,4, med 

säkerhetsdimension under (huvudsakligen) normala förhållanden, som beaktar 
bl.a. ekonomin, värden, sociala dimensioner samt möjligheter och möjliggörande 
‒ Med svar på hur cybersäkerheten har avgränsats till exempel: Utredning om 

myndigheternas verksamhetsförutsättningar i fråga om cybersäkerhet (Inrikes-
ministeriet, Statsrådets publikation 2023:31) 5. 

• "Övergripande allmän term" (Statsrådets principbeslut SR/2022/47)6, där digital 
säkerhet inte i sig är något, men fungerar som en förenande och heltäckande refe-
rensram för förvaltningen (som en slags "minimum"-sammansättning) för säkerhet-
ens olika delområden. 
‒ "Flera säkerheter": ledning och riskhantering, kontinuitetshantering, cybersäkerhet, 

dataskydd, informationssäkerhet (samt eventuella övriga områden för genomfö-
rande av säkerheten i anslutning till organisationens verksamhet och behov). 

‒ Motsvarande analogi om icke-digital säkerhet är de olika delområdena i "säker-
heten", till exempel säkerhet inom logistiken, lokalsäkerhet, personalsäkerhet, ar-
betssäkerhet eller miljösäkerhet. 

 

 

Bild 2a och 2b: Granskningen av riskerna fokuserar på ett visst område, vars avgränsning påverkas av 
olika uppfattningar. Den vänstra cirkeln strävar efter att åskådliggöra diskursen mellan de mer omfat-
tande huvudbegreppen och den högra fyrkant placeringen av modellen för hantering av digital säkerhet 
och modellen för förvaltning av digital säkerhet. 

Avsikten är att granskningen i JHDTSRH-modellen ska riktas till en tidsperiod på 
cirka 2–5 år för att den offentliga förvaltningen ska kunna bereda och producera de 
hanteringsåtgärder som behövs som en del av de normala processerna. I den enkät 
som använts i denna rapport har man ombetts göra bedömningar för en tidsperiod på 
cirka 1–-3 år, då de nuvarande situationerna troligtvis redan har förändrats och föl-
jande förändringar eventuellt är på kommande.  

Som praktiska exempel på identifierade avgränsningar för modellens olika inrikt-
ningar kan några exempel lyftas fram. Även om granskningen av en enskild teknik för 

 
3 https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75412/OECD_julka-
isu_NETTI.pdf?sequence=1&isAllowed=y (Finns endast på finska) 
4 https://www.oecd.org/publications/oecd-policy-framework-on-digital-security-a69df866-en.htm 
5 http://urn.fi/URN:ISBN:978-952-383-534-4  
6 https://valtioneuvosto.fi/paatokset/paatos?decisionId=0900908f806928f5 (Finns endast på finska) 
 

https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75412/OECD_julkaisu_NETTI.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75412/OECD_julkaisu_NETTI.pdf?sequence=1&isAllowed=y
https://www.oecd.org/publications/oecd-policy-framework-on-digital-security-a69df866-en.htm
http://urn.fi/URN:ISBN:978-952-383-534-4
https://valtioneuvosto.fi/paatokset/paatos?decisionId=0900908f806928f5
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artificiell intelligens numera ligger för nära föregripande bedömningar, är den mer om-
fattande utvecklingen av artificiell intelligens mycket betydande. Sett i en annan rikt-
ning kan riskerna med kvantteknologin (brister i beaktandet av den) eventuellt identi-
fieras för sent, eftersom "kvantsperioden" antas fortsätta på ett beaktansvärt sätt på 
2030-talet, vilket överskrider tidsfönstret för denna riskhanteringsgranskning. Detta är 
beklagligt, eftersom en "tidsförskjutning" i anslutning till ämnet (nedbrytning av lagrad 
krypterad information senare) redan i ett visst avseende är en realiserad risk (effek-
terna observeras med fördröjning) som inte kan behandlas reaktivt först när man 
ställs inför den. Cybersäkerheten – och de risker som den medför för området för nat-
ionell säkerhet – har avsiktligt ställts i relation till endast två mer omfattande riskpå-
ståenden för att bevara kopplingen till dessa. Vidare vill man i detta sammanhang 
undvika de risker och utmaningar som orimlig säkerhetsinformation medför för in-
formationsdelningen. 

1.2 Enkäter som använts och bakgrundsuppgifter om dem 

Enkäten om uppfattningar om risker i tjänsten som samlar in information om riskhan-
tering inom digital säkerhet ingår i hanteringen av strategiska risker i den digitala sä-
kerheten inom den offentliga förvaltningen. Enkäten har pilottestats 2020–2022 och 
därför finns det partiell jämförelseinformation om den. Svaren samlades in mellan 
mars och april, eftersom man kunde inkludera efterrespondenter utanför den begärda 
svarstiden (8.3.-4.4.2022). Minst 17 respondenter skapade en användarprofil i tjäns-
ten för riskhanteringsuppgifter för digital säkerhet, men sparade inte sina svar.  

Inbjudan till enkäten om uppfattningar om risker skickades till 670 organisationer 
inom den offentliga förvaltningen. Enkäten besvarades av 105 organisationer, varav 
svaren av 102 organisationer användes i statistiken (N=102). I statistiken används 
filtrering av avvikande svar (formeln Tukey's fences) för att förhindra att små jämförel-
segruppers resultat snedvrids. För hela enkäten, där man för riskbedömning inom 
den offentliga förvaltningen använde skalan (1–4), koncentrerades resultaten i regel - 
som väntat - kring värdet 2. Risktalet är produkten av sannolikheten (1–4) och medel-
värdet av effekterna (1–4). Antalet svar visar på skillnader både inom enskilda riskpå-
ståenden och inom de klassificeringsmodeller som används. Antalet organisationer 
som svarat kan anses vara tillräckligt för att uppnå riktgivande tillförlitlighet i alla de 
grupperingar som ingår och i omfattande grupperingar. Av de som svarade var 51 or-
ganisationer, dvs. 50 % var kommuner och städer, som representerade cirka 16,5 % 
av hela kommunfältet (2023 var 309 kommuner). 35 organisationer inom statsförvalt-
ningen svarade på enkäten, vilket täcker cirka 55 % av bokföringsenheterna med ett 
individuellt FO-nummer. År 2023 var dessa 64 ("inom" dessa fanns 104 resultatstyrda 
ämbetsverk, under vilka 184 arbetsgivarämbetsverk). I de totala resultaten framhävs 
alltså kommunernas synpunkter något, även om staten i förhållande är representerad 
i större utsträckning i allt från små enheter till ministerier 

Riskgranskningen består av en enkät med 100 riskpåståenden för experter i organi-
sationer inom den offentliga förvaltningen. Enkäten har utvidgats från tidigare 36 och 
40 risker. Mängden och innehållet är en kompromiss i förhållande till önskad omfatt-
ning och pragmatism. Dessa har avgränsats till den digitala säkerhetens infallsvinkel 
(till skillnad från bl.a. tyngdpunkten i den mer omfattande nationella säkerheten inom 
cybersäkerheten) och i utformandet av enkäten har man förutom informationsbeho-
ven beaktat säkerhetsbetydelser och vidareutnyttjande (möjlighet till delning). Det 
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finns ett växande behov för noggrannare och mer omfattande datainsamling, men tills 
vidare kan organisationerna inte automatiskt producera högklassig information som 
innehåller kontextbunden prövning eller samla in den från systemen. Därför måste 
experter delta. För en övergripande riskhantering inom den offentliga förvaltningen, 
vilket är avsett att gynna alla organisationer, är det viktigt att organisationerna har al-
lokerat tillräckliga resurser även för kommunikation om hot- och riskuppgifter och för 
fördelning av expertis i alla nätverk. Automatiseringen och effektiviseringen av in-
samlingen av information från de olika delområdena inom den digitala säkerheten 
(och därmed även riskhanteringen) är en del av de administrativa, samarbetsrelate-
rade och delvis komplexa riskämnen som skapats i enkäten. 

I de öppna svaren framfördes några risker som dock inte ingår i avgränsningen av 
enkäten, samt en risk i anslutning till tydligheten i rollerna och ansvaren som eventu-
ellt ska kompletteras. För respons användes en separat blankett som fick ett tiotal 
svar. Innehållets struktur ansågs som helhet huvudsakligen vara logisk. Åsikter var 
delade i anknytning till tillgänglighet, täckning och jämförbarhet. I den öppna respon-
sen observerades i synnerhet omfattningen i förhållande till resurserna för organisat-
ionens sakkunniga eller experter (med beaktande av att de organisationer som be-
svarade enkäten är av mycket olika storlek) samt brister som observerats. Man strä-
var efter att beakta responsen i den fortsatta utvecklingen på det sätt som målen för 
tjänsten och de tillgängliga systemen tillåter.  

Information som kompletterar riskinformationen om riskhanteringens tillstånd i organi-
sationer inom den offentliga förvaltningen härstammar från en enkät för organisat-
ioner om den digitala säkerhetens helhetsbild. I enkäten skapas genomförandet av 
åtgärder riktade till olika delområden av digital säkerhet på bred front. Svaren togs 
emot i januari-mars 2023. Vid granskningstidpunkten deltog 195 organisationer som 
respondenter (N) i denna enkät. Av respondenterna var 104 organisationer, cirka 
53%, kommuner och städer och representerade cirka 34% av hela kommunfältet 
(309 st. 2022). 37 organisationer inom stadsförvaltningen svarade på enkäten.  
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2 Allmänna synpunkter på riskutvecklingen 

För hela enkätens del är medelvärdena för risktalen för alla olika risker inte en särskilt 
bra indikator på risknivån i sig, men ändringen i dem kan anses återspegla den all-
männa situationen, synen på hur de förväntas utvecklas. Konsekvens- och sannolik-
hetsvärdena kan betraktas som något tydligare indikatorer. På grund av enkätens 
ändrade omfattning och innehåll har utvecklingstrenderna behandlats endast i be-
gränsad utsträckning i årets översikt.  

I en jämförelse mellan två tidigare enkäter (hösten 2021 - hösten 2022) kan man anta 
att den förändring som anses vara den viktigaste som berör säkerhetsmiljön i stor ut-
sträckning (Rysslands attack mot Ukraina och cyberaktiviteten i anslutning till den) 
också har återspeglats i den digitala säkerhetens utsikter, även om resultaten åter-
speglade förtroendet för den digitala säkerheten i Finland. Även i denna jämförelse 
(hösten 2022 – våren 2023) är den viktigaste enskilda händelsen som påverkar den 
digitala verksamhetsmiljön och den digitala säkerheten relaterad till den internation-
ella säkerheten (NATO-ratificering), som eventuellt kan påverka framtidsutsikterna. 
Den uppmärksamhet som dessa händelser, som egentligen hör till cybersäkerhet,  
borde dock inte ta över andra trender inom teknik, ekonomi och reglering som har be-
tydelse för utvecklingen av den digitala säkerheten.  

Risktalets medeltal för hela enkäten var 3,78. När man endast granskar de risker som 
granskades i den tidigare enkäten (40 riskpåståenden), var medeltalet för risktalet för 
dessa cirka 3,98 räknat från den tidigare (2022: 4,23) Riskerna och de hanteringsåt-
gärder som riktas mot dem anses allmänt utvecklas i en gynnsam riktning. När det 
gäller det allmänna nyckeltalet är det dock skäl att ta i beaktande att enkäten innehål-
ler flera risker och respondenterna delvis har bytts ut. 54 organisationer har svarat på 
båda enkäterna, vilket har delats  in i 26 kommuner och 20 samma statliga organisat-
ioner. 

Medelvärdet för sannolikheten för risker inom den digitala säkerheten inom den of-
fentliga förvaltningen var 1,87 för alla (100 riskpåståenden). I fråga om riskerna i den 
tidigare mer begränsade enkäten (40 riskpåståenden) var det totala risktalet cirka 
1,88 (2022: 1,94). Förändringen är liten, men indikerar en allmän  förtroende för den 
digitala verksamhetsmiljöns stabilitet i Finland. Detta går också i linje med till exempel  
Skypos bedömning av cybersäkerheten7. Inom helheten kan man dock se en annan 
slags vändning i motsatt riktning, i anslutning till kontinuitetshanteringen och den 
skadliga tekniska utvecklingen, där sannolikheten för risker i allmänhet ansågs öka.  
 
Medelvärdet för effekten var 1,94 för alla (100 riskpåståenden). Inom detta område, 
vad gäller riskerna i den tidigare mer begränsade enkäten (40 riskpåståenden) var 
medelvärdet 2,05 i år (2022: 2,10). Synen på den kommande utvecklingen i fråga om 
konsekvenserna har alltså lättat något jämfört med ökningen mellan tidigare enkäter. 
Det finns dock betydande skillnader i utvecklingen av medelvärdet för konsekvensen 
mellan olika respondentgrupper, vilket granskas separat. 

 
7 https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/hotnivan-mot-cybersakerhet-har-forblivit-forhojd-antalet-
riktade-angrepp-har-okat  

https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/hotnivan-mot-cybersakerhet-har-forblivit-forhojd-antalet-riktade-angrepp-har-okat
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/hotnivan-mot-cybersakerhet-har-forblivit-forhojd-antalet-riktade-angrepp-har-okat
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2.1 Skillnaderna mellan respondentgrupperna framhävs fortfarande, men 
normaliseras 

I den tidigare rapporten lyfte man fram hur skillnaderna mellan de olika respondent-
grupperna betonades tydligt. I den senaste jämförelsen är den viktigaste observat-
ionen hur dessa skillnader till vissa delar håller på att jämnas ut. Mindre förändringar 
och utjämning av statistikrelaterade orsaker är förväntat och önskat. En gemensam 
syn på riskerna och betoningarna av deras värden för olika variabler består av delad 
jämförelseinformation samt annan kommunikation och diskussion om riskerna. Även 
om var och en gör bedömningen utifrån den egna organisationens utgångspunkter, 
påverkas bedömningens kalibrering av referensgruppernas bedömning. En positiv 
aspekt av detta är att en gemensam riskuppfattning stöder ett mer realistiskt och ef-
fektivt samarbete i allmänhet, men också inom mer begränsade målgrupper.  

I grupperingen enligt olika organisationstyper kan man se två utvecklingsriktningar 
jämfört med den föregående enkäten, vars exakta betydelse eller varaktighet ännu 
inte kan bedömas ordentligt. Den första helheten anknyter eventuellt till ändringar 
som föranleds av inrättandet av välfärdsområdena och förtydligandet av konsekven-
serna av dem efter ändringen. Jämfört med statsförvaltningens riskutsikter, som har 
hållits stabila, har kommunernas och välfärdsområdenas riskutsikter klart förbättrats 
jämfört med svaren hösten 2022. Den andra har att göra med motstridiga åsikter mel-
lan kommunerna och de statliga aktörerna i konsekvensutvecklingen, vilket delvis kan 
ha att göra med den ovan nämnda reformen av välfärdsområdena, men också med 
konvergensen av olika riskuppfattningar, som har uppmärksammats i tidigare rappor-
ter. Dessa tolkningar, även om de är tydliga utifrån insamlade data, bör närmast be-
traktas som svaga signaler i det här skedet – endast de kommande årens nya enkä-
ter kan bekräfta tolkningarna i och med att den utvidgade enkäten upprepas.  

Bild 3a: Medelvärdena för risktalen 2023 enligt förvaltningsområdena för de organisationer som svarat. 

Ett större tal tyder på en högre generaliserad riskutsikt. 

2023 
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Bild 3b: Medelvärdena för risktalen 2022 enligt förvaltningsområdena för de organisationer som svarat. 
Ett större tal tyder på en högre generaliserad riskutsikt. 

På basis av risktalen kan man se tydliga skillnader mellan respondenterna i olika stor-
leksklasser. De små och medelstora respondenternas syn på riskerna var klart lägre än 
de stora (1001–5 000 personer) och mycket stora (5000 personer) organisationernas. 
Storleken på de stora aktörernas risker kan som fenomen vara förknippat med en bety-
dande ökning av komplexiteten i hanteringen av hot, frågor som ska skyddas och 
skyddsarrangemang. Tidigare jämförelser har gett en mycket likriktad bild, som nu 
framhävs allt tydligare. Särskilt anmärkningsvärt är att stora enheter (1001–5000 pers.) 
framhävs. De små svarssegmenten begränsar dock jämförelsens tillförlitlighet. 

 

Figur 4: Medelvärden för risktalen för delområdena inom digital säkerhet enligt de svarande organisat-
ionernas storleksklass.  

2022 
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3 Riskerna i anslutning till digital säkerhet rör sig huvudsakligen i po-
sitiv riktning 

Riskernas effekter granskas genom att den delades in i tre delar: effekter för ekono-
min, effekter för anseendet samt effekter för produktionen av tjänster [dvs. funktions-
förmågan]. I föregående rapport fästes uppmärksamhet vid att de ekonomiska effek-
terna framhävdes jämfört med tidigare år: 1,76 (2021) steg till 1,88 (2022) i den mer 
begränsade enkäten. I fråga om produktionen av anseende och tjänster var föränd-
ringen måttligare.  

Alla centrala indikatorer minskade i den nya utvidgade enkäten, men detta kan inte 
anses vara ett trovärdigt resultat med beaktande av att den tidigare enkäten var an-
norlunda. Medelvärdet för ekonomiska effekter var 1,83. Inverkan på organisationens 
anseende var 1,97. Även tjänsternas produktionsförmåga (och därmed organisation-
ens förmåga att fungera) sjönk och var nu 2,09. Utöver dessa hade också medelvär-
det för riskernas sannolikhet minskat något och var nu 1,90. På grund av samverkan 
och sannolikheten var det totala risktalet för enkäten 3,90. 

 

Figur 5: Förändring av riskernas centrala nyckeltal jämfört med föregående enkät. På grund av enkäter-
nas mycket olika täckning kan förändringstrender inte tolkas på ett trovärdigt sätt. 

Slutsatsen i föregående rapport att den digitala säkerhetens koppling till ekonomin i 
organisationer inom den offentliga förvaltningen anses få större betydelse i framtiden 
gäller fortfarande. Detta med beaktande av de utsikter för den allmänna ekonomiska 
utvecklingen som stöder den samt det ökade antalet hot och den ökade allvarligheten 
i den digitala verksamhetsmiljön. Även om de nya data som används i de totala me-
delvärdena är nedåtgående, främst i de flesta klassificeringar, kan man i en nog-
grannare granskning se en motsatt utveckling. Medan kommunerna och städerna i 
framtiden ser att de ekonomiska effekterna av digital säkerhet minskar, anses de 
inom statsförvaltningen öka ytterligare. Utsikterna av dessa två svarssegment är dock 
fortfarande på mycket olika nivåer, även om de närmar sig varandra. Konvergensen 
förklaras delvis av att effekterna av reformen av välfärdsområde har förtydligats för 
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kommunernas del, men i en mer omfattande granskning kan det hända att riskupp-
fattningarna sammanfaller något. Med tanke på granskningen kommer det troligtvis i 
framtiden vara betydelsefullt hur riktlinjerna för statsfinanserna8 och digitaliseringens 
tyngdpunkter fastställs. I fortsättningen är det möjligt att följa med förändringarna. 

 

Bild 6a: Kommunernas respondenters (N=47) syn på utvecklingen av riskerna med digital säkerhet när 
det gäller ekonomiska effekter. Blå 1: ledning och riskhantering; orange 2: kontinuitetshantering; grön 3: 
cybersäkerhet; gul 4: dataskydd; röd 5: informationssäkerhet; lila 6: annat mer omfattande ämne inom 
digital säkerhet.  

 

Bild 6b: Statsförvaltningens respondenters (N=35) syn på utvecklingen av riskerna med digital säkerhet 
när det gäller ekonomiska effekter. Blå 1: ledning och riskhantering; orange 2: kontinuitetshantering; 
grön 3: cybersäkerhet; gul 4: dataskydd; röd 5: informationssäkerhet; lila 6: annat mer omfattande ämne 

inom digital säkerhet. 

 
8 https://vm.fi/sv/ekonomiska-prognoser  

https://vm.fi/sv/ekonomiska-prognoser
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Enligt de allmänna ekonomiska prognoserna kommer kostnaderna att öka på olika 
sätt9 och enligt indikatorerna kommer detta att pågå i två eller tre år. Försäkringarna 
har liten betydelse inom den offentliga förvaltningen, men de kan också framkomma 
indirekt i anslutning till den digitala säkerheten, till exempel via serviceproducenter. 
Överföringen av en risk som stöder sig på försäkringar, till exempel stora skador eller 
avbrott i verksamheten, kan stöta på problem. På grund av marknaden kommer det 
inte att finnas tillgång  till kapital för återförsäkring som motsvarande de tidigare be-
loppen. Detta kan både öka försäkringskostnaderna, eller till och med göra stora för-
säkringar omöjliga. För att minska den skärpta finansieringsrisken kan det uppstå 
krav i anslutning till digitala risker, att hanteringsåtgärderna och kontrollerna i anslut-
ning till dem har skötts på behörigt sätt och att detta kan påvisas till exempel genom 
standardenlighet. Detta kan orsaka extra påfrestning, men i ett bredare perspektiv 
kan tilläggskraven också betraktas som en positiv bieffekt i utvecklingen av den digi-
tala säkerheten. 

Ett särskilt fenomen som påverkar kostnadsökningen vid krypteringsattacker har visat 
sig vara en strävan efter att förebygga återhämtningsåtgärder och i praktiken förstöra 
systemen10. Antalet attacker av detta slag kan också förväntas öka, vilket ökar san-
nolikheten för att antalet lyckade attacker ökar de totala kostnaderna för den offent-
liga förvaltningen. I anknytning till återställande och säkerhetskopiering kan man av 
enkäten se att dessa med tanke på både infrastruktur och information utgör de mest 
betydande riskerna för organisationerna vad gäller de ekonomiska effekterna. I hel-
hetsbilden av den offentliga förvaltningen kan några andra risker bli dyrare än dessa 
om de mångfaldigas och sprids i större utsträckning. 

3.1 Delområdesspecifika synpunkter 

Vid analysen av svaren i granskningen användes olika klassificeringar inom vilka sva-
ren fungerar som indikatorer för olika rubriker. Rubriker som står i proportion till 
varandra hjälper till att ensamt och separat identifiera mer omfattande strategiska te-
man till vilka man eventuellt borde rikta särskild uppmärksamhet. Detta är betydelse-
fullt, eftersom hanteringsåtgärderna sällan är helt symmetriska i förhållande till de 
upplevda hoten och omfattande åtgärder kan riktas effektivare mot utmaningar som 
riktar sig till samma område. För att genomföra de praktiska hanteringsåtgärderna 
kan dessa synpunkter på strategisk nivå exempelvis ändras till delområden och kon-
troller av ISO27001- eller NISC CSF-modellerna.  

Klassificeringar, och de rubriker som användes för att gruppera dem var:  
• Organisation for Economic Co-operation and Development, dvs. OECD (Nationell 

och internationell säkerhet, Lagövervakning, Ekonomisk och samhällelig välfärd) 
• World Economic Forum eller WEF (Skadlig teknisk utveckling, Allvarlig störning i 

den digitala infrastrukturen, Försummelse av den digitala säkerheten, Koncentrat-
ion av digitala resurser, Misslyckad styrning av den digitala säkerheten, Ojämlikhet 
i den digitala verksamhetsmiljön, Informationssäkerhet [som ny 2023, Sociala un-
derklass Misinformation and disinformation]) 

• Modell för hantering av digital säkerhet11 (Ledning och riskhantering, Kontinuitets-
hantering, Cybersäkerhet, Dataskydd, Informationssäkerhet, Annat bredare tema 
för digital säkerhet) 

 
9 https://www.enisa.europa.eu/news/cybersecurity-investments-in-the-eu-is-the-money-enough-to-meet-the-
new-cybersecurity-standards 
10 https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv 
11 https://valtioneuvosto.fi/paatokset/paatos?decisionId=0900908f806928f5 

https://www.enisa.europa.eu/news/cybersecurity-investments-in-the-eu-is-the-money-enough-to-meet-the-new-cybersecurity-standards
https://www.enisa.europa.eu/news/cybersecurity-investments-in-the-eu-is-the-money-enough-to-meet-the-new-cybersecurity-standards
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv
https://valtioneuvosto.fi/paatokset/paatos?decisionId=0900908f806928f5
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• Indelning enligt ämnesområden, baserat på en expertuppfattning om delområden, 
teknologier, verksamhetsstrukturer och intressen som anses vara betydelsefulla 
och som påverkar den digitala säkerheten och som kan identifieras i riskpåståen-
dena. Samma indikatorer kan ingå i flera ämnesområden (Administrativ säkerhet, 
Riskhantering och prognostisering, Lagstiftning och anvisningar, Kommersiella ak-
törer, Upphandling, Ekonomi och resurser, Samarbete, Allvarliga hot, Informat-
ionssäkerhet, Systemens funktionsförmåga, Tjänster och verksamhet, Artificiell 
intelligens och automatisering, Molntjänster, Komplexitet, Kompetens och kultur, 
Utveckling av verksamheten). 

När man granskar trender och förändringar jämfört med föregående år i varje klassifi-
cering och även beaktar effekternas olika delområden kan man observera några en-
skilda avvikelser. Av betydelse för dessa förändringar är de rubrikområden i klassifi-
ceringarna som skiljer sig från varandra och som beter sig olika. Vid tolkningen av 
dem ska man dock beakta att enkäterna för 2021 och 2022 inte var helt identiska och 
att förändringen mellan 2022 och 2023 var ännu mer betydande då nya riskteman la-
des till klasserna. Därför inkluderas inte uppföljningen av utvecklingstrenderna i rap-
porten i större utsträckning än med separata observationer. 

3.1.1 De mest sannolika riskerna i ämnesklasserna är komplexitet och informationssä-
kerhet 

Spridningen av effekt och sannolikhet med olika klassificeringar visar i huvudsak end-
ast små skillnader, men å andra sidan också hur några rubriker skiljer sig från varje 
grupp, även om den använda svarsmetodiken och klassificeringarna som förväntat 
leder till ackumulering i svaren. Särskilt de ämnesområden som framkommer i denna 
granskning är olika till sin natur och bör beaktas av olika orsaker (kan ses på bild 7):  
• Allvarliga hot som riskämne med störst effekt (men osannolikt) 
• Komplexitet som det mest sannolika riskämnet 
• Informationssäkerhet är det näst mest sannolika riskämnet 

Allvarliga hot är förståeligt förknippade med hot som fokuserar på cybersäkerhetsom-
rådet och deras följder. Även om man inom detta område inte (avsiktligen) granskar 
exakta risker, kan man av de mer allmänna riskpåståendena tolka den allmänna upp-
fattningen, förtroendet och ämnets utvecklingsriktning. Utifrån svaren identifieras 
eventuella konsekvenser av riskerna i anslutning till ämnet i så hög grad att de tydligt 
skiljer sig från andra risker. Sannolikheten för dem anses dock även i framtiden vara 
betydligt mindre än de flesta andra riskerna i anslutning till digital säkerhet.  

Komplexitet är det riskämne som anses vara mest sannolikt. Det är en omfattande 
helhet som påverkar alla områden, även utanför säkerhetskontexten. Som en för-
enklad tanke beskriver utmaningen att gestalta världens påverkansnätverk. I den digi-
tala säkerheten är det centralt förknippat med kontroll och gestaltning, vilket har ett 
samband med verksamhetens effektivitet – man talar om att identifiera hot och deras 
konsekvenser, behandla och dela riskinformation eller planera och genomföra hante-
ringsåtgärder. Det är dock något som särskiljer sig från mer praktisk kontroll och led-
ning. Den största skillnaden jämfört med ett annat sannolikt hot, informationssäker-
heten, är dess långsamma, långvariga och abstrakta karaktär som en risk. Det riktar 
sig också till alla aktörer, oberoende av deras verksamhet eller beredskap. Det är en 
del av den moderna världen, varmed den som risk inte kan elimineras, utan dess 
mängd och kvalitet måste kontrolleras. Praktiska förvaltningsåtgärder kan inte riktas 
till den, utan behandlingen av den ska beaktas som en del av varje förvaltningsåt-
gärd, informationsbehandling, system, användbarhet, styrande modell och kommuni-
kation i anslutning till ämnet.  



 
 

Allmän risköversikt, våren 
2023 

 14 (15) 

    
    

DTYT / Reivo Juho (MDB) 29.5.2023   
    
 
 

 

   

  

 

 
Tfn 0295 536 000 (växel) Kontaktuppgifter, se www.dvv.fi 

 

Informationssäkerhetsrisker (påverkan på olika nivåer och arrangemang som skyddar 
mot detta) innehåller däremot, även om de kan vara allmänna, i regel inriktningar 
bl.a. i form av publik, tid, plats, aktör och mål. I den kan man skilja på långsiktig på-
verkan, men i den digitala säkerhetens kontext är påverkan på kortare sikt och kopp-
lingen av den med andra hot viktigare. Försörjningsberedskapscentralen har inlett ett 
pilotprojekt med kompetenscentret för informationssäkerhet12. Informationspåverkan i 
samband med offentliga tjänster är en åtgärd i projektförslaget för följande regerings-
period (FM). Kompetenscentret för motverkande av hybridhot har publicerat en mo-
dell (DISARM)13 för att göra en enhetlig analys och klassificering av påverkansåtgär-
derna samt tillsammans med EU (JRC) en mer omfattande struktur för hantering av 
hybridpåverkan (CORE model)14, som stöder förståelsen av fenomenet, informations-
delningen och hanteringen. 

 

Figur 7: Bland de utvalda risktemana i anslutning till hanteringen framträder komplexitet för både kom-
munernas och statsförvaltningens respondenter, eftersom riskuppfattningarna i övrigt är mycket sam-
stämmiga. Detta framhävs även i de övriga respondentgrupperna, men antalet respondenter är klart 

mindre i dessa. [Tukey’s fences i bruk] 

3.1.2 Resursfördelning en betydande oro, i synnerhet antalet experter i organisationerna 

I enkäten om riskuppfattningar och enkäten om den digitala säkerhetens helhetsbild 
kan man se tecken på brister i den ekonomiska resursfördelningen inom den digitala 
säkerheten, nu och i framtiden. I enkäten om riskuppfattningar är riskerna i anslutning 

 
12 https://www.huoltovarmuuskeskus.fi/sv/a/forsorjningsberedskapscentralen-bygger-upp-formagan-att-be-
kampa-informationspaverkan  
13 https://www.hybridcoe.fi/wp-content/uploads/2022/11/20221129_Hybrid_CoE_Research_Re-
port_7_Disarm_WEB.pdf  
14 https://publications.jrc.ec.europa.eu/repository/handle/JRC129019  

https://www.huoltovarmuuskeskus.fi/sv/a/forsorjningsberedskapscentralen-bygger-upp-formagan-att-bekampa-informationspaverkan
https://www.huoltovarmuuskeskus.fi/sv/a/forsorjningsberedskapscentralen-bygger-upp-formagan-att-bekampa-informationspaverkan
https://www.hybridcoe.fi/wp-content/uploads/2022/11/20221129_Hybrid_CoE_Research_Report_7_Disarm_WEB.pdf
https://www.hybridcoe.fi/wp-content/uploads/2022/11/20221129_Hybrid_CoE_Research_Report_7_Disarm_WEB.pdf
https://publications.jrc.ec.europa.eu/repository/handle/JRC129019
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till resursfördelningen klart högre än medelvärdet för riskerna i enkäten. Antalet avlö-
nade experter, vilket återspeglas i all verksamhet, förutspås vara en större brist än 
den ekonomiska satsningen.  

 

Figur 8: I enkäten om riskuppfattningar framhävs i synnerhet bristen på resurser för experter som en 
risk. Risken i fråga har utvecklats kraftigt (ökat 4,98 [uppdaterad: 4,97]) jämfört med andra risker (ge-
nomsnittet har sjunkit 3,82 [uppdaterad: 3,80]).  

Såsom konstaterades i den föregående rapporten ansåg hälften av respondenterna 
att budgeteringen till vissa delar var bristfällig och mer än var tionde ansåg att budge-
teringen var klart otillräcklig. Detta är oroväckande eftersom de förberedande krishan-
teringsåtgärderna i det långa loppet är mer ekonomiska och även förebygger andra 
effekter. Naturligtvis handlar det också om prioriteringar inom digital säkerhet, digital 
verksamhet men också inom organisationers totala budgetar. Mellan dessa borde 
man göra tillräckliga inbördes jämförelser som en del av riskhanteringen, så att inrikt-
ningen är motiverad och den digitala säkerheten prioriteras tillräckligt. Riskpåståen-
det "övriga behov prioriteras oproportionerligt mycket mer än den digitala säker-
heten", fick dock högt värde i svaren (4,38), vilket borde tas upp i organisationernas 
ekonomiska planering. 

Olika sätt att effektivisera resursanvändningen, till exempel genom gemensam an-
vändning eller upphandling, bör utredas och övervägas. Utifrån synpunkterna satsar 
man inte tillräckligt på den offentliga förvaltningens gemensamma åtgärder i förhål-
lande till de framtida behoven, eftersom det anses vara den mest sannolika risken 
inom ämnesområdet för samarbete. Som en bieffekt av detta blir de gemensamma 
hanteringsåtgärder som man har råd med punktvisa, vilket för sin del kan försämra 
kontrollbarheten och ge plats för risker i anslutning till komplexitet, vilket i sin tur 
skapar en systemisk svaghet. 

 

Figur 9: I enkäten om helhetsbilden av den digitala säkerheten har situationen inom den offentliga för-
valtningen inte förbättrats jämfört med föregående enkät. 


