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Projektet JUDO, Mellan-rapport 2019-2021

1 Inledning

Denna mellanrapport beskriver bakgrunden, resultaten och effekterna av projektet
JUDO 2019-2021 som tillsattes i januari 2019 i utvecklingen av den digitala saker-
heten inom den offentliga forvaltningen. Projektet har fortsatt under varen 2020 till
slutet av 2023. For det utvidgade projektets del genomférs rapporteringen i slutet av
2023.

2 Bakgrund

Projektet JUDO har inletts som stdd for verkstéllandet av det utvecklingsprogram for
digital sakerhet inom den offentliga forvaltningen (JUDO) som finansministeriet utar-
betade i december 2018 (https://julkaisut.valtioneuvosto.fi’/handle/10024/161218). |
inledningsskedet var projektet tredrigt (2019-2021).

Statsradet har den 8 april 2020 godkant ett principbeslut om digital sakerhet inom
den offentliga forvaltningen. Som stod for verkstallandet av beslutet har man utarbe-
tat en genomférandeplan Haukka (https://julkaisut.valtion-
euvosto.fi/handle/10024/162191). Projektet JUDO har utvidgats med projekt enligt
genomforandeplanen sa att projektet pagar till slutet av 2023.

Myndigheten for digitalisering och befolkningsdata ansvarar fér genomforandet av

projektet och finansministeriet ansvarar for finansieringen. Andra aktérer som deltar i
genomférandet av projektet ar bl.a. Transport- och kommunikationsverket Traficoms
Cybersékerhetscenter, 6vriga ministerier samt Kommunfdérbundet och kommunerna.

Syftet med utvecklingsprogrammet ar att sakerstélla att den offentliga forvaltningen
har fungerande och betrodda digitala tjanster. For att mojliggora malet valdes in-
satsomraden, dessa &ar

1) Utveckling av ledningen och riskhanteringen inom digital sakerhet
2) Personalens kompetens samt
3) Anvandning av ny teknik for tjanster och sékerhet.

For att utveckla de tre ovan namnda insatsomradena inledde finansministeriet ett at-
gardsprogram for digital séakerhet inom den offentliga férvaltningen. Programmet be-
star av fem atgarder som syftar till att utveckla fokusomradena och uppna utveckl-
ingsprogrammets mal.

4 Genomfdrande

For att genomfora atgardsprogrammet grundade Befolkningsregistercentralen pro-
jektet JUDO, under vilket fem delprojekt inleddes 2019:
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Projekt 1 - Ledning av digital sékerhet och utveckling av riskhantering

Projekt 2 - Genomférande av en krav- och utvarderingsram for digital sakerhet
Projekt 3 - Utbildningssystem och applikation for digital s&kerhet

Projekt 4 - Utveckling av helhetsbilden och rapportering om digital séakerhet

Projekt 5 - Utveckling av dvervakningsverksamheten for digital sakerhet

Projektet utvidgades 2020 med uppgifter enligt verkstallighetsplanen Haukka. | sam-
band med detta fortsatte projekten 1 och 3 och fyra nya projekt grundades:

Projekt 6 - Utveckling av kommunernas digitala sakerhet
Projekt 7 - Experttjanster inom digital sékerhet
Projekt 8 - Utveckling av infrastrukturen for digital sakerhet

Projekt 9 - Autonomiska och larande system

5 Organisation

5.1 Personal

Projektchef for projektet JUDO ar Erja Kinnunen och projektkoordinator ar Laura
Penttila. En ansvarig projektchef har utsetts for varje projekt.

Projektchefer i projekten 1-5 ar medlemmarna i MDB:s team for digital sdkerhet
Hanna Heikkinen, Juha Kirves och Kimmo Rousku. Kirsi Janhunen, Tuomas Pelttari
och Juho Reivo ar projektchefer for projekt som inletts efter att projektet utvidgats.

5.2 Styrning

For styrningen av och beslutsfattandet om projektet ansvarar en styrgrupp dar pro-
jektets viktigaste intressentgrupper ar representerade. Styrgruppens sammansattning
2021 var

ordférande Timo Salovaara, MDB

vice ordférande Mikko Pitkanen, MBD, vice ordférande
Jari Ylikoski, Kommunférbundet

Tuija Kuusisto, finansministeriet, suppleant Niko Makil&a
Petri Puhakainen, statsradets kansli

Pasi Eronen, Sakerhetskommittén, suppleant Jouni Pousi

Arttu Lehmuskallio, Traficom/Cybersékerhetscentret, suppleant Juha Ilkka
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e Jarna Hartikainen, Forsorjningsberedskapscentralen, suppleant Tuomas Sep-
pala

Projektchefen fungerar som foredragande vid styrgruppens moten och projektkoordi-
natorn som sekreterare. Projektcheferna deltar i métena om de arenden som be-
handlas sa kraver.

5.3 Rapportering

Projektets situation och resultat rapporteras till JUDO-styrgruppen som sammantra-
der med cirka 6 veckors mellanrum. Under projektperioden 2019-2021 har samman-
lagt 23 méten hallits.

Utover styrgruppen rapporteras projektet ocksa till VAHTI-ledningsgruppen och fi-
nansministeriets strategiska ledningsgrupp for digital sakerhet.

6 Finansiering

Finansministeriet har ansvarat for finansieringen av projektet JUDO och beviljat 809
000 € for projekt som inletts 2019 fér aren 2018-2019 samt 617 300 € for 2020.
Finansieringsbeslutet som fattades i maj 2020 innehdll finansiering pa 334 000 € for
dessa projekt for 2021. Sammanlagt har dessa fem projekt alltsa beviljats 1 760 300
€ i finansiering.

7 Resultat

Med de beviljade anslagen har man astadkommit bl.a. féljande:
- Ar 2018 koptes GovCERT-tjanster av Kommunikationsverket

- Regelbundna webbsandningar om digital sakerhet som har behandlat riskhante-
ring, verksamhetens forutsattningar, dataskydd och informationssakerhet

- Manadsrapporter om digital sékerhet och cybersakerhet, dar aktuella fragor inom
verksamhetsfaltet behandlas ingaende

- Genomfdrande av veckan for digital sékerhet 2020 och 2021.

- Utkast till rekommendationer och utvarderingsramar for verkstéllandet av Inform-
ationshanteringslagen. Dessa har déverlamnats till Informationshanteringsnamn-
den for fortsatt behandling. Rekommendationskorten har utnyttjats i informations-
hanteringsndmndens rekommendationer om informationssakerhet och utvarde-
ringsramen i det pagaende arbetet i sektionen JulKri.

- Sju webbutbildningar om digital sakerhet som ar offentligt tillgangliga pa
eOppiva.fi samt versioner pa svenska och engelska.

- Mobilspelet Digital sdkerhet i livet.

- Genomfdrande av helhetsbildtjansten for digital sdkerhet i pilotskedet samt ibruk-
tagnings- och utvecklingsplan.
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Arliga TAISTO-6vningar 2019-2021.
Automatiserad TAISTOmaatti-6vning.

Utredningar och rapporter om évningsverksamhetens nulage och malbild samt
handbok fér dvningsverksamheten fér organisationer.

8 Nytta och matning

8.1 Nytta

Projektet har haft verklig genomslagskraft nar det galler att utveckla den digitala sa-
kerheten inom den offentliga férvaltningen samt att forbattra funktionerna och palitlig-
heten hos tjansterna. Projektets effekt kan bedomas utifrdn den nytta som de ovan
namnda resultaten ger:

GovCERT-tjansterna som inforskaffats fran Kommunikationsverket har forbattrat
statsférvaltningens majligheter att fa stod och koordineringshjalp av cybersaker-
hetscentret vid krankningar av informationssakerheten.

Webbsandningar och manadsrapporter om digital sakerhet har forbattrat kompe-
tensen hos dem som ansvarar for digital sékerhet inom den offentliga forvalt-
ningen och deras beredskap att reagera pa hot samt rikta utvecklingsatgarderna
pa ratt satt.

Veckan for digital sakerhet har forbattrat den offentliga forvaltningens och med-
borgarnas kompetens och kunskap om digital sdkerhet samt gjort det mojligt att
battre reagera pa hot i anslutning till den.

eOppivas webbutbildningar och mobilspel har gjort det mgjligt att enkelt och kost-
nadseffektivt utbilda personalen, ledningen och experterna pa ett hogklassigt satt.
Detta underlattar a sin sida observationen av hot med anknytning till digital séaker-
het och gor det snabbare att reagera pa dem.

Tjansten for helhetsbild av digital sakerhet gor det mojligt for de informationssa-
kerhetsansvariga i organisationer att folja upp den administrativa digitala saker-
heten och effektivare rikta utvecklingsatgarderna.

TAISTO-6vningarna och TAISTOmaatti har arligen gjort det maojligt for hundratals
organisationer att 6va kostnadseffektivt och utveckla verksamhetsmodeller. Re-
dan om man forhindrar ett dataintrang eller reagerar snabbare om ett sadant in-
traffar kan man spara hundratusentals euro och bevara kundernas fortroende.

8.2 Matning

| projektet har man samlat in mycket matardata. | regel & matningen kvantitativ; man
har till exempel métt antalet ganger tjansterna anvands eller antalet deltagare i till-
stallningarna.

| projektet stravar man efter att 6ka antalet méatare med hjalp av vilka man ocksa kan
folja upp atgardernas effekter. | fortsattningen kan man med hjalp av helhetstjansten
for digital sakerhet som genomfors i projektet félja utvecklingen av den administrativa

MYNDIGHETEN FOR DIGITALISERING 5
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel)

Kontaktuppgifter, se www.dvv.fi/sv



Rapport 6 (10)
[Kirjoita teksti tahan]
DVV/3328/2020

25.1.2022

situationen inom digital sékerhet och bedéma den mot de atgarder som vidtagits. |
projektet utvecklas ocksa en effektivitets-kostnadsbedémning, som for sin del kan for-
battra bedomningen av effektiviteten. Man har ocksa stravat efter att bedoma effekti-
viteten med hjalp av responsenkater.

8.2.1 Kvantitativa méatare
Antal tittare for webbsandningarna 2021:
- totalt 35 000 tittare for alla webbsandningar
Deltagare i veckan for digital sékerhet:
- 2020: 300 organisationer
- 2021: 300 organisationer
- totalt 600 deltagande organisationer
- cirka 457 000 personer i organisationer under veckan

Antalet anvandare av webbutbildningarna i Digital sakerhet i livet fram till november
2021:

- Digital sakerhet i livet 14 886

- Agera sakert i den digitala varlden 5018

- Trygga den digitala verksamheten vid storningar 624

- Riskhantering i den digitala varlden 641

- Digital sakerhet for kommunernas fortroendevalda 218
- Dataskyddets ABC 2020 41081

- Dataskyddets ABC 2 — Djupare om dataskydd 1328

- alla som deltagit i webbutbildningar: cirka 64 000
Personer som laddat ner Digital sékerhet i livet

- version 1: cirka 5 500 anvandare, version 2: cirka 5 000 anvandare
Deltagare i TAISTO-6vningar

- 2019: 235 organisationer

- 2020: 250 organisationer

- 2021: 6ver 300 organisationer

- totalt cirka 800 organisationer
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- Det exakta antalet anstallda ar inte kant, men i genomsnitt har cirka 9 perso-
ner/organisation deltagit i 6vningarna

8.2.2  Resultat fran responsenkater

MDB har gjort tva responsenkater till anvandarna av tjansterna for digital séakerhet;
den forsta enkaten om 2019 ars verksamhet gjordes i januari 2020 och den enkat
som gallde 2020-2021 i november 2021. | den forsta enkaten efterfragades endast
respons fran projektet JUDO, i den andra kartlades situationen for alla tjanster for di-
gital sékerhet.

Den forsta enkaten fick 153 svar och medeltalet fér projektet JUDO som beskriver
helhetsnojdheten var 3,81 (pa skalan 1-5).

Den andra enkaten fick 130 svar. Pa fragan "Vilket vitsord ger du MDB:s tjanster for
digital sékerhet i sin helhet ar 20217?” fick man det totala medelvardet 4,24. Vitsordet
for lyckad kommunikation var 4,16. Inom nastan alla enskilda delomraden 6verskred
medelvardet det uppstéallda malet pa 4/5.

Néarmare varden finns i bilaga 1 i detta dokument.

9 Kommunikation

Allt offentligt material som producerats inom projektet gors tillgangligt for alla. Den
huvudsakliga distributionskanalen ar webbplatsen dvv.fi. Vissa icke-tillgangliga
material sparas i Tiimeri-laget, dar intresserade beviljas anvandarrattigheter pa bega-
ran.

Man stravar efter att aktivt informera kundkretsen om projektets situation och resultat.
Den huvudsakliga kommunikationskanalen ar webbsandningar och seminarier som
genomforts inom ramen for projektet. Aven intressentgruppernas och kundernas eve-
nemang utnyttjas i man av majlighet.

Aven kanaler i sociala medier utnyttjas aktivt. Av dessa kanaler prioriteras Twitter och
LinkedIn.
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Bilaga 1 Resultat av responsenkaten

| responsenkaten efterfragades de tillfragades verksamhetsomrade, deltagande i
tjansterna for digital sékerhet samt respons pa de aktiviteter som de deltagit i. Dessu-
tom ombads de beddma nyttan av tjansterna for digital sakerhet och tjansternas in-
verkan p& organisationens verksamhet. | enkaten fanns ocksa majlighet att framféra
onskemal och 6ppen respons till MDB:s tjanster for digital sékerhet.

De tillfrdgades verksamhetsomraden fordelades enligt foljande:

e Hogskola 6,2 %
e Kommun 34,6 %
e Samkommun (annan an social- och halsovarden) 5,4 %
e Aktor inom social- och halsovarden (agd av den offentliga forvaltningen) 4,6%
e Statsforvaltningen 28,5 %
¢ Indirekt offentlig forvaltning 15%
o Foretag (helt agt av staten eller kommunerna) 4,6 %
o Foretag (delvis agt av staten eller kommunerna) 2,3%
o Foretag (annat) 6,2 %
e Annat 6,2 %

De tillfragade hade deltagit i MDB:S tjanster for digital sakerhet 2021 enligt féljande:

¢ Foljt webbséndningar om digital sakerhet 82 %
e Deltagit i veckan for digital sdkerhet 63 %
¢ Utnyttjat MDB:s rapporter och material 57 %
e Deltagit i TAISTO-0vningen 47 %
e Svarat pa MDB:s enkater om digital sakerhet 47 %
e Spelat mobilspelet Digital sdkerhet i livet 42 %
e Genomfdrt webbutbildningarna Digital sékerhet i livet 42 %
o Deltagit i VAHTI-arbetsgruppernas verksamhet 35%
e Anvant tjansten ValDias 8 %
o Deltagit i kommunernas webbskanningspilotprojekt 6 %
o Deltagit i arbetet med riskhanteringens ordlistor 4%

Deltagarna bedémer hur MDB:s tjanster for digital sakerhet har lyckats pa féljande

satt:
o Webbséandningar om digital sakerhet 4,43
e TAISTO-0vning 4,61
e Veckan for digital sakerhet 4,58
e Webbutbildningarna Digital sadkerhet i livet 4,46
e Mobilspelet Digital sékerhet i livet 4,62
¢ Riskhanteringsordlista 4,20 (5 respondenter)
e Enkater om digital sdkerhet 3,96
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VAHTI-arbetsgruppens verksamhet 4,36
Rapporter och material 4,36
Tjansten ValDias 4,67 (9 respondenter)

Kommunernas webbskanningspilotprojekt 4,63 (8 respondenter)

De tillfrAgade bedémde hur MDB:s verksamhet paverkar utvecklingen av den digitala
sakerheten i den egna organisationen pa féljande séatt (p& skalan 3 = mycket, 2 =
ganska mycket, 1 = i viss man, 0 = inte alls):

Ledningen for digital sékerhet har utvecklats 1,37
Riskhanteringen har utvecklats 1,26
Kontinuitetshanteringen har utvecklats 1,24
Dataskyddshanteringen har utvecklats 1,52
Anvisningarna och utbildningarna har utvecklats 1,54

De tillfragade bedomde nyttan av MDB:s verksamhet enligt foljande (pa skalan 3 =
nyttig, 2 = ganska nyttig, 1 = nyttig i viss man, 0 = inte alls nyttig):

Webbsandningar om digital sakerhet 2,36
TAISTO-6vning 2,49
Veckan for digital sakerhet 2,40
Webbutbildningarna Digital sakerhet i livet 2,29
Mobilspelet Digital sakerhet i livet 1,81
Utveckling av riskhantering 2,44
VAHTI-arbetsgruppens verksamhet 2,25
Rapporter och material 2,34

Dessutom hade de tillfragade mdjlighet att framféra 6Gnskemal om uppgifter som in-
leds 2022 och 2023. Nagra exempel pa 6nskemal:

Korta undervisningsperioder — mindre ar battre
Eget varumarke och webbplats

Information om tjansterna

Best practices-anvisningar

Samarbete och natverk

Utvidgning av natskanning

Klinik for 6ppna fragor

Reaktion pa fiskeforsok

Tester for kompetensmaétning

Moln, 10T, automatisering, artificiell intelligens osv.
Mer information om ersattande tjanst for tjansten ValDias

MDB:s tjanster for digital sdkerhet kommer att analysera all respons och understka
hur de 6nskemal som framfors i dem kan uppfyllas i fortsattningen. En del av
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onskemalen galler redan planerade atgarder och en del av behoven har identifierats
redan tidigare. MDB kommer aven i fortsattningen att fokusera péa att utveckla den
administrativa informationssakerheten. Andra myndigheter ansvarar for de operativa
uppgifterna, sadsom att reagera pa fiskeforsok.
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