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1 JHDTSRH - Foregripande riskoversikt, hosten 2022

Strategisk riskhantering av digital sékerhet inom den offentliga forvaltningen (JHDTSRH)
granskar bade riskerna och darmed aven riskhanteringens tillstand. Granskningen grun-
dar sig pa en modell som beskrivits for detta &ndamal och som specificerar processerna
for olika aktérer och granskningsnivaer. Med hjélp av modellen stravar man efter en risk-
hantering som utvecklas och hdgklassig producerad information nar verksamhetens ma-
turitetsniva inom olika delomraden utvecklas. En central dataprodukt som produceras &r
en forutseende uppfattning av riskerna och riskhanteringen inom den digitala sakerheten
pa strategisk nivd som omfattar den offentliga férvaltningen. Det har dokumentet ar ett
utdrag ur det. En mer omfattande version kan laddas ner fér de organisationer som deltar
i enkéaten pa plattformen Digital sakerhets riskhanteringsuppgifter.

Rapporten innehaller sakerhetsmateriel som ska behandlas med vederborlig omsorg med
beaktande av lagen om offentlighet i myndigheternas verksamhet (621/1999) och lagen
om informationshantering inom den offentliga forvaltningen (906/2019). En eventuell nog-
grannare klassificering anges pa parmbladet.

Myndigheten for digitalisering och befolkningsdatas grupp for digital sakerhet producerar
vid behov granskningar och jamférelseuppgifter om laget for den digitala sékerheten som
helhet och for olika delomraden, inkl. riskhantering: digiturva@dvv.fi

1.1 Riskhantering av digital sdkerhet inom den offentliga férvaltningen

Organisationerna genomfor riskhantering utifran sina egna utgangspunkter och foku-
serar pa den egna verksamheten, sa som ar standardenligt inom riskhanteringen. De
behoriga myndigheterna ansvarar sarskilt for vissa atgarder som kan anses ha sam-
band med riskprocessen. Riskhanteringen ska aterspegla hur organisationen (eller
nagot annat objekt eller en helhet som granskas) fungerar och ser pa sig sjalv samt
sitt forhallande till den omgivande verksamhetsmiljon. Modern riskhantering och ge-
staltning av moderna, i synnerhet digitala, risker kraver en mer omfattande gransk-
ning aven 6ver de egna granserna, till exempel risker som uppstar for kunder och in-
tressentgrupper.

Riskhanteringsmodellen ar sarskilt avsedd att gdra det maojligt att identifiera tvaradmi-
nistrativa och omfattande delade risker (i denna kontext) inom den offentliga férvalt-
ningen som grundar sig pa en decentraliserad struktur. Dessutom vill man bedoéma
och styra dem till behandling samt effektivisera hanteringsatgarderna for det gemen-
samma basta. | den strategiska riskbilden identifieras fran flera nationella och inter-
nationella informationskallor sadana risker som om de forverkligas i stor utstrackning
skulle orsaka allvarliga olagenheter for saval staten som andra aktérer inom den of-
fentliga forvaltningen. Risker som samtidigt &nda som kontext placerar sig under den
nationella riskbedémningen och granskar fragor som paverkar den digitala saker-
heten i storre utstrackning.

Strategisk riskhantering av digital sékerhet inom den offentliga forvaltningen
(JHDTSRH-modellen) bestar av en omfattande och systematisk process som kan
upprepas och utvecklas samt uppagifter i anslutning till den. Den ser lite annorlunda ut
for olika organisationer, beroende péa deras delaktighet i atgarder utanfor den egna
riskhanteringen, sdsom att utveckla hanteringsatgarderna. For de flesta samlar pro-
cessen in information for den egna riskhanteringsprocessen. Inom den offentliga for-
valtningen ar det viktigt att man i processen har lyft fram beslutsfattandet som ett krav
pa god forvaltningssed, varvid det kunskapsbaserade och riskbaserade beslutsfattan-
det synliggors.
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offentliga férvaltningen som helhet, férenklad modell
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Figur 1: Férenklad presentation av riskhanteringsprocessen som den offentliga férvaltningen genomfér.

Det kommer att ta flera ar att 6ka verksamhetens maturitet enligt riskhanteringsmo-
dellen till en dnskvard niva inom alla delomraden, bl.a. pa grund av insamlingen av
trenddata, eller med andra ord, utvecklingsdata. De observationer och urval som nu
presenteras i rapporten stods ocksa av expertutlatanden samt extern rapportering for
att starka innehallets kvalitet. Rapporteringens innehall, valda kallor och layout kom-
mer att utvecklas vidare i fortsattningen.

Avsikten ar att granskningen i JHDTSRH-modellen ska riktas till en tidsperiod pa
cirka 2-5 ar for att den offentliga forvaltningen ska kunna bereda och producera de
hanteringsatgarder som behdvs som en del av de normala processerna. | den enkat
som anvants i denna rapport har man ombetts géra bedémningar for en tidsperiod pa
cirka 1-3 ar, da de nuvarande situationerna eventuellt redan har férandrats och fol-
jande forandringar eventuellt &r pa kommande.

Anvanda enkater

Enkaten om risksyn i tjfansten som samlar in information om riskhantering inom digital
sakerhet ingdr i hanteringen av strategiska risker i den digitala sékerheten inom den
offentliga férvaltningen. Enkéaten har pilottestats under tidigare ar och darfor finns det
partiell jamforelseinformation om den. Nu bestar granskningen av 40 enkater med
riskpastdenden som gjorts for sakkunniga i organisationer inom den offentliga forvalt-
ningen.

Svaren samlades in mellan maj och november, eftersom man utanfér den egentliga
svarstiden (21.9-11.10.2022) kunde inkludera svar fran de testorganisationer som
svarat pa forhand samt respondenter som enligt separat 6verenskommelse svarat
senare. Tiotals respondenter borjade svara genom att skapa atminstone en anvan-
darprofil i tjansten for riskhanteringsuppgifter for digital sdkerhet, men sparade slutli-
gen inte sina svar.

Inbjudan till enk&aten om risksyn skickades till 540 organisationer inom den offentliga
forvaltningen. Enkaten besvarades av 97 organisationer, varav svaren av 96 organi-
sationer anvandes i statistiken (N=96). | statistiken anvands filtrering av avvikande
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svar (formeln Tukey's fences) for att forhindra att sma jamforelsegruppers resultat
snedvrids. For hela enkaten, dar man for riskbedémning inom den offentliga forvalt-
ningen anvande skalan (1-4), koncentrerades resultaten i regel — som vantat — kring
vardet 2. Antalet svar visar dock pa skillnader bade inom enskilda riskpastaenden
och inom de klassificeringsmodeller som anvéands. Av respondenterna var 46 st.,
cirka 48 %, kommuner och stader och representerade cirka 15 % av kommunfaltet
(309 st. 2022).

Information som kompletterar riskinformationen om riskhanteringens tillstand ar en
enkat for organisationer om den digitala sakerhetens helhetsbild. Den genomférdes
under perioden 21.6.-24.8.2022. Inbjudan till enk&ten skickades till 612 organisat-
ioner inom den offentliga forvaltningen. 116 organisationer deltog som respondenter
(N) i denna enkat. | enkaten granskades genomférandet av atgarder inom olika del-
omraden av digital sékerhet pa bred front. Av respondenterna var 57 st., cirka 49%,
kommuner och stader och representerade cirka 18% av hela kommunfaltet (309 st.
2022).

1.3 Sammanfattning av de centrala punkternai risksynen

Rapporten utgar fran tva enkater som har besvarats av cirka hundra organisationer inom
den offentliga férvaltningen. Organisationerna har ombetts granska riskerna (40 st.) 1-3
ar framat i tiden. Enkaterna har upprepats i borjan av hosten 2021 och 2022. Resultaten
kan anses vara riktgivande och rapporteringen kommer att vidareutvecklas.

Som helhet anses sannolikheten for risker inte ha 6kat markbart mellan gransknings-
tidpunkterna. Detsamma galler angrepp pa myndigheternas infrastruktur och tjanster for
digital sakerhet, som betraktas som de storsta riskerna. Detta anses aterspegla fortroen-
det for den nationella kompetensen och beredskapen.

Av riskernas influensomraden anses de ekonomiska effekterna i allmanhet 6ka. De
ekonomiska effekterna framhéavs i synnerhet i anslutning till riskerna for aterhamtning fran
storningar, aven om sannolikheten for dem ar relativt mattlig. Oron for att aterhamtningen
misslyckas, bade vad galler utrustning och informationskapital, géller kostnaderna for
bade forhandsberedskap och eftervard. | synnerhet kostnaderna for eftervarden av en
attack kan forvantas 6ka eftersom man i storsta delen av dessa har observerat en stra-
van att skada sékerhetskopiorna, varvid aterstallningen av systemen inte lyckas som pla-
nerat.

Den mest sannolika risken anses vara kvaliteten pa bestammelser, foreskrifter och
anvisningar, samt att de ar splittrade. Detta kan skapa svagheter och indirekt skapa
eller férvarra sérbarheter. Atgarder vidtas redan for att fortydliga hanteringen av helhets-
bilden och styrningen, men man maste satsa pa hanteringen av denna information aven i
organisationerna, eftersom de borde kénna till de bestdmmelser och den styrning som
paverkar deras eget agerande for att gestalta helhetsbilden av ansvaren.

Riskhanteringen inom den digitala sékerheten ar fortfarande svag inom den offent-
liga forvaltningen jamfort med dess 6vriga delomraden. Situationen har forbattrats
nagot, men endast cirka en fjardedel av organisationerna gor det regelbundet och hel-
tackande, nastan en femtedel inte alls. Endast en tredjedel av objekten som ska skyddas
och endast cirka hélften av de kritiska objekten har identifierats. Storsta delen beréttar
dock att de utvecklar sin riskhantering systematiskt och de flesta kommunicerar om ris-
kerna med den digitala sakerheten till hela sin organisation.
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2 Allmanna synpunkter pa riskutvecklingen

For hela enkéatens del &r medelvardena for sannolikheten for och effekterna av alla olika
risker inte en sarskilt bra indikator pa risknivan i sig, men andringen i den kan anses ater-
spegla den allménna situationen. Andringarna bor endast betraktas som riktgivande pa
grund av det dndrade séttet att genomfora enkaten och dess andrade innehall.

Medelvardet for sannolikheten var 1,94, vilket var nagot hogre an tidigare (2021:
1,88), vilket kan anses inga i granskningens inexakthet. Betydelsen av denna obefint-
liga férandring framhavs nar den jamférs med medelvarde for effekterna, 2,10, som
dock steg med 6ver en tiondel (2021: 1,98). | férhallande kan man se att betydelsen
av effekterna tka mer.

2.1 Skillnaden mellan de olika respondenttyperna har framhavts

| grupperingen enligt olika organisationstyper kan man se olika utvecklingsriktningar.
Kommunernas och social- och halsovardsaktorernas risker anses tka, eventuellt del-
vis pa grund av de forandringar som valfardsomradena medfér. Men i enkéaten fram-
havdes detta dock inte i sig som en uttrycklig risk. Poanggenomsnittet som SOTE-
aktorerna fick i enkaten om helhetshilden av den digitala sdkerheten var klart battre
an i kommungruppen, vilket skiljer dessa tva at. Statsforvaltningens poangsattning i
helhetsbilden av den digitala sakerheten var annu béttre, vilket verkar aterspeglas
mer naturligt i risksynen.
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Bild 2b: Medelvéarden for risktalen for 2022 enligt organisationstyp.

Pa basis av risktalen kan man se tydliga skillnader mellan respondenterna i olika
storleksklasser. De sma och medelstora respondenternas syn pa riskerna var klart
lagre an de stora (1001-5000 personer) och mycket stora (5000 personer) organisat-
ionernas. Har kan man mellan tidpunkterna for enkaterna se en 6kning i den ovan be-
skrivna differentieringen. Storleken pa de stora aktorernas risker kan som fenomen
vara forknippat med en betydande 6kning av komplexiteten i hanteringen av hot, fra-
gor som ska skyddas och skyddsarrangemang.
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Figur 3: Medelvarden for risktalen for de olika delomradena inom digital sakerhet enligt de svarande or-
ganisationernas storlek.

2.2 Den digitala sdkerhetens ekonomiska riskeffekter anses dka

Riskernas effekter granskades genom att den delades in i tre delar: effekter for eko-
nomin, effekter for anseendet samt effekter fér produktionen av tjanster [dvs. funkt-
ionsformagan]. Av dessa ar en betydande forandring att de ekonomiska effekterna
accentueras jamfort med aret innan, 1,76 (2021) steg till 1,88 (2022). | fraga om an-
seendet var forandringen endast nagot mindre, 2,10 steg till 2,18. Férandringen i
frdga om produktionen av tjanster var minimal, 2,17 steg till 2,19.

Eftersom man i granskningen av enkéten riktade blicken framat, 1-3 ar framat, maste
man dra slutsatsen att den digitala sékerhetens samband med ekonomin fér organi-
sationerna inom den offentliga férvaltningen kommer att fa stérre betydelse i framti-
den. Detta aterspeglar utsikterna for det allméanna ekonomiska laget och den 6kade
forstaelsen for de 6kade ekonomiska kostnaderna om de digitala riskerna realiseras.
Sannolikhetsnivan for risker forblir dock i genomsnitt pa en ganska stabil niva. Detta
kan ses som fortroende for det finlandska samhéllets kompetens, beredskap och for-
maga att mota utmaningar inom digital sakerhet, och uppfattningen har inte forand-
rats namnvart i och med de snabba férandringarna i hotbilderna inom sakerhetsmil-
jon. Det bor dock noteras att detta inte indikerar eventuella férandringar i enskilda ris-
ker eller riskomraden som varierar.

Enligt de allméanna ekonomiska prognoserna® kommer kostnaderna att 6ka pa olika
séatt? och enligt indikatorerna kommer detta att paga i tva eller tre ar. Overféringen av
en risk som stoder sig pa forsakringar, till exempel stora skador eller avbrott i verk-
samheten, kan stota pa problem, eftersom det pa grund av marknaden inte kommer
att finnas tillgang till kapital for aterforsakring som motsvarande de tidigare beloppen.

1 https://vm.fi/sv/ekonomiska-prognoser
2 https://www.enisa.europa.eu/news/cybersecurity-investments-in-the-eu-is-the-money-enough-to-meet-the-
new-cybersecurity-standards
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Detta kan bade 6ka forsékringskostnaderna, eller till och med gora stora forsakringar
omdjliga. For att minska den skarpta finansieringsrisken kan det uppsta krav i anslut-
ning till digitala risker, att hanteringsatgarderna och kontrollerna i anslutning till dem
har skoétts pa behorigt satt och att detta kan pavisas till exempel genom standarden-
lighet. Forsakringarna har liten betydelse inom den offentliga férvaltningen, men de
kan ocksa framkomma indirekt i anslutning till den digitala sékerheten, till exempel via
serviceproducenter. Detta kan orsaka extra pafrestning, men i ett bredare perspektiv
kan tillaggskraven ocksa betraktas som en positiv bieffekt i utvecklingen av den digi-
tala séakerheten.

| enkaten om helhetsbilden av den digitala sakerheten kan man se tecken pa brister i
den ekonomiska resursférdelningen inom den offentliga forvaltningen for narvarande.
Halften av respondenterna ansag att budgeteringen till vissa delar var bristfallig och
mer an var tionde ansag att budgeteringen var klart otillracklig. Detta ar orovackande
eftersom de forberedande atgarderna i det
langa loppet ar mer ekonomiska och aven
forebygger andra effekter. Naturligtvis
handlar det ocksa om prioriteringar inom
digital sakerhet, digital verksamhet men

ocksa inom organisationers totala budge-

tar. Mellan dessa borde man goéra tillrack-
liga inbdrdes jamforelser som en del av
riskhanteringen, sa att inriktningen &ar moti-
verad och den digitala sdkerheten priorite-
ras tillrackligt. Aven olika satt att effektivi-
sera resursanvandningen, till exempel ge-
nom gemensam anvandning eller upphandling, bor évervagas.

Organisationen har en tillracklig budget for att
uppritthalla och utveckla den digitala sakerheten.

Svar

B Ja M Delvis I Nej Kan inte tillimpas

Figur 6: Situationen for den digitala sékerheten inom den offentliga forvaltningen i fraiga om budgetering.
2.3 Delomradesspecifika synpunkter

Vid analysen av svaren i granskningen anvandes olika klassificeringar inom vilka sva-
ren fungerar som indikatorer for olika rubriker. Rubriker som star i proportion till
varandra hjalper till att ensamt och separat identifiera mer omfattande strategiska te-
man till vilka man eventuellt borde rikta sarskild uppmarksamhet. Detta ar betydelse-
fullt, eftersom hanteringsatgarderna sallan ar helt symmetriska i forhallande till de
upplevda hoten och omfattande atgarder kan riktas effektivare mot utmaningar som
riktar sig till samma omrade. For att genomféra de praktiska hanteringsatgarderna
kan dessa synpunkter pa strategisk niva exempelvis andras till delomraden i
ISO27001- eller NISC CSF-modellerna.

Klassificeringar, och de rubriker som anvandes for att gruppera dem var:

Organisation for Economic Co-operation and Development, dvs. OECD (Nationell
och internationell sdkerhet, Lagdvervakning, Ekonomisk och samhallelig valfard)
World Economic Forum eller WEF (Skadlig teknisk utveckling, Allvarlig storning i
den digitala infrastrukturen, Forsummelse av den digitala sakerheten, Koncentrat-
ion av digitala resurser, Misslyckad styrning av den digitala séakerheten, Ojamlikhet
i den digitala verksamhetsmiljon)
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* Modell for hantering av digital sékerhet (Ledning och riskhantering, Kontinuitets-
hantering, Cybersakerhet, Dataskydd, Informationssakerhet, Annat bredare tema
for digital sakerhet)

N&r man granskar trender och férandringar jamfort med foregaende ar i varje klassifi-
cering och aven beaktar effekternas olika delomraden kan man observera nagra en-
skilda avvikelser. Av betydelse for dessa forandringar ar de rubrikomraden i klassifi-
ceringarna som skiljer sig fran varandra och som beter sig olika. Vid tolkningen av
dem ska man dock beakta att enkéaterna for 2021 och 2022 inte var helt identiska och
att nya riskteman lades till klasserna.

Nar man granskar klassificeringen av delomradena inom digital sakerhet &r det an-
markningsvart att riskerna som tangerar dataskyddet anses vara betydligt mindre till-
sammans med bredare &mnen inom digital sdkerhet. Vid en narmare granskning av
dessa tva punkter kan man se att de indikatorer som anvands i dem beskriver flera
sekundara hot, vars effekter inte ar direkta, vilket kan paverka uppfattningarna om
dem. | manga andra risker kan man ocksa identifiera att foljderna, om de realiseras,
ofta skulle leda till att dataskyddet dventyras. A andra sidan, som ett noggrant regle-
rat delomrade, innebar iakttagandet av dataskyddskraven att riskerna ar under kon-
troll, varvid de inte heller anses utvecklas negativt. Detta stdds av organisationers
svar som kartlade den digitala sakerhetens tillstand, dar delomradet dataskydd fick
de hdgsta genomsnittspoangen.

) .....

Effekt (alla faktorer, genoms.)

2,50 3,00 3,50 4,00

Sannolikhet (genoms.)

A velaenkaten @ Ledningochriskhantering ) Kontinuitetshantering € Cybersakerhet @) Dataskydd

© informationssakerhet @ Annat bredare tema for digital sakerhet

Figur 7: Riskernas placering grupperade enligt den digitala sdkerhetens klasser.
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