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Enkaten for organisationens digitala sakerhet

Myndigheten for digitalisering och befolkningsdata (nedan MDB) har till uppgift att
framja utvecklingen av datasékerhet, i vidare bemarkelse digital sékerhet, i organisat-
ioner inom den offentliga forvaltningen. Som en del av denna uppgift ansvarar den for
verksamheten for ledningsgruppen for digital sékerhet inom den offentliga forvalt-
ningen (VAHTI) och fér verksamheten for fem VAHTI-expertgrupper samt for natver-
ket av datasakerhetsansvariga inom statsforvaltningen. | denna verksamhet deltar
nastan 500 representanter for ledningen samt experter inom omradet. Dessutom an-
svarar MDB for genomforandet av projektet JUDO (Utvecklingsprogrammet for den
digitala sakerheten inom den offentliga forvaltningen). Projektet startade 2019 och
pagar till slutet av 2023.

VAHTI-ledningsgruppen har samlat information om datasékerheten inom statsforvalt-
ningen sedan bérjan av 2000-talet, och sedan 2017 har verksamheten utdkats till att
omfatta hela den offentliga férvaltningen. Sedan 2019 har lagesinformation om den
administrativa digitala sdkerheten sammanstallts och granskats. Med hjalp av enkater
har man bland annat kunnat utreda hur lagstiftningen — sasom informationsséker-
hetsférordningen 2010, EU:s allmanna dataskyddsférordning 2018 och informations-
hanteringslagen 2020 — har paverkat utvecklingen av organisationernas delomraden
inom digital sakerhet. Enkatresultaten har utnyttjats vid planeringen av utvecklingsat-
garder for digital sakerhet inom den offentliga férvaltningen, VAHTI-arbetsgruppernas
verksamhet och JUDO-projektets uppgifter.

Enkaten for organisationens digitala sékerhet har genomforts med samma innehall
2021-2023. Ar 2022 togs en webbtjanst som utvecklats av MDB i bruk, med hjalp av
vilken organisationer inom den offentliga férvaltningen kan erbjudas en aktuell Iages-
bild av sitt eget digitala sékerhetslage med en helhetsbildstjanst avsedd for kontinuer-
lig anvandning samt jamforelseinformation till den dvriga offentliga forvaltningen.

Vid sidan av Enkéaten for organisationens digitala sdkerhet har MDB sedan septem-
ber 2020 genomfért Barometern for digital séakerhet, som riktar sig till personalen och
medborgarna. Med hjalp av Enkaten for organisationens digitala sakerhet féljer man
upp hur organisationernas administrativa digitala sdkerhet utvecklas. Med hjalp av
Barometern for digital sékerhet kartlaggs personalens kompetens, utbildningsbehov,
realiserade hot samt fértroende for aktérer och tjanster i den digitala verksamhetsmil-
jon. Dartill genomférdes 2021 den forsta enkéten om digitala risker, som utvidgades
med nya fragor varen 2023. Enkéaten overfordes till webbtjansten 2022 och kan ocksa
utnyttjas kontinuerligt i helhetsbildstjansten. Med hjalp av enkaten kan organisationen
identifiera och bedéma betydande hot och risker i anslutning till den digitala verksam-
hetsmiljén, och med hjalp av den kan MDB identifiera, férutse och rapportera utveckl-
ingen av digitala risker som galler organisationer inom den offentliga forvaltningen.

For mer information om enkaten, kontakta:

Ledande sakkunnig Erja Kinnunen, tfn 0295 53 5230, erja.kinnunen@dwv_fi
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1 Ledningens sammandrag och de viktigaste utvecklingsatgarderna

Myndigheten for digitalisering och befolkningsdata genomférde i februari-mars 2023
Enkaten for organisationens digitala sakerhet, som fick 194 svar fran organisationer
inom den offentliga forvaltningen. En enkat med samma innehall har gjorts aven 2021
och 2022; de organisationer som svarat varierar visserligen fran ar till &r. Ar 2021 be-
svarades enkéaten av 121 organisationer och 2022 av 118. Antalet respondenter har
alltsa okat nagot. Den insamlade informationens tillforlitlighet och jamforbarhet kan
forbattras i takt med att antalet nya respondenter dkar. Vi hoppas att allt fler organi-
sationer inom den offentliga férvaltningen tar dessa helhetsbildstjanster i eget bruk
och kopplar dem till organisationens hantering av digital sakerhet och regelbundna
rapportering till ledningen.

Utveckling inom den digitala sakerhetens delomraden

Enkaten om digital sakerhet omfattar alla delomraden inom digital sakerhet, dvs. led-
ning av digital sdkerhet, riskhantering, verksamhetens kontinuitet och beredskap, in-
formationssékerhet, dataskydd och cybersékerhet. En balanserad utveckling av

dessa delomraden behdvs for att skydda den digitala och fysiska verksamhetsmiljon.

Utifran resultaten kan man konstatera att organisationernas administrativa sakerhet i
sin helhet har hallits pa nastan samma niva 2021-2023. Daremot har det skett sma
forandringar i enskilda delomraden och uppgifter.

Eftersom det finns ett begréansat antal personalresurser och pengar for att utveckla
den digitala sakerheten maste organisationerna prioritera sina utvecklingsatgarder. |
genomsnitt ansags resursmangden vara for liten. Fenomenen i den verkliga varlden,
sasom coronaviruspandemin, Rysslands anfallskrig och det allt hardare globala
véarldslaget, syns i utvecklingsatgardernas prioritering. Ar 2022 kunde man se att or-
ganisationerna satsade nagot mer pa riskhantering och kontinuitetshantering, medan
man ar 2023 kunde se forbattringar bland annat i cybersakerhetssituationen. Pa
grund av resursbristen ar det tyvarr inte alltid majligt att satsa pa alla andra delomra-
den. Dataskyddet, som man satsade betydligt pa att utveckla 2018—-2019 efter att
EU:s allmanna dataskyddsforordning borjade tillampas, har minskat nagot under de
senaste aren.

| tabellen nedan anges medelvarden for svaren 2021-2023 per delomrade. Ju nér-
mare man kommer vardet 1, desto battre har organisationen sjalv bedémt att den har
klarat av pastaendena som enkaten beskriver.

2023 2022 2021
Hela enkiten 0,70 0,69 0,71
Ledning 0,65 0,65 0,65
Riskhantering 0,68 0,70 0,68
Verksamhetens kontinuitet och beredskap 0,66 0,67 0,67
Informationssdkerhet 0,75 0,75 0,78
Dataskydd 0,78 0,77 0,81
Cybersakerhet 0,61 0,59 0,59

Tabell 1. Medelvardena for de olika avsnitten i enkaten om digital sakerhet
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Forandringar i verksamhetsmiljon och deras inverkan

Foregaende rapport om Enkaten for organisationens digitala sakerhet producerades
sommaren 2021. D& levde man annu under coronatiden och i enkatresultaten kunde
man i viss man se den plétsliga évergangen till distansarbete samt de nya fenomen
som det orsakade.

Enkaten fornyades sommaren 2022, da MDB:s helhetsbildstjanst togs i bruk. Man
producerade dock ingen omfattande rapport av resultaten, utan de presenterades vid
MDB:s tillstallningar. Da kunde man se effekten av det forandrade varldslaget i resul-
taten. Till féljd av Rysslands anfallskrig bérjade organisationerna fasta mer uppmark-
samhet vid uppfdljningen av risksituationer, riskbedémningen och rapporteringen av
dem till ledningen. Dessutom hade beredskapen och évningarna 6kat och de pengar
som budgeterats for informationssakerheten hade ¢kat nagot.

Ar 2023 fortsatter Rysslands anfallskrig och dven i Finland har man observerat 6kade
cyberattacker och negativ natpaverkan. Av enkéatens resultat framgar att det har skett
en liten forbattring inom cybersakerhetens delomrade. Dess resultat ar fortfarande pa
den svagaste nivan bland delomradena, men utvecklingen av den globala situationen
torde tvinga fram mer uppmarksamhet pa den aven i fortsattningen.

Internationellt sett fortsatter natbrottsligheten att 6ka, men enligt denna enkéat syns
den atminstone inte namnvart i antalet cyberattacker som organisationerna erfarit. |
enkéaten 2021 var bedomningsperioden ett och ett halvt ar, sa resultaten ar inte helt
jamférbara.

Vasentliga utvecklingsobjekt

Resultaten av denna enkat fokuserar pa helhetsbilden av den administrativa digitala
sakerheten hos organisationer inom den offentliga férvaltningen. Det ar betydligt |at-
tare att gemensamt utveckla den administrativa sakerheten an att utveckla den tek-
niska informationssékerheten eller kontinuitetshanteringen. Den administrativa digi-
tala sékerheten kan utvecklas till exempel med hjalp av projekt, workshoppar, stod-
material samt stodverktyg for kompetensutveckling. For att forbattra den tekniska in-
formationssékerheten och kontinuitetshanteringen kravs daremot organisationsspeci-
fika metoder pa grund av de tekniska system och tjanster som anvands. Trots detta
har vi ocksa lyft fram sadana atgarder i anslutning till den tekniska informationssaker-
heten och kontinuitetshanteringen som vi rekommenderar att organisationerna grans-
kar och tar i bruk i sin egen miljo.

Alla rekommenderade utvecklingsobjekt raknas upp i avsnitten 2.2.1-2.2.7. | detta
avsnitt har man sarskilt lyft fram utvecklingsobjekt i anslutning till den féranderliga
geopolitiska hotsituationen, som varje organisation bor fasta sarskild uppméarksamhet
vid:

o Utvecklingsobjekt 7: Bedémning av riskerna med distansanvandning samt om-
fattande inférande av VPN-anslutningar och multifaktorautentisering.

o Utvecklingsobjekt 8: Fungerande sékerhetskopiering
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e Utvecklingsobjekt 9: Omfattande loggdata och deras anvandbarhet

e Utvecklingsobjekt 10: Utveckling av sarbarhetshanteringen och auditeringsverk-
samheten

e Utvecklingsobjekt 15: Skydd av sekretessbelagda uppgifter och personuppgifter
o Utvecklingsobjekt 17: Skydd av terminaler
e Utvecklingsobjekt 18: Forbattring av anvisningarna (bl.a. bluffmeddelanden)

e Nytt utvecklingsobjekt 2023_2: Observation och diarieforing av informationssa-
kerhetsincidenter

o Nytt utvecklingsobjekt 2023_5: Utveckling av kontinuitetshanteringen inklusive
Fler 6évningar i digital sakerhet (Utvecklingsobjekt 2)

e Nytt utvecklingsobjekt 2023_7: Beredskap for informationspaverkan

e Nytt utvecklingsobjekt 2023_8: Att reagera pa personuppgiftsincidenter
2 Sammanfattning av resultaten

Den har sammanfattningen innehaller medelvardena for de olika delomradena i enka-
ten om helhetsbilden av digital sdkerhet, centrala observationer enligt bransch och
delomrade samt utvecklingsobjekt som lyfts fram utifran resultaten.

Enkéaten om digital sékerhet 2021 hade 17 bakgrundsfragor och 97 pastaenden, med
vilka man stravade efter att kartlagga laget for den digitala sdkerheten hos de organi-
sationer som deltog i enkaten. Enkaten var uppdelad i féljande delomraden: bak-
grundsuppgifter, ledning, riskhantering, verksamhetens kontinuitet och beredskap,
informationssakerhet, dataskydd, cybersakerhet och observation. Diagrammen och
tabellerna nedan visar medelvardena per delomrade och pastaende.

2.1 Medelvarden for delomradena

Figur 1 visar medelvardena (skala 0—1) for svaren i enkéatens olika avsnitt (ledning,
riskhantering, verksamhetens kontinuitet och beredskap, informationssékerhet, data-
skydd och cybersékerhet). Organisationerna svarade pa pastaendena pa en skala
med fyra steg. Svaren podngsattes enligt féljande:

© ja()
delvis (0,5)
nej (0)
géller inte oss (svaret beaktades inte)

MYNDIGHETEN FOR DIGITALISERING Tfn. 0295 536 000 (véxel)

OCH BEFOLKNINGSDATA Kontaktuppgifter, se www.dvv.fi/sv



Rapport och centrala iaktta- 6 (26)

gelser
Digitalisering och digital sakerhet / Erja Kinnunen 8.8.2023
(MDB)
Medelvérden per delomrade
0,90
050 B 5 Rt - ."'” o =~.=:l ‘:'
0,70 o [ - s . P - nes srog
1= 1= oEmes ] il
060 o e _—
0,50 - .4 i .
0,40 [
0,30
0,20
0,10 . i
0,00 l..l I
Ledning Riskhantering Verksamhetens nformationssakerhet Dataskydd Cybersdkerhet Antal
kontinuitet och abservationer
beredskap
B Kommun (98 st.] [l Samkommun (18st) [Jl] AktGrer inom social- och hilsovdrden (3st.) [l Hogshkola (14 st.) Statsfirvaltningen (37 st.)
B Annan (8st.)
Figur 1. Medelvérdena enligt respondentgrupp for de olika avsnitten i enkéaten om digital s&-
kerhet
Medelvarden for delomradena Ledning, Riskhantering, Verksamhetens kontinuitet
och beredskap, Informationsséakerhet, Dataskydd och Cybersékerhet i olika respon-
dentgrupper
Resultaten i figur 1 presenteras nedan i tabellform (tabell 1). Dessutom har hela en-
katens branschspecifika medelvarden inkluderats i tabellen.
Tabell 1. Medelvardena enligt respondentgrupp for de olika avsnitten i enkaten om digital sa-
kerhet
Alla organi- Kommun Samkommun | Aktorer inom | Hégskola Statsférvaltnin- | Annan
sationer 103 st 18 st social- och 15 st gen 9 st
194 st hélsovarden 37 st
12 st
Ledning 0,65 0,61 0,7 0,64 0,62 0,73 0,7
Riskhantering 0,68 0,65 0,71 0,6 0,67 0,75 0,85
Verksamhetens kontinuitet och beredskap 0,66 0,64 0,63 0,61 0,64 0,73 0,71
Informationssidkerhet 0,75 0,73 0,81 0,71 0,68 0,84 0,79
Dataskydd 0,78 0,75 0,83 0,77 0,81 0,79 0,85
Cybersdkerhet 0,61 0,57 0,68 0,55 0,51 0,7 0,72
Genomshitt 0,7 0,67 0,73 0,66 0,66 0,76 0,77

Omradet dataskydd uppnadde de hogsta medelvardena (medelvardet for alla svar
0,78) och cybersadkerhet de lagsta (0,61). Skillnaden mellan dessa har dock minskat
nagot under de senaste aren, 2021 var motsvarande siffror 0,81 och 0,59. Mellan
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dessa placerar sig informationssakerhet (0,75), riskhantering (0,68), verksamhetens
kontinuitet och beredskap (0,66) samt ledning (0,65).

Organisationerna har delats in enligt bransch (sammanlagt 194 organisationer) i f6l-
jande respondentgrupper:

kommun (103 respondenter),
samkommun (18 respondenter),
- valfardsomrade eller annan aktér inom social- och halsovarden (12 respondenter),
+ hogskola (15 respondenter),
+ statsforvaltningen (37 respondenter),
+ nagon annan (9 respondenter).

Antalet respondenter har dkat i alla andra grupper utom statsférvaltningen, dar anta-
let minskade redan 2022. | synnerhet antalet svar fran kommuner och samkommuner
har okat betydligt. Darfor kan medelvardena for olika ar inte jamforas direkt med
varandra. Antalet respondenter inom statsforvaltningen minskas av en teknisk be-
gransning som tills vidare hindrar organisationer utan FO-nummer fran att anvanda
tjansten.

Det totala medelvardet for alla delomraden och alla respondenter ar 0,70. Det hogsta
branschspecifika medelvardet finns i gruppen “6vriga”, till vilkken hér bland annat me-
delbar statsforvaltning, sdsom fonder, stiftelser och inrattningar (0,77), som foljs av
statsforvaltningen (0,76), samkommunerna (0,73), kommunerna (0,67) samt aktorer
och inom social- och halsovarden och hdgskolor (bada 0,66).

N&r man jamfor svaren fran olika ar bor man observera att valfardsomradenas verk-
samhet inleddes forst i borjan av 2023. | enkaten om digital sékerhet kartlaggs orga-
nisationens verksamhetsprocesser och forfaranden som oundvikligen befinner sig i
utvecklingsfasen i de organisationer som inleder sin verksamhet. Darfor har social-
och halsovardsaktorernas resultat sjunkit betydligt sedan 2022, da de var framgangs-
rika sarskilt i riskhanteringen och kontinuitetshanteringen.

Nar man jamfor social- och halsovardsaktorernas svar med tidigare ar kan man se att
resultaten har forsamrats inom alla delomraden och allra mest inom riskhanteringen.
Det finns i synnerhet brister i politiken, riktlinjerna och de regelbundna processerna.
Aven antalet auditeringar har minskat och antalet ansvarspersoner for digital saker-
het beddms vara for litet.

Eftersom svarsstrukturen i den sista delen "Observation" i enkaten om digital saker-
het avviker fran de 6vriga, ingar dess resultat inte i jamforelsetabellen. Daremot ana-
lyseras de hot mot den digitala sékerheten som respondentorganisationerna observe-
rat och rapporterat separat i avsnitt 2.2.7.

2.2 Medelvarde per pastaende

Tabellerna 2—8 gar narmare in pa fragorna i de olika delomradena for enkaten for or-
ganisationernas digitala sdkerhet — ledning, riskhantering, kontinuitet och beredskap,
informationssakerhet, dataskydd, cybersakerhet och observation — och visar medel-
vardet per pastaende for alla respondenter och for varje bransch. Fragorna ar sorte-
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alternativen och respondentgrupperna féljer samma principer som beskrivits ovan.

For att resultaten lattare ska ga att jamfora anges antalet svar per sektor i rubrikraden

i varje tabell.

2.2.1 Ledning

Tabell 2 anger medelvardet for de 13 pastdenden som ingar i avsnittet ledning.

Tabell 2. Ledning — medelvarden per fraga

Delomrade / Pastaende Alla organi- | Kommun | Samkom- | Aktérer Hogskola | Statsforvaltnin- | Annan
sationer 103 st mun inom 15 st gen 9 st
194 st 18 st social- och 37 st

hilsovar-

den

12 st
Ledning 0,65 0,61 0,70 0,64 0,62 0,73 0,70
1. Organisationens uppgifter och ansvar har identifierats 0,77 0,74 0,78 0,83 0,83 0,81 0,83
och beskrivits tydligt.
2. Organisationen har kartlagt den lagstiftning som styr 0,74 0,68 0,81 0,79 0,77 0,86 0,72
dess digitala sdkerhet och identifierat de skyldigheter den
medfor.
3. Organisationen har kartlagt centrala intressent- och 0,66 0,59 0,74 0,75 0,67 0,73 0,83
kundgrupper samt de krav pa digital sékerhet som stalls
pa dem.
4. Organisationen har tillrackligt med kompetent personal 0,45 0,45 0,64 0,25 0,33 0,47 0,50
inom olika delomraden inom den digitala sékerheten.
5. Organisationen har en tillrdcklig budget for att uppratt- 0,57 0,53 0,86 0,46 0,57 0,61 0,56
halla och utveckla den digitala sékerheten.
6. Organisationens ledning har forbundit sig att utveckla 0,79 0,77 0,75 0,83 0,73 0,86 0,78
den digitala sdkerheten.
7. Organisationens delomraden inom digital sdkerhet ut- 0,53 0,49 0,56 0,46 0,50 0,64 0,56
vecklas systematiskt genom att utnyttja en eller flera tyd-
liga processer eller hanteringsmodeller.
8. Det finns tillrdckliga anvisningar for personalen om digi- 0,71 0,72 0,75 0,63 0,60 0,74 0,78
tal sakerhet.
9. Personalen ges regelbunden utbildning i digital saker- 0,63 0,59 0,67 0,58 0,47 0,82 0,67
het.
10. Organisationen har en process for att reagera pa miss- 0,77 0,72 0,81 0,92 0,83 0,82 0,83
bruk.
11. Indikatorer for digital sdkerhet har definierats. 0,33 0,31 0,28 0,29 0,33 0,39 0,50
12. Den digitala sakerheten foljs upp kontinuerligt. 0,76 0,71 0,83 0,79 0,77 0,84 0,78
13. Organisationens ledning far regelbundna rapporter om 0,66 0,57 0,58 0,75 0,63 0,85 0,83
helhetssituationen for den digitala sakerheten.

Det basta medelvardet per fraga (0,79) var i pastaende 6, som gallde ledningens en-
gagemang, och nast bast i pastaendena om igenkannande av uppgifter och ansvar
samt reaktioner pa oegentligheter (0,77). Den svagaste prestationen finns i pastaen-
det om indikatorer for digital sakerhet (0,33). Pastadendena "Organisationen har en
tillracklig budget for att uppratthalla och utveckla den digitala sakerheten” och "Orga-

nisationen har tillrackligt med kompetent personal inom den digitala sdkerhetens olika
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delomraden” visar dessutom att flera av organisationerna kdmpar med knappa resur-
ser.

Ett satt att utveckla indikatorerna for organisationens digitala sékerhet ar att ta med
helhetsbildstjinsten och enkaterna i den som en del av métningen och rapporte-
ringen av organisationens digitala sakerhet.

Delomradets totala medelvarde (0,65) ar det nast lagsta av de fem delomradena
inom digital sakerhet och skillnaderna mellan branscherna ar mycket sma; det hogsta
medelvardet finns inom statsférvaltningen (0,73) och det lagsta i kommunerna (0,61).
Inom statsforvaltningen har nivan stigit ndgot och minskat bland social- och héalso-
vardsaktorerna.

Utveckling jamfért med 2021

Jamfort med enkéten 2021 &ar det totala medelvardet ofdréndrat, men resultaten av
enskilda pastaenden varierar ndgot. Pastaendenas inbordes ordning har hallits pa
ungefar samma niva. Uppfoljningen av situationen inom den digitala sékerheten har
forbattrats nagot, kanske pa grund av antalet cyberattacker och férandringar i varlds-
laget.

Det har skett sma forandringar i medelvardena for olika branscher; inom statsforvalt-
ningen har nivan stigit ndgot och minskat bland aktérerna inom social- och halsovar-
den. Aktorerna inom social- och halsovarden kan pa grund av organisationsférand-
ringarna annu inte leda den digitala sékerheten pa en sarskilt bra niva. Darfor ar det
intressant att folja situationens utveckling under de kommande aren.

Utvecklingsobjekt inom ledning

Utvecklingsobjekt 1

Vidareutveckling av personalens kompetens och utbildningsbehov. Varje organisation borde
ha en tydlig plan for vilka teman man ordnar utbildning i och vilka man till exempel paminner
om via intern kommunikation. Det ar lattare att lara sig och att komma ihag sadant som tas
upp regelbundet. Experterna kan ha ett annat kompetensbehov an den évriga personalen.

Vi rekommenderar att delta i Veckan for digital sakerhet 25-29.9.2023, utnyttja materialen fér
Digital sakerhet i livet (Iank) samt folja de webbevenemang som Myndigheten for digitalisering
och befolkningsdata ordnar(lank). Med hjalp av den manatliga digitala sakerhetskvarten pa 15
minuter far organisationens personal regelbunden utbildning i digital sakerhet aret runt. Redan
med hjalp av denna utbildning skulle man kunna héja omfattningen av organisationernas ut-
bildning i digital sakerhet till féljande niva.

Utvecklingsobjekt 2

Fler évningar i digital sékerhet. Organisationens ledning har en kritisk roll i att leda hante-
ringen av olika kritiska storningssituationer, attacker och incidenter och darfér borde ledningen
och experterna 6va tillsammans. Om organisationen inte tidigare har genomfort évningar i di-
gital séakerhet kan den delta i 6vningar antingen i november 2023 eller utféra den digitala
TAISTOmaatti-dvningen.

https://dvv fi/taisto

TAISTOmaatti - digital 6vning for att mojliggéra organisationens verksamhet och kontinuitet -
eOppiva (pa finska)
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Utvecklingsobjekt 3

Forbattring av processerna. De viktigaste processerna i anslutning till digital séakerhet ska be-
skrivas och forankras sa att de blir en naturlig del av organisationens verksamhet. Processer-
nas funktionsduglighet ska foljas upp och vidareutvecklas systematiskt. Material fér utveckling
av modeller for hantering av digital sakerhet finns p4 MDB:s webbplats Informationsinslag om

digital sdkerhet

Nytt utvecklingsobjekt 2023_1

Benadmning av ansvarspersoner for digital sdkerhet. Varje organisation inom den offentliga
forvaltningen ska utse de personer till vars uppgifter det hor att utveckla delomradena inom
digital sékerhet. Datasakerhetsansvariga ar obligatoriska inom den offentliga forvaltningen,
men det borde ocksé utses ansvarspersoner for andra delomraden.

Nytt utvecklingsobjekt 2023 2

Observation och diarieféring av informationssékerhetsincidenter. | varje organisation sker av-
vikelser som om de eskalerar i betydande grad kan stéra organisationens egentliga verksam-
het. Darfor bor alla organisationer skapa ett forfarande med hjélp av vilket personalen enkelt
kan anmala sina observationer och med hjélp av vilket avvikelser undersoks samt deras ut-
veckling och kostnader foljs upp.

Nytt utvecklingsobjekt 2023_3
Beredskap for oegentligheter. Varje organisation bér vara medveten om risken for interna och
externa oegentligheter och skapa en fungerande process for att reagera pa dem.
2.2.2 Riskhantering
| tabell 3 presenteras medelvardena for de atta pastaendena om riskhantering.

Tabell 3. Riskhantering — medelvarde per fraga

Delomrade / Pastdende Alla organi- | Kom- Samkom- Aktérer Hogs- Statsférvaltnin- | Annan
sationer mun mun inom kola gen 9 st
194 st 103 st 18 st social- 15 st 37 st
och hal-
sovarden
12 st
Riskhantering 0,60

14. Organisationen har riktlinjer, ansvar och processer for
riskhantering som godkénts av ledningen och anpassats
till verksamheten.

15. Organisationen gor en regelbunden riskbedémning i
anslutning till digital sékerhet dar man beaktar nya feno-
men, férandringar i verksamhetsmiljon och den egna
verksamhetens inverkan pa intressentgruppernas och
kundernas situation.

16. Organisationen informerar om den digitala sakerhet-
ens risksituation och nya risker i hela organisationen.

17. Organisationen rapporterar regelbundet om risksitu-
ationer till ledningen.

18. Ledningen far omedelbart rapporter om kritiska risker
som hotar organisationens verksamhet.

19. Organisationen foljer regelbundet upp situationen
betraffande riskerna och atgarderna for att hantera dem.
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20. Organisationen bedémer de resterande riskerna efter 0,49 0,50 0,47 0,42 0,53 0,46 0,56
att riskhanteringsatgarderna har genomforts och de res-

terande riskerna behandlas pa relevant niva.

21. Organisationen utvecklar riskhanteringsprocessen uti- 0,72 0,68 0,72 0,58 0,77 0,78

fran malen for riskhanteringen eller erfarenheter.

Det hogsta medelvardet per fraga uppnaddes i pastdendet om direkt rapportering av
kritiska risker till ledningen (0,86). Resultatet blir samst i beddomningen och hante-
ringen av kvarvarande risker (0,49) samt i den regelbundna riskbeddémningen i an-
slutning till digital sdkerhet, dar man beaktar nya fenomen, forandringar i verksam-
hetsmiljon och den egna verksamhetens inverkan pa intressentgruppernas och kun-
dernas situation (0,56).

Det totala medelvardet for delomradet ar 0,68. Branschvis_a variationer ar storst i
detta delomrade; det hogsta medelvardet ar for gruppen Ovriga (0,85) och det lagsta
for aktorer inom social- och halsovarden (0,60).

Utveckling jamfért med 2021

Medelvardet for delomradena ar exakt detsamma som for tva ar sedan. Det finns
inga forandringar i pastaendenas inbordes ordning, men det har skett en liten forbatt-
ring i riskhanteringens regelbundenhet och rapporteringen till ledningen. Dessutom
har de svaga vardena per respondentgrupp for enskilda pastdenden i den tidigare en-
katen forsvunnit.

Den storsta forandringen bland respondentgrupperna ligger hos social- och hélso-
vardsaktorerna, vars resultat har sjunkit betydligt (0,73 = 0,6) och detta ar ett viktigt
utvecklingsobjekt for dem.

Utvecklingsobjekt inom riskhantering

Utvecklingsobjekt 5

Helhetsmassig utveckling av riskhanteringen i den digitala verksamhetsmiljon Riskbedém-
ningen ska genomfdras systematiskt vid alla centrala férandringar, stérningar och avvikelser —
bade interna och externa. Organisationen ska ha beskrivna riktlinjer som styr genomférandet
av riskhanteringen och som beskriver forfaringssatten och ansvaren i anslutning till den. Nar
det galler verksamhet som utfors endast en gang per ar ar det skal att oftare gora en forand-
ringsbedomning och identifiera nya risker. Uppféljningsatgarder och granskning av kvarsta-
ende risker ska kombineras med processen. Rapporteringen av férandringar och risknivaer till
ledningen bor utvecklas.

Verksamhetens kontinuitet och beredskap

Tabell 4 anger medelvardet for de 16 pastdenden som ingar i avsnittet Verksamhet-
ens kontinuitet och beredskap.

Tabell 4. Verksamhetens kontinuitet och beredskap — medelvéarde per fraga
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Delomrade / Pastaende Alla organi- | Kommun | Samkom- Aktorer Hogskola | Statsforvaltnin- | Annan
sationer 103 st mun inom 15 st gen 9st
194 st 18 st social- och 37 st
héalsovar-
den
12 st
Verksamhetens kontinuitet och beredskap 0,66 0,64 0,63 0,61 0,64 0,73 0,71
22. Organisationens uppgifter och ansvar &r tydliga dven i 0,80 0,82 0,74 0,75 0,80 0,77 0,83
undantagssituationer och undantagsférhallanden.
23. Organisationen har en process och beredskap att 0,73 0,71 0,78 0,67 0,73 0,77 0,83
snabbt och effektivt hantera storningar, hot och avvikelser
i den digitala sdkerheten.
24. Organisationen har beskrivit principerna, malen, orga- 0,61 0,55 0,56 0,58 0,67 0,73 0,72
niseringen och ansvaret for kontinuitetshanteringen.
25. Organisationen har identifierat och dokumenterat de 0,66 0,67 0,72 0,54 0,60 0,66 0,67
objekt som ska skyddas.
26. Organisationen har identifierat funktioner, tjanster, 0,76 0,74 0,82 0,63 0,70 0,85 0,67
uppgifter, datalager och datasystem som ar kritiska for or-
ganisationens verksamhet.
27. Organisationen har faststallt hur langa driftsavbrott 0,56 0,53 0,74 0,46 0,47 0,65 0,50
kritiska funktioner tal utan att stora organisationens verk-
samhet.
28. De krav pa serviceniva som verksamhetens kontinuitet 0,62 0,58 0,60 0,67 0,53 0,69 0,83
forutsatter ar en del av upphandlingskraven och avtalen.
29. Risker med anknytning till kontinuitet och férandringar 0,45 0,42 0,44 0,46 0,27 0,54 0,72
i risksituationen bedéms regelbundet.
30. Det har utarbetats kontinuitetsplaner for organisat- 0,53 0,51 0,38 0,58 0,47 0,66 0,56
ionen och dess kritiska funktioner/tjanster som grundar
sig pa identifierade risker.
31. Man har uppgjort aterhamtningsplaner for kritiska in- 0,58 0,53 0,62 0,67 0,50 0,68 0,67
formationssystem.
32. Organisationen har en kommunikationsplan for stor- 0,84 0,86 0,58 0,71 0,90 0,91 0,83
nings- och krissituationer.
33. Personer som deltar i hanteringen av storningssituat- 0,57 0,57 0,50 0,50 0,63 0,61 0,56
ioner har utbildats om innehallet i planerna.
34. Organisationen har skapat kontakter och natverk for 0,67 0,67 0,63 0,63 0,57 0,74 0,72
kommunikation mellan nédvandiga intressentgrupper vid
awvikelser.
35. Organisationen har ett férfarande for att anmala stor- 0,92 0,92 0,86 0,96 0,87 0,96 0,94
ningar, attacker och incidenter i samband med organisat-
ionens verksamhet till centrala myndigheter.
36. Organisationen 6var regelbundet p3 att observera, re- 0,65 0,60 0,53 0,58 0,83 0,81 0,61
agera och leda storningar, avvikelser och angrepp som rik-
tas mot organisationens verksamhet.
37. Kontinuitets-, aterhamtnings- och kommunikationspla- 0,61 0,60 0,56 0,42 0,67 0,70 0,61
ner uppdateras utifran 6vningar eller konstaterade stor-
ningar

Medelvardet for alla svar i avsnittet ar 0,66. Det hogsta medeltalet per fraga (0,92)

var i pastadendet "Organisationen har ett forfarande for att anmala stoérningar, attacker
och incidenter i samband med organisationens verksamhet till centrala myndigheter”.

De sdmsta medelvardena gallde beaktandet av riskhanteringen i kontinuitetsplane-
ringen. Pastaendena i anknytning till det "Risker med anknytning till kontinuitet och
férandringar i risksituationen bedéms regelbundet.” (0,45) och "Det har utarbetats
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kontinuitetsplaner for organisationen och dess kritiska funktioner/tjanster som grun-
dar sig pa identifierade risker” (0,53)

Statsforvaltningen nar det hogsta medelvardet (0,73) inom branscherna och aktorer
inom social- och halsovarden det lagsta (0,61).

Utveckling jamfért med 2021

Medelvardet for detta delomrade har sjunkit nagot jamfort med for tva ar sedan, da
det var 0,68. Inom statsforvaltningen har det skett en klar férbattring (0,68 - 0,73),
men inom alla andra branscher har medelvardena sjunkit. Den stérsta minskningen
har skett bland aktérerna inom social- och halsovarden, men det ar forstaeligt i val-
fardsomradena, vars verksamhet inleddes i borjan av 2023 och alla verksamhetsmo-
deller annu inte har kunnat etableras. Helhetsbildstjansten och denna rapport erbju-
der i fortsattningen ett bra verktyg for att félja upp hur situationen utvecklas.

Det finns knappt nagra forandringar i pastaendenas inbordes ordning. | de flesta pa-
staenden har medelvardena sjunkit nagot, men medelvarden for Gvningar och myn-
dighetsanmalningar har stigit: 0,59 - 0,65 for évningar och 0,88 - 0,92 fér myndig-
hetsanmalningar. Taisto-Gvningarnas paverkan syns sannolikt i dessa punkter. |
Taisto ar det en vasentlig uppgift att géra myndighetsanmalningar och évningen &r ett
enkelt satt att inleda cyberdvningar om organisationen inte har gjort det tidigare.

Utvecklingsobjekt inom verksamhetens kontinuitet och beredskap

Nytt utvecklingsobjekt 2023 5

Utveckling av kontinuitetshanteringen. Varje organisation bor forbereda sig pa stérningar som
avsevart stor verksamheten. Organisationen ska ha beskrivna riktlinjer som styr kontinuitets-
hanteringen, dar man bl.a. beskriver ledning av stérningssituationer, ansvar och kommunikat-
ion. Kritiska funktioner och tjanster ska identifieras och kontinuitetsplaner utarbetas at-
minstone for dem. En vasentlig del av kontinuitetshanteringen ar att éva infér stérningssituat-
ioner och uppdatera planerna utifran lardomarna fran dem.

Informationssakerhet

Tabell 5 anger medelvardet for de 16 pastaenden som ingar i avsnittet Informations-
sakerhet.

Tabell 5. Informationssakerhet — medelvarde per fraga

sonernas bakgrund som omfattar den egna och tjanstele-
verantdrernas personal.

MYNDIGHETEN FOR DIGITALISERING
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Delomrade / Pastaende Alla organi- | Kommun | Samkom- Aktorer Hogskola | Statsférvaltnin- | Annan
sationer 103 st mun inom 15 st gen 9st
194 st 18 st social- och 37 st
halsovar-
den
12 st
Informationssadkerhet 0,75 0,73 0,81 0,71 0,68 0,84 0,79
38. Organisationen har en av ledningen godkand datasa- 0,72 0,79 0,83
kerhetspolicy eller motsvarande handling som styr genom-
forandet av informationssakerheten.
39. Organisationen har ett forfarande for kontroll av per- 0,48 0,35 0,32 0,75 0,19
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40. Organisationen har en behérighetspolicy och en pro-
cess for hantering av anvandarrattigheter.

41. Det sakerstélls regelbundet att anvandarrattigheterna
ar uppdaterade.

42. Organisationen har faststallt fysiskt skyddade saker-
hetsomraden for att skydda dokumenthantering och data-
system.

43. Organisationens datasystem och enheter omfattas i
stor utstrackning av systemhanteringen.

44. Organisationen anvander flerstegsautentisering vid
fjdrranvandning.

45. Vid arbete utanfor verksamhetslokalerna tillats forbin-
delser till organisationens ICT-tjdnster endast med VPN-
forbindelse.

46. Organisationen har de tekniska Idsningar och forfaran-
den som behovs for att identifiera och férhindra skadliga
program.

47. Regelbundna sdkerhetskopior tas av organisationens
uppgifter och system.
48. Aterstillandet av sikerhetskopior testas regelbundet

49. Tillrackliga logguppgifter samlas in om anvandningen
av datasystemen och utlamnandet av uppgifter.

50. Meddelanden om tekniska sarbarheter i de datasy-
stem som anvéands foljs upp och man reagerar pa dem.

51. Auditeringar av informationssdkerhet och datasystem
gors regelbundet.

52. Informationssakerhets- och dataskyddskraven ar en
del av upphandlingskraven och avtalen.

53. Informationssakerhets- och dataskyddskraven beaktas
ocksa i utvecklingen och underhallet av systemen och
tjdnsterna.

Av enkéatens delomraden nar informationssakerheten nast hogst med sitt totala me-
delvéarde (0,75) efter dataskyddet. Det goda resultatet forklaras av att informationssa-
kerheten ar det delomrade inom den digitala sakerheten som har utvecklats tids-
massigt langst och lagstiftningen om den (informationshanteringslagen) har gallt hela
den offentliga forvaltningen sedan bdrjan av 2020.

Det basta totala medelvardet av fragorna géller bekampning av skadliga program
(0,96). De mest ansprakslosa resultaten finns i punkterna ”Auditeringar av informat-
ionssakerhet och datasystem gors regelbundet” (0,49) och "Organisationen har ett
forfarande for kontroll av personernas bakgrund som omfattar den egna och tjanste-
leverantérernas personal” (0,48).

Av branscherna har statsforvaltningen det hogsta medelvardet (0,84) och hégsko-
lorna det lagsta (0,68). Skillnaderna i medelvardena mellan branscherna ar saledes
relativt stora.

Utveckling jamfért med 2021

Medelvardet for detta delomrade har sjunkit nagot jamfort med for tva ar sedan, da
det var 0,78. Inom statsférvaltningen och samkommunerna har det skett en liten for-
battring, inom de 6vriga branscherna har medelvardena sjunkit.
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De tydligaste forbattringarna per pastaende har skett inom distansanvéandningens sa-
kerhet: multifaktorautentisering (0,74 - 0,80) och VPN-anslutningar (0,83 - 0,86).
Dessutom har en mindre forbattring skett i uppféljningen av och reaktionen pa sarbar-
hetsmeddelanden samt i testningen av sakerhetskopiorna. Allt detta torde vara en
foljd av det 6kade antalet cyberattacker.

Utvecklingsobjekt inom informationssakerhet

Utvecklingsobjekt 7
Beddmning av riskerna med distansanvandning samt omfattande inférande av VPN-anslut-
ningar och multifaktorautentisering.

Utvecklingsobjekt 8

Fungerande sakerhetskopiering blir allt viktigare i och med att

attackerna med utpressningsprogram okar. Organisationen bor genom regelbundna aterstall-

ningsovningar sékerstélla att de kritiska tjansterna med tillhérande data &r tillgangliga och kor-
rekta. | fraga om utkontrakterade tjanster ska det sakerstallas att tjansteleverantérens proces-
ser fungerar och kan trygga informationen @ven i avvikande situationer.

Utvecklingsobjekt 9

Omfattande loggdata och deras anvandbarhet. Loggdata har blivit allt viktigare av flera olika
orsaker: med hjalp av dem kan man identifiera och férutse attacker mot organisationen, ut-
reda genomforda attacker och sakerstalla att uppgifterna anvands pa behdorigt satt i olika in-
formationssystem. Loggdatans tillracklighet och anvandbarhet ska sakerstéllas aven i utkon-
trakterade tjanster.

Utvecklingsobjekt 10

Utveckling av hanteringen av sarbarheter samt av auditeringsverksamheten. Allt fler datain-
trang och personuppgiftsincidenter har uppstatt pa grund av sarbarheter i ICT-tjansternas pro-
gram. Natbrottslingar och cyberspioner utnyttjar sarbarheter mer aggressivt och snabbare &an
tidigare, i synnerhet sa kallade nolldagssarbarheter. For att kunna identifiera sarbarheterna i
informationssystemen maste man bade utveckla hanteringen av sarbarheter och utféra regel-
bundna auditeringar eller inspektioner av informationssakerheten i de mest kritiska systemen.

2.2.5 Dataskydd
Tabell 6 anger medelvardet for de 15 pastaenden som ingar i avsnittet dataskydd.

Tabell 6. Dataskydd — medelvarden per fraga

Delomrade / Pastaende Alla organi- | Kommun | Samkom- Aktorer Hogskola | Statsforvaltnin- | Annan
sationer 103 st mun inom 15 st gen 9st
194 st 18 st social- och 37 st
héalsovar-
den
12 st
Dataskydd

54. Organisationen kanner till vilka personuppgifter den
behandlar (artikel 4.1 i dataskyddsforordningen)

55. De rattsliga grunderna for behandling av personuppgif-
ter har identifierats (artikel 6, 9 och 10 i dataskyddsforord-
ningen, 6 och 29 § i arbetsavtalslagen och kapitel 2, 3, 5
och 6 i integritetsskyddslagen)
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56. Organisationen har identifierat nar den fungerar som
personuppgiftsansvarig och nar den fungerar som person-
uppgiftsbitrade (artikel 4 punkt 7-8 i dataskyddsférord-
ningen)

57. Avtal om behandling av personuppgifter har ingatts
och avtalshanteringen ar i skick (artikel 28 i dataskyddsfor-
ordningen)

58. Situationer med gemensamt personuppgiftsansvariga
har identifierats och man har kommit éverens om ansvar
for gemensamt personuppgiftsansvariga? (artikel 26 i da-
taskyddsforordningen; Obs! Aven Europeiska datas-
kyddsstyrelsens anvisning)

59. Den egna organisationens interna roller och ansvar i
anslutning till behandlingen av personuppgifter har identi-
fierats och faststallts (§ 4.2 i informationshanteringslagen,
artikel 37 i dataskyddsférordningen)

60. Dataskyddsombudets stallning och roll har definierats
(artikel 37—39 i dataskyddsférordningen)

61. Ett register 6ver behandling har upprattats (artikel 30 i
dataskyddsférordningen)

62. Organisationen kanner till i vilka datasystem person-
uppgifter behandlas

63. Uppgifter utan struktur ar identifierade och hante-
ringen av dem har beskrivits

64. Informationspraxis har definierats och foljs (artikel 12—
14 i dataskyddsférordningen, lag om tillhandahallande av
digitala tjanster (306/2019))

65. Organisationen har en process for att identifiera beho-
vet av en konsekvensbedomning (artikel 35 (1) i data-
skyddsférordningen)

66. Organisationen har en process for hantering av person-
uppgiftsincidenter (artikel 33—34 i dataskyddsférord-
ningen)

67. Om personuppgifter dverfors till tredjeléander, har or-
ganisationen utrett forutsattningarna for 6verféringen?
(kapitel 5 i dataskyddsforordningen)

68. | organisationen har omsorgen om dataskyddet forand-
rats till verksamhet, kultur och attityd (artikel 5 i data-
skyddsférordningen)

Rapport och centrala iaktta- 16 (26)
gelser

8.8.2023

Nastan varje organisation kénner till de typer av personuppgifter som behandlas och
har identifierat de rattsliga grunderna fér behandlingen av dem. Medelvardena for
dessa pastdenden &r 0,94 och 0,93. Den stdrsta utmaningen ar identifieringen och
hanteringen av information som inte ar strukturell (0,47).

Dataskydd-avsnittets totala medelvérde (0,78) ar det hogsta i hela enkaten och skill-
naderna mellan branscherna ar mycket sma. Medelvardet ar hogst i gruppen Ovriga
(0,85) och lagst i kommunerna (0,75).

Utveckling jamfort med 2021

Aven medelvardet for detta delomréde har sjunkit ngot jamfort med for tva ar sedan,
da det var 0,81. En liten minskning har skett inom alla branscher.
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Det enda pastaendet med en liten forbattring i medelvardet ar "Organisationen har en
process for att identifiera behovet av en konsekvensbedémning” (0,61 - 0,62). | syn-
nerhet inom social- och halsovardsaktorerna och statsforvaltningen har medelvardet
forbattrats. Kan det vara sa att de organisationsforandringar som skett har tvingat till
en bedémning av behandlingen av personuppgifter och dess andamalsenlighet?

Utvecklingsobjekt inom dataskydd
Utvecklingsobjekt 11

Konsekvensbedomning av dataskyddet. De som svarat nekande pa fragan bor sakerstélla att
helheten blir en del av organisationens verksamhet.

Nytt utvecklingsobjekt 2023_6
En Overgripande granskning av dataskyddet. Organisationerna ska identifiera de personupp-

gifter de behandlar och grunderna fér behandlingen av dem. Det ar viktigt att dra upp riktlinjer

for i vilka system eller tjanster (t.ex. molntjanster) personuppgifterna behandlas. Om brister

upptacks i behandlingen ska organisationerna kartlagga utvecklingsbehoven och géra upp en

utvecklingsplan.

2.2.6 Cybersakerhet

Tabell 7 anger medelvardet for de nio pastaenden som ingar i avsnittet cybersaker-

het.

Tabell 7. Cybersakerhet — medeltal per fraga

Delomrade / Pastaende Alla organi- | Kommun | Samkom- Aktorer Hogskola | Statsférvaltnin- | Annan
sationer 103 st mun inom 15 st gen 9 st
194 st 18 st social- och 37 st

halsovar-

den

12 st
Cybersdkerhet 0,61 0,57 0,68 0,55 0,51 0,70 0,72
69. Organisationen har beaktat digital sakerhet som en del 0,71 0,72 0,69 0,63 0,60 0,74 0,83
av helhetsarkitekturen.
70. Organisationen har tillrdckliga resurser och kompetens 0,50 0,46 0,66 0,42 0,53 0,51 0,72
for att utveckla den digitala sakerheten som en del av hel-
hetsarkitekturen.
71. Organisationen har identifierat sin egen roll i uppgifter 0,68 0,62 0,79 0,75 0,57 0,83 0,72
enligt Sakerhetsstrategin for samhallet samt i ett globalt
perspektiv.
72. Organisationen har identifierat de kritiska tjanster som 0,81 0,82 0,81 0,75 0,69 0,86 0,83
har en betydande inverkan pa verksamheten i andra orga-
nisationer eller i samhillet.
73. Organisationen har pa ett heltackande satt identifierat 0,76 0,74 0,88 0,71 0,70 0,80 0,83
kritiska tjansters beroende av externa tjansteleverantorer.
74. Risker i anslutning till organisationens kritiska tjanster 0,51 0,50 0,56 0,42 0,33 0,60 0,72
beddms och hanteras regelbundet och heltdckande i sam-
arbete med tjansteleverantorerna.
75. Tillsammans med kritiska leverantorer och underleve- 0,55 0,51 0,67 0,54 0,27 0,69 0,78
rantorer behandlas digital sakerhet regelbundet pa leve-
rantdrs-/servicehanteringsmoten.
76. Organisationen har forberett sig och utarbetat en plan 0,40 0,34 0,42 0,29 0,50 0,57 0,33
for svartmalnings- eller paverkanskampanjer som riktar sig
mot organisationen.
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77. Organisationen har ett forfarande genom vilket den 0,52 0,45 0,64 0,42 0,47 0,70 0,67

foljer upp fenomen i verksamhetsmiljon och bedémer de-
ras inverkan pa organisationens verksamhet.

Det hogsta medelvardet per fraga géller organisationernas beredskap att identifiera
sadana kritiska tjanster som ocksa paverkar andra instansers verksamhet (0,81). Det
samsta resultatet ar daremot beredskapen for svartmalningskampanjer riktade mot
organisationer (0,40).

Avsnittets totala medelvarde (0,61) ar det lagsta i hela enkaten. Av branscherna ar
medelvardet hogst i gruppen Ovriga (0,72) och lagst i hdgskolorna (0,51).

Utveckling jamfoért med 2021

Inom detta delomrade har medeltalet stigit nagot jamfort med for tva ar sedan, da det
var 0,59. For branscherna har en forbattring skett i kommunerna (0,52 - 0,57), sam-
kommunerna (0,57 - 0,68) och statsférvaltningen (0,65 - 0,70). Mest férsamring
har skett bland social- och halsovardsaktorerna (0,69 - 0,55).

Det pastaende vars medelvarde har forbattrats mest ar "Organisationen har tillrack-
liga resurser och kompetens for att utveckla den digitala sakerheten som en del av
helhetsarkitekturen (0,41 - 0,50). Det har inte skett nagra stora forandringar i de 6v-
riga pastaendena.

Utvecklingsobjekt inom cybersakerhet

Utvecklingsobjekt 12

Utnyttjande av arkitekturarbetet i projektet JUDO. Myndigheten for digitalisering och befolk-
ningsdata har utvecklat arkitekturen for digital sékerhet i JUDO-projektet. Vi rekommenderar
att man bekantar sig med och utnyttjar arkitekturen https://wiki.dvv.fi/display/DTA/Digitaali-
sen+turvallisuuden+arkkitehtuuri

Utvecklingsobjekt 12

Utnyttjande av arkitekturarbetet i projektet JUDO. Myndigheten for digitalisering och befolk-
ningsdata har utvecklat arkitekturen for digital sakerhet i JUDO-projektet. Vi rekommenderar
att man bekantar sig med och utnyttjar arkitekturen https://wiki.dvv.fi/display/DTA/Digitaali-
sen+turvallisuuden+arkkitehtuuri

Utvecklingsobjekt 13

Utveckling av den digitala sékerheten i samarbete med tjansteproducenterna. Organisation-

erna bor utveckla de olika delomradena inom digital séakerhet i samarbete med sina service-

producenter antingen genom att borja halla méten med tjansteleverantérerna eller genom att
behandla digital sékerhet vid befintliga moten.

Utvecklingsobjekt 14:

Uppfoljning av hotfulla situationer och hantering av risker i anslutning till dem. Organisationer-
nas verksamhetsmiljo haller p& att forandras snabbare an nagonsin i alla avseenden, och for-
andringstakten verkar dessutom bara tillta. Det har innebar nya tekniska méjligheter for att
utveckla organisationernas verksamhet, men samtidigt haller hoten som riktas mot dem pa att
andra karaktar. For att kunna utnyttja méjligheterna, identifiera hoten och hantera riskerna i
anslutning till dem maste organisationen regelbundet félja upp och bedoma konsekvenserna
av forandringarna i sin verksamhetsmiljo. Utvecklingen av denna formaga kan bearbetas som
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en helhet, dar man kopplar samman ledningsbehoven, cybersakerheten samt uppfdljningsbe-

hoven av riskhantering.

Rapport och centrala iaktta-
gelser

8.8.2023

Nytt utvecklingsobjekt 2023 7

Beredskap for informationspaverkan. Férsoken att paverka organisationens offentliga bild och
rykte har 6kat sarskilt i takt med att den politiska situationen har férandrats och kanalerna i
sociala medier har tkat. Varje organisation bor forbereda sig pa negativ informationspaverkan

och utarbeta verksamhetsplaner for dessa.

2.2.°7 Observation

| avsnittet rapporterar organisationerna hur olika hot har forverkligats i deras verk-
samhet under foregadende kalenderar (2022). Svaren har grupperats i foljande klas-
ser: 0, 1-5, 6-10, 11-30 och 6ver 30 ganger. Alternativen har poangsatts for genom-

snittsstatistiken enligt foljande:

+ 0(0)

- 1-5(0,25)

- 6-10 (0,5)

- 11-30 (0,75)

- Over 30 ganger (1)

Tabell 8 anger medelvardet for svaren i avsnittet.

Tabell 8. Observation — medelvarden per fraga

19 (26)

Alla organi- | Kommun | Samkom- Aktorer Hogskola | Statsférvaltnin- | Annan
sationer 103 st mun inom 15 st gen 9st
194 st 18 st social- och 37 st
halsovar-
den
12 st
Antal observationer Y e 0,06 ‘
| organisationens kritiska tjanster har det forekommit en
teknisk storning som i viss man har stort organisationens 0,32 0,27 0,22
verksamhet.
Qrganlsatloneps tjanst hair utsz?ltts. for en perspnuppglftsm- 0,18 0,15 0,03
cident som kravt en anmalan till tillsynsmyndigheten.
Man har skickat bluffmeddelanden i organisationens namn
dar man forsoker fa fram information om kunder eller 0,17 0,13 0,15 0,15 0,30 0,16 0,22
andra personer.
Qrganlsatloneps tjanst hair utsz?ltts for e.n personuppgiftsin- 0,16 0,14 0,03 0,20 0,11 0,19
cident som kravt en anmalan till de registrerade.
Det har forekommit en teknisk stérning i organisationens
kritiska tjanster som avsevart har stort organisationens 0,16 0,15 0,08 0,23 0,12 0,19 0,17
verksamhet.
Man har forsoﬂkt pavgrka ?rgamsanonens personal eller 0,13 0,10 0,08 0,08 0,07 0,29 0,11
verksamhet pa negativa satt.
Organisationens informationssystem eller nat som syns i
det offentliga natet har haft en kritisk sarbarhet i inform- 0,12 0,09 0,07 0,15 0,22 0,17 0,11
ationssakerheten som kan utnyttjas.
Organisationens sekretessbelagda uppgifter eller person-
uppgifter har behandlats i strid med anvisningarna med 0,11 0,07 0,04 0,25 0,25 0,13 0,28
olovlig utrustning eller olovliga tjdnster.
Organisationens terminal har stulits 0,10 0,09 0,06 0,19 0,20 0,08 0,06
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Organisationen har av ICT-tjansteleverantorer tagit emot
en anmdlan om ett angrepp som har orsakat dataintrang,
dataldckage eller personuppgiftsincidenter.

0,08

0,08

0,10

0,08

0,08

0,07

0,03

En 6verbelastningsattack har riktats mot en tjanst som or-
ganisationen anvant och har i viss man stort organisation-
ens verksamhet.

0,08

0,06

0,08

0,08

0,10

0,09

0,08

Utomstaende har forsokt paverka organisationens webb-
eller sociala medier med hjalp av botar, trollkonton eller
motsvarande eller med andra metoder.

0,08

0,04

0,11

0,06

0,03

0,17

0,17

En leverantor, underleverantér eller partner som produce-
rar organisationens tjanster har agerat i strid med over-
enskommen informationssakerhets- eller dataskydds-
praxis.

0,07

0,04

0,00

0,19

0,07

0,09

0,14

En lyckad attack mot de tjanster som organisationen sjalv
producerar har lett till dataintrang, dataldckage eller per-
sonuppgiftsincidenter

0,05

0,06

0,03

0,02

0,13

0,03

0,00

Organisationens anstallda har medvetet behandlat sekre-
tessbelagda uppgifter eller personuppgifter.

0,05

0,04

0,03

0,27

0,02

0,06

0,06

Organisationen har varit féremal for en skraddarsydd, rik-
tad informationssakerhets- eller cyberattack.

0,03

0,01

0,01

0,04

0,10

0,06

0,03

En terminal som organisationen anvander har fatt ett
skadligt program som t.ex. last terminalen genom att kryp-
tera den eller orsakat en informationslacka.

0,02

0,02

0,01

0,02

0,03

0,01

0,00

En dverbelastningsattack har riktats mot en tjanst som or-
ganisationen anvént och har avsevart stort organisation-
ens verksamhet.

0,02

0,02

0,01

0,02

0,05

0,01

0,06

En tjanst som organisationen anvander har fatt ett sabota-
geprogram som till exempel har hindrat anvdandningen av
tjansten eller orsakat en informationslacka.

0,00

0,00

0,00

0,00

0,00

0,01

0,00

Organisationens kritiska eller lagstadgade uppgifter har
korrumperats eller forstorts for gott.

0,00

0,00

0,00

0,04

0,00

0,00

0,00

De laga medelvardena visar att hoten inte har realiserats for majoriteten av respon-

denterna. De flesta stdrningarna som respondenterna rapporterade var tekniska stor-

ningar i organisationens kritiska tjanster, som i viss man stort organisationens verk-

samhet (0,32). Minst omnamnanden fick punkterna som géallde permanent forstorelse

av organisationernas kritiska uppgifter samt informationslackage orsakade av skad-

liga program.

Avsnittets totala medelvarde ar 0,10 och de storsta hoten har identifierats av social-
och halsovardsaktorerna (0,17). Hos dem framhavs sarskilt avvikelser i dataskyddet,
eftersom personuppgifter behandlas i stor utstréckning. Atminstone en del av fallen
har orsakats av personalen som har behandlat uppgifterna olovligt och kravt anmal-
ningar till de registrerade och dataombudsmannen.

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Utveckling jamfort med 2021

De framsta platserna for observerade och realiserade hot har i stor utstrackning varit

desamma. Tekniska storningar som stort organisationens verksamhet kom pa forsta

plats ocksa denna gang. Antalet pastdenden eller den inbordes ordningen har knappt
forandrats pa tva ar. Endast forsoken att paverka via webben eller sociala medier har
Okat nagot (0,06 - 0,08).

Utvecklingsobjekt inom observation
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Utvecklingsobjekt 15

Skydd av sekretessbelagda uppgifter och personuppgifter. Varje situation dar organisationens
sekretessbelagda uppgifter eller personuppgifter behandlas i strid med anvisningarna kan or-
saka betydande olagenhet eller skada. Detta utvecklingsobjekt ska beaktas saval i anvisning-
arna och utbildningarna for personalens kompetensutveckling som i planeringen av datasy-
stem.

Utvecklingsobjekt 17

Skydd av terminaler. For personalen bér man i kompetensutvecklingen inom digital s&kerhet
ocksa betona séker transportering och forvaring av fysiska enheter. Enheternas uppgifter ska
ocksa vara skyddade till exempel med kryptering. Pa sa vis aventyras inte konfidentialiteten
for sekretessbelagda uppgifter eller personuppgifter som finns i enheterna. Dessutom kan
man med hjélp av systemhanteringsprodukter for mobila apparater forsdka lokalisera och for-
stora uppgifter eller pa annat satt paverka att uppgifterna inte kan missbrukas (bl.a. med-
delanden till teleoperattren).

Utvecklingsobjekt 18

Utveckling av anvisningar for bluffmeddelanden. Aven om endast 37 procent av organisation-
erna uppger att olika bluffmeddelanden har skickats i deras hamn, ska varje organisation ha
tydliga anvisningar och en tydlig process for hur man agerar och kommunicerar i sadana situ-
ationer. Beredskapen ar sarskilt viktig for de organisationer vars direkta kunder & medbor-
garna.

Nytt utvecklingsobjekt 2023_8

Att reagera pa personuppgiftsincidenter. Varje organisation ska ha ett forfarande for anmalan
av misstankar om informationssakerhetsincidenter. Dessutom ska det finnas fungerande for-
faranden fér behandling av avvikelser och anmalan om dem inom de tidsfrister som faststalls i
lagstiftningen.
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Bilaga 1 — Utvecklingsobjekt som valts utifran resultaten

| enkaten om digital sakerhet 2021 lyftes 19 atgarder fram som utvecklingsobjekt. |
tabellen nedan beskrivs utvecklingsobjektens situation, utveckling och fortsatta re-
kommendation samt listas de verktyg och hjalpmedel som erbjuds fér varje utveckl-

ingsobjekt.
Nummer | Atgéard Situation Fortsatt rekommendat- Lankar till verktyg
ion
Allmén En riskhanterings- Det har inte skett n&- | Utvecklingsobjektet kraver | VAHTI-anvisning for risk-
process som genom- | gon betydande for- fortfarande uppmérksam- | hantering
syrar hela organisat- | &ndring i situationen. | het
ionen Riskenkéat
1. Kartlaggning av per- | Det har inte skett nd- | Utvecklingsobjektet kraver | Veckan for digital saker-
sonalens kompetens | gon betydande for- fortfarande uppmarksam- | het
och uthildningsbehov | &ndring i situationen. | het
Tillstaliningar for digital
sékerhet (pa finska)
Digital sdkerhet i livet
2. Fler évningar i digital | Ovningarnas antal Avsikten med utvecklings- | Taisto-6vning
sékerhet och processer har objektet ska fortfarande
forbattrats nagot beaktas
3. Forbattring av pro- Inom vissa Utvecklingsobjektets bety- | MBD:s informationsinslag
cesserna (relaterade | branscher har det delse bor betonas ytterli- om digital sakerhet
till digital sékerhet) skett en liten forbatt- | gare
ring
4. Regelbunden lages- | Inom vissa Ny formulering Nytt ut- | rapporteringen kan
rapportering om digi- | branscher har det vecklingsobjekt 2023_4 MDB:s helhetsbildstjanst
tal sékerhet for orga- | skett en liten forbatt- utnyttjas
nisationens ledning ring
5. Helhetsmassig ut- Det har inte skett n&- | Utvecklingsobjektets bety- | Riskenkat
veckling av riskhan- gon betydande for- delse bor betonas ytterli-
teringen i den digi- andring i situationen | gare
tala verksamhetsmil-
jon
6. Fler évningar i digital | Ovningarnas antal Utvidgat utvecklingsobjek- | Taisto-6vning
sakerhet och under- | och processer har tet Nytt utvecklingsobjekt
hall (jfr KK 2) forbattrats nagot 2023_5:
| synnerhet de organisat-
ioner som inte tidigare har
6vat maste fas att ova
7. Beddmning av ris- Anvandningen av Losningarna maste tas i Cybersékerhetscentret:
kerna med distans- MFA- och VPN-l6s- bruk pa ett sa heltackande | Informationssakerhet un-
anvandning samt ningar har dkat satt som mojligt der undantagsforhallan-
omfattande inf6- den - Anvisningar for or-
ganisationer och féretag
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rande av VPN-an-
slutningar och multi-
faktorautentisering.
8. Fungerande saker- Testningen har 6kat | Sarskilt viktigt ar det att
hetskopiering nagot, men &r inte sékerhetskopiorna testas
tillracklig nar hotsituationen férand-
ras
9 Omfattande loggdata | Insamlingen av logg- | Insamlingen av loggupp- Cybersakerhetscentret:
och deras anvénd- uppgifter har okat gifter ska alltid planeras Sa har samlar du in och
barhet nagot, men kraver och genomforas enligt de- | anvander loggdata
fortfarande uppmark- | ras anvandningsandamal
samhet
10. Utveckling av sarbar- | Det har inte skett n&- | En forandring i hotsituat-
hetshanteringen och | gon betydande for- ionen kréaver ytterligare
auditeringsverksam- | andring i situationen | satsningar pa att utveckla
heten dessa
11. Konsekvensbedoém- | Det har inte skett n&- | Lagstadgad skyldighet https://tietosuoja.fi/sv/kon-
ning av dataskyddet | gon betydande for- som fortfarande kraver sekvensbedomning
andring i situationen | uppmarksamhet
VAHTI God praxis: Inle-
dande kartlaggning av
dataskyddets konsekven-
ser (pa finska)
Konsekvensbeddmning av
dataskyddet (pa finska)
12. Utnyttjande av arki- En liten forbattring MDB:s arkitekturmodell Arkitekturen for digital sa-
tekturarbetet i pro- har skett inom flera maste vidare marknadsfo- | kerhet
jektet JUDO branscher ras till den offentliga for-
valtningen https://wiki.dvv.fi/dis-
play/DTARK/ (pa finska)
13. Utveckling av den di- | En liten forbattring Kréaver fortfarande upp-
gitala sékerheten i har skett marksamhet eftersom de
samarbete med flesta organisationer ar
tjansteproducenterna beroende av externa
tjansteleverantorer
14. Uppfélining av hot- En liten forbattring Kraver mer uppmarksam-
fulla situationer och har skett het eftersom hotsituat-
hantering av risker i ionen férandras standigt
anslutning till dem
15. Skydd av sekretess- | Det har inte skett na- | Varje organisation ska ha | Informationshanterings-
belagda uppgifter gon betydande for- tillrdckliga anvisningar och | ndmnden: Rekommendat-
och personuppgifter. | andring i situationen | tillracklig évervakning ion om hantering av sek-
retessbelagda handlingar
(pa finska)
16. Forbattra tjansternas | Det har skett en liten | Viktigt med tanke pa
feltolerans forbattring funktionernas kontinuitet,
men inte det priméra ut-
vecklingsobjektet for digi-
tal sékerhet
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17. Skydd av terminaler Det har inte skett n&- | Terminalerna ska skyddas
gon betydande for- sarskilt mot informations-
andring i situationen | lackage orsakade av stol-

der

18. Forbattring av anvis- | Det har inte skett n&- | Bluffmeddelandena ékar,

ningarna (bl.a. bluff- | gon betydande for- s& anvisningar behovs i
meddelanden) andring i situationen | alla organisationer

Nya utvecklingsobjekt 2023

Nummer | Atgéard Specifikation Lankar till verktyg

1 Benamnande av an- | Varje organisation inom den offentliga férvalt-
svarspersoner for di- | ningen ska utse de personer till vars uppgifter det
gital sékerhet hor att utveckla delomradena inom digital saker-

het. Datasékerhetsansvariga ar obligatoriska inom
den offentliga forvaltningen, men det borde ocksa
utses ansvarspersoner for andra delomraden.

2. Observation och dia- | | varje organisation sker avvikelser som om de es- | Cyberséakerhetscentret:
rieféring av informat- | kalerar i betydande grad kan stora organisation- Gor s& har om du upp-
ionssékerhetsinci- ens egentliga verksamhet. Darfor bor alla organi- tacker en informationssa-
denter sationer skapa ett férfarande med hjalp av vilket kerhetsincident

personalen enkelt kan anméala sina observationer
och med hjélp av vilket avvikelser undersoks samt
deras utveckling och kostnader féljs upp.

3 Beredskap for oe- Varje organisation bor vara medveten om risken Lag om skydd for perso-
gentligheter for interna och externa oegentligheter och skapa ner som rapporterar om

en fungerande process for att reagera pa dem. Overtradelser av EU-ratten
och den nationella lagstift-
ningen

4 Regelbunden mat- Det ar viktigt att ledningen forstar situationen for Helhetsbildstjanst
ning, uppfoljning och | den digitala sédkerheten och dess betydelse for or-
rapportering av den ganisationens egentliga verksamhet. Varje organi-
digitala sékerheten sation bor komma éverens om och beskriva forfa-

randen som mdjliggor regelbunden rapportering till
organisationens ledning. De fungerar ocksa som
grund for systematisk utveckling och resursalloke-
ring av den digitala sakerheten.

5 Utveckling av konti- Varje organisation bor forbereda sig pa storningar | VAHTI anvisning for konti-
nuitetshanteringen som avsevart stor verksamheten. Organisationen nuitetshantering

ska ha beskrivna riktlinjer som styr kontinuitets-
hanteringen, dar man bl.a. beskriver ledning av
stérningssituationer, ansvar och kommunikation.
Kritiska funktioner och tjanster ska identifieras och
kontinuitetsplaner utarbetas atminstone for dem.
En vasentlig del av kontinuitetshanteringen &r att
Ova infor storningssituationer och uppdatera pla-
nerna utifran lardomarna fran dem.

6 Overgripande Organisationerna ska identifiera de personuppgif- | Dataombudsmannens an-
granskning av data- | ter de behandlar och grunderna for behandlingen visningar for organisat-
skyddet av dem. Det ar viktigt att dra upp riktlinjer for i vilka | ioner
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system eller tjanster (t.ex. molntjanster) person-
uppgifterna behandlas. Om brister upptécks i be-
handlingen ska organisationerna kartlagga ut-
vecklingsbehoven och géra upp en utvecklings-
plan.

7 Beredskap for in-
formationspaverkan

Forsoken att paverka organisationens offentliga
bild och rykte har dkat sarskilt i takt med att den
politiska situationen har féréndrats och kanalerna i
sociala medier har 6kat. Varje organisation bér
forbereda sig pa negativ informationspaverkan
och utarbeta verksamhetsplaner for dessa.

Tips om hur man kénner
igen informationspéverkan
— var vaksam och agera
ansvarsfullt

8 Att reagera pa per-
sonuppgiftsinciden-
ter

Varje organisation ska ha ett férfarande fér anma-
lan av misstankar om informationssakerhetsinci-
denter. Dessutom ska det finnas fungerande forfa-
randen fér behandling av avvikelser och anméalan
om dem inom de tidsfrister som faststalls i lagstift-
ningen.

Dataombudsmannens an-
visningar fér personupp-
qgiftsincidenter
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