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Enkäten för organisationens digitala säkerhet 

Myndigheten för digitalisering och befolkningsdata (nedan MDB) har till uppgift att 
främja utvecklingen av datasäkerhet, i vidare bemärkelse digital säkerhet, i organisat-
ioner inom den offentliga förvaltningen. Som en del av denna uppgift ansvarar den för 
verksamheten för ledningsgruppen för digital säkerhet inom den offentliga förvalt-
ningen (VAHTI) och för verksamheten för fem VAHTI-expertgrupper samt för nätver-
ket av datasäkerhetsansvariga inom statsförvaltningen. I denna verksamhet deltar 
nästan 500 representanter för ledningen samt experter inom området. Dessutom an-
svarar MDB för genomförandet av projektet JUDO (Utvecklingsprogrammet för den 
digitala säkerheten inom den offentliga förvaltningen). Projektet startade 2019 och 
pågår till slutet av 2023. 

VAHTI-ledningsgruppen har samlat information om datasäkerheten inom statsförvalt-
ningen sedan början av 2000-talet, och sedan 2017 har verksamheten utökats till att 
omfatta hela den offentliga förvaltningen. Sedan 2019 har lägesinformation om den 
administrativa digitala säkerheten sammanställts och granskats. Med hjälp av enkäter 
har man bland annat kunnat utreda hur lagstiftningen – såsom informationssäker-
hetsförordningen 2010, EU:s allmänna dataskyddsförordning 2018 och informations-
hanteringslagen 2020 – har påverkat utvecklingen av organisationernas delområden 
inom digital säkerhet. Enkätresultaten har utnyttjats vid planeringen av utvecklingsåt-
gärder för digital säkerhet inom den offentliga förvaltningen, VAHTI-arbetsgruppernas 
verksamhet och JUDO-projektets uppgifter.   

Enkäten för organisationens digitala säkerhet har genomförts med samma innehåll 
2021–2023. År 2022 togs en webbtjänst som utvecklats av MDB i bruk, med hjälp av 
vilken organisationer inom den offentliga förvaltningen kan erbjudas en aktuell läges-
bild av sitt eget digitala säkerhetsläge med en helhetsbildstjänst avsedd för kontinuer-
lig användning samt jämförelseinformation till den övriga offentliga förvaltningen. 

Vid sidan av Enkäten för organisationens digitala säkerhet har MDB sedan septem-
ber 2020 genomfört Barometern för digital säkerhet, som riktar sig till personalen och 
medborgarna. Med hjälp av Enkäten för organisationens digitala säkerhet följer man 
upp hur organisationernas administrativa digitala säkerhet utvecklas. Med hjälp av 
Barometern för digital säkerhet kartläggs personalens kompetens, utbildningsbehov, 
realiserade hot samt förtroende för aktörer och tjänster i den digitala verksamhetsmil-
jön. Därtill genomfördes 2021 den första enkäten om digitala risker, som utvidgades 
med nya frågor våren 2023. Enkäten överfördes till webbtjänsten 2022 och kan också 
utnyttjas kontinuerligt i helhetsbildstjänsten. Med hjälp av enkäten kan organisationen 
identifiera och bedöma betydande hot och risker i anslutning till den digitala verksam-
hetsmiljön, och med hjälp av den kan MDB identifiera, förutse och rapportera utveckl-
ingen av digitala risker som gäller organisationer inom den offentliga förvaltningen. 

För mer information om enkäten, kontakta: 
 
Ledande sakkunnig Erja Kinnunen, tfn 0295 53 5230, erja.kinnunen@dvv.fi  

  

mailto:erja.kinnunen@dvv.fi
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1 Ledningens sammandrag och de viktigaste utvecklingsåtgärderna 

Myndigheten för digitalisering och befolkningsdata genomförde i februari-mars 2023 
Enkäten för organisationens digitala säkerhet, som fick 194 svar från organisationer 
inom den offentliga förvaltningen. En enkät med samma innehåll har gjorts även 2021 
och 2022; de organisationer som svarat varierar visserligen från år till år. År 2021 be-
svarades enkäten av 121 organisationer och 2022 av 118. Antalet respondenter har 
alltså ökat något. Den insamlade informationens tillförlitlighet och jämförbarhet kan 
förbättras i takt med att antalet nya respondenter ökar. Vi hoppas att allt fler organi-
sationer inom den offentliga förvaltningen tar dessa helhetsbildstjänster i eget bruk 
och kopplar dem till organisationens hantering av digital säkerhet och regelbundna 
rapportering till ledningen. 

Utveckling inom den digitala säkerhetens delområden 

Enkäten om digital säkerhet omfattar alla delområden inom digital säkerhet, dvs. led-
ning av digital säkerhet, riskhantering, verksamhetens kontinuitet och beredskap, in-
formationssäkerhet, dataskydd och cybersäkerhet. En balanserad utveckling av 
dessa delområden behövs för att skydda den digitala och fysiska verksamhetsmiljön. 

Utifrån resultaten kan man konstatera att organisationernas administrativa säkerhet i 
sin helhet har hållits på nästan samma nivå 2021–2023. Däremot har det skett små 
förändringar i enskilda delområden och uppgifter.  

Eftersom det finns ett begränsat antal personalresurser och pengar för att utveckla 
den digitala säkerheten måste organisationerna prioritera sina utvecklingsåtgärder. I 
genomsnitt ansågs resursmängden vara för liten. Fenomenen i den verkliga världen, 
såsom coronaviruspandemin, Rysslands anfallskrig och det allt hårdare globala 
världsläget, syns i utvecklingsåtgärdernas prioritering. År 2022 kunde man se att or-
ganisationerna satsade något mer på riskhantering och kontinuitetshantering, medan 
man år 2023 kunde se förbättringar bland annat i cybersäkerhetssituationen. På 
grund av resursbristen är det tyvärr inte alltid möjligt att satsa på alla andra delområ-
den. Dataskyddet, som man satsade betydligt på att utveckla 2018–2019 efter att 
EU:s allmänna dataskyddsförordning började tillämpas, har minskat något under de 
senaste åren. 

I tabellen nedan anges medelvärden för svaren 2021–2023 per delområde. Ju när-
mare man kommer värdet 1, desto bättre har organisationen själv bedömt att den har 
klarat av påståendena som enkäten beskriver. 

 2023 2022 2021 

Hela enkäten 0,70 0,69 0,71 

Ledning 0,65 0,65 0,65 

Riskhantering 0,68 0,70 0,68 

Verksamhetens kontinuitet och beredskap 0,66 0,67 0,67 

Informationssäkerhet 0,75 0,75 0,78 

Dataskydd 0,78 0,77 0,81 

Cybersäkerhet 0,61 0,59 0,59 

Tabell 1. Medelvärdena för de olika avsnitten i enkäten om digital säkerhet  
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Förändringar i verksamhetsmiljön och deras inverkan 

Föregående rapport om Enkäten för organisationens digitala säkerhet producerades 
sommaren 2021. Då levde man ännu under coronatiden och i enkätresultaten kunde 
man i viss mån se den plötsliga övergången till distansarbete samt de nya fenomen 
som det orsakade. 

Enkäten förnyades sommaren 2022, då MDB:s helhetsbildstjänst togs i bruk. Man 
producerade dock ingen omfattande rapport av resultaten, utan de presenterades vid 
MDB:s tillställningar. Då kunde man se effekten av det förändrade världsläget i resul-
taten. Till följd av Rysslands anfallskrig började organisationerna fästa mer uppmärk-
samhet vid uppföljningen av risksituationer, riskbedömningen och rapporteringen av 
dem till ledningen. Dessutom hade beredskapen och övningarna ökat och de pengar 
som budgeterats för informationssäkerheten hade ökat något. 

År 2023 fortsätter Rysslands anfallskrig och även i Finland har man observerat ökade 
cyberattacker och negativ nätpåverkan. Av enkätens resultat framgår att det har skett 
en liten förbättring inom cybersäkerhetens delområde. Dess resultat är fortfarande på 
den svagaste nivån bland delområdena, men utvecklingen av den globala situationen 
torde tvinga fram mer uppmärksamhet på den även i fortsättningen.    

Internationellt sett fortsätter nätbrottsligheten att öka, men enligt denna enkät syns 
den åtminstone inte nämnvärt i antalet cyberattacker som organisationerna erfarit. I 
enkäten 2021 var bedömningsperioden ett och ett halvt år, så resultaten är inte helt 
jämförbara. 

Väsentliga utvecklingsobjekt 

Resultaten av denna enkät fokuserar på helhetsbilden av den administrativa digitala 
säkerheten hos organisationer inom den offentliga förvaltningen. Det är betydligt lät-
tare att gemensamt utveckla den administrativa säkerheten än att utveckla den tek-
niska informationssäkerheten eller kontinuitetshanteringen. Den administrativa digi-
tala säkerheten kan utvecklas till exempel med hjälp av projekt, workshoppar, stöd-
material samt stödverktyg för kompetensutveckling. För att förbättra den tekniska in-
formationssäkerheten och kontinuitetshanteringen krävs däremot organisationsspeci-
fika metoder på grund av de tekniska system och tjänster som används. Trots detta 
har vi också lyft fram sådana åtgärder i anslutning till den tekniska informationssäker-
heten och kontinuitetshanteringen som vi rekommenderar att organisationerna grans-
kar och tar i bruk i sin egen miljö. 

Alla rekommenderade utvecklingsobjekt räknas upp i avsnitten 2.2.1–2.2.7. I detta 
avsnitt har man särskilt lyft fram utvecklingsobjekt i anslutning till den föränderliga 
geopolitiska hotsituationen, som varje organisation bör fästa särskild uppmärksamhet 
vid: 

 

• Utvecklingsobjekt 7: Bedömning av riskerna med distansanvändning samt om-
fattande införande av VPN-anslutningar och multifaktorautentisering. 

• Utvecklingsobjekt 8: Fungerande säkerhetskopiering 



 
 

Rapport och centrala iaktta-
gelser 

 5 (26) 

  
  

Digitalisering och digital säkerhet / Erja Kinnunen 
(MDB) 

8.8.2023   

    
 

   

  

 

 
Tfn. 0295 536 000 (växel) Kontaktuppgifter, se www.dvv.fi/sv 

 

• Utvecklingsobjekt 9: Omfattande loggdata och deras användbarhet 

• Utvecklingsobjekt 10: Utveckling av sårbarhetshanteringen och auditeringsverk-
samheten  

• Utvecklingsobjekt 15: Skydd av sekretessbelagda uppgifter och personuppgifter  

• Utvecklingsobjekt 17: Skydd av terminaler 

• Utvecklingsobjekt 18: Förbättring av anvisningarna (bl.a. bluffmeddelanden) 

• Nytt utvecklingsobjekt 2023_2: Observation och diarieföring av informationssä-
kerhetsincidenter 

• Nytt utvecklingsobjekt 2023_5: Utveckling av kontinuitetshanteringen inklusive 
Fler övningar i digital säkerhet (Utvecklingsobjekt 2) 

• Nytt utvecklingsobjekt 2023_7: Beredskap för informationspåverkan 

• Nytt utvecklingsobjekt 2023_8: Att reagera på personuppgiftsincidenter 

2 Sammanfattning av resultaten 

Den här sammanfattningen innehåller medelvärdena för de olika delområdena i enkä-
ten om helhetsbilden av digital säkerhet, centrala observationer enligt bransch och 
delområde samt utvecklingsobjekt som lyfts fram utifrån resultaten. 

Enkäten om digital säkerhet 2021 hade 17 bakgrundsfrågor och 97 påståenden, med 
vilka man strävade efter att kartlägga läget för den digitala säkerheten hos de organi-
sationer som deltog i enkäten. Enkäten var uppdelad i följande delområden: bak-
grundsuppgifter, ledning, riskhantering, verksamhetens kontinuitet och beredskap, 
informationssäkerhet, dataskydd, cybersäkerhet och observation. Diagrammen och 
tabellerna nedan visar medelvärdena per delområde och påstående. 

2.1 Medelvärden för delområdena 

Figur 1 visar medelvärdena (skala 0–1) för svaren i enkätens olika avsnitt (ledning, 
riskhantering, verksamhetens kontinuitet och beredskap, informationssäkerhet, data-
skydd och cybersäkerhet). Organisationerna svarade på påståendena på en skala 
med fyra steg. Svaren poängsattes enligt följande: 

• ja (1) 

• delvis (0,5) 

• nej (0) 

• gäller inte oss (svaret beaktades inte)   
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Figur 1. Medelvärdena enligt respondentgrupp för de olika avsnitten i enkäten om digital sä-
kerhet 

Medelvärden för delområdena Ledning, Riskhantering, Verksamhetens kontinuitet 
och beredskap, Informationssäkerhet, Dataskydd och Cybersäkerhet i olika respon-
dentgrupper  

Resultaten i figur 1 presenteras nedan i tabellform (tabell 1). Dessutom har hela en-
kätens branschspecifika medelvärden inkluderats i tabellen. 

Tabell 1. Medelvärdena enligt respondentgrupp för de olika avsnitten i enkäten om digital sä-
kerhet 

 

Alla organi-
sationer 
194 st 

Kommun 
103 st 

Samkommun  
18 st 

Aktörer inom 
social- och 
hälsovården 
12 st 

Högskola 
15 st 

Statsförvaltnin-
gen 
37 st 

Annan 
9 st 

Ledning 0,65 0,61 0,7 0,64 0,62 0,73 0,7 

Riskhantering 0,68 0,65 0,71 0,6 0,67 0,75 0,85 

Verksamhetens kontinuitet och beredskap 0,66 0,64 0,63 0,61 0,64 0,73 0,71 

Informationssäkerhet 0,75 0,73 0,81 0,71 0,68 0,84 0,79 

Dataskydd 0,78 0,75 0,83 0,77 0,81 0,79 0,85 

Cybersäkerhet 0,61 0,57 0,68 0,55 0,51 0,7 0,72 

Genomsnitt 0,7 0,67 0,73 0,66 0,66 0,76 0,77 

 

Området dataskydd uppnådde de högsta medelvärdena (medelvärdet för alla svar 
0,78) och cybersäkerhet de lägsta (0,61). Skillnaden mellan dessa har dock minskat 
något under de senaste åren, 2021 var motsvarande siffror 0,81 och 0,59. Mellan 
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dessa placerar sig informationssäkerhet (0,75), riskhantering (0,68), verksamhetens 
kontinuitet och beredskap (0,66) samt ledning (0,65).  

Organisationerna har delats in enligt bransch (sammanlagt 194 organisationer) i föl-
jande respondentgrupper: 

• kommun (103 respondenter), 

• samkommun (18 respondenter), 

• välfärdsområde eller annan aktör inom social- och hälsovården (12 respondenter), 

• högskola (15 respondenter), 

• statsförvaltningen (37 respondenter), 

• någon annan (9 respondenter). 

Antalet respondenter har ökat i alla andra grupper utom statsförvaltningen, där anta-
let minskade redan 2022. I synnerhet antalet svar från kommuner och samkommuner 
har ökat betydligt. Därför kan medelvärdena för olika år inte jämföras direkt med 
varandra. Antalet respondenter inom statsförvaltningen minskas av en teknisk be-
gränsning som tills vidare hindrar organisationer utan FO-nummer från att använda 
tjänsten. 

Det totala medelvärdet för alla delområden och alla respondenter är 0,70. Det högsta 
branschspecifika medelvärdet finns i gruppen ”övriga”, till vilken hör bland annat me-
delbar statsförvaltning, såsom fonder, stiftelser och inrättningar (0,77), som följs av 
statsförvaltningen (0,76), samkommunerna (0,73), kommunerna (0,67) samt aktörer 
och inom social- och hälsovården och högskolor (båda 0,66).  

När man jämför svaren från olika år bör man observera att välfärdsområdenas verk-
samhet inleddes först i början av 2023. I enkäten om digital säkerhet kartläggs orga-
nisationens verksamhetsprocesser och förfaranden som oundvikligen befinner sig i 
utvecklingsfasen i de organisationer som inleder sin verksamhet. Därför har social- 
och hälsovårdsaktörernas resultat sjunkit betydligt sedan 2022, då de var framgångs-
rika särskilt i riskhanteringen och kontinuitetshanteringen.   

När man jämför social- och hälsovårdsaktörernas svar med tidigare år kan man se att 
resultaten har försämrats inom alla delområden och allra mest inom riskhanteringen. 
Det finns i synnerhet brister i politiken, riktlinjerna och de regelbundna processerna. 
Även antalet auditeringar har minskat och antalet ansvarspersoner för digital säker-
het bedöms vara för litet.   

Eftersom svarsstrukturen i den sista delen ”Observation" i enkäten om digital säker-
het avviker från de övriga, ingår dess resultat inte i jämförelsetabellen. Däremot ana-
lyseras de hot mot den digitala säkerheten som respondentorganisationerna observe-
rat och rapporterat separat i avsnitt 2.2.7. 

2.2 Medelvärde per påstående 

Tabellerna 2–8 går närmare in på frågorna i de olika delområdena för enkäten för or-
ganisationernas digitala säkerhet – ledning, riskhantering, kontinuitet och beredskap, 
informationssäkerhet, dataskydd, cybersäkerhet och observation – och visar medel-
värdet per påstående för alla respondenter och för varje bransch. Frågorna är sorte-
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rade så att de med det högsta medelvärdet alltid kommer högst upp i tabellen. Svars-
alternativen och respondentgrupperna följer samma principer som beskrivits ovan. 
För att resultaten lättare ska gå att jämföra anges antalet svar per sektor i rubrikraden 
i varje tabell. 

2.2.1 Ledning 

Tabell 2 anger medelvärdet för de 13 påståenden som ingår i avsnittet ledning.  

Tabell 2. Ledning – medelvärden per fråga 

Delområde / Påstående Alla organi-
sationer 
194 st 

Kommun 
103 st 

Samkom-
mun  
18 st 

Aktörer 
inom 
social- och 
hälsovår-
den 
12 st 

Högskola 
15 st 

Statsförvaltnin-
gen 
37 st 

Annan 
9 st 

Ledning 0,65 0,61 0,70 0,64 0,62 0,73 0,70 

1. Organisationens uppgifter och ansvar har identifierats 
och beskrivits tydligt. 

0,77 0,74 0,78 0,83 0,83 0,81 0,83 

2. Organisationen har kartlagt den lagstiftning som styr 
dess digitala säkerhet och identifierat de skyldigheter den 
medför. 

0,74 0,68 0,81 0,79 0,77 0,86 0,72 

3. Organisationen har kartlagt centrala intressent- och 
kundgrupper samt de krav på digital säkerhet som ställs 
på dem. 

0,66 0,59 0,74 0,75 0,67 0,73 0,83 

4. Organisationen har tillräckligt med kompetent personal 
inom olika delområden inom den digitala säkerheten. 

0,45 0,45 0,64 0,25 0,33 0,47 0,50 

5. Organisationen har en tillräcklig budget för att upprätt-
hålla och utveckla den digitala säkerheten. 

0,57 0,53 0,86 0,46 0,57 0,61 0,56 

6. Organisationens ledning har förbundit sig att utveckla 
den digitala säkerheten. 

0,79 0,77 0,75 0,83 0,73 0,86 0,78 

7. Organisationens delområden inom digital säkerhet ut-
vecklas systematiskt genom att utnyttja en eller flera tyd-
liga processer eller hanteringsmodeller. 

0,53 0,49 0,56 0,46 0,50 0,64 0,56 

8. Det finns tillräckliga anvisningar för personalen om digi-
tal säkerhet. 

0,71 0,72 0,75 0,63 0,60 0,74 0,78 

9. Personalen ges regelbunden utbildning i digital säker-
het. 

0,63 0,59 0,67 0,58 0,47 0,82 0,67 

10. Organisationen har en process för att reagera på miss-
bruk. 

0,77 0,72 0,81 0,92 0,83 0,82 0,83 

11. Indikatorer för digital säkerhet har definierats. 0,33 0,31 0,28 0,29 0,33 0,39 0,50 

12. Den digitala säkerheten följs upp kontinuerligt. 0,76 0,71 0,83 0,79 0,77 0,84 0,78 

13. Organisationens ledning får regelbundna rapporter om 
helhetssituationen för den digitala säkerheten. 

0,66 0,57 0,58 0,75 0,63 0,85 0,83 

 

Det bästa medelvärdet per fråga (0,79) var i påstående 6, som gällde ledningens en-
gagemang, och näst bäst i påståendena om igenkännande av uppgifter och ansvar 
samt reaktioner på oegentligheter (0,77). Den svagaste prestationen finns i påståen-
det om indikatorer för digital säkerhet (0,33). Påståendena ”Organisationen har en 
tillräcklig budget för att upprätthålla och utveckla den digitala säkerheten” och ”Orga-
nisationen har tillräckligt med kompetent personal inom den digitala säkerhetens olika 



 
 

Rapport och centrala iaktta-
gelser 

 9 (26) 

  
  

Digitalisering och digital säkerhet / Erja Kinnunen 
(MDB) 

8.8.2023   

    
 

   

  

 

 
Tfn. 0295 536 000 (växel) Kontaktuppgifter, se www.dvv.fi/sv 

 

delområden” visar dessutom att flera av organisationerna kämpar med knappa resur-
ser. 

Ett sätt att utveckla indikatorerna för organisationens digitala säkerhet är att ta med 
helhetsbildstjänsten och enkäterna i den som en del av mätningen och rapporte-
ringen av organisationens digitala säkerhet. 

Delområdets totala medelvärde (0,65) är det näst lägsta av de fem delområdena 
inom digital säkerhet och skillnaderna mellan branscherna är mycket små; det högsta 
medelvärdet finns inom statsförvaltningen (0,73) och det lägsta i kommunerna (0,61). 
Inom statsförvaltningen har nivån stigit något och minskat bland social- och hälso-
vårdsaktörerna. 

Utveckling jämfört med 2021 

Jämfört med enkäten 2021 är det totala medelvärdet oförändrat, men resultaten av 
enskilda påståenden varierar något. Påståendenas inbördes ordning har hållits på 
ungefär samma nivå. Uppföljningen av situationen inom den digitala säkerheten har 
förbättrats något, kanske på grund av antalet cyberattacker och förändringar i världs-
läget. 

Det har skett små förändringar i medelvärdena för olika branscher; inom statsförvalt-
ningen har nivån stigit något och minskat bland aktörerna inom social- och hälsovår-
den. Aktörerna inom social- och hälsovården kan på grund av organisationsföränd-
ringarna ännu inte leda den digitala säkerheten på en särskilt bra nivå. Därför är det 
intressant att följa situationens utveckling under de kommande åren. 

Utvecklingsobjekt inom ledning 

Utvecklingsobjekt 1 
Vidareutveckling av personalens kompetens och utbildningsbehov. Varje organisation borde 
ha en tydlig plan för vilka teman man ordnar utbildning i och vilka man till exempel påminner 
om via intern kommunikation. Det är lättare att lära sig och att komma ihåg sådant som tas 
upp regelbundet. Experterna kan ha ett annat kompetensbehov än den övriga personalen. 
Vi rekommenderar att delta i Veckan för digital säkerhet 25–29.9.2023, utnyttja materialen för 

Digital säkerhet i livet (länk) samt följa de webbevenemang som Myndigheten för digitalisering 

och befolkningsdata ordnar(länk). Med hjälp av den månatliga digitala säkerhetskvarten på 15 
minuter får organisationens personal regelbunden utbildning i digital säkerhet året runt. Redan 
med hjälp av denna utbildning skulle man kunna höja omfattningen av organisationernas ut-
bildning i digital säkerhet till följande nivå. 

Utvecklingsobjekt 2 
Fler övningar i digital säkerhet. Organisationens ledning har en kritisk roll i att leda hante-
ringen av olika kritiska störningssituationer, attacker och incidenter och därför borde ledningen 
och experterna öva tillsammans. Om organisationen inte tidigare har genomfört övningar i di-
gital säkerhet kan den delta i övningar antingen i november 2023 eller utföra den digitala 
TAISTOmaatti-övningen. 
https://dvv.fi/taisto  
TAISTOmaatti - digital övning för att möjliggöra organisationens verksamhet och kontinuitet - 
eOppiva (på finska) 

https://dvv.fi/sv/digital-sakerhet-i-livet
https://dvv.fi/sv/digital-sakerhet
https://dvv.fi/sv/taisto-ovningar
https://www.eoppiva.fi/koulutukset/taistomaatti-digitaalinen-harjoitus-organisaation-toiminnan-ja-jatkuvuuden-mahdollistamiseksi/
https://www.eoppiva.fi/koulutukset/taistomaatti-digitaalinen-harjoitus-organisaation-toiminnan-ja-jatkuvuuden-mahdollistamiseksi/
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Utvecklingsobjekt 3 
Förbättring av processerna. De viktigaste processerna i anslutning till digital säkerhet ska be-
skrivas och förankras så att de blir en naturlig del av organisationens verksamhet. Processer-
nas funktionsduglighet ska följas upp och vidareutvecklas systematiskt. Material för utveckling 
av modeller för hantering av digital säkerhet finns på MDB:s webbplats Informationsinslag om 
digital säkerhet 

Nytt utvecklingsobjekt 2023_1 
Benämning av ansvarspersoner för digital säkerhet. Varje organisation inom den offentliga 
förvaltningen ska utse de personer till vars uppgifter det hör att utveckla delområdena inom 
digital säkerhet. Datasäkerhetsansvariga är obligatoriska inom den offentliga förvaltningen, 
men det borde också utses ansvarspersoner för andra delområden. 

Nytt utvecklingsobjekt 2023_2 
Observation och diarieföring av informationssäkerhetsincidenter. I varje organisation sker av-
vikelser som om de eskalerar i betydande grad kan störa organisationens egentliga verksam-
het. Därför bör alla organisationer skapa ett förfarande med hjälp av vilket personalen enkelt 
kan anmäla sina observationer och med hjälp av vilket avvikelser undersöks samt deras ut-
veckling och kostnader följs upp. 

Nytt utvecklingsobjekt 2023_3 
Beredskap för oegentligheter. Varje organisation bör vara medveten om risken för interna och 
externa oegentligheter och skapa en fungerande process för att reagera på dem.  

2.2.2 Riskhantering 

I tabell 3 presenteras medelvärdena för de åtta påståendena om riskhantering.  

Tabell 3. Riskhantering – medelvärde per fråga 

Delområde / Påstående Alla organi-
sationer 
194 st 

Kom-
mun 
103 st 

Samkom-
mun  
18 st 

Aktörer 
inom 
social- 
och häl-
sovården 
12 st 

Högs-
kola 
15 st 

Statsförvaltnin-
gen 
37 st 

Annan 
9 st 

Riskhantering 0,68 0,65 0,71 0,60 0,67 0,75 0,85 

14. Organisationen har riktlinjer, ansvar och processer för 
riskhantering som godkänts av ledningen och anpassats 
till verksamheten. 

0,73 0,68 0,72 0,58 0,80 0,85 1,00 

15. Organisationen gör en regelbunden riskbedömning i 
anslutning till digital säkerhet där man beaktar nya feno-
men, förändringar i verksamhetsmiljön och den egna 
verksamhetens inverkan på intressentgruppernas och 
kundernas situation. 

0,56 0,50 0,61 0,50 0,60 0,66 0,78 

16. Organisationen informerar om den digitala säkerhet-
ens risksituation och nya risker i hela organisationen. 

0,75 0,76 0,83 0,71 0,53 0,77 0,89 

17. Organisationen rapporterar regelbundet om risksitu-
ationer till ledningen. 

0,72 0,65 0,64 0,67 0,80 0,88 0,94 

18. Ledningen får omedelbart rapporter om kritiska risker 
som hotar organisationens verksamhet. 

0,86 0,83 1,00 0,88 0,73 0,91 0,89 

19. Organisationen följer regelbundet upp situationen 
beträffande riskerna och åtgärderna för att hantera dem. 

0,62 0,61 0,64 0,50 0,60 0,68 0,78 

https://dvv.fi/sv/informationsinslag-om-digital-sakerhet
https://dvv.fi/sv/informationsinslag-om-digital-sakerhet


 
 

Rapport och centrala iaktta-
gelser 

 11 (26) 

  
  

Digitalisering och digital säkerhet / Erja Kinnunen 
(MDB) 

8.8.2023   

    
 

   

  

 

 
Tfn. 0295 536 000 (växel) Kontaktuppgifter, se www.dvv.fi/sv 

 

20. Organisationen bedömer de resterande riskerna efter 
att riskhanteringsåtgärderna har genomförts och de res-
terande riskerna behandlas på relevant nivå. 

0,49 0,50 0,47 0,42 0,53 0,46 0,56 

21. Organisationen utvecklar riskhanteringsprocessen uti-
från målen för riskhanteringen eller erfarenheter. 

0,72 0,68 0,72 0,58 0,77 0,78 0,94 

 

Det högsta medelvärdet per fråga uppnåddes i påståendet om direkt rapportering av 
kritiska risker till ledningen (0,86). Resultatet blir sämst i bedömningen och hante-
ringen av kvarvarande risker (0,49) samt i den regelbundna riskbedömningen i an-
slutning till digital säkerhet, där man beaktar nya fenomen, förändringar i verksam-
hetsmiljön och den egna verksamhetens inverkan på intressentgruppernas och kun-
dernas situation (0,56). 

Det totala medelvärdet för delområdet är 0,68. Branschvisa variationer är störst i 
detta delområde; det högsta medelvärdet är för gruppen Övriga (0,85) och det lägsta 
för aktörer inom social- och hälsovården (0,60).  

Utveckling jämfört med 2021 

Medelvärdet för delområdena är exakt detsamma som för två år sedan. Det finns 
inga förändringar i påståendenas inbördes ordning, men det har skett en liten förbätt-
ring i riskhanteringens regelbundenhet och rapporteringen till ledningen. Dessutom 
har de svaga värdena per respondentgrupp för enskilda påståenden i den tidigare en-
käten försvunnit. 

Den största förändringen bland respondentgrupperna ligger hos social- och hälso-
vårdsaktörerna, vars resultat har sjunkit betydligt (0,73 → 0,6) och detta är ett viktigt 
utvecklingsobjekt för dem.  

Utvecklingsobjekt inom riskhantering 

Utvecklingsobjekt 5 
Helhetsmässig utveckling av riskhanteringen i den digitala verksamhetsmiljön Riskbedöm-
ningen ska genomföras systematiskt vid alla centrala förändringar, störningar och avvikelser – 
både interna och externa. Organisationen ska ha beskrivna riktlinjer som styr genomförandet 
av riskhanteringen och som beskriver förfaringssätten och ansvaren i anslutning till den. När 
det gäller verksamhet som utförs endast en gång per år är det skäl att oftare göra en föränd-
ringsbedömning och identifiera nya risker. Uppföljningsåtgärder och granskning av kvarstå-
ende risker ska kombineras med processen. Rapporteringen av förändringar och risknivåer till 
ledningen bör utvecklas. 

2.2.3 Verksamhetens kontinuitet och beredskap 

Tabell 4 anger medelvärdet för de 16 påståenden som ingår i avsnittet Verksamhet-
ens kontinuitet och beredskap. 

Tabell 4. Verksamhetens kontinuitet och beredskap – medelvärde per fråga 
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Delområde / Påstående Alla organi-
sationer 
194 st 

Kommun 
103 st 

Samkom-
mun  
18 st 

Aktörer 
inom 
social- och 
hälsovår-
den 
12 st 

Högskola 
15 st 

Statsförvaltnin-
gen 
37 st 

Annan 
9 st 

Verksamhetens kontinuitet och beredskap 0,66 0,64 0,63 0,61 0,64 0,73 0,71 

22. Organisationens uppgifter och ansvar är tydliga även i 
undantagssituationer och undantagsförhållanden. 

0,80 0,82 0,74 0,75 0,80 0,77 0,83 

23. Organisationen har en process och beredskap att 
snabbt och effektivt hantera störningar, hot och avvikelser 
i den digitala säkerheten. 

0,73 0,71 0,78 0,67 0,73 0,77 0,83 

24. Organisationen har beskrivit principerna, målen, orga-
niseringen och ansvaret för kontinuitetshanteringen. 

0,61 0,55 0,56 0,58 0,67 0,73 0,72 

25. Organisationen har identifierat och dokumenterat de 
objekt som ska skyddas. 

0,66 0,67 0,72 0,54 0,60 0,66 0,67 

26. Organisationen har identifierat funktioner, tjänster, 
uppgifter, datalager och datasystem som är kritiska för or-
ganisationens verksamhet. 

0,76 0,74 0,82 0,63 0,70 0,85 0,67 

27. Organisationen har fastställt hur långa driftsavbrott 
kritiska funktioner tål utan att störa organisationens verk-
samhet. 

0,56 0,53 0,74 0,46 0,47 0,65 0,50 

28. De krav på servicenivå som verksamhetens kontinuitet 
förutsätter är en del av upphandlingskraven och avtalen. 

0,62 0,58 0,60 0,67 0,53 0,69 0,83 

29. Risker med anknytning till kontinuitet och förändringar 
i risksituationen bedöms regelbundet. 

0,45 0,42 0,44 0,46 0,27 0,54 0,72 

30. Det har utarbetats kontinuitetsplaner för organisat-
ionen och dess kritiska funktioner/tjänster som grundar 
sig på identifierade risker. 

0,53 0,51 0,38 0,58 0,47 0,66 0,56 

31. Man har uppgjort återhämtningsplaner för kritiska in-
formationssystem. 

0,58 0,53 0,62 0,67 0,50 0,68 0,67 

32. Organisationen har en kommunikationsplan för stör-
nings- och krissituationer. 

0,84 0,86 0,58 0,71 0,90 0,91 0,83 

33. Personer som deltar i hanteringen av störningssituat-
ioner har utbildats om innehållet i planerna. 

0,57 0,57 0,50 0,50 0,63 0,61 0,56 

34. Organisationen har skapat kontakter och nätverk för 
kommunikation mellan nödvändiga intressentgrupper vid 
avvikelser. 

0,67 0,67 0,63 0,63 0,57 0,74 0,72 

35. Organisationen har ett förfarande för att anmäla stör-
ningar, attacker och incidenter i samband med organisat-
ionens verksamhet till centrala myndigheter. 

0,92 0,92 0,86 0,96 0,87 0,96 0,94 

36. Organisationen övar regelbundet på att observera, re-
agera och leda störningar, avvikelser och angrepp som rik-
tas mot organisationens verksamhet. 

0,65 0,60 0,53 0,58 0,83 0,81 0,61 

37. Kontinuitets-, återhämtnings- och kommunikationspla-
ner uppdateras utifrån övningar eller konstaterade stör-
ningar 

0,61 0,60 0,56 0,42 0,67 0,70 0,61 

 

Medelvärdet för alla svar i avsnittet är 0,66. Det högsta medeltalet per fråga (0,92) 
var i påståendet ”Organisationen har ett förfarande för att anmäla störningar, attacker 
och incidenter i samband med organisationens verksamhet till centrala myndigheter”. 
De sämsta medelvärdena gällde beaktandet av riskhanteringen i kontinuitetsplane-
ringen. Påståendena i anknytning till det ”Risker med anknytning till kontinuitet och 
förändringar i risksituationen bedöms regelbundet.” (0,45) och ”Det har utarbetats 
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kontinuitetsplaner för organisationen och dess kritiska funktioner/tjänster som grun-
dar sig på identifierade risker” (0,53) 

Statsförvaltningen når det högsta medelvärdet (0,73) inom branscherna och aktörer 
inom social- och hälsovården det lägsta (0,61).  

Utveckling jämfört med 2021 

Medelvärdet för detta delområde har sjunkit något jämfört med för två år sedan, då 
det var 0,68. Inom statsförvaltningen har det skett en klar förbättring (0,68 → 0,73), 
men inom alla andra branscher har medelvärdena sjunkit. Den största minskningen 
har skett bland aktörerna inom social- och hälsovården, men det är förståeligt i väl-
färdsområdena, vars verksamhet inleddes i början av 2023 och alla verksamhetsmo-
deller ännu inte har kunnat etableras. Helhetsbildstjänsten och denna rapport erbju-
der i fortsättningen ett bra verktyg för att följa upp hur situationen utvecklas. 

Det finns knappt några förändringar i påståendenas inbördes ordning. I de flesta på-
ståenden har medelvärdena sjunkit något, men medelvärden för övningar och myn-
dighetsanmälningar har stigit: 0,59 → 0,65 för övningar och 0,88 → 0,92 för myndig-
hetsanmälningar. Taisto-övningarnas påverkan syns sannolikt i dessa punkter. I 
Taisto är det en väsentlig uppgift att göra myndighetsanmälningar och övningen är ett 
enkelt sätt att inleda cyberövningar om organisationen inte har gjort det tidigare. 

Utvecklingsobjekt inom verksamhetens kontinuitet och beredskap 

Nytt utvecklingsobjekt 2023_5 
Utveckling av kontinuitetshanteringen. Varje organisation bör förbereda sig på störningar som 
avsevärt stör verksamheten. Organisationen ska ha beskrivna riktlinjer som styr kontinuitets-
hanteringen, där man bl.a. beskriver ledning av störningssituationer, ansvar och kommunikat-
ion. Kritiska funktioner och tjänster ska identifieras och kontinuitetsplaner utarbetas åt-
minstone för dem. En väsentlig del av kontinuitetshanteringen är att öva inför störningssituat-
ioner och uppdatera planerna utifrån lärdomarna från dem.  

2.2.4 Informationssäkerhet 

Tabell 5 anger medelvärdet för de 16 påståenden som ingår i avsnittet Informations-
säkerhet. 

Tabell 5. Informationssäkerhet – medelvärde per fråga 

Delområde / Påstående Alla organi-
sationer 
194 st 

Kommun 
103 st 

Samkom-
mun  
18 st 

Aktörer 
inom 
social- och 
hälsovår-
den 
12 st 

Högskola 
15 st 

Statsförvaltnin-
gen 
37 st 

Annan 
9 st 

Informationssäkerhet 0,75 0,73 0,81 0,71 0,68 0,84 0,79 

38. Organisationen har en av ledningen godkänd datasä-
kerhetspolicy eller motsvarande handling som styr genom-
förandet av informationssäkerheten. 

0,89 0,90 0,72 0,79 0,83 0,95 1,00 

39. Organisationen har ett förfarande för kontroll av per-
sonernas bakgrund som omfattar den egna och tjänstele-
verantörernas personal.  

0,48 0,35 0,32 0,75 0,19 0,93 0,31 
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40. Organisationen har en behörighetspolicy och en pro-
cess för hantering av användarrättigheter. 

0,71 0,69 0,75 0,63 0,80 0,73 0,78 

41. Det säkerställs regelbundet att användarrättigheterna 
är uppdaterade. 

0,63 0,64 0,81 0,42 0,50 0,62 0,67 

42. Organisationen har fastställt fysiskt skyddade säker-
hetsområden för att skydda dokumenthantering och data-
system. 

0,65 0,58 0,76 0,67 0,65 0,80 0,61 

43. Organisationens datasystem och enheter omfattas i 
stor utsträckning av systemhanteringen. 

0,88 0,87 0,94 0,75 0,83 0,92 0,89 

44. Organisationen använder flerstegsautentisering vid 
fjärranvändning. 

0,80 0,73 0,83 0,92 0,70 0,97 0,78 

45. Vid arbete utanför verksamhetslokalerna tillåts förbin-
delser till organisationens ICT-tjänster endast med VPN-
förbindelse. 

0,86 0,89 0,85 0,88 0,75 0,84 0,78 

46. Organisationen har de tekniska lösningar och förfaran-
den som behövs för att identifiera och förhindra skadliga 
program. 

0,96 0,94 1,00 0,96 0,97 0,97 0,94 

47. Regelbundna säkerhetskopior tas av organisationens 
uppgifter och system. 

0,92 0,92 0,94 0,83 0,90 0,95 0,89 

48. Återställandet av säkerhetskopior testas regelbundet 0,56 0,57 0,83 0,33 0,40 0,51 0,61 

49. Tillräckliga logguppgifter samlas in om användningen 
av datasystemen och utlämnandet av uppgifter. 

0,69 0,67 0,75 0,71 0,60 0,70 0,83 

50. Meddelanden om tekniska sårbarheter i de datasy-
stem som används följs upp och man reagerar på dem. 

0,91 0,90 0,94 0,88 0,90 0,96 0,94 

51. Auditeringar av informationssäkerhet och datasystem 
görs regelbundet. 

0,49 0,40 0,61 0,29 0,33 0,77 0,72 

52. Informationssäkerhets- och dataskyddskraven är en 
del av upphandlingskraven och avtalen. 

0,80 0,74 0,81 0,92 0,77 0,92 0,89 

53. Informationssäkerhets- och dataskyddskraven beaktas 
också i utvecklingen och underhållet av systemen och 
tjänsterna. 

0,81 0,79 0,97 0,67 0,67 0,85 0,94 

 

Av enkätens delområden når informationssäkerheten näst högst med sitt totala me-
delvärde (0,75) efter dataskyddet. Det goda resultatet förklaras av att informationssä-
kerheten är det delområde inom den digitala säkerheten som har utvecklats tids-
mässigt längst och lagstiftningen om den (informationshanteringslagen) har gällt hela 
den offentliga förvaltningen sedan början av 2020. 

Det bästa totala medelvärdet av frågorna gäller bekämpning av skadliga program 
(0,96). De mest anspråkslösa resultaten finns i punkterna ”Auditeringar av informat-
ionssäkerhet och datasystem görs regelbundet” (0,49) och ”Organisationen har ett 
förfarande för kontroll av personernas bakgrund som omfattar den egna och tjänste-
leverantörernas personal” (0,48). 

Av branscherna har statsförvaltningen det högsta medelvärdet (0,84) och högsko-
lorna det lägsta (0,68). Skillnaderna i medelvärdena mellan branscherna är således 
relativt stora. 

Utveckling jämfört med 2021 

Medelvärdet för detta delområde har sjunkit något jämfört med för två år sedan, då 
det var 0,78. Inom statsförvaltningen och samkommunerna har det skett en liten för-
bättring, inom de övriga branscherna har medelvärdena sjunkit.  
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De tydligaste förbättringarna per påstående har skett inom distansanvändningens sä-
kerhet: multifaktorautentisering (0,74 → 0,80) och VPN-anslutningar (0,83 → 0,86). 
Dessutom har en mindre förbättring skett i uppföljningen av och reaktionen på sårbar-
hetsmeddelanden samt i testningen av säkerhetskopiorna. Allt detta torde vara en 
följd av det ökade antalet cyberattacker. 

Utvecklingsobjekt inom informationssäkerhet 

Utvecklingsobjekt 7 
Bedömning av riskerna med distansanvändning samt omfattande införande av VPN-anslut-
ningar och multifaktorautentisering. 

Utvecklingsobjekt 8 
Fungerande säkerhetskopiering blir allt viktigare i och med att 
attackerna med utpressningsprogram ökar. Organisationen bör genom regelbundna återställ-
ningsövningar säkerställa att de kritiska tjänsterna med tillhörande data är tillgängliga och kor-
rekta. I fråga om utkontrakterade tjänster ska det säkerställas att tjänsteleverantörens proces-
ser fungerar och kan trygga informationen även i avvikande situationer. 

Utvecklingsobjekt 9 
Omfattande loggdata och deras användbarhet. Loggdata har blivit allt viktigare av flera olika 
orsaker: med hjälp av dem kan man identifiera och förutse attacker mot organisationen, ut-
reda genomförda attacker och säkerställa att uppgifterna används på behörigt sätt i olika in-
formationssystem. Loggdatans tillräcklighet och användbarhet ska säkerställas även i utkon-
trakterade tjänster. 

Utvecklingsobjekt 10 
Utveckling av hanteringen av sårbarheter samt av auditeringsverksamheten. Allt fler datain-
trång och personuppgiftsincidenter har uppstått på grund av sårbarheter i ICT-tjänsternas pro-
gram. Nätbrottslingar och cyberspioner utnyttjar sårbarheter mer aggressivt och snabbare än 
tidigare, i synnerhet så kallade nolldagssårbarheter. För att kunna identifiera sårbarheterna i 
informationssystemen måste man både utveckla hanteringen av sårbarheter och utföra regel-
bundna auditeringar eller inspektioner av informationssäkerheten i de mest kritiska systemen. 

2.2.5 Dataskydd 

Tabell 6 anger medelvärdet för de 15 påståenden som ingår i avsnittet dataskydd. 

Tabell 6. Dataskydd – medelvärden per fråga 

Delområde / Påstående Alla organi-
sationer 
194 st 

Kommun 
103 st 

Samkom-
mun  
18 st 

Aktörer 
inom 
social- och 
hälsovår-
den 
12 st 

Högskola 
15 st 

Statsförvaltnin-
gen 
37 st 

Annan 
9 st 

Dataskydd 0,78 0,75 0,83 0,77 0,81 0,79 0,85 

54. Organisationen känner till vilka personuppgifter den 
behandlar (artikel 4.1 i dataskyddsförordningen) 

0,94 0,94 0,97 0,83 0,87 1,00 0,94 

55. De rättsliga grunderna för behandling av personuppgif-
ter har identifierats (artikel 6, 9 och 10 i dataskyddsförord-
ningen, 6 och 29 § i arbetsavtalslagen och kapitel 2, 3, 5 
och 6 i integritetsskyddslagen) 

0,93 0,93 0,97 0,92 0,93 0,89 1,00 
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56. Organisationen har identifierat när den fungerar som 
personuppgiftsansvarig och när den fungerar som person-
uppgiftsbiträde (artikel 4 punkt 7–8 i dataskyddsförord-
ningen) 

0,90 0,88 0,94 0,88 0,93 0,88 1,00 

57. Avtal om behandling av personuppgifter har ingåtts 
och avtalshanteringen är i skick (artikel 28 i dataskyddsför-
ordningen) 

0,74 0,71 0,75 0,75 0,77 0,76 0,94 

58. Situationer med gemensamt personuppgiftsansvariga 
har identifierats och man har kommit överens om ansvar 
för gemensamt personuppgiftsansvariga? (artikel 26 i da-
taskyddsförordningen; Obs! Även Europeiska datas-
kyddsstyrelsens anvisning) 

0,69 0,62 0,79 0,63 0,83 0,75 0,81 

59. Den egna organisationens interna roller och ansvar i 
anslutning till behandlingen av personuppgifter har identi-
fierats och fastställts (§ 4.2 i informationshanteringslagen, 
artikel 37 i dataskyddsförordningen) 

0,85 0,84 0,86 0,83 0,90 0,82 0,89 

60. Dataskyddsombudets ställning och roll har definierats 
(artikel 37–39 i dataskyddsförordningen) 

0,93 0,92 0,92 0,88 0,97 0,96 1,00 

61. Ett register över behandling har upprättats (artikel 30 i 
dataskyddsförordningen) 

0,80 0,77 0,89 0,71 0,83 0,82 0,83 

62. Organisationen känner till i vilka datasystem person-
uppgifter behandlas 

0,87 0,87 0,97 0,75 0,83 0,86 0,89 

63. Uppgifter utan struktur är identifierade och hante-
ringen av dem har beskrivits 

0,47 0,46 0,56 0,38 0,43 0,47 0,50 

64. Informationspraxis har definierats och följs (artikel 12–
14 i dataskyddsförordningen, lag om tillhandahållande av 
digitala tjänster (306/2019)) 

0,72 0,68 0,86 0,71 0,87 0,71 0,75 

65. Organisationen har en process för att identifiera beho-
vet av en konsekvensbedömning (artikel 35 (1) i data-
skyddsförordningen) 

0,62 0,55 0,59 0,88 0,70 0,68 0,81 

66. Organisationen har en process för hantering av person-
uppgiftsincidenter (artikel 33–34 i dataskyddsförord-
ningen) 

0,87 0,85 0,83 0,92 0,87 0,91 0,94 

67. Om personuppgifter överförs till tredjeländer, har or-
ganisationen utrett förutsättningarna för överföringen? 
(kapitel 5 i dataskyddsförordningen) 

0,69 0,62 0,78 0,80 0,79 0,69 0,83 

68. I organisationen har omsorgen om dataskyddet föränd-
rats till verksamhet, kultur och attityd (artikel 5 i data-
skyddsförordningen) 

0,61 0,58 0,64 0,58 0,57 0,70 0,61 

 

Nästan varje organisation känner till de typer av personuppgifter som behandlas och 
har identifierat de rättsliga grunderna för behandlingen av dem. Medelvärdena för 
dessa påståenden är 0,94 och 0,93.  Den största utmaningen är identifieringen och 
hanteringen av information som inte är strukturell (0,47). 

Dataskydd-avsnittets totala medelvärde (0,78) är det högsta i hela enkäten och skill-
naderna mellan branscherna är mycket små. Medelvärdet är högst i gruppen Övriga 
(0,85) och lägst i kommunerna (0,75). 

Utveckling jämfört med 2021 

Även medelvärdet för detta delområde har sjunkit något jämfört med för två år sedan, 
då det var 0,81. En liten minskning har skett inom alla branscher.  
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Det enda påståendet med en liten förbättring i medelvärdet är ”Organisationen har en 
process för att identifiera behovet av en konsekvensbedömning” (0,61 → 0,62). I syn-
nerhet inom social- och hälsovårdsaktörerna och statsförvaltningen har medelvärdet 
förbättrats. Kan det vara så att de organisationsförändringar som skett har tvingat till 
en bedömning av behandlingen av personuppgifter och dess ändamålsenlighet? 

Utvecklingsobjekt inom dataskydd 

Utvecklingsobjekt 11 
Konsekvensbedömning av dataskyddet. De som svarat nekande på frågan bör säkerställa att 
helheten blir en del av organisationens verksamhet. 

Nytt utvecklingsobjekt 2023_6 
En övergripande granskning av dataskyddet. Organisationerna ska identifiera de personupp-
gifter de behandlar och grunderna för behandlingen av dem. Det är viktigt att dra upp riktlinjer 
för i vilka system eller tjänster (t.ex. molntjänster) personuppgifterna behandlas. Om brister 
upptäcks i behandlingen ska organisationerna kartlägga utvecklingsbehoven och göra upp en 
utvecklingsplan. 

2.2.6 Cybersäkerhet 

Tabell 7 anger medelvärdet för de nio påståenden som ingår i avsnittet cybersäker-
het. 

Tabell 7. Cybersäkerhet – medeltal per fråga 

Delområde / Påstående Alla organi-
sationer 
194 st 

Kommun 
103 st 

Samkom-
mun  
18 st 

Aktörer 
inom 
social- och 
hälsovår-
den 
12 st 

Högskola 
15 st 

Statsförvaltnin-
gen 
37 st 

Annan 
9 st 

Cybersäkerhet 0,61 0,57 0,68 0,55 0,51 0,70 0,72 

69. Organisationen har beaktat digital säkerhet som en del 
av helhetsarkitekturen. 

0,71 0,72 0,69 0,63 0,60 0,74 0,83 

70. Organisationen har tillräckliga resurser och kompetens 
för att utveckla den digitala säkerheten som en del av hel-
hetsarkitekturen. 

0,50 0,46 0,66 0,42 0,53 0,51 0,72 

71. Organisationen har identifierat sin egen roll i uppgifter 
enligt Säkerhetsstrategin för samhället samt i ett globalt 
perspektiv. 

0,68 0,62 0,79 0,75 0,57 0,83 0,72 

72. Organisationen har identifierat de kritiska tjänster som 
har en betydande inverkan på verksamheten i andra orga-
nisationer eller i samhället. 

0,81 0,82 0,81 0,75 0,69 0,86 0,83 

73. Organisationen har på ett heltäckande sätt identifierat 
kritiska tjänsters beroende av externa tjänsteleverantörer. 

0,76 0,74 0,88 0,71 0,70 0,80 0,83 

74. Risker i anslutning till organisationens kritiska tjänster 
bedöms och hanteras regelbundet och heltäckande i sam-
arbete med tjänsteleverantörerna. 

0,51 0,50 0,56 0,42 0,33 0,60 0,72 

75. Tillsammans med kritiska leverantörer och underleve-
rantörer behandlas digital säkerhet regelbundet på leve-
rantörs-/servicehanteringsmöten. 

0,55 0,51 0,67 0,54 0,27 0,69 0,78 

76. Organisationen har förberett sig och utarbetat en plan 
för svartmålnings- eller påverkanskampanjer som riktar sig 
mot organisationen. 

0,40 0,34 0,42 0,29 0,50 0,57 0,33 
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77. Organisationen har ett förfarande genom vilket den 
följer upp fenomen i verksamhetsmiljön och bedömer de-
ras inverkan på organisationens verksamhet. 

0,52 0,45 0,64 0,42 0,47 0,70 0,67 

 

Det högsta medelvärdet per fråga gäller organisationernas beredskap att identifiera 
sådana kritiska tjänster som också påverkar andra instansers verksamhet (0,81). Det 
sämsta resultatet är däremot beredskapen för svartmålningskampanjer riktade mot 
organisationer (0,40). 

Avsnittets totala medelvärde (0,61) är det lägsta i hela enkäten. Av branscherna är 
medelvärdet högst i gruppen Övriga (0,72) och lägst i högskolorna (0,51).  

Utveckling jämfört med 2021 

Inom detta delområde har medeltalet stigit något jämfört med för två år sedan, då det 
var 0,59. För branscherna har en förbättring skett i kommunerna (0,52 → 0,57), sam-
kommunerna (0,57 → 0,68) och statsförvaltningen (0,65 → 0,70). Mest försämring 
har skett bland social- och hälsovårdsaktörerna (0,69 → 0,55).  

Det påstående vars medelvärde har förbättrats mest är ”Organisationen har tillräck-
liga resurser och kompetens för att utveckla den digitala säkerheten som en del av 
helhetsarkitekturen (0,41 → 0,50). Det har inte skett några stora förändringar i de öv-
riga påståendena. 

Utvecklingsobjekt inom cybersäkerhet 
 
Utvecklingsobjekt 12 
Utnyttjande av arkitekturarbetet i projektet JUDO. Myndigheten för digitalisering och befolk-
ningsdata har utvecklat arkitekturen för digital säkerhet i JUDO-projektet. Vi rekommenderar 
att man bekantar sig med och utnyttjar arkitekturen https://wiki.dvv.fi/display/DTA/Digitaali-
sen+turvallisuuden+arkkitehtuuri 

Utvecklingsobjekt 12 
Utnyttjande av arkitekturarbetet i projektet JUDO. Myndigheten för digitalisering och befolk-
ningsdata har utvecklat arkitekturen för digital säkerhet i JUDO-projektet. Vi rekommenderar 
att man bekantar sig med och utnyttjar arkitekturen https://wiki.dvv.fi/display/DTA/Digitaali-
sen+turvallisuuden+arkkitehtuuri 

Utvecklingsobjekt 13 
Utveckling av den digitala säkerheten i samarbete med tjänsteproducenterna. Organisation-
erna bör utveckla de olika delområdena inom digital säkerhet i samarbete med sina service-
producenter antingen genom att börja hålla möten med tjänsteleverantörerna eller genom att 
behandla digital säkerhet vid befintliga möten. 

Utvecklingsobjekt 14: 
Uppföljning av hotfulla situationer och hantering av risker i anslutning till dem. Organisationer-
nas verksamhetsmiljö håller på att förändras snabbare än någonsin i alla avseenden, och för-
ändringstakten verkar dessutom bara tillta. Det här innebär nya tekniska möjligheter för att 
utveckla organisationernas verksamhet, men samtidigt håller hoten som riktas mot dem på att 
ändra karaktär. För att kunna utnyttja möjligheterna, identifiera hoten och hantera riskerna i 
anslutning till dem måste organisationen regelbundet följa upp och bedöma konsekvenserna 
av förändringarna i sin verksamhetsmiljö. Utvecklingen av denna förmåga kan bearbetas som 

https://wiki.dvv.fi/display/DTA/Digitaalisen+turvallisuuden+arkkitehtuuri
https://wiki.dvv.fi/display/DTA/Digitaalisen+turvallisuuden+arkkitehtuuri
https://wiki.dvv.fi/display/DTA/Digitaalisen+turvallisuuden+arkkitehtuuri
https://wiki.dvv.fi/display/DTA/Digitaalisen+turvallisuuden+arkkitehtuuri
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en helhet, där man kopplar samman ledningsbehoven, cybersäkerheten samt uppföljningsbe-
hoven av riskhantering. 

Nytt utvecklingsobjekt 2023_7 
Beredskap för informationspåverkan. Försöken att påverka organisationens offentliga bild och 
rykte har ökat särskilt i takt med att den politiska situationen har förändrats och kanalerna i 
sociala medier har ökat. Varje organisation bör förbereda sig på negativ informationspåverkan 
och utarbeta verksamhetsplaner för dessa.   

2.2.7 Observation 

I avsnittet rapporterar organisationerna hur olika hot har förverkligats i deras verk-
samhet under föregående kalenderår (2022). Svaren har grupperats i följande klas-
ser: 0, 1–5, 6–10, 11–30 och över 30 gånger. Alternativen har poängsatts för genom-
snittsstatistiken enligt följande: 

• 0 (0) 

• 1–5 (0,25) 

• 6–10 (0,5) 

• 11–30 (0,75) 

• Över 30 gånger (1) 

Tabell 8 anger medelvärdet för svaren i avsnittet. 

Tabell 8. Observation – medelvärden per fråga 

 

Alla organi-
sationer 
194 st 

Kommun 
103 st 

Samkom-
mun  
18 st 

Aktörer 
inom 
social- och 
hälsovår-
den 
12 st 

Högskola 
15 st 

Statsförvaltnin-
gen 
37 st 

Annan 
9 st 

Antal observationer 0,10 0,08 0,06 0,17 0,13 0,12 0,12 

I organisationens kritiska tjänster har det förekommit en 
teknisk störning som i viss mån har stört organisationens 
verksamhet. 

0,32 0,27 0,22 0,48 0,32 0,43 0,42 

Organisationens tjänst har utsatts för en personuppgiftsin-
cident som krävt en anmälan till tillsynsmyndigheten. 

0,18 0,15 0,03 0,54 0,22 0,16 0,22 

Man har skickat bluffmeddelanden i organisationens namn 
där man försöker få fram information om kunder eller 
andra personer. 

0,17 0,13 0,15 0,15 0,30 0,16 0,22 

Organisationens tjänst har utsatts för en personuppgiftsin-
cident som krävt en anmälan till de registrerade. 

0,16 0,14 0,03 0,48 0,20 0,11 0,19 

Det har förekommit en teknisk störning i organisationens 
kritiska tjänster som avsevärt har stört organisationens 
verksamhet. 

0,16 0,15 0,08 0,23 0,12 0,19 0,17 

Man har försökt påverka organisationens personal eller 
verksamhet på negativa sätt. 

0,13 0,10 0,08 0,08 0,07 0,29 0,11 

Organisationens informationssystem eller nät som syns i 
det offentliga nätet har haft en kritisk sårbarhet i inform-
ationssäkerheten som kan utnyttjas. 

0,12 0,09 0,07 0,15 0,22 0,17 0,11 

Organisationens sekretessbelagda uppgifter eller person-
uppgifter har behandlats i strid med anvisningarna med 
olovlig utrustning eller olovliga tjänster. 

0,11 0,07 0,04 0,25 0,25 0,13 0,28 

Organisationens terminal har stulits 0,10 0,09 0,06 0,19 0,20 0,08 0,06 
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Organisationen har av ICT-tjänsteleverantörer tagit emot 
en anmälan om ett angrepp som har orsakat dataintrång, 
dataläckage eller personuppgiftsincidenter. 

0,08 0,08 0,10 0,08 0,08 0,07 0,03 

En överbelastningsattack har riktats mot en tjänst som or-
ganisationen använt och har i viss mån stört organisation-
ens verksamhet. 

0,08 0,06 0,08 0,08 0,10 0,09 0,08 

Utomstående har försökt påverka organisationens webb- 
eller sociala medier med hjälp av botar, trollkonton eller 
motsvarande eller med andra metoder. 

0,08 0,04 0,11 0,06 0,03 0,17 0,17 

En leverantör, underleverantör eller partner som produce-
rar organisationens tjänster har agerat i strid med över-
enskommen informationssäkerhets- eller dataskydds-
praxis. 

0,07 0,04 0,00 0,19 0,07 0,09 0,14 

En lyckad attack mot de tjänster som organisationen själv 
producerar har lett till dataintrång, dataläckage eller per-
sonuppgiftsincidenter 

0,05 0,06 0,03 0,02 0,13 0,03 0,00 

Organisationens anställda har medvetet behandlat sekre-
tessbelagda uppgifter eller personuppgifter. 

0,05 0,04 0,03 0,27 0,02 0,06 0,06 

Organisationen har varit föremål för en skräddarsydd, rik-
tad informationssäkerhets- eller cyberattack. 

0,03 0,01 0,01 0,04 0,10 0,06 0,03 

En terminal som organisationen använder har fått ett 
skadligt program som t.ex. låst terminalen genom att kryp-
tera den eller orsakat en informationsläcka. 

0,02 0,02 0,01 0,02 0,03 0,01 0,00 

En överbelastningsattack har riktats mot en tjänst som or-
ganisationen använt och har avsevärt stört organisation-
ens verksamhet. 

0,02 0,02 0,01 0,02 0,05 0,01 0,06 

En tjänst som organisationen använder har fått ett sabota-
geprogram som till exempel har hindrat användningen av 
tjänsten eller orsakat en informationsläcka. 

0,00 0,00 0,00 0,00 0,00 0,01 0,00 

Organisationens kritiska eller lagstadgade uppgifter har 
korrumperats eller förstörts för gott. 

0,00 0,00 0,00 0,04 0,00 0,00 0,00 

 

De låga medelvärdena visar att hoten inte har realiserats för majoriteten av respon-
denterna. De flesta störningarna som respondenterna rapporterade var tekniska stör-
ningar i organisationens kritiska tjänster, som i viss mån stört organisationens verk-
samhet (0,32). Minst omnämnanden fick punkterna som gällde permanent förstörelse 
av organisationernas kritiska uppgifter samt informationsläckage orsakade av skad-
liga program.   

Avsnittets totala medelvärde är 0,10 och de största hoten har identifierats av social- 
och hälsovårdsaktörerna (0,17). Hos dem framhävs särskilt avvikelser i dataskyddet, 
eftersom personuppgifter behandlas i stor utsträckning. Åtminstone en del av fallen 
har orsakats av personalen som har behandlat uppgifterna olovligt och krävt anmäl-
ningar till de registrerade och dataombudsmannen.  

Utveckling jämfört med 2021 

De främsta platserna för observerade och realiserade hot har i stor utsträckning varit 
desamma. Tekniska störningar som stört organisationens verksamhet kom på första 
plats också denna gång. Antalet påståenden eller den inbördes ordningen har knappt 
förändrats på två år. Endast försöken att påverka via webben eller sociala medier har 
ökat något (0,06 → 0,08). 

Utvecklingsobjekt inom observation 
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Utvecklingsobjekt 15 
Skydd av sekretessbelagda uppgifter och personuppgifter. Varje situation där organisationens 
sekretessbelagda uppgifter eller personuppgifter behandlas i strid med anvisningarna kan or-
saka betydande olägenhet eller skada. Detta utvecklingsobjekt ska beaktas såväl i anvisning-
arna och utbildningarna för personalens kompetensutveckling som i planeringen av datasy-
stem. 

Utvecklingsobjekt 17 
Skydd av terminaler. För personalen bör man i kompetensutvecklingen inom digital säkerhet 
också betona säker transportering och förvaring av fysiska enheter. Enheternas uppgifter ska 
också vara skyddade till exempel med kryptering. På så vis äventyras inte konfidentialiteten 
för sekretessbelagda uppgifter eller personuppgifter som finns i enheterna. Dessutom kan 
man med hjälp av systemhanteringsprodukter för mobila apparater försöka lokalisera och för-
störa uppgifter eller på annat sätt påverka att uppgifterna inte kan missbrukas (bl.a. med-
delanden till teleoperatören). 

Utvecklingsobjekt 18 
Utveckling av anvisningar för bluffmeddelanden. Även om endast 37 procent av organisation-
erna uppger att olika bluffmeddelanden har skickats i deras namn, ska varje organisation ha 
tydliga anvisningar och en tydlig process för hur man agerar och kommunicerar i sådana situ-
ationer. Beredskapen är särskilt viktig för de organisationer vars direkta kunder är medbor-
garna. 

Nytt utvecklingsobjekt 2023_8 
Att reagera på personuppgiftsincidenter. Varje organisation ska ha ett förfarande för anmälan 
av misstankar om informationssäkerhetsincidenter. Dessutom ska det finnas fungerande för-
faranden för behandling av avvikelser och anmälan om dem inom de tidsfrister som fastställs i 
lagstiftningen.  
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Bilaga 1 – Utvecklingsobjekt som valts utifrån resultaten 

I enkäten om digital säkerhet 2021 lyftes 19 åtgärder fram som utvecklingsobjekt. I 
tabellen nedan beskrivs utvecklingsobjektens situation, utveckling och fortsatta re-
kommendation samt listas de verktyg och hjälpmedel som erbjuds för varje utveckl-
ingsobjekt.   

Nummer  Åtgärd Situation Fortsatt rekommendat-
ion 

Länkar till verktyg 

Allmän En riskhanterings-
process som genom-
syrar hela organisat-
ionen 

Det har inte skett nå-
gon betydande för-
ändring i situationen. 

Utvecklingsobjektet kräver 
fortfarande uppmärksam-
het 

VAHTI-anvisning för risk-
hantering 

Riskenkät 

1. Kartläggning av per-
sonalens kompetens 
och utbildningsbehov 

Det har inte skett nå-
gon betydande för-
ändring i situationen. 

Utvecklingsobjektet kräver 
fortfarande uppmärksam-
het 

Veckan för digital säker-
het 

Tillställningar för digital 
säkerhet (på finska) 

Digital säkerhet i livet 

2. Fler övningar i digital 
säkerhet 

Övningarnas antal 
och processer har 
förbättrats något 

Avsikten med utvecklings-
objektet ska fortfarande 
beaktas 

Taisto-övning 

 

3. Förbättring av pro-
cesserna (relaterade 
till digital säkerhet) 

Inom vissa 
branscher har det 
skett en liten förbätt-
ring 

Utvecklingsobjektets bety-
delse bör betonas ytterli-
gare 

MBD:s informationsinslag 
om digital säkerhet  

4. Regelbunden läges-
rapportering om digi-
tal säkerhet för orga-
nisationens ledning 

Inom vissa 
branscher har det 
skett en liten förbätt-
ring 

Ny formulering Nytt ut-
vecklingsobjekt 2023_4 

I rapporteringen kan 
MDB:s helhetsbildstjänst 
utnyttjas 

5. Helhetsmässig ut-
veckling av riskhan-
teringen i den digi-
tala verksamhetsmil-
jön  

Det har inte skett nå-
gon betydande för-
ändring i situationen 

Utvecklingsobjektets bety-
delse bör betonas ytterli-
gare 

Riskenkät 

6. Fler övningar i digital 
säkerhet och under-
håll (jfr KK 2) 

Övningarnas antal 
och processer har 
förbättrats något 

Utvidgat utvecklingsobjek-
tet Nytt utvecklingsobjekt 
2023_5: 

I synnerhet de organisat-
ioner som inte tidigare har 
övat måste fås att öva 

Taisto-övning 

 

7. Bedömning av ris-
kerna med distans-
användning samt 
omfattande infö-

Användningen av 
MFA- och VPN-lös-
ningar har ökat 

Lösningarna måste tas i 
bruk på ett så heltäckande 
sätt som möjligt 

Cybersäkerhetscentret: 
Informationssäkerhet un-
der undantagsförhållan-
den - Anvisningar för or-
ganisationer och företag 

https://dvv.fi/digiturvatilaisuudet
https://dvv.fi/digiturvatilaisuudet
https://dvv.fi/sv/digital-sakerhet-i-livet
https://dvv.fi/sv/taisto-ovningar
https://dvv.fi/sv/informationsinslag-om-digital-sakerhet
https://dvv.fi/sv/informationsinslag-om-digital-sakerhet
https://dvv.fi/sv/taisto-ovningar
https://www.kyberturvallisuuskeskus.fi/sv/poikkeusolojen-tietoturva-ohjeita-organisaatioille
https://www.kyberturvallisuuskeskus.fi/sv/poikkeusolojen-tietoturva-ohjeita-organisaatioille
https://www.kyberturvallisuuskeskus.fi/sv/poikkeusolojen-tietoturva-ohjeita-organisaatioille
https://www.kyberturvallisuuskeskus.fi/sv/poikkeusolojen-tietoturva-ohjeita-organisaatioille
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rande av VPN-an-
slutningar och multi-
faktorautentisering. 

8. Fungerande säker-
hetskopiering 

Testningen har ökat 
något, men är inte 
tillräcklig 

Särskilt viktigt är det att 
säkerhetskopiorna testas 
när hotsituationen föränd-
ras 

 

9 Omfattande loggdata 
och deras använd-
barhet 

Insamlingen av logg-
uppgifter har ökat 
något, men kräver 
fortfarande uppmärk-
samhet 

Insamlingen av loggupp-
gifter ska alltid planeras 
och genomföras enligt de-
ras användningsändamål 

Cybersäkerhetscentret: 
Så här samlar du in och 
använder loggdata  

10. Utveckling av sårbar-
hetshanteringen och 
auditeringsverksam-
heten 

Det har inte skett nå-
gon betydande för-
ändring i situationen 

En förändring i hotsituat-
ionen kräver ytterligare 
satsningar på att utveckla 
dessa 

 

11. Konsekvensbedöm-
ning av dataskyddet 

Det har inte skett nå-
gon betydande för-
ändring i situationen 

Lagstadgad skyldighet 
som fortfarande kräver 
uppmärksamhet 

https://tietosuoja.fi/sv/kon-
sekvensbedomning  

VAHTI God praxis: Inle-
dande kartläggning av 
dataskyddets konsekven-
ser (på finska) 
Konsekvensbedömning av 
dataskyddet (på finska)  

12. Utnyttjande av arki-
tekturarbetet i pro-
jektet JUDO 

En liten förbättring 
har skett inom flera 
branscher 

MDB:s arkitekturmodell 
måste vidare marknadsfö-
ras till den offentliga för-
valtningen 

Arkitekturen för digital sä-
kerhet 

https://wiki.dvv.fi/dis-
play/DTARK/ (på finska)  

13. Utveckling av den di-
gitala säkerheten i 
samarbete med 
tjänsteproducenterna 

En liten förbättring 
har skett 

Kräver fortfarande upp-
märksamhet eftersom de 
flesta organisationer är 
beroende av externa 
tjänsteleverantörer 

 

14. Uppföljning av hot-
fulla situationer och 
hantering av risker i 
anslutning till dem 

En liten förbättring 
har skett 

Kräver mer uppmärksam-
het eftersom hotsituat-
ionen förändras ständigt 

 

15. Skydd av sekretess-
belagda uppgifter 
och personuppgifter. 

Det har inte skett nå-
gon betydande för-
ändring i situationen 

Varje organisation ska ha 
tillräckliga anvisningar och 
tillräcklig övervakning 

Informationshanterings-
nämnden: Rekommendat-
ion om hantering av sek-
retessbelagda handlingar 
(på finska) 

16. Förbättra tjänsternas 
feltolerans 

Det har skett en liten 
förbättring 

Viktigt med tanke på 
funktionernas kontinuitet, 
men inte det primära ut-
vecklingsobjektet för digi-
tal säkerhet 

 

https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-och-anvander-loggdata
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-och-anvander-loggdata
https://tietosuoja.fi/sv/konsekvensbedomning
https://tietosuoja.fi/sv/konsekvensbedomning
https://dvv.fi/documents/16079645/0/VHK_Tietosuojan+vaikutustenarviointi_alkukartoitus_0511_2021.docx/e8ad013c-cc1b-6edb-7047-c09f57ed0708?t=1645524043636
https://dvv.fi/documents/16079645/0/VHK_Tietosuojan+vaikutustenarviointi_alkukartoitus_0511_2021.docx/e8ad013c-cc1b-6edb-7047-c09f57ed0708?t=1645524043636
https://dvv.fi/documents/16079645/0/VHK_Tietosuojan+vaikutustenarviointi_alkukartoitus_0511_2021.docx/e8ad013c-cc1b-6edb-7047-c09f57ed0708?t=1645524043636
https://dvv.fi/documents/16079645/0/VHK_Tietosuojan+vaikutustenarviointi_alkukartoitus_0511_2021.docx/e8ad013c-cc1b-6edb-7047-c09f57ed0708?t=1645524043636
https://dvv.fi/documents/16079645/0/VHK_Tietosuojan_vaikutustenarviointi_0511_2021.docx/788db8a4-7848-9920-d01b-f1b9d281b78f?t=1645524043737
https://dvv.fi/documents/16079645/0/VHK_Tietosuojan_vaikutustenarviointi_0511_2021.docx/788db8a4-7848-9920-d01b-f1b9d281b78f?t=1645524043737
https://wiki.dvv.fi/display/DTARK/
https://wiki.dvv.fi/display/DTARK/
https://urn.fi/URN:ISBN:978-952-367-241-3
https://urn.fi/URN:ISBN:978-952-367-241-3
https://urn.fi/URN:ISBN:978-952-367-241-3
https://urn.fi/URN:ISBN:978-952-367-241-3
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17. Skydd av terminaler Det har inte skett nå-
gon betydande för-
ändring i situationen 

Terminalerna ska skyddas 
särskilt mot informations-
läckage orsakade av stöl-
der 

 

18. Förbättring av anvis-
ningarna (bl.a. bluff-
meddelanden) 

Det har inte skett nå-
gon betydande för-
ändring i situationen 

Bluffmeddelandena ökar, 
så anvisningar behövs i 
alla organisationer 

 

 

Nya utvecklingsobjekt 2023 

Nummer  Åtgärd Specifikation Länkar till verktyg 

1 Benämnande av an-
svarspersoner för di-
gital säkerhet 

Varje organisation inom den offentliga förvalt-
ningen ska utse de personer till vars uppgifter det 
hör att utveckla delområdena inom digital säker-
het. Datasäkerhetsansvariga är obligatoriska inom 
den offentliga förvaltningen, men det borde också 
utses ansvarspersoner för andra delområden. 

 

2. Observation och dia-
rieföring av informat-
ionssäkerhetsinci-
denter 

I varje organisation sker avvikelser som om de es-
kalerar i betydande grad kan störa organisation-
ens egentliga verksamhet. Därför bör alla organi-
sationer skapa ett förfarande med hjälp av vilket 
personalen enkelt kan anmäla sina observationer 
och med hjälp av vilket avvikelser undersöks samt 
deras utveckling och kostnader följs upp. 

Cybersäkerhetscentret: 
Gör så här om du upp-
täcker en informationssä-
kerhetsincident 

3 Beredskap för oe-
gentligheter 

Varje organisation bör vara medveten om risken 
för interna och externa oegentligheter och skapa 
en fungerande process för att reagera på dem. 

Lag om skydd för perso-
ner som rapporterar om 
överträdelser av EU-rätten 
och den nationella lagstift-
ningen 

4 Regelbunden mät-
ning, uppföljning och 
rapportering av den 
digitala säkerheten 

Det är viktigt att ledningen förstår situationen för 
den digitala säkerheten och dess betydelse för or-
ganisationens egentliga verksamhet. Varje organi-
sation bör komma överens om och beskriva förfa-
randen som möjliggör regelbunden rapportering till 
organisationens ledning. De fungerar också som 
grund för systematisk utveckling och resursalloke-
ring av den digitala säkerheten. 

Helhetsbildstjänst 

5 

 

Utveckling av konti-
nuitetshanteringen 

Varje organisation bör förbereda sig på störningar 
som avsevärt stör verksamheten. Organisationen 
ska ha beskrivna riktlinjer som styr kontinuitets-
hanteringen, där man bl.a. beskriver ledning av 
störningssituationer, ansvar och kommunikation. 
Kritiska funktioner och tjänster ska identifieras och 
kontinuitetsplaner utarbetas åtminstone för dem. 
En väsentlig del av kontinuitetshanteringen är att 
öva inför störningssituationer och uppdatera pla-
nerna utifrån lärdomarna från dem. 

VAHTI anvisning för konti-
nuitetshantering 

6 Övergripande 
granskning av data-
skyddet 

Organisationerna ska identifiera de personuppgif-
ter de behandlar och grunderna för behandlingen 
av dem. Det är viktigt att dra upp riktlinjer för i vilka 

Dataombudsmannens an-
visningar för organisat-
ioner 

https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/gor-sa-har-om-du-upptacker-en-informationssakerhetsincident
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/gor-sa-har-om-du-upptacker-en-informationssakerhetsincident
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/gor-sa-har-om-du-upptacker-en-informationssakerhetsincident
https://www.finlex.fi/sv/laki/alkup/2022/20221171
https://www.finlex.fi/sv/laki/alkup/2022/20221171
https://www.finlex.fi/sv/laki/alkup/2022/20221171
https://www.finlex.fi/sv/laki/alkup/2022/20221171
https://www.finlex.fi/sv/laki/alkup/2022/20221171
https://tietosuoja.fi/sv/organisationer
https://tietosuoja.fi/sv/organisationer
https://tietosuoja.fi/sv/organisationer


 
 

Rapport och centrala iaktta-
gelser 

 25 (26) 

  
  

Digitalisering och digital säkerhet / Erja Kinnunen 
(MDB) 

8.8.2023   

    
 

   

  

 

 
Tfn. 0295 536 000 (växel) Kontaktuppgifter, se www.dvv.fi/sv 

 

system eller tjänster (t.ex. molntjänster) person-
uppgifterna behandlas. Om brister upptäcks i be-
handlingen ska organisationerna kartlägga ut-
vecklingsbehoven och göra upp en utvecklings-
plan. 

7 Beredskap för in-
formationspåverkan 

Försöken att påverka organisationens offentliga 
bild och rykte har ökat särskilt i takt med att den 
politiska situationen har förändrats och kanalerna i 
sociala medier har ökat. Varje organisation bör 
förbereda sig på negativ informationspåverkan 
och utarbeta verksamhetsplaner för dessa. 

Tips om hur man känner 
igen informationspåverkan 
– var vaksam och agera 
ansvarsfullt 

8 Att reagera på per-
sonuppgiftsinciden-
ter 

Varje organisation ska ha ett förfarande för anmä-
lan av misstankar om informationssäkerhetsinci-
denter. Dessutom ska det finnas fungerande förfa-
randen för behandling av avvikelser och anmälan 
om dem inom de tidsfrister som fastställs i lagstift-
ningen. 

Dataombudsmannens an-
visningar för personupp-
giftsincidenter 

https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/tips-om-hur-man-kanner-igen-informationspaverkan-var-vaksam-och-agera-ansvarsfullt
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/tips-om-hur-man-kanner-igen-informationspaverkan-var-vaksam-och-agera-ansvarsfullt
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/tips-om-hur-man-kanner-igen-informationspaverkan-var-vaksam-och-agera-ansvarsfullt
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/tips-om-hur-man-kanner-igen-informationspaverkan-var-vaksam-och-agera-ansvarsfullt
https://tietosuoja.fi/sv/personuppgiftsincidenter
https://tietosuoja.fi/sv/personuppgiftsincidenter
https://tietosuoja.fi/sv/personuppgiftsincidenter
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