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Sammanfattning

« Akt6rerna inom den offentliga forvaltningen tillfragades om sina synpunkter pa 36 riskpastaenden i borjan av
september 2021 och vi fick N = 126, inklusive statsforvaltningen 39 procent, kommunala aktorer (inkl. Social- och
halsovarden) 46 procent, htgskolor 9 procent och évriga 6 procent. | utvarderingarna begardes synpunkter i 3 ars
tidsfonster.

* De mest centralariskerna galler attacker mot myndigheternas tjanster och infrastrukturen bakom dem.
Darefter kan man se en oro for hur komplexiteten ska hanteras och hur resurserna ska allokeras. Man stravar efter
att svara pa de tva forsta riskerna genom att informera om hot och pa de senare genom att bland annat forbattra
hanteringen av information om digital sdkerhet (inkl. s6kbarhet) i olika former, eftersom effektiveringen i detta
omrade ocksa underlattar anvandningen av befintliga resurser.

* Medeltalen for risktalen ar mattliga och inga stora skillnader mellan olika forvaltningshelheter forekommer, men i
noggrannare klassificeringar kan man se olika betoningar bl.a. inom olika verksamhetsomraden och inom statens
forvaltningsomraden. Dessa kan beaktas genom en battre inriktning av de digitala sakerhetsatgarderna.

* Resultaten bekraftar skillnaden mellan statens och kommunaktorernas riskprofiler. Kommunernas asikt fokuserar
pa att narma sig riskerna pa ett mer praktiskt satt och pa att beakta den digitala tryggheten i planeringen av
verksamheten. Det fanns inga betydande skillnader i asikterna hos respondentklasserna i olika storlekar,
vilket starker uppfattningen att man med olika resurser ar tvungen att svara pa samma risker — endast de
storsta har en nagot hdgre syn pa riskerna.

* De risker som ses som mindre centrala, bl.a. artificiell intelligens och paverkan, bor foljas upp, eftersom de kan
aktiveras i framtiden.
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Genomforande av enkaten

* MDB och finansministeriet utredde i samarbete under hosten 2021 de mest betydande riskerna for den digitala
sakerheten inom den offentliga forvaltningen som en del av pilotférstket med en strategisk riskbeddémningsmodell
for digital sakerhet inom den offentliga forvaltningen.

- Utgangspunkten var pastaendena i den tidigare riskenkaten som genomfordes for kommunerna 2020 och
som kompletterades och formulerades utifran responsen pa enkaten.

* Enkéaten omfattade 36 riskpastaenden och maijlighet att presentera kompletterande riskomraden i 6ppna fragor
- Pastaendena hade rubricerats enligt OECD:s perspektiv pa digital sakerhet:
= Nationell och internationell s&kerhet
= Laglighetsdvervakning
= Ekonomisk och social valfard
=  Teknik
- Riskpastaendena finns i bilaga 1

* Respondenterna ombads bedéma riskpastdendena ur fyra perspektiv:
- Inverkan pa ekonomin
- Inverkan pa ryktet
- Inverkan pa produktionen av tjanster
- Sannolikhet for att risken realiseras

* Isvaren anvandes en skala med fyra nivaer (1 = osannolik/liten effekt, 4 = nastan saker/kritisk). Det var inte
obligatoriskt att svara pa perspektiven.

* | forsta hand har de samlats in fér handledning om digitala risker inom den offentliga férvaltningen. Resultaten
presenterades for den strategiska ledningsgruppen for digital sakerhet och VAHTI for arbetsgruppen for utveckling
av riskhanteringen 1.12.2021.
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Enkatens nyckeltal

Respondenter enligt forvaltningsomrade

e Svarstid 25.8-21.9.2021
* 617 tog emot enkaten

* Antalet svarande var 139, av vilka N =
126 olika organisationer raknades ut
genom utjdmning

- Respondenter fran samma organisation

- Samma FO-nummer for
respondenterna

* FoOrdelningen av respondenterna

enligt forvaltningshelhet:
- Kommuner och samkommuner 58 st.
(46 procent)
- Statsfdérvaltningen 49 st. (39 procent)
- Hogskolor 11 st. (9 procent)

- Ovriga 8 st. (6 procent) D

Enkat om risker inom den digitala sékerheten, hdsten 2021 4

Forvaltningsomrade
@ Annan

Q (399,
49 (39%) @ Haogskola (universitet, YH)
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Statsforvaltningen
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Hantering av enkatens material

* Eftersom enkaten inte innehdll korrekthetskontroller av uppgifterna, gjordes manuella
korrigeringar i svarsmaterialet med anknytning till FO-nummer (saknade lades till,
presentationsformen forenhetligades, felaktiga korrigerades) och kompletteringar av
organisationernas personaluppgifter som saknades.

* | analysens datamodell inférdes utover svaren aven riskpastaenden klassificerade
enligt tre olika kategorier (OECD, World Economic Forum, delomraden som anvants i
genomfdrandet av den digitala s&kerheten), beskrivningar av statsforvaltningens
struktur samt nyckeltal for kommunernas ekonomi.

* For varje enskilt riskpastaende i varje svar har man beréaknat det aritmetiska
medelvardet av tre olika effektfaktorer samt det risktal som erhallits genom att
multiplicera den genomsnittliga effekten med sannolikheten. Pa grund av
berakningssattet och avrundningarna ger vardena for de stapelbilder som visualiserar
forestallningen inte exakt risktalet. Detta paverkar inte klassernas jamforbarhet.

* Pa basis av antalet svar kunde man gora djupare jamforelser endast for
statsforvaltningens och kommunernas del, men aven dessa var endast riktgivande.
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Nyckeltal

Risksiffra i medeltal (aritm.) indelat

enligt forvaltningshelhet:

Kommuner och samkommuner 4,1
- Kommuner 4,2
- Samkommuner 4,1
- Social- och halsovarden
(SOTE) 3,7
Hogskolor 4,1
Statsforvaltningen 3,7
Ovriga 3,5

Kommuner och samkommuner
samt hogskolor &r ganska pa
samma niva

Statsforvaltningens och social-
och héalsovardsomradets
uppskattningar ar lagre

Genomsnittligt risksiffra forvaltningshelhet

@ Sannolikhet (mv) @& Effekt (mv) Risktal (mvG) &
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Medeltal
I
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Kommuner och
samkommuner
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3,97 409

Hogskolor

Risktal (mvA)

3,50 3,70

1,86 1.92

Statsforvaltningen

3,34 347

1,97
I‘IIEEB|

Ovriga




Bakom nyckeltalen

Risktalets kvartiler enligt forvaltningsomrade

| beddmningarna kan man se olika
uppfattningar om riskerna bland
aktorer i olika omraden, vilket inte
helt forklaras av att riskerna ar
olika. Detta stods av skillnadernai = —————
fordelningen av svaren i
helheterna, dvs. ytterligheterna i
grafen samt storleken och
placeringen i mitten av kvartalet.

* Inom statsforvaltningen kan -
de forklarande faktorerna
vara en battre delad risksyn
och en mer enhetlig

kompetens.
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Spridning av svaren, viktningskvartilerna samt
medelvarden och medianerna i riskpastaenden

Enkat om risker inom den digitala sékerheten, hésten 2021 8




Risker som betraktas som centrala:
Alla svarande, top-10

Riskpastaend Riskpastiende Risktal Sannolikhet
ets nummer P (medelvarde) |(medelvarde)

Myndigheternas verksamhet och tjanster utsatts avsiktligt for allvarliga datasédkerhetsattacker.

3 Den kritiska fysiska infrastrukturen och datanéten utsatts for allvarligt missbruk, blockering, 5,2 2,0
sabotage eller datasékerhetsattacker.

25 Hanteringen av en komplex helhet som bestar av processer som éverskrider 4.8 2,2
informationshanteringsenhetens verksamhetsomraden, ICT-leverantdrer, underleverantorer
och produktionsmiljoer misslyckas, vilket orsakar stérningar och serviceavbrott.
4 Datasékerheten i datalagren aventyras avsevart pa grund av bradska och resursbrist. 4,7 2,0
13 Overdimensionering av foreskrifter, bestammelser och anvisningar, brist pa aktualitet, 4,6 2,3

felaktighet, snabba forandringar eller andra omstandigheter forknippade med regleringens
kvalitet resulterar i oskaliga skyldigheter.

35 Man kanner inte tillrackligt val till riskerna med molntjanster, vilket innebar att atgarderna for 4.6 2,1
att hantera dem — antingen genom avtal eller pa andra satt — &r oklara och lagesbilden
bristfallig.
23 Den digitala sékerheten har inte tilldelats tillrdckliga ekonomiska resurser. 4.5 2,2
24 Kunskapen om den digitala sakerheten ar inte tillracklig. 4,5 2,2
31 Efter storningssituationer kan man inte aterstéalla information, dvs. man forlorar information, 4,3 1,7
immateriella rattigheter eller programvara.
29 Den digitala sékerheten forstas, uppskattas eller beaktas inte i planeringen av verksamheten. 4,2 2,0
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Granskning av risklistan

« Riskpastaendena 2 och 3 ses som de viktigaste

- 2: Myndigheternas verksamhet och tjanster utsatts
avsiktligt for allvarliga datasakerhetsattacker.

- 3: Den kritiska fysiska infrastrukturen och datanéten
utsatts for allvarligt missbruk, blockering, sabotage eller
datasakerhetsattacker. 3

- Betoning alltsa pa yttre hot

4
. Kommuner och samkommuner
@ Statsférvaltningen
@ Hogskolor

Ovriga

« Foljande risker framhaver & ena sidan utmaningarna
i fraga om hantering, bristen pa tydlighet, tillgangen
till information och kvaliteten pa informationen samt

a andra sidan resursutmaningarna
- Genom att forbattra kontrollerbarheten underlattas
resursanvandningen till det vasentliga
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* Som helhet beddms riskerna ligga ratt nara
varandra i olika forvaltningshelheter och inga
separata kluster bildas. | diagrammet visas top-5

riskerna
-  Skillnaderna syns forst i en djupare granskning

Sannolikhet (mv)
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Risker som betraktas som centrala:
amforelse mellan riskprofiler

De stérsta riskerna (statsférvaltningen)

5
- -

Myndigheternas  Hanteringen av en Den kritiska Datasdkerheten i Overdimensioneri Den digitala Kunskapen om Storningar i Man kanner inte
verksamhet och komplex helhet fysiska infra- datalagren ng av foreskrifter, sakerheten har den digitala digitala tjanster tillrackligt val till
tjanster utsatts som bestar av strukturen och dventyras bestammelser och inte tilldelats sakerheten ar inte leder till att riskerna med
avsiktligt for processer som datanaten utsdtts avsevart pa grund anvisningar, , brist tillrackliga tillracklig. fortroendet for molntjanster,
allvarliga data- overskrider infor- for allvarligt av bradska och pa aktualitet, ekonomiska myndigheterna vilket innebar att
sakerhetsattacker.  mationshante... missbruk, block... och resursbrist. felaktighet,... resurser. och de offentli... atgarderna for...

De stérsta riskerna (kommuner och samkommuner)

3 57
- . - “ X

- Myndigheternas Den digitala Den kritiska Man kdnner inte  Overdimensioneri  Datasikerheten i Den digitala Storningar i Efter
verksamhet och sakerheten fysiska tillrackligt val till  ng av foreskrifter, datalagren sakerheten har digitala tjanster  storningssituation
tjanster utsatts forstas, infrastrukturen riskerna med bestammelser och dventyras inte tilldelats leder till att er kan man inte

avsiktligt for uppskattas eller och datanaten molntjanster, anvisningar, brist  avsevart pa grund tillrackliga fortroendet for aterstalla
allvarliga beaktas inte i utsatts for vilket innebar att pa aktualitet, av bradska och ekonomiska myndigheterna information, dvs.
datasakerhetsat...  planeringen av... allvarligt missb...  atgérderna for ... felaktighet... resursbrist. resurser. och de offentli... man forlorar ...

De storsta riskerna (alla tillsammans)

5

1
i - - .

N Myndigheternas Den kritiska Hanteringen aven Datasikerheten i  Overdimensioneri  Man kénner inte Den digitala Kunskapen om Efter
verksamhet och fysiska komplex helhet datalagren ng av foreskrifter, tillrackligt val till sakerheten har den digitala stérningssituation
tjdnster utsatts infrastrukturen som bestar av dventyras bestdammelser och riskerna med inte tilldelats sdkerheten drinte  er kan man inte

avsiktligt for och datandten processer som avsevart pa grund  anvisningar, brist molntjanster, tillrackliga tillracklig. aterstalla
allvarliga utsatts for overskrider av bradska och pa aktualitet, vilket innebar att ekonomiska information, dvs.
datasakerhetsatta allvarligt informationshant resursbrist. felaktighet, atgarderna for att resurser. man forlorar ...
_______________ cker. missbruk,... eringsenhetens... snabba ... hantera dem ...
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Datasakerheten i
datalagren
aventyras

avsevart pa grund

av bradska och
resursbrist.

46

Hanteringen av en
komplex helhet
som bestar av
processer som
overskrider
informationsha...

Den digitala
sakerheten
forstas,
uppskattas eller
beaktas inte i
planeringen av ...
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Risker som betraktas som centrala:
amforelse mellan riskprofiler (de tva dversta)

De storstar

kerna (statsforvaltningen)

5
-
- Myndigheterna Hanteringen av en Den kritiska Datasakerheten i
verksamhet och komplex helhet fysiska infra- datalagren
tjdnster utsatts som bestar av strukturen och aventyras
avsiktligt for processer som datanaten utsatts| avsevart pa grund
allvarliga data- overskrider infgfr- for allvarligt av bradska och
sakerhetsattacker. | mationshantg... missbruk, block.. och resursbrist.
De stérsta riskerna (kommunegr och samkommuner)
5
- Myndigheternas Man kanner inte
verksamhet och tillrackligt val till
tjanster utsatts riskerna med
avsiktligt for molntjanster,
allvarliga vilket innebar att
datasakerhetsat... [ plgneringen av... allvarligt missb...  atgérderna for ...
De

(0]

Myndigheternas
verksamhet oc|
tjdnster utsatt
avsiktligt for
allvarliga
dytasdkerhetsatta

komplex helhet

som bestar av

processer som
overskrider

informationshant
eringsenhetens...

Hanteringen av en

Datasdkerheten i
datalagren
aventyras

avsevart pa grund

av bradska och
resursbrist.

Overdimensioneri
ng av foreskrifter,
bestammelser och
anvisningar, , brist
pa aktualitet,
felaktighet,...

Overdimensioneri
ng av foreskrifter,
bestammelser och
anvisningar, brist
pa aktualitet,
felaktighet...

Overdimensioneri
ng av foreskrifter,
bestdammelser och
anvisningar, brist
pa aktualitet,
felaktighet,
snabba ...

Den digitala
sakerheten har
inte tilldelats
tillrackliga
ekonomiska
resurser.

Datasdkerheten i
datalagren
aventyras

avsevart pa grund

av bradska och
resursbrist.

Man kénner inte
tillrackligt val till
riskerna med
molntjanster,
vilket innebar att
atgarderna for att
hantera dem ...

Kunskapen om
den digitala
sdkerheten &r inte
tillracklig.

Den digitala
sakerheten har
inte tilldelats
tillrackliga
ekonomiska
resurser.

Den digitala
sakerheten har
inte tilldelats
tillrackliga
ekonomiska
resurser.
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Stoérningar i
digitala tjanster
leder till att
fortroendet for
myndigheterna
och de offentli...

Storningar i
digitala tjanster
leder till att
fortroendet for
myndigheterna
och de offentli...

44

Kunskapen om
den digitala
sdkerheten &r inte
tillracklig.

39
Man kdnner inte  Datasakerheten i
tillréckligt val till datalagren
riskerna med dventyras

avsevart pa grund
av bradska och
resursbrist.

molntjanster,
vilket innebar att
atgdrderna for...

46

Efter
stérningssituation
er kan man inte
aterstalla
information, dvs.
man forlorar ...

Hanteringen av en
komplex helhet
som bestar av
processer som
overskrider
informationsha...

Efter Den digitala
storningssituation sakerheten
er kan man inte forstas,

uppskattas eller
beaktas inte i
planeringen av ...

aterstalla
information, dvs.
man férlorar ...
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Risker som betraktas som centrala:
amforelse mellan riskprofiler (olika viktningar)

De stérsta riskerna (statsférvaltningen)

-

L
Datasdkerheten i Overdimensioneri Den digitala Kunskapen om Stoérningar i Man kdnner inte  Datasakerheten i

@

Myndigheternas| Hanteringen av en Den kritiska

verksamhet och komplex helhet fysiska infra- datalagren ng av foreskrifter, sakerheten har den digitala digitala tjanster tillrackligt val till datalagren

tjdnster utsatts som bestar av strukturen och aventyras bestammelser och inte tilldelats sakerheten &r inte leder till att riskerna med aventyras
avsiktligt for processer som dataniten utsdtts avsevért pa grund  anvisningar, , brist tillréckliga tillrdcklig. fértroendet fér molntjénster, aysevart pd grund

allvarliga data- for allvarligt av brédska och pa aktualitet, ekonomiska myndigheterna  vilket innebar att / 3V brédska och

Qverskrider infor:;
mationshante’..

resursbrist.

sakerhetsattacker. missbruk, block... och resursbrist. felaktighet,... resurser. och de offentli... atgarderna for...

De stérsta riskerna (kommuner och samkommuner)

a7

i} J P

- Myndigheternas| Den digitala Den kritiska Man kénner inte Overdimensioneri  Datasakerheten i Den digitala Storningar i Efter Hanteringen av en
verksamhet och sakerheten fysiska tillrackligt val till  ng av foreskrifter, datalagren sakerheten har digitala tjanster  storningssituatio komplex helhet
tjanster utsatts forstas, infrastrukturer. riskerna med bestammelser och dventyras inte tilldelats leder till att er kan man inte| som bestér av

avsiktligt for uppskattas eller och datanaten molntjanster, anvisningar, brist  avsevart pa grund tillrackliga fortroendet for aterstalla processer som
allvarliga utsatts for vilket innebar att pa aktualitet, av bradska och ekonomiska myndigheterna information, dvs. overskrider
datasakerhetsat... allvarligt missb... - atgérderna for ... felaktighet... resursbrist. resurser. och de offentli... man forlorar ... jnformationsha,

5

1
i - - .

- Myndigheternas Den kritiska Hanteringen av en \Datasikerheteni Overdimensioneri/ Man kinner inte Den digitala Kunskapen om Efter Den digitala
verksamhet och fysiska komplex helhet datalagren ng av foreskrifter,  tillrackligt val till sakerheten har den digitala storningssituatio sakerheten
tjanster utsatts infrastrukturen som bestar av aventyras bestammelser och riskerna med inte tilldelats sakerheten arinte  er kan man inte forstas,

avsiktligt for och datandten processer som avsevart pa grund  anvisningar, brist molntjanster, tillrackliga tillracklig. aterstalla uppskattas eller
allvarliga utsatts for overskrider av bradska och pa aktualitet, vilket innebar att ekonomiska information, dvs. beaktas inte i
datasakerhetsatta allvarligt resursbrist. felaktighet, atgarderna for att resurser. man forlorar ... planeringen av
cker. missbruk,... snabba ... hantera dem-. N
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Risker som betraktas som mindre centrala:
Alla svarande, bottom-10

Riskpastaend Riskpastiende Risktal Sannolikhet
ets nummer P (medelvarde) (medelvarde)

Automatiskt beslutsfattande ger upphov till ett betydande antal beslut inom den offentliga
forvaltningen som innehaller svarupptéckta fel eller fokuseringar som skapar orattvisa och
ojamlikhet eller forstarker ojamlikheten.

1 Manniskoliv gar forlorade pa grund av stérningar i den digitala sakerheten. 2,7 1,3

12 Informationshanteringsenheten varken bedémer eller féljer upp den digitala sakerhetens 3,1 1,8
mognadsniva.

15 Informationshanteringsenheterna kan inte lamna varandra de uppgifter som behovs i 3,1 1,9

verksamheten pa grund av datasdkerhets- och datasekretesskrav eller pa grund av
bristfalliga rattigheter att f information.

34 I och med digitaliseringen decentraliseras informationen, vilket 6kar sannolikheten for och 3,2 1,8
effekterna av stérningar och krankningar av informationssakerheten.

8 Statliga eller kriminella aktorer forsoker med olagliga medel utnyttja den offentliga 3,3 1,7
forvaltningens datalager for att framja sina egna politiska, militara eller ekonomiska andamal.

26 Medborgaren kan inte anvanda den offentliga forvaltningens digitala tjanster pa grund av 3,4 19
problem med identifieringen, falska identiteter eller identitetsstold.

7 Man forsoker paverka beslutsfattandet och asikterna till exempel genom riktade falska 3,5 2,0
nyheter, genom natfiske i syfte att paverka eller till och med genom en patryckningskampan;.

16 Informationshanteringsenheten hanterar inte riskerna inom den digital sékerheten som en del 3,5 19

av den allmanna riskhanteringen, utan riskerna forblir enskilda och separata fran den 6vriga
verksamheten och dess mal.

33 | och med digitaliseringen centraliseras informationen, vilket 6kar sannolikheten fér och 3,6 1,8
effekterna av storningar och krankningar av informationssakerheten.




Risker som betraktas som mindre centrala:
jamforelse mellan riskprofiler

De minsta riskerna (statsforvaltningen)

e Skillnaderna mellan

3
profilerna syns ocksa i 0 29 ~
slutet 2
* Kommunerna har 1
betydligt storre
Sp'lttrl ng av risktalen , ‘ Medborgaren kan inte anvénda den I och med digitaliseringen decentraliseras  Ménniskoliv gar forlorade pd grund av Automatiskt beslutsfattande ger upphov till
"svansen” ar lagre 78 run o problem e enfioingen, 1o ochafekterna mvamngar och et fovlningen o mnehdter
falska identiteter eller identitetsstold. krénkningar av informationssdkerheten. svarupptackta fel eller fokuseringar som...

® Ingen skillnad mellan De minsta riskerna (kommuner och samkommuner)
centralisering och 2

. . & 16
decentralisering 1
*  Kommunerna upplever )

1.1

. o

|nte ave rkan el |er Datasdkerheten i datalagren aventyras | och med digitaliseringen decentraliseras | och med digitaliseringen centraliseras Man forsoker paverka beslutsfattandet och
. . . avsevart pa grund av bradska och informationen, vilket 6kar sannolikheten informationen, vilket 6kar sannolikheten asikterna till exempel genom riktade falska

kan n er | nte |g e n d e n 7 resursbrist. for och effekterna av storningar och... for och effekterna av stérningar och... nyheter, genom nitfiske i syfte att paver.... ~

De minsta riskerna (alla tillsammans)

* Riskerna med

automatiskt . 20
s 14
beslutsfattande ar
. ' 1

relevanta (jamfort med 0
Automatiskt beslutsfattande ger upphov till  Man férséker paverka beslutsfattandet och | och med digitaliseringen decentraliseras | och med digitaliseringen centraliseras

and ra)r) ett betydande antal beslut inom den asikterna till exempel genom riktade falska informationen, vilket 6kar sannolikheten fér informationen, vilket 6kar sannolikheten for

offentliga férvaltningen som innehaller nyheter, genom nitfiske i syfte att paverka och effekterna av stérningar och och effekterna av storningar och

svarupptackta fel eller fokuseringar som... eller till och med genom en patrycknings... krankningar av informationssakerheten. krankningar av informationssakerheten.
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Klassificeringsjamforelse — olika profiler

En analys som gjorts enligt olika klassificeringar av top-15 riskerna visar ocksa
olika betoningar i riskprofilerna, men inte tydliga fenomen som enkelt kan
uttryckas. Utvecklingen och dess betydelse ska granskas med flera ars

tidsspann.
« | jamforelsen av deskriptorerna statsforvaltningen ar hégst upp, kommunsektorn i mitten och

alla andra langst ner.
« Samma risker i farg enligt olika klasser. Till vanster sex kategorier i World Economic Forum; i

mitten OECD:s fyra klasser; till hdger fem omraden for genomférande av digital sékerhet
och till hoger ett sjatte bredare perspektiv pa riskpastaenden.
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Kommunsektor

* Svar, risktal och sannolikhet

* Risksiffror for kommunerna &ar ganska lika oberoende av deras storlek enligt invanarantalet eller antalet

anstallda i organisationen.

- Endast for de storsta kommunerna kan man urskilja hogre risksiffror. Forklaringen kan vara delaktighet i mer omfattande funktioner
(inklusive bland annat mer omfattande kontakter utanfor naromradet och mer komplexa paverkningsnéatverk) och riskerna som dessa
medfor.

e Detta starker tanken "samma risker for alla, men olika resurser att svara pa dem”

- Se Enkéaten for organisationens digitala sakerhet

Riskien tunnuslukuja kunnan organisaation henkiloston mukaisen kokoluokan perusteella

Todennikdisyys @Vaikutus talouteen @Vaikutus tuotantoon @Vaikutus maineeseen @ Riskiluku (ka)

, 39 39 41
, 19 18 22 22 I 20 g 21 20 I
0
1 - alle 100 hig 2 - 100 - 499 hla 3 -500-999 hig 4 -1000 - 4999 hla 5 - 5000 tai yli hld
Kokoluokka
Respondenter i klasserna (st.): 3 12 12 5

6
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.
Risksiffor for kommunsektorn |

storleksklasser enligt invanarantal (lia gransvarden)

Riskernas nyckeltal enligt storleksklass enligt kommunernas invanarantal, klassificering A

© Sannolikhet @ Inverkan pa ekonomin @ Inver. pé produktionen @ Inverkan pa ryktet @ Risktal (medelvirde)

1 - under 2000 invanare 2 - 2001 — 5000 invanare 3-5000 - 10 000 invanare 4 - 10 001 — 50 000 invanare 5 - 6ver 50 000 invanare

Riskernas nyckeltal enligt storleksklass enligt kommunernas invanarantal, klassificering B

0 Sannolikhet @ Inverkan pa ekonomin @@ Inver. pd produktionen @@ Inverkan pa ryktet @ Risktal (medelvarde)

0
1 - under 1000 invanare 2 - 1001 — 5000 invanare 3 - 5000 — 20 000 invanare 4 - 20 001 — 50 000 invanare 5 - dver 50 000 invanare
Respondenter (Ast./Bst.): 5/1 9/13 5/13 12/4 717
Antal respondenter max.: 49/ 14 90/125 741122 76/ 34 21/21
(2020)
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Nyckeltal for riskvyerna inom
statsforvaltningen

e Svar fran 49 enheter Forvaltningsomraden Sannolikhet | Risktal Respondenter
. v e . som svarat (medelvarde) (medelvarde) (st.)

* Medelvarde for risksiffan 3,7
- - . Kommunikationsministeriet
* Medelvarde for sannolikheten 1,9

e Skillnaderna som upplevts i de digitala Rl Al G PIEeeiss = “ 1
riskerna syns i risksiffan enligt T L 51 ,
.. . o . Oministerie ; ;
forvaltningsomrade som betydande i culLLol
fdrhéllande till varandra Forsvarsministeriet 19 2,9 2
- Forklarande faktorer &r bl.a. egna formagor, Riksdagen 1,5 3,4 1
resurser och strukturer jamfort med bade de
objekt som ska skyddas och deras varde och Jord-och 21 3.4 2
de hot som upplevts skogsbruksministeriet
Arbets- och 1,9 3,7 5
Storleksklass | Sannolikhet Risktal Respondenter naringsministeriet
(personer) (medelvarde) (medelvarde) | (st.) o
Undervisnings- och 1,8 3,8 5
Under 100 kulturministeriet
100—-499 20 3.9 19 Justitieministeriet 1,9 3,9 13
500-999 18 35 6 Inrikesministeriet 1,9 4,0 5
- e o . Finansministeriet 2,0 4,0 9
’ ' Social- och 2,0 4,3 3
5000 eller fler 2,0 4,6 1 halsovardsministeriet
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Statsforvaltningens riskvyer som grafer

Medelvardet for riskernas nyckeltal per forvaltningsomrade

Sannolikhet ® Inver. p& ekonomin ® Inver. pa produktionen ® Inverkan pa ryktet ® Risktal (medelvarde)

4
3
2
1
0
b B 05 © B S S08 5 58 B B B 508
5% g5 5 5 g 833 °% % 5 5 5 °5e
R 5% @ 4] 2 f=R-R 29 08 5 2 4] T20
X € S 8 £ £ L s 5E o= 2 £ £ £ s 8 E
EE 35 £ £ fed " QE £t £ E £ = £ SwE
E xS 2 [ * < g 25 ° 2 ) g
£ 2 3 g £ £ 3 Z - ]
] =< 2] 5 = 4 s £
X o <) s B =1 = s
w =]
Risktalen och sannolikheter enligt organisationens storlek
Sannolikhet ® |nver. pa ekonomin ® Inver. pa produktionen ® |nverkan p3 ryktet ® Risktal (medelvirde) Riskernas nkaeItaI (a”a statens)

Sannolikhet @ Inv. pa ekonomin @ |. pa produktionen @' Inv. pa ryktet @ Risktal (medelvarde)

4 3.5 4 37
3
2 2
1
0 0
1: under 100 2: 100 — 499 3: 500 — 999 4: 1000 — 4999 5: Gver 5000
(personer) (alla statsférvaltningen)
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Ovriga observationer om resultaten

* Avriskmatrisens poangkluster som finns bifogade ser man att en allvarlig stérningssituation i den digitala
infrastrukturen i WEF-kategorierna ar betydligt mer effektiv an den teknologiska skadliga utvecklingen som ar har
ett lagre medelvarde an genomsnittet. Det sistnamnda innehaller risker som till sin karaktar ar langsammare och
svaren pa dem ar mer tidskravande och omfattande, dvs. betoningen ligger pa "omedelbara" risker.

* De utvecklade systemen (artificiell intelligens, algoritmer, maskininlarning, automatisering osv.) fick lite
uppmarksamhet, men amnesomradet kan bli viktigare i framtiden _ _
- Det finns skal att i férvag bekanta sig med riskerna eftersom de borjar forekomma i produkterna

* Paverkan pa beslutsfattandet har visat sig vara ett mindre hot
- Antagligen har tyngdpunkten legat pa COVID-19 hos andra lokala och statliga aktorer och man ar atminstone
nagot kansligare for paverkan idag
- Man bor undvika blinda punkter ifall det upptécks nya metoder att paverka.

* Betydelsen av de risker och nya fenomen som respondenterna uppgav kunde inte jamforas, men framkom flera
ganger (formulerade pa olika sétt) bl.a.

En intern aktdrs uppsatliga verksamhet

- Valfardsomradena, social- och halsovardsreformen och férandringar

- Belastning och personnsk i sma organisationer

- Svarighet att skapa en lages-, ansvars- och riskbild och att dela information, sérskilt néar det géller
gemensamma och externa tjanster

- Att man glommer en bredare bild av digital s&kerhet, inkl. kunder och processer

- Klimatkonsekvenser, omfattande och extrema férhallanden

- Langtldseffekter bl.a. i fraga om forvaring och kryptering av information

- Brist pa gemensamma krav och I6sningar, men ocksa ojamn tillampning och spridning av information
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Annat om amnet

. Organisationens Digitalsakerhetsenkat (MDB, augusti 2021)
- Organisering av den digitala sékerheten, inkl. riskhantering
. Bor utvecklas tydligt i riskhanteringen, har hamnat pa efterkalken fran andra delomraden
= 18 utvecklingsforslag for att svara pa bl.a. riskpastadenden

. Barometern for digital sakerhet (MDB, oktober 2021)
- Fortroendet for tjansterna minskar, de flesta har upplevt bl.a. avbrott i uppgifterna
- Fortroende for arbetsgivare och myndigheter ca 80 procent, bada nagot sjunkande

. Lagesbild av digitaliseringen (FM juni, oktober, december 2021)
- Granskar motsvarande strategiska fragor och risker mer omfattande, men pa mycket samma sétt och liknande risker
- Lyft: Splittring pa olika satt samt omfattande utnyttjiande av information utmaningar

. Cybersékerhet och riskhantering vid tillampning av artificiell intelligens (Traficom, november 2021)
- En syn pa ett omrade som haller pa att utvecklas, med en mycket specifik del av riskerna med mer strategiska betydelser

. Aven blickar utanfor enkaten: bl.a. Program for veckan for digital sakerhet (inspelningar: https://www.mediaserver.fi/live/digiturvaviikko2021), dar
man pa fredagsformiddagen diskuterade framtidens risker och t.ex. beaktade bl.a. féliderna av solstormen:
- En storre solaktivitet forvantas under de kommande decennierna och dessutom kan det uppsta en extra stor utbrott.
o Varningen ar hogst 17 timmar fran observationen.
- Inducerade strommar till eldistributionen kan bryta de globala forbindelserna. Finlands eloverforing ar dock forhallandevis mer
storningstalig.
o Den digitala betydelsen har &nnu inte utretts exakt har eller ute i varlden. Lokala storningar i natet ar mojliga aven héar, men
sannolikt &r det problem med lankade tjanster (sarskilt olika varldsdelar) > omfattande langvariga natstorningar
- Formagan till lokal verksamhet och sjalvforsorjning betonas, precis som vid andra storningar i internationella kontakter

. EU-lagstiftningen utvecklas snabbt inom digiomradet 2021-2022 och aven darefter ‘
- Datahantering, artificiell intelligens, digitala tjanster, digitala marknader, chip, datadverforing...
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Utnyttjande | organisationer: oppnad egen
riskbild genom jamforelse

* Hur jamfors organisationens egen syn pa riskerna med top-10-listan?
- Tacker den egna riskhanteringen riskerna i fraga?
= Om riskpastaendena inte exakt stammer dverens med den egna situationen, med vilka

forandringar blir de relevanta?
- Forandring i den egna situationen och verksamheten (inkl. externa krav, reglering, nya

funktioner...)
- Forandring i riskutformningen (t.ex. noggrannare eller mer omfattande inriktning, anpassning

till det praktiska genomférandet)
- Det har ar inte alla risker: hur paverkar och relaterar de évriga (digi)riskerna i
organisationen till de som presenteras i enkaten — kumulativa effekter och

dominoeffekter
= Exempelvis kan kraven i regleringen belasta juridiska tjanster, men denna belastning
kan ocksa komma fran andra hall an digital: arresursfordelningen tillracklig och
tillrackligt djup?
* Hur har man forberett sig pa dessa risker, vilka kontrollatgarder borde vidtas?
- Var borde man vara om 2-3 ar och hur kommer man dit?
- Hanteringsatgarderna ar inte symmetriska med omfattande risker (se nasta dia)
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De atta viktigaste rekommendationerna i
organisationernas enkat om digital sakerhet
och deras effekter

En fullstandig lista med rekommendationer finns som bilaga till rapporten fran Organisationsenkaten pa MDB:s webbplats.

Allman rekommendation: riskhanteringsprocessen tas i aktivt bruk, utveckling av den samt utvidgning till olika aktorer
> Forbattrar allmant situationen i fraga om olika risker (sarskilt: 2, 3, 12, 16, 17, 19, 30, 31, 35)

1. Utveckling av personalens kompetens
> Forbattrar allméant situationen i fraga om olika risker (sarskilt: 2, 3, 6, 29)
2. Utveckling av och deltagandet i 6vningsverksamhet
> Forbattrar allméant situationen i fraga om olika risker (sarskilt: 2, 3, 9, 11, 30, 31)
3. Rapportering till organisationens ledning och ledningen informerar aktivt om laget
> Forbattrar allmant situationen i fraga om olika risker (sarskilt: 16, 17, 23, 29)
4. Bedtmning av riskerna i anslutning till distansanvandning samt omfattande ibruktagande av VPN och MFA

—~>Minskar moéjliga sannolikheter och effekter (sarskilt 2, 3)

5. Sakerhetskopiering, testning av den och évning i aterstallning
- Minskar eventuella effekter (sarskilt 2, 3)

6. Sakerstallande av insamlingen av logguppagifter och ett effektivt utnyttjande av dem
—->Minskar mojliga sannolikheter och effekter (sarskilt 2, 3)

7. Uppfdljning av hotfulla situationer och verksamhetsmiljon samt riskhantering, inkl. tillsammans med serviceproducenter och
samarbetspartner
- Minskar eventuell sannolikheterna (sarskilt 2, 3, 5, 9, 11, 27, 28, 29)

8. Forbattring av tjansternas feltolerans
- Minskar eventuella effekter (sarskilt 3, 9, 18, 20, 25, 30, 31)
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Sammanfattning for mer omfattande
utveckling

* De viktigaste utvecklingsuppgifterna utifran enkéaten och
forteckningen over risker

Riskerna 2 och 3: Utvecklingen av en enhetlig och delad riskbild som ar mer
omfattande an de omedelbara hoten bor framjas. Under VAHTI-evenemangen
Informerar MDB om det externa cyberhotets verklighet och styrmedel under 2022.

Riskerna 25 och 13 (m.fl.): Det ar viktigt att utveckla stodet for en enhetlig
kontroll och forstaelse pa olika nivaer och sétt. MDB utvecklar hur anvisningarna
for digital sakerhet kan hittas under 2022.

Insikten i kommunernas riskprofil har fordjupats: Ratt inriktning och
utformning av atgarder och stod for att effektivera effekterna. Man stravar efter att
battre beakta och utnyttja JUDO-projektet, i synnerhet i Kommunernas samprojekt
under 2022.
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Lista 6ver riskpastaenden

Bilaga 1
Resultat fran enkaten om risker inom den digitala sékerheten, hosten 2021

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA



Riskpastaenden som anvants i enkaten, 1/3
e N 0 S
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Digitaalisen turvallisuuden hairidtilanteiden takia menetetaan inmishenkia.

Viranomaisten toimintaan ja palveluihin kohdistuu tahallisia vakavia
tietoturvahyodkkayksia.

Kriittiseen fyysiseen infrastruktuuriin ja tietoverkkoihin kohdistuu vakavia
vaarinkaytoksia, haitantekoa, sabotaaseja tai tietoturvahyodkkayksia.
Tietovarantojen tietoturva vaarantuu merkittavasti, johtuen keskeisesti kiireesta ja
resursointivajeesta.

Tietovarantojen tietoturva vaarantuu merkittavasti, johtuen keskeisesti
monimutkaistuvaan teknologiaan liittyvista puutteista digitaidoissa.
Tietovarantojen tietoturva vaarantuu merkittavasti. Keskeisena syyné ovat

piittaamattomuus sek& asennoituminen tietoturvan noudattamiseen ja vaatimuksiin.

Paattksentekoon ja mielipiteisiin yritetdan vaikuttaa esimerkiksi kohdistetuilla
valeuutisilla, tietojen kalastelulla vaikuttamistarkoituksessa tai jopa
painostuskampanjalla.

Valtiolliset tai rikolliset toimijat yrittavat laittomin keinoin hyédyntaa julkisen
hallinnon tietovarantoja omien poliittisten, sotilaallisten tai taloudellisten
tarkoitustensa edistamiseen.

Globaalit ja kansalliset riippuvuussuhteet tai toimitusverkostojen hairiét aiheuttavat
keskeytyksia lakisdateisissa tehtévissa.

Tietojarjestelman hankinnassa tai kehityshankkeessa ei noudateta riittavia
digitaalisen turvallisuuden vaatimuksia.

Tietojarjestelmien vaatimustenmukaisuutta ei ole arvioitu tai ei arvioida uudelleen,
kun toimintaymparistd muuttuu.

Tiedonhallintayksikko ei arvioi eiké seuraa digitaalisen turvallisuuden
kypsyystasoa.

Saadosten, maaraysten ja ohjeiden ylimitoitus, ajantasaisuuden puute,
virheellisyys, muutosten nopeus tai muut sdantelyn laatuun liittyvat ominaisuudet
aiheuttavat kohtuuttomia velvoitteita.

Manniskoliv gar férlorade pa grund av storningar i den digitala sakerheten.

Myndigheternas verksamhet och tjanster utsatts avsiktligt for allvarliga
datasakerhetsattacker.

Den kritiska fysiska infrastrukturen och datanaten utsatts for allvarligt missbruk,
blockering, sabotage eller datasakerhetsattacker.

Datasakerheten i datalagren dventyras avsevart pa grund av bradska och
resursbrist.

Datasakerheten i datalagren dventyras avsevart pa grund av brister i digital
kompetens till féljd av den allt mer komplicerade tekniken.

Datalagrens datasakerhet &ventyras avsevart. En vasentlig orsak ar likgiltighet
och attityden till att iaktta datasékerhet och krav.

Man forsoker paverka beslutsfattandet och &sikterna till exempel genom riktade
falska nyheter, genom natfiske i syfte att paverka eller till och med genom en
patryckningskampanj.

Statliga eller kriminella aktérer férsdéker med olagliga medel utnyttja den
offentliga férvaltningens datalager for att framja sina egna politiska, militara eller
ekonomiska andamal.

Globala och nationella beroendeférhallanden eller storningar i
leveransnatverken orsakar avbrott i de lagstadgade uppgifterna.

I upphandling av eller i utvecklingsprojekt gallande datasystem iakttas inte
tillrackliga krav pa digital sakerhet.

Datasystemens kravenlighet har inte bedomts eller bedoms inte pa nytt nar
verksamhetsmiljon férandras.

Informationshanteringsenheten varken bedémer eller féljer upp den digitala
sakerhetens mognadsniva.

Overdimensionering av foreskrifter, bestimmelser och anvisningar, brist pa
aktualitet, felaktighet, snabba férandringar eller andra omsténdigheter
forknippade med regleringens kvalitet resulterar i oskaliga skyldigheter.
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Riskpastaenden som anvants i enkaten, 2/3
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Automaattinen paatoksenteko tuottaa huomattavan maaran julkisen hallinnon

paatoksia, joihin sisaltyy vaikeasti havaittavia virheité tai sellaisia painotuksia, jotka
tuottavat epaoikeudenmukaisuutta, epatasa-arvoa tai voimistavat eriarvoistumista.

Tiedonhallintayksikot eivat voi tietoturva- ja tietosuojavaatimusten tai puutteellisten
tiedonsaantioikeuksien vuoksi luovuttaa toisilleen toiminnassa tarvittavia tietoja.

Tiedonhallintayksikdssa ei hallita digitaalisen turvallisuuden riskeja osana yleista
riskienhallinnan kokonaisuutta, vaan riskit jaavat yksittaisiksi ja erillisiksi muusta

toiminnasta ja sen tavoitteista.
Tiedonhallintayksikon tai toimialan johto ei toteuta riskienhallinnan kautta
tunnistettuja, perusteltuja toimenpiteita.

Palvelutoimittajan tai sen alihankintaverkostossa olevan toimittajan liiketoimintojen
myynti tai paattyminen vaarantaa palvelujen hairiéttoméan toiminnan tai palveluissa

kaytettyjen tietojen turvallisuuden.

Digitaalisen turvallisuuden riskienhallinnassa ei huomioida taloudellisia vaikutuksia

riittdvasti, mista syntyy merkittavia ennakoimattomia kustannuksia.

Digitaalisiin palveluihin liittyvat hairidtilanteet aiheuttavat luottamuksen
rapautumista viranomaisiin seka julkisiin palveluihin.

Digitaalisten palveluiden tarjonta ei vastaa kansalaisten tarpeita.

Digitaalisten palveluiden tai -valineiden ongelmatilanteisiin ei saa apua riittévan

nopeasti tai saatu tuki on puutteellista.

Digitaaliseen turvallisuuteen ei ole kohdennettu riittavasti taloudellisia resursseja.

Digitaalisen turvallisuuden osaamista ei ole kaytettavissa riittavasti.

Tiedonhallintayksikon toimialat ylittavista prosesseista, ICT-toimittajista,

alihankkijoista ja tuotantoymparistoista koostuvan kompleksisen kokonaisuuden

hallinta epdonnistuu, mika aiheuttaa hairidita ja palvelukatkoja.

Automatiskt beslutsfattande ger upphov till ett betydande antal beslut inom den

offentliga férvaltningen som innehaller svarupptéckta fel eller fokuseringar som
skapar orattvisa och ojamlikhet eller forstarker ojamlikheten.
Informationshanteringsenheterna kan inte lamna varandra de uppgifter som

behovs i verksamheten pa grund av datasakerhets- och datasekretesskrav eller

pa grund av bristfalliga rattigheter att f& information.
Informationshanteringsenheten hanterar inte riskerna inom den digital
sakerheten som en del av den allménna riskhanteringen, utan riskerna forblir
enskilda och separata frdn den 6vriga verksamheten och dess mal.
Ledningen for informationshanteringsenheten eller ett verksamhetsomrade
genomfor inte motiverade atgarder som identifierats via riskhanteringen.

Om en tjansteleverantor eller en leverantor i dennes underleverantdrsnatverk
saljer eller avslutar sin affarsverksamhet &ventyras tjansternas funktion eller
sakerheten i de uppgifter som anvands i tjansterna.

I riskhanteringen av den digitala sékerheten beaktas inte de ekonomiska
konsekvenserna tillrackligt, vilket leder till betydande oférutsedda kostnader.

Storningar i digitala tjanster leder till att fortroendet for myndigheterna och de
offentliga tjansterna raseras.

Utbudet av digitala tjanster motsvarar inte medborgarnas behov.

Man far inte hjalp med problem med digitala tjanster eller digitala verktyg
tillrédckligt snabbt eller stédet &r bristfalligt.
Den digitala sakerheten har inte tilldelats tillrackliga ekonomiska resurser.

Kunskapen om den digitala séakerheten ar inte tillrécklig.

Hanteringen av en komplex helhet som bestar av processer som verskrider
informationshanteringsenhetens verksamhetsomraden, ICT-leverantérer,
underleverantérer och produktionsmiljéer misslyckas, vilket orsakar stérningar
och serviceavbrott.
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Riskpastaenden som anvants i enkaten, 3/3

Kansalainen ei pysty kayttamaan julkisen hallinnon digitaalisia palveluja Medborgaren kan inte anvanda den offentliga forvaltningens digitala tjanster pa Eggg‘l’czﬁ';r‘ffh tSeI:(an?)lliggisk eIl

26 tunnistautumiseen liittyvien ongelmien, valeidentiteettien tai identiteettivarkauden  grund av problem med identifieringen, falska identiteter eller identitetsstold. utveckling
takia.

Digitaalisen turvallisuuden tekniset hallintakeinot (mm. tydkalut, jarjestelmat, Metoderna for teknisk hantering av digital sakerhet (bl.a. verktyg, system, U Zkki‘:)'liggisk Qfmma‘ic’”ssakem

27 asetukset, havainnointi ja suojaus) eivat mukaudu teknologian jatkuvasta instéllningar, observation och skydd) anpassas inte tillrackligt snabbt till de utveckling
muuttumisesta aiheutuviin haasteisiin riittévan nopeasti. utmaningar som den kontinuerliga tekniska utvecklingen medfor.

Digitaalisen turvallisuuden hallinnolliset hallintakeinot (mm. paatoksentekotavat, Metoderna for administrativ hantering av digital séakerhet (bl.a. beslutssatt, Ea gﬂt'ysri'ﬁk:\‘j digital ‘k’:r']';f]ig‘:fng

28 tilannekuvan seuranta, ohjeistus ja osaaminen) eivat mukaudu teknologian uppfoljning av lagesbilden, anvisningar och kompetens) anpassas inte tillrackligt sakerhet beredskap
jatkuvasta muuttumisesta aiheutuviin haasteisiin riittavan nopeasti. snabbt till de utmaningar som den kontinuerliga tekniska utvecklingen medfor.

29 Digitaalista turvallisuutta ei ymmarreta, arvosteta tai huomioida toiminnan Den digitala sakerheten forstas, uppskattas eller beaktas inte i planeringen av ~ Teknik gﬁg‘:het ildeniy Riskhantering
suunnittelussa. verksamheten. verksamhetsmiljon
Hairiotilanteiden jalkeen ei kyeta palauttamaan infrastruktuurin hallintaa, eli Efter storningssituationer kan man inte aterstalla hanteringen av infrastrukturen, Teknik ARERDSEGIGH VEREETHEEE

. e nm L c e a_m g . . . den digitala kontinuitet och

30 kokonaisuus on rakennettava kaytannossa uudelleen, ja menetetaan fyysista dvs. helheten maste byggas om i praktiken och fysisk egendom gar férlorad. infrastrukturen  beredskap
omaisuutta.

31 Hairiotilanteiden jalkeen ei kyeta palauttamaan tietoja kayttoon eli menetetaan Efter storningssituationer kan man inte aterstalla information, dvs. man forlorar ~ Teknik d“g‘r:adr:ig%tzflgmingi L’g;';ii'::teé‘éﬂs
tietoa, immateriaalioikeuksia tai ohjelmistoja. information, immateriella rattigheter eller programvara. infrastrukturen  beredskap
Prosessien ja tietojarjestelmien vélisia toiminnallisia tai teknisia riippuvuuksia ei ole Funktionella eller tekniska beroendeférhallanden mellan processer och [eat Z@Ff”lm'ﬁf'sﬁ 2 SikesaElel

32 tunnistettu riittavalla tarkkuudella ja syvyydella. informationssystem har inte identifierats med tillracklig noggrannhet och djup. 9 sEEme
Digitalisaation myota tietoja keskitetaan, mika lisaa tietoturvaloukkausten ja I och med digitaliseringen centraliseras informationen, vilket 6kar sannolikheten Teknik E_OF‘th”"a“O” & 'f;f"fma“m“éke’h

33 hairistilanteiden vaikutuksia ja todennakoisyyksia. for och effekterna av storningar och kréankningar av informationssakerheten. R
Digitalisaation myo6ta tietoja hajautetaan, mika lisaa tietoturvaloukkausten ja | och med digitaliseringen decentraliseras informationen, vilket okar Ea glzz‘t‘;‘f;‘rf;ﬁ';:r" 'e’fmma“"”SSékefh

34 hairidtilanteiden vaikutuksia ja todennakdoisyyksia. sannolikheten fér och effekterna av stérningar och krankningar av

informationssakerheten.
Pilvipalvelujen riskeja ei tunneta riittavasti, jolloin niiden hallintatoimet - joko Man kanner inte tillrackligt val till riskerna med molntjanster, vilket innebar att ~ Teknik gl‘;ﬂ‘;?;“r’:;ﬁ';;" Risktiaptering

35 sopimuksilla tai muilla keinoilla - ovat epéaselvia ja tilannekuva puutteellinen. atgarderna for att hantera dem -antingen genom avtal eller p& andra sétt -4r

oklara och lagesbilden bristfallig.
Tietojarjestelmien ja sovellusten sisaltamien tietojen sijaintia, likkumista tai Man kanner inte till var uppgifterna i informationssystemen och applikationerna  Teknik Shaad Riskianieing

36 hallintamenettelyja tietoverkoissa ja -jarjestelmissa ei tunneta. finns, hur de ror sig eller hur de hanteras i datanat och -system. L‘LZZ’;&%‘;



Enligt World Economic
Forums kategorier, alla
respondenter
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WEF:s riskkategorier

Riskkategori

Koncentration av digitala
resurser

Beskrivning

Om digitala resurser och egendom koncentreras till ett fatal stater eller individer leder det till exempel till en
behovsprovad prissattning pa marknaden, brist pa tillsyn samt en ojamlik stallning i utnyttjandet av data.

Ojamlikhet i den digitala
verksamhetsmiljon

Individernas anvandning av teknik samt tillgang till datanat varierar mellan de olika landerna och inom
enskilda lander. Detta beror pa att investeringarna sker vid olika tidpunkter, pa bristen pa kompetens och
forstaelse hos personer i arbetsfor alder samt pa marknadens mognad och politiska begransningar.

Forsummelse av
C cybersakerheten

Foraldrade eller ouppdaterade element inom hushallens, foretagens och samfundens digitala séakerhet samt
inom den offentliga forvaltningen hindrar inte attacker. Detta leder till betydande kostnader och forluster och
skapar politiska spanningar och instabilitet i samhallet.

Allvarlig storning i den digitala
infrastrukturen

Avbrott eller forsdmring av den kritiska infrastruktur som krévs for digitala tjanster och tjanster i anslutning till
uppratthallandet av den pa grund av tekniskt beroende av natverk eller teknik: system som kraver artificiell
intelligens, Internet, tjanster i allmé&nhetens intresse, satelliter osv.

Misslyckad styrning av digital
sakerhet

Pa grund av bristen pa globala standarder och referensramar tar staterna i bruk teknik som inte ar kompatibel
med andra lander.

Skadlig teknologisk utveckling

Avsiktliga eller oavsiktliga negativa konsekvenser av den tekniska utvecklingen for individer, féretag,
ekosystem och/eller ekonomi: artificiell intelligens, granssnitt mellan hjarna och dator, bioteknik, geoteknik,
kvantberakning osv.

Kélla: https://www.weforum.org/reports/the-global-risks-report-2021 (bland annat s.89, 11-12, 47, 29-37)
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https://www.weforum.org/reports/the-global-risks-report-2021

Riskenkatens resultat — jamforelse med den
globala visionen mellan WEF-kategorierna

Inverkan

4

M

WEF:s kategorierna

2
Sannolikhet

NEeinians= 126 / Nwes= 664

Jamforelse mellan asikterna i riskenkéten och
motsvarande riskmatris for World Economic Forum,
dar man bedémer den globala utvecklingen med ett
tidsperspektiv pa 10 ar (tre ar i riskenkéaten)

Riskenkatens varden markerade med cirklar, WEF-
undersokningens varden med triangel:
Koncentration av digitala resurser

Ojamlikhet i den digitala verksamhetsmiljon

Allvarlig stérning i den digitala infrastrukturen
Misslyckad styrning av digital sékerhet
Skadlig teknologisk utveckling

WEF:s kluster har klart hogre varden och
betydande skillnader i kategorierna a och c jamfort
med vyerna fran Finland

Vardena ar endast riktgivande pa grund av de
metodologiska skillnaderna, sdsom tidsperspektivet
- WEF-undersokning fran 2020, publicerad i
rapport 2021 (s. 12)

Q0T



https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2021.pdf

Riskenkatens resultat — klassificering enligt
WEF-rubrikerna, alla och jamforelse av kommunerna
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Alla svarande
Enligt OECD:s klassificering av
delomraden inom digital sékerhet
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OECD:s klassificering av den digitala
sakerhetens delomraden

Enligt OECD: Man kan narma sig digital sakerhet ur atminstone fyra olika synvinklar, av
vilka var och en har sin egen kultur och bakgrund, sin etablerade praxis och mal:

* teknik dvs. fokus pa den digitala miljons funktion (experterna anvander ofta orden
"Informationssékerhet" eller "natverksséakerhet")

* laglighetsdvervakning och de juridiska aspekterna i vidare bemarkelse (t.ex. it-
brottslighet)

* nationell och internationell sakerhet som omfattar bl.a. informations- och
kommunikationsteknikernas roll i underrattelseverksamhet, konfliktbekampning, krig
OSV.

. som omfattar skapande av valstand,
Innovationsverksamhet, tillvaxt, konkurrenskraft och sysselsattning inom alla
ekonomiska delomraden, samt olika aspekter sasom individuella friheter, hélsa,
utbildning, kultur, demokratiskt deltagande, vetenskap, fritid och andra
valfardsdimensioner dar den digitala miljén fungerar som drivkraft for utvecklingen.

Enkat om risker inom den digitala sékerheten, hdsten 2021 35



Riskenkatens resultat — jamforelse av OECD
och WEF, alla svarande

OECD:s kategorierna N=126 WEF:s kategorierna N=126
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Alla svarande
Enligt den digitala sakerhetens
genomforandestruktur samt
kategorin "ovriga”
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-
Delomradenai den digitala sédkerhetens

genomforandestruktur som klassificering

Dataskydd

Kontinuitetshantering
Cybersakerhet

Andra mer omfattande teman for digital sakerhet inklusive fragor som
paverkar den digitala sdkerheten och som inte ingar i ovan namnda omraden
for digital sakerhet

Rl A
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Riskenkatens resultat — jamforelse av den
digitala sakerhetens struktur och WEF, alla svarande

Digitala sakerhetens struktur N=126 WEF:s kategorierna
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