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VARMENNUSKAYTANTO
1 Yleista

Tassa asiakirjassa maaritelladn Vaestorekisterikeskuksen - jatkossa varmentaja (Certification
Authority) — julkisen avaimen menetelman (Public Key Infrastructure; PKI) mukaisten varmenta-
mistoimintojen edellytykset ja taman asiakirjan soveltuvuusalue seka rajaukset. Taman asiakir-
jan sisaltamat periaatteet maaritellaan kaytannon tasolla taman varmennuskaytannon lisaksi
muissa tata asiakirjaa tdydentavissa menettelytapaohjeissa.

Tassa asiakirjassa noudatetaan ETSI TS 102 042 v2.4.1:n (OVCP) linjauksia palveluvarmenteen
osalta.

2 Viiteluettelo
2.1 Ohjeelliset viitteet

Varmentajan PKI:n perusteiden rakentamisessa on tukeuduttu seuraaviin saadoksiin, standar-
deihin ja ohjeisiin:

[1] Laki vahvasta sahkoisestd tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009)
[2] Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)
[3] Laki viranomaisten toiminnan julkisuudesta (621/1999)

[4] IETF RFC 3647 Internet X.50o9 Public Key Infrastructure: Certificate Policy and Certification
Practices Framework (11/2003)

[5] ETSI TS 102 042 V2.4.1: Electronic Signatures and Infrastructures (ESI); Policy requirements
for certification authorities issuing public key certificates (2010-04)

[6] Viestintavirasto M 72/2016
[7]1 VAHTI 5/2004: Valtionhallinnon keskeisten tietojarjestelmien turvaaminen

[8]ISO/IEC 27002: Information technology - Security techniques - Code of practice for infor-
mation security management.

Dokumentin tulkinnassa kdytetaan seuraavia periaatteita:
1. Varmennepolitiikan otsikot ja alaotsikot ovat padasiassa kansainvalisen standardoinnin
[RFC 3647] suomennettuja suosituksia. Dokumenttia tulkittaessa itse teksti on etusijalla

otsikoihin nahden.

2. Yleisena ehtona varmentajalle on taman varmennuskaytdannon kaikkien varmentajaa
koskevien vaatimusten tayttaminen.
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2.2 Tietoa antavat viitteet

Seuraavassa mainittavat dokumentit eivat ole valttdmattomia taman asiakirjan kdyton kannalta,
mutta niistd on kayttajdlle apua tietyilld aihealueilla. Ellei viite ole tarkka, sovelletaan dokumen-
tin viimeisinta versiota (tarkistukset mukaan luettuina).

EUROOPAN PARLAMENTIN JANEUVOSTON ASETUS (EU) N:o 910/2014, annettu 23 padivana
heinakuuta 2014, sahkdisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista luottamus-
palveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta.

3 Maaritelmat ja lyhenteet

3.1 Maaritelmat

Attribuuttitieto: ammattihenkilon yksilGintiin ja ammattioikeuksien todentamiseen tarvittavat,
pysyvaisluonteiset tiedot.

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet, joista toinen
on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on maaritelty varmenteessa. HUOM!
Kts. kappale 4.3

Epdasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetdan avainparia, joista toinen on
julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain kyseisen avain-
parin yksityisella avaimella.

Extended Validity -varmenteisiin (EV) sovellettava varmennepolitiikka: normalisoitu varmenne-
politiikka (NCP), jota on laajennettu EVCG [11] -ohjeiden vaatimusten mukaiseksi.

Hakemistopalvelu: Julkinen Internet-palvelu, josta on saatavilla kaikki varmentajan myéntamat
varmenteet sekd varmentajan varmenteet seka sulkulistat

Julkinen avain: Julkisen avaimen menetelmadssa epasymmetrisessa salauksessa kaytettavan
avainparin julkinen osa. Varmentaja varmentaa sahkoisella allekirjoituksellaan julkisen avaimen
kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan jul-
kisen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon séhkdinen tunnistaminen,
joka tuotetaan kayttamalld julkisia ja yksityisia avaimia, varmenteita ja epasymmetrista sa-
lausta.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kdyttda varmennetta erilaisiin tie-
toturvapalveluihin, kuten varmenteen haltijan sahkoiseen tunnistamiseen ja sahkoisen allekirjoi-
tuksen todentamiseen. HUOM: Kts. RFC 3647.

OCSP-palvelu: Online Certificate Status Protocol. Palvelu, jolla voidaan tarkistaa varmenteen
reaaliaikainen tilatieto.
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Palvelinvarmenne: Palveluvarmenne, jolla tunnistetaan palvelin ja muodostetaan SSL-/TLS-sa-
lattu tietoliikenneyhteys palvelinten vilille. Esimerkiksi www-palvelimen kdyttoon tarkoitettu
varmenne, jonka avulla kdyttdja voi varmistua palvelimen luotettavuudesta. Julkisen avaimen
jarjestelmaa kayttavan palveluntuottajan julkisesta avaimesta ja tunnistetiedoista muodostettu
tietokokonaisuus, jonka varmentaja on muodostanut ja allekirjoittanut yksityiselld avaimellaan.

Palvelinvarmenne asiointikayttoon: Tiedostopohjainen varmenne, jota on tarkoitus kayttaa esi-
merkiksi yhteisen sahkopostilaatikon sisaltamien salattujen viestien vastaanottamiseen seka
lahettamiseen. Tiedosto sisaltaa sekd varmenteet etta niihin liittyvan yksityisen ja julkisen avai-
men.

Palveluvarmenne: Yhteinen nimitys palvelin- ja sahkopostipalveluvarmenteille.

Rekisteroija: Rekisterdija tunnistaa varmenteen hakijan varmennepolitiikan ja varmennuskay-
tannon mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on erds yleisesti kaytetty julkisen avaimen algoritmi.
Palveluvarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-avaimia.

Suojattu kayttdjalaite: laite, joka sailyttaa kayttajan yksityisen avaimen, suojelee tata avainta
vaarantumiselta ja suorittaa allekirjoitus- tai salauksenpurkutoimintoja kayttajan puolesta.

Sulkulista (CRL): Varmentajan sahkoisesti allekirjoittama ja julkaisema luettelo kesken voimas-
saoloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja sita
seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle. HUOM! Kts.
ITU-T Suositus X.50g9.

Sulkupalvelu: Varmentajan palvelu, jossa Varmentaja ottaa vastaan varmenteiden sulkupyyn-
not, sulkee varmenteet ja valittaa tiedon varmenteen sulkemisesta varmennejdrjestelmaan.

Sahkainen allekirjoitus: sahkoiseen viestiin liitetty PKl-allekirjoitus, jonka avulla voidaan luotet-
tavasti todentaa viestin sisalto ja viestin allekirjoittajan henkil6llisyys.

Varmenne: Sahkadinen todistus, joka liittaa allekirjoituksen todentamistiedot allekirjoittajaan ja
vahvistaa allekirjoittajan. Varmenne sisdltaa siihen liittyvan varmennuskaytannon yksildivan
tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelma, jonka avulla luodaan varmenteet, allekirjoite-
taan sulkulistat ja julkaistaan ne hakemistoon.

Varmennekuvaus: Asiakirja sisaltad varmennepolitiikan ja varmennuskaytannon keskeiset koh-
dat.

Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden myontamisessa kdytettavat peri-
aatteet seka varmenteisiin luottavien osapuolten vastuut. Vaestorekisterikeskuksen julkaisemat
varmennepolitiikat ovat julkisesti saatavilla. Jokaisella varmennepolitiikalla on yksildiva tunnuk-
sensa.
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Varmennetietojdrjestelma: Tietotekninen jarjestelmd, joka koostuu varmennejarjestelmists,
tietoliikenteestd, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja sulkupalvelusta
sekd varmenteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksildiva tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytanto: Kuvaus miten varmentaja toteuttaa varmennepolitiikkaa. Jokaisella var-
mennuskaytannolla on yksildiva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottamisesta seka
laatii toimintaansa kuvaavan varmennepolitiikan seka varmennuskaytannon. HUOM: Kts. kap-
pale 4.1

Varmentajan varmenne: Sisaltda varmentajan nimen, sijaintimaan ja julkisen avaimen.

Varmentajan yksityinen avain: Varmentajan myontamien varmenteiden ja sen julkaisemien sul-
kulistojen allekirjoittamiseen kayttama yksityinen avain.

Varmenteen hakija: Organisaatio tai yksittdinen henkilo, joka hakee varmennetta ja joka tunnis-
tetaan hakemisen yhteydessa luotettavasti.

Varmenteen haltija: Organisaatio tai yksittdinen henkilo, jonka tiedot ja julkinen avain on var-
mennettu varmentajan sahkaiselld allekirjoituksella, ja jonka hallussa varmenteeseen liittyva
yksityinen avain on.

Varmenteen kaytto ja kayttotarkoitus: Tassa dokumentissa varmenteen kayttd on nimitys seka
itse varmenteen etta siihen liittyvien avainten kaytolle. Esimerkiksi varmenteen kaytolla sahkoi-
sessa allekirjoituksessa tarkoitetaan seka yksityisen avaimen kayttoa allekirjoituksessa etta julki-
sen avaimen ja varmenteen kayttoa allekirjoituksen todentamisessa.

Yksityinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kdytettavan
avainparin yksityinen osa. Varmenteen haltijan yksityinen avain talletetaan turvalliseen ymparis-
toon sen suojaamiseksi oikeudettomalta kaytolta.

3.2 Lyhenteet
CA Certification Authority, varmentaja
CP Certificate Policy, varmennepolitiikka
CPS Certification Practise Statement, varmennuskdytanto
CRL Certificate Revocation List, sulkulista
CSP Certification Service Provider, varmentaja
FINEID Finnish Electronic Identification, suomalainen sahkdinen tunnistusjarjestelma
HSM Hardware Security Module, turvamoduuli

HTTP Hypertext Transfer Protocol
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ISO 27001, ISO/IEC 27001

LDAP Lightweight Directory Access Protocol

OID Object Identifier, yksildiva tunnus

PDS PKI Disclosure Statement, varmennekuvaus

PKI Public Key Infrastructure, julkisen avaimen jdrjestelma

RSA Rivest, Shamir, Adleman, eras julkisen avaimen algoritmi, epasymmetrinen algoritmi
SSL Secure Socket Layer

TLS Transport Layer Security

VRK Vaestorekisterikeskus

4 Yleiskasitteet

4.1 Varmentaja

Varmentajaksi kutsutaan varmenteita myontavaa ja luovaa tahoa, jonka toimintaan varmenne-
palvelujen kayttajat (eli tilaajat ja varmenteeseen luottavat osapuolet) luottavat. Varmentaja on
kokonaisvastuussa kohdassa 4.2 madriteltyjen varmennepalvelujen tarjoamisesta. Varmentaja
on yksildity varmenteessa varmenteen myontajaksi, ja laatuvarmenteet allekirjoitetaan sen yksi-
tyiselld avaimella.

Varmentaja voi kayttaa varmennepalvelussaan muita osapuolia, jotka tarjoavat palvelun osia.
Varmentaja sailyy kuitenkin aina kokonaisvastuussa ja varmistaa, ettd tdssa asiakirjassa maari-
tellyt menettelytapavaatimukset tayttyvat. Varmentaja voi esimerkiksi hankkia alihankintana
kaikki osapalvelut, myds varmenteiden luomispalvelun. Varmenteiden allekirjoittamiseen kay-
tettava avain kuitenkin maaritellaan kuitenkin varmentajalle kuuluvaksi, ja varmentajalla sailyy
kokonaisvastuu tdssa asiakirjassa maariteltyjen vaatimusten tayttamisesta seka vastuu yleisolle
myodnnettdvien varmenteiden myodntamisesta.

Varmentaja myontda varmenteita ja tayttaa seuraavat ehdot:
e Varmentaja sitoutuu noudattamaan varmennepolitiikan ehtoja.

e Varmentaja laatii varmennuskaytannon ja muita varmennepolitiikkaa tdydentavia me-
nettelytapaohjeita.

e Varmentaja pitaa ylla riittavat taloudelliset valmiudet turvatakseen varmennepolitii-
kassa ja varmennuskdytanndssa maaritellyn toiminnan. Varmentaja vastaa varmenne-
toiminnasta ja siihen liittyvista riskeista ja edellyttda varmennejarjestelman toimittajien
suojautuvan toimintaan liittyviltd riskeiltd asianmukaisin riskienhallintakeinoin.

e Varmentaja pitaa ylla rekisteria hyvaksymistaan rekisteroijista.
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e Varmentaja paattaa ristiinvarmentamisesta yhteistydssa toisten varmentajien kanssa.

e Varmentaja vastaa luomiensa avainparien elinkaaresta (luominen, tallennus, varmuus-
kopiointi, julkaiseminen ja kdytosta poistaminen) seka sulkulistojen julkaisemisesta

Varmentaja sitoutuu:

1. tarjoamaan varmenne-, hakemisto- ja sulkupalveluja, jotka on madritelty varmennepoli-
tiikassa;

2. tarjoamaan tdman varmennekdytannon luvuissa 4-6 kuvatut hallinta- ja seurantatoimin-
not;

3. tunnistamaan luotettavasti varmenteen hakijan;
4. myodntamaan varmenteita yhdenmukaisesti tdman varmennuskaytannon kanssa;

5. noudattamaan voimassaolevia lakeja, asetuksia ja niiden nojalla annettuja maarayksia ja
ohjeita seka tukemaan varmenteiden kayttajien ja varmenteisiin luottavien osapuolten
oikeuksia;

6. huolehtimaan siit3, etta riittavat ja varmennuskaytannon mukaiset riippumattomat tar-
kastukset tulevat suoritetuiksi;

7. vastaamaan varmentajan toimivuudesta; ja
8. noudattamaan kaikkia varmennepolitiikan seka tdaman varmennuskdytannon ehtoja.
Varmentaja voi halutessaan tarjota varmennejdrjestelmaan liittyvia lisatoimintoja tai -palveluja.

Varmentaja vastaa, ettd varmenteen sisaltdma informaatio on tdman varmennuskaytdannén mu-
kainen.

4.2 Varmennepalvelut
4.2.1 Rekisterdija
Varmennepolitiikan mukaisesti toimivan rekisterdijan on taytettava seuraavat ehdot:
e Rekisterdija sitoutuu noudattamaan taman varmennuskaytannon vaatimuksia.
e Rekisterdijan on oltava varmentajan hyvaksyma ja rekisterdima.
e Rekisterdija vastaa varmenteiden hakijoiden tunnistamisesta.

e Rekisterdija vastaa rekisterdintipisteen henkilokunnan luotettavuudesta. Rekisterdija
hankkii palvelukseen otettavan henkilon luotettavuudesta varmentajan edellyttamat
selvitykset seka huolehtii valtuuttamansa henkilokunnan jatkuvasta luotettavuudesta.
Varmentaja hyvaksyy rekisterdintipisteen henkilokunnan rekisterdijan toimittamien sel-
vitysten perusteella.
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Varmennepolitiikan mukaisen rekisteréijan tulee sitoutua:

1. noudattamaan voimassa olevaa lainsdadantoda ja sen nojalla annettuja maarayksia ja oh-
jeita;

2. tarjoamaan taman varmennuskaytannon luvuissa 4-6 vaaditut hallinta- ja seurantatoi-
minnot;

3. suorittamaan varmenteen hakijan tunnistamismenettelyn taman varmennuskadytannon
lukujen 4-6 ja varmennepolitiikan mukaisesti seka toimittamaan hakijan tiedot varmen-
tajalle varmenteen luontia varten;

4. tayttamaan sovitut toimeksiannot ja tukemaan varmenteiden kayttdjien ja varmentei-
siin luottavien osapuolten oikeuksig; ja

5. noudattamaan kaikkia varmennepolitiikan seka taman varmennuskaytdannon rekiste-
rointipalveluun liittyvia ehtoja.

Rekisterdija voi tarjota varmentajan hyvaksymia lisatoimintoja tai -palveluja. Rekisterdija kantaa
vastuun kaikista antamistaan rekisterdintipalveluista. Palveluvarmenteen rekisterdijana toimii
Vaestorekisterikeskus.

4.2.2 Sulkupalvelu

Varmenteiden sulkupalvelu sulkee palveluvarmenteet, jotka varmenteen haltija tai varmentaja
haluaa suljettavaksi ennen varmenteen voimassaoloajan paattymista. Suljetut palveluvarmen-
teet toimitetaan sulkulistalle. Syy palveluvarmenteiden sulkemiseen voi olla esimerkiksi varmen-
teen haltijan yksityisen avaimen paljastuminen tai epaily sen paljastumisesta.

4.2.3 Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla kaikki varmentajan myonta-
mat varmenteet sekd varmentajan varmenteet seka sulkulistat. Hakemistopalvelu on saatavissa
osoitteesta ldap://ldap.fineid.fi.

4.3 Varmennepolitiikka ja varmennuskaytanto
4.3.1 Tarkoitus

Varmennepolitiikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteista,
joita varmenteita myonnettdessa noudatetaan. Varmennuskdytantd on varmennepolitiikkaa
yksityiskohtaisempi kuvaus varmentajan toiminnasta.

4.3.2 Yksityiskohtaisuus

Varmennuskaytannossa kuvataan varmennepolitiikkaa tarkemmin kdytantoja, joita varmentaja
toteuttaa varmenteiden myodntdmisessa ja muussa hallinnoinnissa. Siind maaritellaan, kuinka
tietty varmentaja tayttda varmennepolitiikassa madaritetyt tekniset seka organisaatioon ja me-
nettelyihin liittyvat vaatimukset.
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4.3.3 Lahestymistapa

Varmennepolitiikka ja varmennuskaytanto ovat lahestymistavoiltaan hyvin erilaisia. Varmenne-
politiikka on maaritelty tietyn varmentajan toimintaympariston yksityiskohdista riippumatta.
Varmennuskaytanto sen sijaan laaditaan nimenomaan varmentajan organisaatiorakenteen, toi-
mintatapojen, toimitilojen ja tietoteknisen ympariston mukaisesti. Varmennepolitiikan maarit-
telijana voi olla varmennepalvelujen kayttaja, mutta varmennuskaytannon madrittelee aina var-
menteiden tarjoaja.

4.3.4 Muut varmentajan julkaisemat asiakirjat

Varmennepolitiikan ja varmennuskaytannon lisaksi varmentaja voi julkaista muita varmentajan
toimintaa koskevia asiakirjoja. Tallaiset kayttoehdot voivat sisaltda monenlaisia kaupallisia eh-
toja tai liittya muun muassa tiettyyn julkisen avaimen jarjestelmaan. Vaikka tallaisista ehdoista
ei valttamatta ilmoiteta asiakkaalle, niita saatetaan silti soveltaa asiassa.

Varmennekuvaus on varmentajan kayttoehtojen osa, joka liittyy julkisen avaimen jarjestelman
toimintaan. Varmentajan olisi syyta asettaa varmennekuvaus seka tilaajien ettd varmenteeseen
luottavien osapuolien saataville.

4.4 Tilaaja ja allekirjoittaja

"Tilaajalla" tarkoitetaan varmentajalta varmenteita hakevaa, varmentajaan sopimussuhteessa
olevaa tahoa (organisaatio tai yksityinen henkild). "Allekirjoittajalla" tarkoitetaan tahoa, jolle
varmenne on mydnnetty (organisaatio tai yksityinen henkil6). Tilaaja on vastuussa julkiseen
avaimeen perustuvaan varmenteeseen liittyvan yksityisen avaimen kaytosta. Allekirjoittaja taas
on henkild, joka voidaan todentaa yksityisella avaimella ja joka hallitsee yksityisen avaimen
kayttoa.

Kun varmenteita myonnetaan yksiloille heidan omaan kayttoonsa, sama taho voi olla seka ti-
laaja etta allekirjoittaja. Muissa tapauksissa, kuten silloin kun varmenteita myonnetaan tyonteki-
joita varten, tilaaja ja allekirjoittaja ovat eri tahoja. Esimerkiksi tydnantaja voi olla tilaaja ja tyon-
tekija allekirjoittaja.

Tassa asiakirjassa kdytetadn ndita kahta kasitettd taman eron ilmentamiseksi, silloin kun se on
tarpeen. Kaikissa tapauksissa kyseinen ero ei kuitenkaan ole aivan selva.

5 Johdanto varmennepolitiikka-asiakirjoihin
5.1 Yleista

Varmennepolitiikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteista,
joita varmenteita myonnettdessa noudatetaan. Varmennuskdytantd on varmennepolitiikkaa
yksityiskohtaisempi kuvaus varmentajan toiminnasta.

Varmennuskaytantoa sovelletaan Vdestorekisterikeskuksen palveluvarmenteeseen. Palvelinvar-
menne on Vaestorekisterikeskuksen mydntama varmenne, jolla varmennetaan palveluntarjo-
ajan palvelin tai palvelu.
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Varmenne on joukko tietoa, joka liittaa todentamisen tai tiedon salaamisen yhteydessa todenta-
mistiedot varmenteen haltijaan ja vahvistaa palveluvarmenteen haltijan. Varmenteen tiedot on
sahkoisesti allekirjoitettu varmentajan yksityiselld avaimella. Tdman varmennuskdytannon mu-
kainen varmenne perustuu julkisen avaimen menetelmaan (PKI).

Palvelinvarmenteita voidaan kayttaa seka julkishallinnon etta yksityissektorin palveluiden tun-
nistamisessa. Palvelinvarmenteen avulla palvelun kayttdja voi varmistua palvelun tarjoajan oi-
keellisuudesta.

Vaestorekisterikeskuksen varmennuskaytannolla on oma yksiléiva tunnuksensa (OID.Varmenta-
jan toimintoja ovat varmenne-, hakemisto- ja sulkupalveluiden tuottaminen seka rekisterdinti.
Nama toiminnot on kuvattu tarkemmin luvussa 4.2

5.2 Yksilointitunnukset

Varmenteessa on kaksi yksiloivaa tunnistetta (OID). Toinen tunniste kertoo, mita ETSI TS
102 042:n varmennepolitiikkaa noudatetaan varmenteessa ja toinen varmennuskaytannon yksi-
[Givan tunnisteen.

Lisaksi varmennepolitiikalla on oma VRK:n yksiliva tunniste, joka madrittelee varmennepolitii-
kan.

Yksiloivat tunnisteet ovat:

Noudatettavan ETSI TS 102 o042 politiikan OID (OVCP): 0.4.0.2042.1.3 [itu-t(0), identified-organ-
ization(4), etsi(o), other-certificate-policies(2042), policy-identifiers(1), ovcp (7)]

VRK:n palvelinvarmenne varmennuskaytannon OID: 1.2.246.517.1.10.205.1.
VRK:n palveluvarmenteiden varmennepolitiikan OID: 1.2.246.517.1.10.205.

Varmennepolitiikka, sen varmennekuvaus ja varmennuskaytannot ovat saatavilla osoitteesta
http:/fwww.fineid.fi/.

5.3 Kayttajayhteiso ja sovellettavuus

Taman varmennuskaytannon mukaisen palvelinvarmenteen kayttotarkoituksia ovat palvelimen
tunnistaminen ja tietoliikenteen salaaminen. Varmennetta voidaan kayttaa kayttotarkoituk-
sensa mukaisesti rajoituksitta hallinnollisissa seka yksityisen henkilon tarjoamissa sovelluksissa
ja palveluissa.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat varmentajan,
rekisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita seka lain-
sdadantoon ja mahdollisten erimielisyyksien ratkaisuun liittyvia kysymyksia.
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5.4 Vaatimustenmukaisuus
5.4.1 Yleista

Varmentaja tuottaa varmennepalvelut varmennuskdytdannossa mainituin ehdoin ja vastaa niiden
toimivuudesta varmenteen haltijalle. Varmentaja vastaa koko varmennejarjestelman toimivuu-
desta, myos kayttamiensa rekisterdijien ja teknisten toimittajien osalta. Taman varmennuskay-
tannon on rekisterdinyt Vaestorekisterikeskus. Varmennepolitiikka-asiakirjat julkaistaan
www.fineid.fi -sivuilla, josta ne ovat kaikkien saatavilla. Varmentajan toimintaa auditoidaan vuo-
sittain ja silloin, kun jarjestelmdan on tehty merkittavia muutoksia. Varmenneauditointiraportin
voi saada pyydettdessa.

Tietoturvatarkastus

Vaestorekisterikeskus tekee tietoturvatarkastuksen teknisten toimittajiensa toimitiloihin, laittei-
siin ja toimintaan tarkoituksenmukaisella tavalla.

Vaestorekisterikeskuksen tietoturvatarkastuksen tekee ulkopuolinen tarkastaja, joka on var-
mentajasta rilppumaton taho.

Tarkastuksen kohteet maaraytyvat laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2009) tai Vaestorekisterikeskuksen suorittaessa tarkastusta tietotur-
vastandardin ISO 27001, Vaestorekisterikeskuksen tietoturvapolitiikan tai teknisten toimitusso-
pimusten mukaisesti. Tarkastettavia tietoturvallisuuden ominaisuuksia ovat mm. luottamukselli-
suus, eheys ja kaytettavyys.

Tarkastuksessa verrataan varmennepolitiikkaa, varmennuskaytantod, soveltamisohjeita ja nii-
den yhteensopivuutta ETSI TS 102 042 -standardiin koko varmenneorganisaation ja -jarjestel-
man osalta.

Poikkeamista johtuvat toimenpiteet

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandardin
ISO 27001 ja voimassaolevien toimitussopimusten mukaisesti.

Tarkastuksen tuloksesta tiedottaminen

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO 27001, Vaestorekisterikes-
kuksen tietoturvapolitiikan ja voimassa olevien toimitussopimusten mukaisesti. Sisaiseen kayt-
toon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos on luottamuksellinen eika
siita anneta tietoja julkisuuteen. Madramuotoiset raportit laaditaan erikseen organisaation ulko-
puoliseen kayttoon.

Tarkastusaineiston arkistointi

Varmentaja arkistoi tarkastusraportit ja poytakirjat kasittden tietoturvatarkastukset ja jarjestel-
man auditoinnin. Arkistotiedot sdilytetaan varmentajana toimivaa viranomaista koskevien saan-
nosten mukaisesti.



VARMENNUSKAYTANTO Dnro 798/617/16  15(37)

Vaestorekisterikeskuksen
palvelinvarmennetta varten

VRK/TS/Keh 3.5.2018

Varmentajan toimintaa koskevat suunnitelmat ja politiikat sekad varmentajaa koskevat velvolli-
suudet poikkeus- ja hdirictilanteissa kuvataan kohdassa 7.4.8. Toiminnan jatkumisen hallinta ja
poikkeustapausten kasittely

5.4.2 Vaatimustenmukaisuuden vaatimukset

Varmentajan velvollisuudet on kuvattu kohdassa 6.1. Varmentajan toiminta tayttaa kohdan 6.1.
mukaiset vaatimukset. Lisaksi varmentajan toiminta ja toiminnan valvonta tayttavat kohdassa 7
yksildidyt vaatimukset.

6 Velvollisuudet, vastuut ja vastuiden rajoitukset
6.1 Varmentajan velvollisuudet

Varmentaja vastaa koko varmennejarjestelman toimivuudesta, myos kayttamiensa rekisteroi-
jien ja teknisten toimittajien osalta.

e Vaestorekisterikeskuksella on lakisaateinen tehtava toimia varmentajana.
e Varmentaja noudattaa toiminnassaan voimassaolevaa lainsaadantoa.
e Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

e Varmentajalla on riittavat tekniset taidot ja taloudelliset voimavarat varmennetoimin-
nan asianmukaiseksi jarjestamiseksi seka mahdollisen vahingonkorvausvastuun katta-
miseksi.

e Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds varmentajan apu-
naan kayttamien teknisten toimittajien ja henkildiden tuottamien palveluiden ja tuottei-
den luotettavuudesta ja toimivuudesta.

e Varmentaja laatii ja yllapitaa varmennepolitiikkaa, joka kuvaa palveluvarmenteen myon-
tamisessa, yllapidossa ja hallinnoinnissa kdytettavat menettelytavat, kdyttéehdot, vas-
tuiden jaon ja muut palveluvarmenteen kayttoon liittyvat nakokulmat yleisella tasolla.

e Varmentaja laatii ja yllapitad varmennuskdytantoja, jotka kuvaavat, miten varmentaja
soveltaa varmennepolitiikkaa.

e Varmentaja noudattaa varmennepolitiikan ja varmennuskdytannon vaatimuksia.
e Varmentaja julkaisee varmennepolitiikan ja varmennuskdytannon yleisesti saataville.

e Varmentaja pitaa palveluksessaan riittavasti henkilokuntaa, jolla on varmennepalvelujen
tuottamisen edellyttama asiantuntemus, kokemus ja patevyys.

e Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudetto-
malta kaytolta.

e Varmentaja pitda yleisesti saatavilla varmenteita ja varmennetoimintaa koskevat tiedot,
joiden perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.
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Rekisteroijaa koskevat velvollisuudet
Palveluvarmenteen rekisterdijana toimii Vaestorekisterikeskus.

e Rekisterdija noudattaa rekisterdinnin yhteydessa varmennepolitiikkaa ja varmennuskay-
tantoa.

e Rekisterdija tunnistaa palveluvarmenteen hakijan luotettavasti varmennuskaytannossa
kuvatulla tavalla siten, ettd hakijan henkil6llisyys, oikeus hakea palveluvarmennetta seka
muut palveluvarmenteen myontamisessa tarpeelliset hakijaan liittyvat tiedot tulevat
huolellisesti tarkastetuiksi.

e Rekisteroija huolehtii tietojen huolellisesta kasittelysta ja luottamuksellisuudesta.

e Rekisteroija noudattaa varmentajan kanssa sovittuja rekisterdintiin liittyvia menettely-
tapoja.

6.2 Varmenteen tilaajaa ja haltijaa koskevat velvollisuudet

e Palveluvarmenteen haltija on vastuussa siitd, etta varmennetta kaytetaan palveluvar-
mennehakemuksessa ilmoitettujen kdyttotarkoitusten, varmennepolitiikan, varmennus-
kaytannon seka varmenteen haltijaa sitovien sopimusehtojen mukaisesti.

e Vaestorekisterikeskus voi myontaa palveluvarmenteen myds omiin tarkoituksiinsa. Tal-
|6in se noudattaa samoja vaatimuksia kuin muut organisaatiot.

e Varmenteen haltija (palveluntarjoaja) vastaa siitd, etta varmennetta haettaessa ilmoite-
tut tiedot ovat oikeita.

e Varmenteen haltijan on sailytettava yksityinen avaimensa turvallisessa ymparistossa ja
pyrittdva estamaan sen katoaminen, joutuminen ulkopuolisten kasiin, muuttaminen tai
luvaton kaytto.

e Varmenteen haltijan on ilmoitettava varmentajalle valittomasti, jos on tiedossa tai epai-
lys, etta varmenteen haltijan yksityinen avain on paljastunut tai varmenteen tietosisalto
on virheellinen. Tall6in varmentaja sulkee kyseessa olevan varmenteen eika samaa yksi-
tyista avainta voida enaa kayttaa vuden varmenteen tekemiseen.

e Palveluvarmenteen haltijan vastuu varmenteen kdyttamisesta paattyy, kun han on il-
moittanut Varmentajalle tarvittavat tiedot varmenteen sulkemiseksi ja saatuaan puhe-
lun vastaanottaneelta henkil6lta sulkemista koskevan ilmoituksen. Vastuun katkaise-
miseksi sulkuilmoitus on tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

Kaikki paljastuneella avaimella myodnnetyt ja voimassa olevat palveluvarmenteet suljetaan yh-
della tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen sulje-
tun palveluvarmenteen voimassaoloaika on paattynyt.
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Mikali Vaestorekisterikeskuksen varmenteiden luonnissa kdyttama yksityinen avain tai muu tek-
ninen menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi, Vaestorekisterikeskuk-
sen on ilmoitettava tapahtuneesta kaikille varmenteen haltijoille ja Viestintdvirastolle asianmu-
kaisella tavalla.

Palveluvarmenteen hakija toimittaa rekisterdijdlle varmennettavalla palvelimellaan luomansa
varmennepyynnon, jonka perusteella palveluvarmenne luodaan.

Palveluvarmenteiden allekirjoittamiseen kaytetty varmentajan yksityinen avain seka yksityista
avainta vastaava julkinen avain ovat vahintaan 4096 -bittisia RSA-avaimia.

Palveluvarmenteen yksityisen ja julkisen avaimen pituus on varmenteen hakijan paatettavissa.
Vaestorekisterikeskus myontaman palveluvarmenteen avainpituus on vahintaan 2048 bittia.

6.3 Varmenteeseen luottavaa osapuolta koskevat velvollisuudet

Palveluvarmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta kayte-
taan kayttotarkoituksensa mukaisesti.

Palveluvarmenteeseen luottavan osapuolen on noudatettava varmennepolitiikkaa ja varmen-
nuskaytantoa.

Palveluvarmenteeseen luottava osapuoli voi vilpittdmassa mielessa luottaa palveluvarmentee-
seen, kun han on tarkistanut, ettd varmenne on voimassa ja ettad se ei ole sulkulistalla. On myos
mahdollista tarkistaa varmenteen reaaliaikainen tilatieto OCSP-palvelusta. Palveluvarmentee-
seen luottavalla osapuolella on velvollisuus tarkistaa varmenne sulkulistalta. Palveluvarmenteen
voimassaolon luotettavuuden varmistamiseksi palveluvarmenteeseen luottavan osapuolen on
noudatettava alla esitettyja sulkulistan tarkistustoimia.

Jos palveluvarmenteeseen luottava osapuoli noutaa sulkulistan hakemistosta, sen on varmistet-
tava sulkulistan aitous ja eheys tarkistamalla sulkulistan sahkoinen allekirjoitus. Lisaksi on tarkis-
tettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimin-
tahairion vuoksi, mitddn varmennetta ei pida hyvaksyd, mikali vimeisen saadun sulkulistan voi-
massaoloaika on paattynyt. Kaikki varmenteiden hyvaksymiset taman voimassaoloajan jalkeen
tapahtuvat palveluvarmenteeseen luottavan osapuolen omalla riskilla.

6.4 Vastuut ja vastuiden rajoitukset

Varmentajan vastuut
Vaestorekisterikeskus noudattaa varmennepalvelutoiminnassaan voimassaolevaa Suomen lain-
saadantoa.

Vaestorekisterikeskus vastaa varmentajana koko varmennejarjestelman turvallisuudesta. Var-
mentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut palve-
lun.
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Vaestorekisterikeskus vastaa siitd, etta palveluvarmenteet on luotu noudattaen varmennepolitii-
kassa seka varmennuskaytdnndssa esitettyjd menettelyja ja varmenteen hakijan antamien tieto-
jen mukaisesti. Vaestorekisterikeskus vastaa ainoastaan niista tiedoista, jotka se on tallettanut
palveluvarmenteeseen.

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maardytyy voimassaolevien yhteistydsopimusten ja vahingonkorvauslain (412/1974) mukaisesti.
Vaestorekisterikeskusta koskevat myos vahvasta sahkoisesta tunnistamisesta ja sahkdisista
luottamuspalveluista (617/2009) annetun lain mukaiset vaatimukset.

Vaestorekisterikeskus vastaa siitd, etta palveluvarmenne on kaytettavissa luovutushetkesta al-
kaen koko sen voimassaoloajan, ellei varmennetta ole asetettu sulkulistalle.

Vaestorekisterikeskus vastaa siitd, etta palveluvarmenne on luovutettu hakijalle, joka on tunnis-
tettu palveluvarmenteelta edellytettavalla tavalla.

Allekirjoittaessaan palveluvarmenteen yksityisella avaimellaan varmentaja vakuuttaa tarkista-
neensa varmenteessa olevat tiedot palveluvarmennepolitiikassa ja varmennuskaytanndssa esi-
tettyjen menettelyjen mukaisesti.

Varmentaja vastaa siitd, etta sulkulistalle viedaan oikea palveluvarmenne ja ettad se ilmestyy var-
mennuskaytanndssa mainitussa ajassa sulkulistalle.

Rekisterdijdn vastuut

Palveluvarmenteen rekisteroijana toimii Vaestorekisterikeskus tai sen sopimuskumppani Vaes-
torekisterikeskuksen vastuulla ja lukuun.

Varmenteen haltijan vastuut

Palveluvarmenteen haltija on vastuussa siitd, ettd varmennetta kdytetdan palveluvarmenneha-
kemuksessa ilmoitettujen kayttotarkoitusten mukaisesti.

Palveluvarmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on ilmoittanut
Varmentajalle tarvittavat tiedot varmenteen sulkemiseksi ja saatuaan puhelun vastaanotta-
neelta henkil6lta sulkemista koskevan ilmoituksen. Vastuun katkaisemiseksi sulkuilmoitus on
tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

Varmenteeseen luottavan osapuolen vastuut

Palveluvarmenteeseen luottava osapuoli ei voi luottaa varmenteen oikeellisuuteen vilpittdmassa
mielessd, mikali varmenteen voimassaoloa ei ole tarkastettu sulkulistalta. Palveluvarmenteen
hyvdksyminen mainitussa tapauksessa vapauttaa Vdestorekisterikeskuksen vastuusta. Palvelu-
varmenteeseen luottavan osapuolen on tarkistettava, ettd myonnetty varmenne vastaa kaytto-
tarkoitustaan siind toiminnossa, jossa sita on kaytetty.

Vastuiden rajoitukset
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Vaestorekisterikeskus ei vastaa varmenteen haltijan yksityisen avaimen paljastumisen seurauk-
sena syntyvistd vahingoista ja kustannuksista, ellei paljastuminen valittdmasti johdu Vaestore-
kisterikeskuksen toiminnasta.

Vaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle
enintdan aiheutuneista valittomista vahingoista, mikali vahinko johtuu Vdestorekisterikeskuksen
valittdmasta toiminnasta, kuitenkin enintaan 15 % edeltavan 3 kuukauden varmennelaskutuksen
maarasta (VRK:lle tuloutettava osuus).

Vaestorekisterikeskus ei vastaa varmenteen haltijalle aiheutuneista valillisista tai seurannaisva-
hingoista. Vaestorekisterikeskus ei myodskaan vastaa varmenteeseen luottavan osapuolen tai
varmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista valillisista tai seuran-
naisvahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi
Internetin, toimivuudesta eika siita, jos toiminnon suorittaminen estyy palveluvarmenteen halti-
jan kayttaman laitteen tai ohjelmiston toimimattomuudesta eika siita, etta palveluvarmennetta
kaytetaan vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus kehittaa edelleen varmennepalvelua. Varmenteen haltijan tai varmen-
teeseen luottavan osapuolen on vastattava tdman vuoksi aiheutuvista omista kustannuksistaan
eika varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmenteeseen luottavalle
osapuolelle tallaisesta varmentajan kehittamistyosta aiheutuvia kustannuksia.

Varmentajalla on oikeus keskeyttdaa varmennepalvelu muutos- tai huoltotoimien ajaksi. Sulkulis-
taa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Varmentaja ei vastaa varmennetta kdytettdaessa varmenteeseen pohjautuvan loppukayttajalle
tarkoitetun verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista kustannuksista.

Varmenteen haltijan vastuu varmenteen kdyttamisesta paattyy, kun han tai varmenteen haltijan
organisaation edustaja on ilmoittanut varmentajalle tarvittavat tiedot varmenteen sulkemiseksi
ja saatuaan puhelun vastaanottaneelta henkil6lta sulkemista koskevan ilmoituksen. Vastuun
katkaisemiseksi sulkuilmoitus on tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

7 . Varmentajan toimintaa koskevat vaatimukset

Varmentajan on toteutettava seuraavat vaatimukset tayttavat hallintakeinot.

Naihin sisaltyvat rekisterdintipalvelujen tarjoaminen, varmenteiden luominen, varmenteiden
jakelu, varmenteiden sulkeminen ja sulkutilasta tiedottaminen (katso kohta 4.2). Jos vaatimus
liittyy varmentajan tiettyyn palvelualueeseen, se esitetdan vastaavien alaotsikoiden alla. Mikali
seuraavassa ei yksiloida yhtaan palvelualuetta tai jos mainitaan "varmentaja yleisesti", vaatimus
koskee varmentajan yleistd toimintaa.

Naiden menettelytapavaatimusten tarkoituksena ei ole rajoittaa varmentajan palveluista veloit-
tamista.
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Esitettavat vaatimukset koskevat turvallisuustavoitteita seka niiden saavuttamiseen kaytettdvia
hallintakeinoja, joiden osalta esitetdan yksityiskohtaisia vaatimuksia, mikali se on katsottu ta-
voitteiden tdyttymisen kannalta tarpeelliseksi

7.1 Varmennuskaytanto

Varmentaja laatii varmennuskaytannon ja muita varmennepolitiikkaa tdydentavia menettelyta-
paohjeita. Varmentaja vastaa siitd, etta varmennepolitiikat, varmennuskaytannot ja varmenne-
kuvaukset ovat julkisesti saatavilla osoitteesta www.fineid.fi.

Palveluvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja ylei-
sissd kayttoehdoissa, jotka muodostavat varmenteen hakijan kanssa tehtavan sopimuksen.

Hakemusasiakirjassa ja kdyttoehdoissa mainitaan selkeasti, etta palveluvarmenteen hakija hy-
vaksyy nimikirjoituksellaan annettujen tietojen oikeellisuuden seka palveluvarmenteen luomisen
ja julkaisun julkisessa hakemistossa. Samalla hakija hyvaksyy palveluvarmenteen kayttoon liitty-
vat saannot ja ehdot seka mahdollisen vaarinkayton tai yksityisen avaimen paljastumisen ilmoit-
tamisesta.

Varmentaja maarittelee ja hyvaksyy varmennuskaytantoasiakirjat.

Varmentaja vastaa, etta sen varmennetoiminta ja varmennuskdytanto noudattavat tata varmen-
nepolitiikkaa.

Varmentajan toiminta tarkastetaan vahintaan kerran vuodessa. Tarkastuksessa verrataan var-
mennepolitiikkaa ja varmennuskaytantda varmentajan koko toimintaan. Varmentaja ryhtyy vii-
vytyksetta havaittujen poikkeamien vaatimiin toimenpiteisiin tilanteen korjaamiseksi.

Varmennetoiminnassa ja varmenteissa kaytetyt algoritmit ja muut tekniset yksityiskohdat on
kuvattu luvussa 7.2.

7.2 Julkisen avaimen jarjestelmassa kaytettavien avainten elinkaaren hallinta

7.2.1 Varmentajan avaimen luominen

Varmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan vastaavat
julkiset avaimensa. Varmentajan yksityisid avaimia sailytetadan varmentajan hallinnoimissa tur-
vamoduuleissa, jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumiselta ja
luvattomalta kdytoltd. Varmentajan yksityisista avaimista otetaan varmuuskopio kriittisen tieto-
turvallisuuden edellyttamalla tavalla.

Avaimia sdilytetdaan varmentajan hallinnoimissa turvamoduuleissa. Ne tayttavat turvatasoltaan
FIPS 140-1 tason 3 vaatimukset.

Palveluvarmenteiden allekirjoittamiseen kdytetty varmentajan yksityinen avain seka yksityista
avainta vastaava julkinen avain ovat 4096-bittisia RSA-avaimia.
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Palveluvarmenteen yksityisen ja julkisen avaimen pituus on varmenteen hakijan paatettavissa.
Vaestorekisterikeskuksen mydntaman palveluvarmenteen avainpituus on vahintadn 2048 bittia.

Varmentaja luo uuden avainparin ja varmentajan varmenteen viimeistaan viisi vuotta ja kolme
kuukautta ennen edellisen varmentajan varmenteen voimassaoloajan paattymista. Varmentajan
varmenne toimitetaan julkiseen hakemistoon luvun 7.3.5 mukaisesti.

Yksityisen avaimen luontiin vaaditaan vahintdaan kahden henkilon samanaikainen ldsnéolo tai
toiminnan aktivoiminen.

7.2.2 Varmentajan avaimen tallennus, varmuuskopiointi ja palauttaminen
Varmentajan yksityiset avaimet on suojattu paljastumiselta ja luvattomalta kaytolta.

Avaimia sdilytetaan varmentajan hallinnoimissa turvamoduuleissa. Ne tayttavat turvatasoltaan
FIPS 140-1 tason 3 vaatimukset.

Varmentajan yksityisesta avaimesta on varmuuskopio.

Varmentajan varmuuskopioidun yksityisen avaimen turvallisuusominaisuudet ja sdilytys vastaa-
vat varmentajan alkuperdisen yksityisen avaimen turvallisuusvaatimuksia kaikissa tilanteissa.

Yksityiset avaimet ja niiden varmuuskopiot sdilytetdan vahvasti salattuina kriittisen tietoturvalli-
suuden vaatimukset tayttavissa laitteissa.

7.2.3 Varmentajan julkisen avaimen jakelu

Varmentajan julkisen avaimen sisaltdvan varmentajan varmenteen voi hakea julkisesta hakemis-
tosta tai varmentajan yllapitamasta palvelusta. Varmentaja julkaisee julkisen avaimensa yleisesti
saatavilla olevassa julkisessa hakemistossa Idap://Idap.fineid.fi ja www-sivuillaan http://www.fi-
neid.fi.

7.2.4 Vara-avainjarjestelma

Allekirjoittajan yksityisia allekirjoitusavaimia ei sailyteta salauksen purkamisen ja varmuuskopi-
oinnin mahdollistavalla tavalla, jolloin valtuutetut tahot voisivat tietyissa tilanteissa purkaa sa-
lauksen hyddyntamalla yhden tai useamman osapuolen antamia tietoja

7.2.5 Varmentajan avaimen kaytto

Varmenteen tietosisallossa kayttotarkoituksen madrdava kenttd maarittelee varmenteisiin liitty-
van avaimen kayttotarkoituksen.

Varmentajan varmenteella allekirjoitetaan ainoastaan palveluvarmenteita ja niihin liittyvia sul-
kulistoja. Tekninen kuvaus on FINEID S 2-maarityksessa.

Varmentajan varmenteen voimassaolon paatyttya turvamodulissa olevat varmentajan yksityiset
avaimet tuhotaan, eika niita kayteta uudelleen.

Varmentajan yksityiset avaimet sdilytetdan turvamoduuleissa salattuna.
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Varmentajan yksityisten avainten aktivointi tapahtuu tehtavaan oikeutettujen henkildiden toi-
mesta turvamoduuleissa hallintakorttien avulla. Varmentajan yksityisten avainten kadytto este-
taan tehtavaan oikeutettujen henkildiden toimesta hallintakorttien avulla tai kytkemalla var-
mentajan yksityiset avaimet sisaltavasta turvamoduulista virta pois.

Varmentajalla on oikeus siirtaa varmentajan yksityiset avaimet toiseen turvamoduuliin alkupe-
rdisen laitteiston huoltoa tai vaihtamista varten.

Varmentajan yksityiset avaimet tuhotaan niiden voimassaoloajan paattymisen jalkeen. Vain var-
mentaja voi tuhota varmentajan yksityiset avaimet. Varmentajan lakkautuksen yhteydessa var-
mentajan yksityiset avaimet seka niiden kopiot tuhotaan.

Varmentaja luo tarvittaessa varmenteen haltijan avainparin. Tall6in varmenne seka siihen liit-
tyva avainpari ja salasana toimitetaan varmenteen haltijalle siten, ettei ulkopuolisten ole mah-
dollista saada niita haltuunsa.

Avainparien turvallinen luomis- ja tallentamisprosessi estda avaimen paljastumisen avaimen luo-
miseen kaytettavan jarjestelman ulkopuolelle.

7.3 Julkisen avaimen jdrjestelmadssa kaytettavien varmenteiden elinkaaren hallinta
7.3.1 Allekirjoittajan rekisterointi

Varmentajan on varmistettava, etta allekirjoittajat tunnistetaan ja todennetaan asianmukaisesti
ja etta allekirjoittajan varmennepyynnot ovat taydellisia, paikkansapitavia ja asianmukaisesti
valtuutettuja.

Palveluvarmenteen haltijan nimedamisessa kaytetadn varmenteen hakijan ilmoittamia ja rekiste-
roijan tarkistamia hakijan virallisia nimi- ja muita tietoja.

Attribuuttien joukko, josta muodostuu varmenteeseen kohteen nimitietue, on ainutkertainen ja
yksiloi asianomaisen varmenteen haltijan. Kaikkien palveluvarmenteiden haltijaorganisaatioiden
on toimittava omilla nimillaan.

Varmenteen haltijan yksityiset avaimet luodaan varmenteen haltijan tai tdaman teknisen toimit-
tajan palvelimessa, kun kyseessa on palvelin- tai jarjestelmaallekirjoitusvarmenne. Kun kyseessa
on sahkopostipalveluvarmenne, varmentaja luo avainparin seka varmenteen ja toimittaa ne var-
menteen haltijalle.

Varmenteen hakijan edustaman organisaation todentaminen

Palveluvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja ylei-
sissd kayttoehdoissa, jotka muodostavat varmenteen hakijan kanssa tehtdvan sopimuksen.

Hakemusasiakirjassa ja kdyttdehdoissa mainitaan selkedsti, etta palveluvarmenteen hakija hy-
vdaksyy nimikirjoituksellaan annettujen tietojen oikeellisuuden seka palveluvarmenteen luomisen
ja mahdollisen julkaisun julkisessa hakemistossa. Samalla hakija hyvaksyy palveluvarmenteen
kayttoon liittyvat sddnnot ja ehdot sekd mahdollisen vaarinkayton tai yksityisen avaimen paljas-
tumisen ilmoittamisesta.
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Varmentajan ja rekisterdijan seka muiden varmennepalveluiden osa-alueita tuottavien toimitta-
jien kesken on laadittu sopimus, joka ilmaisee kiistattomasti kaikkien osapuolten oikeudet, vas-
tuut ja velvoitteet.

Palveluvarmenteen hakija vastaa siita, etta kaikki varmenteen kannalta olennaiset tiedot, jotka
varmenteen hakija on antanut varmentajalle tai rekisterdijalle, ovat oikeita. Palveluvarmenteen
haltijan on kaytettava palveluvarmennetta vain sen kayttotarkoitusten mukaisesti.

Kun varmentaja myontaa palveluvarmenteen, se samalla hyvaksyy varmennehakemuksen.

Varmenteen haltijan on ilmoitettava valittémasti palveluvarmenne sulkulistalle, mikali han epai-
lee, etta sopimusehtojen vastainen kaytto on tullut mahdolliseksi.

Palveluvarmennetta haetaan lomakkeella, joka voidaan ladata ja tulostaa verkkosivuilta
http://www.fineid.fi

Ennen varmenteen myontamista varmentaja tarkistaa hakijan tiedot mm. Patentti- ja rekisteri-
hallituksen online -verkkopalvelusta, Virre-rekisterista. Vaestorekisterikeskus suorittaa tassa
yhteydessa domain-nimen tarkistukseen liittyva tarkistuksen sahkopostiviestilla tapahtuvalla
tarkistamisella. Hakemuksen yhteydessa toimitetaan valtakirja, mikali varmenteen hakija (atk-
yhdyshenkilo tms.) toimii yrityksen / organisaation puolesta. Valtion, kuntien ja seurakuntien
viranomaisia ei tarkisteta Virre-rekisterista. Hakijalla olevat .fi-pdatteiset domain-nimet ja tieto
niiden hallinnasta tulee olla VRK:n saatavilla hakemusta kasiteltdaessa. Muut domain-nimet tar-
kistetaan kdytettavissa olevista internet-pohjaista palveluista tai muulla luotettavalla tavalla.
Vaestorekisterikeskus myontaa palvelinvarmenteita ainoastaan julkisoikeudellisiin tarkoituksiin
kaytettaviin IP-osoitteisiin tai domaineihin.

Jos hakija on yksityishenkild, hakija toimittaa palveluvarmennehakemuksen henkilokohtaisesti
varmentajalle, jolloin hakijan henkildllisyys tarkistetaan poliisin myontamasta henkilollisyyden
osoittavasta asiakirjasta, joita ovat henkilokortti, passi ja 1.10.1990 jalkeen annettu ajokortti.

Hyvaksyttavia tunnistamisasiakirjoja ovat myos Euroopan talousalueen jasenvaltion, Sveitsin tai
San Marinon viranomaisen myéntama voimassa oleva passi tai henkilokortti, Euroopan talous-
alueen jasenvaltion viranomaisen 1.10.1990 jdlkeen myontama voimassa oleva ajokortti ja muun
valtion viranomaisen myontama voimassa oleva passi.

Palveluvarmenne myonnetdan enintadn 27 kuukaudeksi.

Varmenteen uusiminen noudattaa samaa hakumenettelya kuin alkuperdainen hakemus. Varmen-
teen hinta perustuu Vaestorekisterikeskuksen palveluhinnaston mukaiseen vuosimaksuun.

Varmentaja myontaa palveluvarmenteen hyvaksyessaan varmennehakemuksen.

Varmentaja vastaa myontdessadn varmenteen, ettd varmenteen tietosisaltd on oikea varmen-
teen luovuttamishetkelld.

Mydnnetty palveluvarmenne toimitetaan asiakkaalle sopimuksen mukaan.
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7.3.2 Varmenteen uusiminen, sen avainparin vaihtaminen ja varmenteen paivittaminen

Varmenne tulee uusia varmenteen tietosisaltoon vaikuttavien varmenteen haltijan tietojen
muuttuessa. Talloin varmenteen haltijan tulee ottaa yhteytta varmentajaan ja hakea uutta pal-
veluvarmennetta

Mikali varmenteen haltijan yksityisen avaimen kaytto estyy, tulee kyseiseen avaimeen liitetty
varmenne uusia.

Varmenteen uusimista voi hakea vain varmenteen haltijaorganisaation tai sen valtuuttaman ta-
hon edustaja.

Varmenteiden uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa haet-
taessa.

Varmenteen tietosisaltoa ei voi muuttaa varmenteen luonnin jalkeen. Varmenteen tietosisal-
toon vaikuttavien tietojen muuttuessa varmenteen haltijan tulee hakea uutta palveluvarmen-
netta.

Palveluvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa
haettaessa. Kun varmenteen haltija uusii yksityisen avaimensa, se vaatii aina uuden rekisteroity-
misen, uuden varmennehakemuksen ja uuden palveluvarmenteen

7.3.3 Varmenteiden luominen

Varmenteen tietosisaltd on kuvattu FINEID S2 -ma&arityksessa, joka 16ytyy www.fineid.fi -si-
vuilta.

Varmentajan yksityisid avaimia sailytetdan varmentajan hallinnoimissa turvamoduuleissa, jotka
tayttavat FIPS 140-1 tai 140-2 tason 3 asettamat vaatimukset. Varmentajan yksityiset avaimet
on suojattu paljastumiselta ja luvattomalta kaytolta.

Juurivarmentaja allekirjoittaa varmentajan varmenteen ja se sijoitetaan julkiseen hakemistoon.
Nimedmiskdytannot:

CN (Common name) = VRK Gov. Root CA - G2

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services

O (Organization) = Vaestorekisterikeskus CA

C (Country) = Fl
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Vaestorekisterikeskuksen palvelinvarmenteiden varmentaja on:
CN (Common name) = VRK CA for Service Providers - G4

OU (Organizational unit) = Palveluvarmenteet

O (Organization) = Vaestorekisterikeskus CA

C (Country) =Fl

Varmenteen haltijan nimeamiskaytanto palvelinvarmenteissa (pakolliset kentat):
SERIALNUMBER (Serial Number) = Sarjanumero

CN (Common Name) = Palvelun nimi (esim. "www.fineid.fi")

O (Organization) = Organisaation nimi (esim. “Yritys Oyj")

C (Country) = Fl

Valinnaiset kentat:

E (Email address) = Sahkopostiosoite (esim. “webmaster@yritys.fi")
OU (Organizational Unit) = Organisaatioyksikko (esim. “Tietohallinto”)
STREET (Street Address) = Katuosoite (" Lintulahdenkuja 4")

PC (PostalCode) = Postinumero (“00530")

L (Locality name) = Kaupunki tai kunta (esim. "Helsinki”)

S (State or province name) = Maa ("Suomi”)

DNS (DNS Name) = DNS Name

Varmentajan varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijaorganisaa-
tion yksikasitteisesti.

Varmentajan yksityisten avainten aktivointi tapahtuu tehtavaan oikeutettujen henkildiden toi-
mesta turvalaskentalaitteiston hallintakorttien avulla.

Varmenteen haltijan yksityiset avaimet on suojattu paljastumiselta ja luvattomalta kaytolta var-
menteen haltijan tietojarjestelmassa. Vain tietojarjestelmassa suoritettavilla sisdisilla komen-
noilla on paasy yksityisiin avaimiin.
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Jotta yksityisiin avaimiin liittyva komento suoritetaan, tulee kyseisen avaimen olla aktivoitu oi-
kealla salasanalla.

Arkistoitava tieto sdilytetddn korkean tason turvatiloissa, joissa on paasynvalvonta.

Varmentajan julkisen avaimen sisaltavan varmentajan varmenteen voi hakea julkisesta hakemis-
tosta tai varmentajan yllapitamasta palvelusta.

7.3.4 Kayttoehtojen jakelu

Varmentajan on varmistettava, ettd kayttoehdot asetetaan tilaajien ja varmenteeseen luotta-
vien osapuolten saataville

Varmentajan julkisen avaimen sisaltavan varmentajan varmenteen voi hakea julkisesta hakemis-
tosta tai varmentajan yllapitamasta palvelusta.

Varmentaja tiedottaa muista kuin luvussa 8 mainituista varmennepolitiikkaan liittyvista muutok-
sista www-sivustollaan (www.fineid.fi) vahintdan 30 paivaa ennen muutoksen voimaanastu-
mista.

Varmentaja julkaisee kaikki palveluvarmenteet ja sulkulistat maksuttomassa, yleisesti saatavilla
olevassa julkisessa hakemistossa. Varmentaja julkaisee varmennepolitiikan, varmennuskaytan-
not, varmennekuvauksen seka muut julkiset varmennepalvelujen tuottamiseen liittyvat doku-
mentit www-sivuillaan http://www.fineid.fi.

Tietojen saatavuus

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julkiset FINEID-
maadritykset ovat saatavilla varmentajan www-sivuilla http://www.fineid.fi. Varmennepolitiikat ja
varmennuskaytannot ovat niin ikaan saatavilla varmentajan www-sivuilla http://www.fineid.fi.

Tietovarastot

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla http://www.fineid.fi.
Varmennejarjestelman luottamukselliset tiedot on talletettu varmentajan omaan, luottamuksel-
liseen tietovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosaannosten mu-
kaisesti. Henkilotietojen kasittelyyn kiinnitetaan erityista huolellisuutta ja Vaestorekisterikeskus
on julkaissut varmennepalveluiden tuottamisesta erityiset henkilotietolain mukaiset kaytan-
nesaannot. Varmentaja on valmistellut myos varmennejarjestelman jokaiselta osa-alueelta hen-
kilotietolain mukaisen rekisteriselosteen henkil6tietojen kasittelyn osalta, joka on julkaistu var-
mentajan www-sivuilla http://www.fineid.fi.

7.3.5 Varmenteiden jakelu

Varmenne toimitetaan sopimuksen mukaisesti tai julkaistaan julkisessa hakemistossa heti, kun
se on luotu, ja se on hakemistossa koko voimassaolonsa ajan. Varmentaja julkaisee sulkulistan,
joka on voimassa kaksi vuorokautta julkaisemisestaan. Tama sulkulista paivitetdan tunnin vdlein.

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla Idap://Idap.fineid.fi.
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7.3.6 Varmenteen sulkeminen ja asettaminen keskeytystilaan
Varmenteen sulkeminen ja mddrdaikainen sulkeminen

Varmentaja yllapitaa varmenteiden sulkupalvelua. Tiedot suljetuista varmenteista julkaistaan
sulkulistan avulla, jonka varmentaja allekirjoittaa ja joka julkaistaan julkisessa hakemistossa.
Varmennetta ei voi sulkea maaraajaksi.

Varmentaja ei ilmoita varmenteen haltijalle varmenteen sulkemisesta.
Varmenteen sulkemisen edellytykset
Varmenne suljetaan kun:
e varmenteen haltija pyytaa sulkemista
e varmenteen haltijan varmenteen tietosisaltoon vaikuttavat tiedot ovat muuttuneet
e varmenteeseen liittyva yksityinen avain on kadonnut tai paljastunut
e varmenteen haltijaorganisaatio on lopettanut toimintansa.

Varmennetta ei saa kdyttaa tai yrittaa kayttaa sen jalkeen, kun sita koskeva sulkupyyntd on
tehty.

Kuka voi vaatia varmenteen sulkemista
Varmenteen sulkemista voivat vaatia:
e palveluvarmenteen haltijaorganisaation edustaja;
e palveluvarmenteen haltija
e varmentaja kohdan 6.2 edellytysten tayttyessa.
Varmenteen sulkuprosessi
Varmenteen haltija esittda varmenteen sulkupyynnon varmentajalle. Ilmoitus tehdaan:
1. puhelimitse
2. henkilokohtaisesti rekisterdintipisteessa tai
3. kirjallisesti varmentajalle.
Varmentaja sulkee viran puolesta varmenteet:
e varmenteen haltijaorganisaation toiminnan paattyessa.

Varmenteen sulkemisesta kirjataan seuraavat tiedot:
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e palveluvarmenteen yksiloivat tiedot

e peruutuspyynnon tekijan henkildtiedot

e peruutuspyynnon tekijan organisaatio

e peruutuspyynnon tekijan tunnistamistapa

e peruutuspyynnon ajankohta

e peruutuspyynnon syy

e peruutuspyynnon vastaanottajan henkilotiedot

e mahdolliset muut varmenteen haltijan ilmoittamat lisatiedot

e avainparin paljastumisajankohta, varmenteen haltijaorganisaation toiminnan paattymis-
aika tms.

e varmenteen sulkijan henkilotiedot
e varmenteen sulkemisen ajankohta.

Varmentaja ei laheta varmenteen haltijalle erillista vahvistusta varmenteen sulkemisesta. Var-
menteen sulkemiseen liittyvat tiedot sailytetaan 5 vuotta sulkuajankohdasta.

Varmenteen haltijan velvollisuus tehdd sulkupyynto

Varmenteen haltijan tulee viipymatta tehda varmenteen sulkupyynt6 varmentajalle, kun luvussa
6.2 kuvatut varmenteen sulkemisen edellytykset tayttyvat.

Varmenteen sulkupyynnén kdsittelyaika
Varmentaja kasittelee varmenteen sulkupyynnot viipymatta.
Varmenteeseen luottavan osapuolen velvollisuus tarkistaa varmenteen voimassaolo

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, etta varmenne on
voimassa eika sita ole suljettu.

Luottavan osapuolen vastuulla on voimassa olevan sulkulistan tarkistaminen. Varmenteeseen ei
tule luottaa, ellei luottava osapuoli ole suorittanut tilatiedon tarkistusta.

Sulkulistan julkaisutiheys
Paivitetty sulkulista julkaistaan tunnin valein.

Sulkulistasta ilmenee seuraavan sulkulistan suunnitelman mukainen julkaisuajankohta. Uusi sul-
kulista voidaan julkaista myds ennen suunnitelman mukaista julkaisuajankohtaa.

Sulkulistan voimassaolon enimmdisaika
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Paivitetty sulkulista on voimassa enintdan 48 tuntia. Jokaisessa sulkulistassa on mainittu voi-
massaolon paattymisajankohta.

Palveluvarmenteen haltija voi halutessaan saada varmenteen suljettavaksi ennen varmenteen
voimassaoloajan paadttymista.

Sulkupyyntomenettely

Palveluvarmenteen haltijan tai varmenteenhaltijaorganisaation toimivaltaisen edustajan on il-
moitettava Vaestorekisterikeskuksen Varmennepalvelut toimintoon, jos on tiedossa tai epadilys
siitd, ettd varmenteen haltijan yksityinen avain on paljastunut. llmoitus tehdaan puhelimitse
virka-aikana numeroon (09) 2291 6748, faksilla numeroon (09) 2291 6795 tai sdhkopostitse Vaes-
torekisterikeskuksen myontamalla laatuvarmenteella allekirjoitettuna osoitteeseen vaestorekis-
terikeskus@vrk.fi. IlImoituksessa on oltava seuraavat tiedot: ilmoittajan nimi ja organisaatio, sul-
jettavan palveluvarmenteen sarjanumero. liImoituksen saatuaan varmentaja sulkee ko. varmen-
teen. Kun varmenteen haltija on tehnyt sulkupyynnon varmentajalle ja saanut sulkemisesta vah-
vistuksen (puhelun aikana, faksilla tai séhkdpostitse ilmoitustavasta riippuen), varmenteen halti-
jan vastuu varmenteen kaytosta paattyy.

7.4 Varmentajan johtamis- ja toimintakdytannot

Vaestorekisterikeskus pitaa ylla tarkeysluokitusta varmennepalveluiden kohteista ja jarjestel-
mistad, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

7.4.1 Turvallisuuden hallinta

Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekisterikeskuksen tietoturvapoli-
tiikan ja standardin ISO 27001 mukaisesti.

7.4.2 Varantojen luokittelu ja hallinta

Vaestorekisterikeskus on valtiovarainministerion alaisuudessa toimiva virasto, jonka tuottamat
varmennepalvelut ovat sellaisen taloushallinnollisen jarjestelman ja valvonnan piirissa kuin on
erikseen sdadetty. Vdestorekisterikeskuksen taloushallinnon hoito perustuu valtion taloutta oh-
jaaviin lakeihin ja asetuksiin seka valtiovarainministerion ja Valtiokonttorin maarayksiin. Valtion-
talouden tarkastusvirasto hoitaa talouden valvonnan. Lisaksi toiminnan tuloksellisuutta kuva-
taan vaikuttavuuden, taloudellisuuden ja tuottavuuden nakokulmasta.

Vaestorekisterikeskus vastaa julkisen hallinnon IT-hankintojen yleisten sopimusehtojen (JIT
2007) mukaisesti siita etta silla on riittavat taloudelliset voimavarat varmennetoiminnan asian-
mukaiseksi jarjestamiseksi seka mahdollisen vahingonkorvausvastuun kattamiseksi.

7.4.3 Henkilosto ja tietoturva

Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoiminnasta. Tekniset alihank-
kijat on hankittu kilpailuttamalla ja ne toimivat Vaestorekisterikeskuksen vastuulla ja lukuun.

Vaestorekisterikeskus kiinnittaa erityistda huomiota sekd oman henkilokuntansa ettd teknisten
toimittajien ja rekisterdijien luotettavuuteen ja tehtdvien suorittamiseen tarvittaviin taitoihin.
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Taustaselvityksen tekeminen

Vaestorekisterikeskus teettdd omasta henkilostostaan seka teknisten toimittajien varmenneym-
pariston kanssa tyoskentelevistd henkildistd perusmuotoisen turvallisuusselvityksen.

Taustaselvityksen tekemisessd noudatettava menettely

Henkilokunnan tyokokemus kartoitetaan tyéhonottovaiheessa. Henkiloon kohdistetaan perus-
muotoinen turvallisuusselvitys antamiensa tietojen perusteella maaramuotoisella lomakkeella.

Kaikkien varmentajan, varmennepalveluiden, hakemistopalveluiden tuottajien ja sulkupalvelun
keskeisissa tehtdvissa olevien henkildiden tulee:

e tayttaa suojelupoliisille toimitettava lomake, jonka avulla henkil6ihin kohdistetaan pe-
rusmuotoinen turvallisuusselvitys

e pysytelld erossa heidan velvoitteidensa ja vastuidensa kanssa ristiriidassa olevista tehta-
vista

e olla henkil6itd, joiden ei tiedetd vapautetun mistaan aikaisemmasta tehtavasta velvolli-
suuksiensa laiminlydnnin tai vaarinkayton takia

e ollatehtaviensa hoitoon asianmukaisesti koulutettuja.
Koulutukseen liittyvit vaatimukset

Vdestorekisterikeskuksen henkilokunnan on oltava koulutettu siten, etta tehtdavan hoitaminen
parhaalla mahdollisella tavalla on mahdollista. Vaestorekisterikeskuksessa on koulutussuunni-
telma, jonka toteuttamisesta vastaa Vaestorekisterikeskuksen hallintoyksikko.

Asiantuntemuksen ja osaamisen ylldpito

Henkilokunnan koulutusta suunnitellaan ja yllapidetaan siten, etta tehtavan hoitamiseen liittyva
asiantuntemus on aina tehtavan edellyttamalla tavalla parhaalla mahdollisella tasolla.

Tehtdvdkiertoon liittyvét vaatimukset

Kun varmentajan tehtavissa suunnitellaan tehtavakiertoa, on tehtavat organisoitava siten, etta
henkild voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla. Tehtavakierron suun-
nittelussa otetaan huomioon hyvan tietojenhallintatavan sailyminen ja riittavan tehtavakohtai-
sen osaamistason yllapitaminen.

My0s tehtavakierrossa noudatetaan Vaestorekisterikeskuksen tietoturvapolitiikkaa ja tietotur-
vasuunnitelmaa seka Vdestorekisterikeskuksen muita yleisia ohjeita.

Poikkeamista johtuvat toimenpiteet

Vaestorekisterikeskuksen henkilokunta toimii tehtdvissaan virkavastuulla ja Vaestorekisterikes-
kuksen sisaisten ohjeiden mukaisesti. Virkamiehen asemasta on saannelty valtion virkamies-

laissa (750/1994).
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Organisaatiota edustava henkilékunta

Henkilokuntaa rekrytoitaessa on huolehdittava siitd, etta henkilokunta vastaa taidoiltaan tehta-
van edellyttamia vaatimuksia ja ettd henkilon taustaselvityksesta ei ilmene mitdan sellaista, etta
henkilon tehtdvat ovat ristiriidassa varmennepalveluiden tuottamisen kanssa.

Henkilokunnan kdytt66n annettavat asiakirjat
Henkilokunnalla on aina kaytossaan Vaestorekisterikeskuksen laatu- ja turvallisuusasiakirjat.
7.-4.4 Fyysinen ja ympariston turvallisuus

Vaestorekisterikeskus kayttaa teknisia toimittajia varmennepalvelun tietoteknisten tehtavien
hoitamiseen. VRK vastaa varmentajana varmennetuotannon turvallisuudesta ja toiminnasta asi-
anmukaisella tavalla sen kaikilla osa-alueilla.

Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietokone-
keskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten ettd asiattomien paasy toimitiloihin on estetty.
Fyysinen pddsy toimitilaan

Toimitiloihin, joissa tehddan varmennejarjestelman tuotannollisia tehtavid, on valvottu paasy.
Kulunvalvontajarjestelma havaitsee seka luvallisen ettd luvattoman sisédanmenon. Konesalitiloi-
hin vaaditaan henkilon tunnistautuminen, jolloin henkil6 tunnistetaan ja paasyoikeudet tarkiste-
taan seka tapahtumat rekisterdiddan. Konesalitiloja vartioidaan vuorokauden ympari.

Varajdrjestelyt

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjestelman
pettdessa voidaan siirtya kayttamaan varajarjestelmaa vaarantamatta jarjestelmaan sisaltyvien
tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.

Tarkeiden laitteiden varaosien saanti ja huolto on varmistettu.
7.4.5 Toiminnan hallinta

Vaestorekisterikeskus kdyttaa varmennetuotannon rekisterdintiin ja tietoteknisiin tehtaviin tek-
nisia toimittajia. Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoiminnasta.

Varmentajan tehtdvat on jaettu seuraaviin vastuualueisiin:
e Tietoturvallisuusvastaava
e Rekisterdintivastaava

o Jarjestelman yllapitaja
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e Jdrjestelman kayttaja
e Jdrjestelmdn valvoja

Varmentajan ja teknisen toimittajan valilla on solmittu toimitussopimus, jossa toimittajan tehta-
vat, menetelmat ja vastuut seka tietoturvallisuuden jarjestaminen on kuvattu yksityiskohtaisesti.

7.4.6 Jarjestelmiin paasyn hallinta

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen ovat
kahden jarjestelman yllapitotehtaviin oikeutetun henkilon |asna ollessa tehtavia toimenpiteita.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on ldsna vahintaan kaksi jarjestel-
man ylldpitotehtaviin oikeutettua henkil6a.

Jarjestelman kayttamiseen vaaditaan yhden tehtavaan oikeutetun henkilon lasnéolo.
Palveluvarmenteen rekisterdiminen ja tunnistaminen vaatii yhden henkilon lasndolon.
7.4.7 Luotettavien jarjestelmien kayttoonotto ja yllapito

Palvelinvarmenteen rekisterdija: Rekisterdijana toimii Vaestorekisterikeskuksen Varmennepal-
velut toiminto.

Varmennejarjestelman yllapitaja: Tunnistetaan henkilokohtaisella jarjestelman hallintaan tarkoi-
tetulla hallintakortilla. Jarjestelman yllapitdjia ovat varmennejdrjestelman toimittajan jarjestel-
maasiantuntijat seka Vdestorekisterikeskuksen tehtavaan valtuutetut henkilot.

Varmennejarjestelman kayttaja: Tunnistetaan henkilokohtaisella jarjestelman kayttoon tarkoi-
tetulla henkilokortilla. Varmennejarjestelman kayttajia ovat konesalioperointi, teknisten var-
mennepyyntdjen kaynnistdjat seka sulkupalvelu.

7.4.8 Liiketoiminnan jatkuvuuden hallinta ja hairictilanteiden kasittely

Vaestorekisterikeskuksella on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa varmennus
toiminnan jatkuvuuden.

Varmentajan yksityinen avain on paljastunut tai varmenne on suljettu

Juurivarmentaja ilmoittaa jokaisessa varmennuskaytannossa ne toimenpiteet, joihin juurivar-
mentajan, varmentajan varmenteen haltijoiden, varmentajan varmenteeseen luottavien osa-

puolten, rekisterdijien ja juurivarmentajan henkildiden on ryhdyttava, mikali juurivarmentajan
yksityinen avain on paljastunut tai tullut muutoin kdyttokelvottomaksi.

Tallaisessa tapauksessa juurivarmentaja joko lakkauttaa toimintansa luvussa 7.4.9 esitetylla ta-
valla tai suorittaa seuraavat toimenpiteet:

a) Juurivarmentaja ilmoittaa tapahtuneesta kaikille niille varmentajan varmenteiden halti-
joille, luottaville osapuolille seka kaikille niille asiakkaille, joiden kanssa varmentajalla on
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sopimuksia tai jotka muuten ovat sellaisessa asemassa sopimussuhteen tai viranomais-
toiminnan vuoksi sellaisessa suhteessa juurivarmentajaan, etta juurivarmentajan on asi-
asta tiedotettava.

b) Juurivarmentaja luo uuden avaimen luvun 7.3.3 mukaisesti.

c) Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmentajan varmenteet
ja loppukayttajan varmenteet suljetaan yhdella tai useammalla sulkulistalla, joiden voi-
massaoloaika ei lakkaa ennen kuin viimeisen suljetun varmentajan varmenteen voimas-
saoloaika on paattynyt.

Turvallisuuden vaarantuminen luvonnonmullistuksen tai muun katastrofin seurauksena

Vaestorekisterikeskuksen turvapolitiikassa on otettu huomioon ulkoisen turvallisuuden vaaran-
tumisen aiheuttamat toimenpiteet. Vaestorekisterikeskus on saanut ISO 27001 -tietoturvaserti-
fikaatin, joka asettaa vaatimukset Vaestorekisterikeskuksen toiminnalle myos mahdollisen kata-
strofin tapahduttua.

7.4.9 Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki varmentajan varmenteiden
mydntamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei tarkoi-
teta tilannetta, jossa varmennuspalvelu siirretdan organisaatiolta toiselle.

Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta mahdollisimman pian, kuitenkin
vahintaan yhta kuukautta ennen lakkauttamisen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintaankin seuraavat toimenpiteet:

a) Kaikki mydnnetyt ja voimassa olevat palveluvarmenteet suljetaan yhdelld tai useam-
malla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen suljetun pal-
veluvarmenteen voimassaoloaika on paattynyt.

b) Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmenteiden
myontamisprosessiin liittyvia tehtavia varmentajan puolesta.

c) Varmentaja varmistaa, etta saatavuus varmentajan arkistoihin sdilyy varmentajan lak-
kauttamisen jalkeenkin.

7.4.10 Sovellettava lainsaadanto

Vaestorekisterikeskus noudattaa varmennepalvelutoiminnassaan voimassaolevaa Suomen lain-
saadantoa.

Vaestorekisterikeskuksen myontamista varmenteista on sdadetty laissa vaestotietojarjestel-
masta ja Vaestorekisterikeskuksen varmennepalveluista (661/2009).

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
madraytyy voimassaolevien yhteistydsopimusten ja vahingonkorvauslain (412/1974) mukaisesti.
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Vaestorekisterikeskusta koskevat myds vahvasta sahkodisesta tunnistamisesta ja sahkdisista
luottamuspalveluista (617/2009) annetun lain mukaiset vaatimukset.

7-4.11 Varmenteita koskevan tiedon sailyttaminen

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla. Varmennejarjestel-
man luottamukselliset tiedot on talletettu varmentajan omaan, luottamukselliseen tietovaras-
toon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosaanndsten mukaisesti. Henkilo-
tietojen kasittelyyn kiinnitetaan erityista huolellisuutta ja Vaestorekisterikeskus on julkaissut
varmennepalveluiden tuottamisesta erityiset henkiltietolain mukaiset kdytannesaannot. Var-
mentaja on valmistellut myds varmennejarjestelman jokaiselta osa-alueelta henkilétietolain mu-
kaisen rekisteriselosteen henkilGtietojen kasittelyn osalta.

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) sa@nnoksia. Oikeus tietojensaantiin
maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisesti. Varmen-
teiden arkistoinnissa osalta sovelletaan lisaksi, mita sahkoisen asioinnin lainsaddanndssa on ar-
kistoinnista maaratty. Varmennerekisterin tiedot sdilytetdan 5 vuoden ajan varmenteiden voi-
massaolon paattymisesta. Varmentaja arkistoi seuraavat tiedot:

a) Hakijan allekirjoittaman hakulomakkeen, tositteen palvelinvarmenteen ja siihen liitty-
vien yleisten kayttoehtojen vastaanottamisesta

b) Mydnnetyt palvelinvarmenteet, niiden tietosisalto ja elinkaaren hallintaan liittyvat lisa-
tiedot siita hetkestd, kun palvelinvarmenteen voimassaoloaika on paattynyt tai siita kun
varmenne on suljettu

c) Varmentajan yksityisen avaimen luomiseen ja uusintaan liittyvat tapahtumat
d) Palvelinvarmenteen sulkupyynnot

e) Julkiseen hakemistoon talletetut sulkulistat ja muu palvelinvarmenteen sulkemiseen
liittyva tieto

f) Voimassaoleva ja aikaisemmin julkaistut varmennepolitiikat ja niitd vastaavat varmen-
nuskaytannot

g) Varmennejarjestelman kayttajiksi rekisterdityjen varmennejarjestelman yllapitdjien ja
varmennejarjestelman kayttajien suorittamat toimenpiteet taltioidaan lokitiedostoihin

h) Tarkastusraportit ja poytakirjat kasittaen tietoturvatarkastukset ja jarjestelman audi-
toinnin.

Arkistotiedot sdilytetdan laatuvarmentajana toimivaa viranomaista koskevien sdanndsten mu-
kaisesti.

Arkistojen suojaus

Varmentaja sailyttaa palvelinvarmenteen hakemiseen, henkilon tunnistamiseen ja palvelinvar-
menteen luovutukseen liittyvat arkistoitavat asiakirjat asianmukaisissa tiloissa.
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Arkistoitava tieto sdilytetdan korkean turvatason tiloissa, joissa on paasynvalvonta.

Arkistotietojen varmistusmenettelyt
Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperdisista tiedoista.
Arkistotietojen hankinta- ja varmistusmenetelmdt

Mikali varmentajan palvelu keskeytyy tai paattyy, varmentajan tulee ilmoittaa kaikille asiakkail-
leen, etta arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkistoiduista tiedoista lahetetaan
varmentajalle tai varmentajan ennen toimintansa paattamista ilmoittamalle taholle.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siindkin tapauksessa,
ettd varmentajan toiminta keskeytyy tai paattyy.

Arkistosta voidaan luovuttaa tietoa sen mukaisesti, kuin se on perusteltua palvelinvarmenteen
haltijan tai varmenteeseen luottavan osapuolen kannalta.

7.5 Organisaatioon liittyvat vaatimukset

Vaestorekisterikeskus on henkilorekisteria yllapitava viranomainen, jonka vaestotietojarjestel-
masta ja Vaestorekisterikeskuksen varmennepalveluista (661/2009) annetun lain mukainen teh-
tava on tuottaa muiden tehtaviensa lisaksi varmennetun sahkdisen asioinnin palveluita.

Vaestorekisterikeskus myontaa varmenteita hakemuksesta. Varmenteen hakijan oikeudet ja
velvollisuudet on mainittu Vaestorekisterikeskuksen varmennehakemusasiakirjassa ja yleisissa
kayttoehdoissa, jotka muodostavat varmenteen hakijan kanssa tehtavan sopimuksen.

Vaestorekisterikeskuksen ja rekisteroijan seka muiden varmennepalveluiden osa-alueita tuotta-
vien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistattomasti kaikkien osapuolten
oikeudet, vastuut ja velvoitteet.

Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen jarjes-
telman ja valvonnan piirissa kuin on erikseen saadetty. Vaestorekisterikeskus on valtiovarainmi-
nisterion alaisuudessa toimiva virasto. Vaestorekisterikeskuksen taloushallinnon hoito perustuu
valtion taloutta ohjaaviin lakeihin ja asetuksiin seka valtiovarainministerion ja Valtiokonttorin
maarayksiin. Valtiontalouden tarkastusvirasto hoitaa talouden valvonnan. Lisaksi toiminnan tu-
loksellisuutta kuvataan vaikuttavuuden, taloudellisuuden ja tuottavuuden nakodkulmasta.

Vaestorekisterikeskus noudattaa varmennepalvelutoiminnassaan voimassaolevaa Suomen lain-
sdadantoa. Vaestorekisterikeskus toimii huolellisesti, luotettavasti ja asianmukaisesti. Vaestore-
kisterikeskus pitaa yleisesti saatavilla varmenteita ja varmennetoimintaa koskevat tiedot, joiden
perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.

Vaestorekisterikeskus kiinnittaa erityista huomiota sekd oman henkilokuntansa etta teknisten
toimittajien ja rekisteroijien luotettavuuteen ja tehtdvien suorittamiseen tarvittaviin taitoihin.
Vaestorekisterikeskuksella on riittavat tekniset taidot ja taloudelliset voimavarat varmennetoi-
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minnan asianmukaiseksi jarjestamiseksi sekd mahdollisen vahingonkorvausvastuun katta-
miseksi. Vaestorekisterikeskuksen henkilokunta toimii tehtdvissdan virkavastuulla ja Vaestore-
kisterikeskuksen sisdisten ohjeiden mukaisesti. Virkamiehen asemasta on sadnnelty valtion vir-
kamieslaissa (750/1994).

Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti. Valitusten ja riito-
jen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytdssa noudatetaan voimassaolevaa
lainsaadantoa.

Taman varmennuskaytannon on rekisterdinyt Vaestorekisterikeskus ja sen mukaiset tekijanoi-
keudet kuuluvat Vaestorekisterikeskukselle. Vaestorekisterikeskus omistaa kaikki varmenteisiin
ja dokumentaatioon liittyvat tiedot teknisten toimitussopimusten mukaisesti. Vaestorekisteri-
keskus omistaa taydet omistus- ja kayttooikeudet tahan varmennuskaytantoon. Vaestorekisteri-
keskus vastaa tdman varmennuskaytannon hallinnoinnista ja paivityksista.

8 . Maarittelypuitteet muita varmennepolitiikka-asiakirjoja varten

Tassa kohdassa maaritelldan varmenteita myontavien varmentajien muita varmennepolitiikkoja
koskevat yleiset puitteet. Varmentaja voi ilmaista noudattavansa naiden yleisten maarittelypuit-
teiden vaatimuksia kohdan 8.3 mukaisesti. Yleisesti ottaen vaatimustenmukaisuus edellyttaa
kohtien 6 ja 7 vaatimusten noudattamista lukuun ottamatta niita vaatimuksia, joita sovelletaan
vain yleisolle varmenteita myontaviin varmentajiin.

8.1 Maaritysasiakirjojen hallinta
Maddritysten muuttaminen

Varmentaja voi muuttaa madrityksid lainsadadanndllisten, toiminnallisten tai teknisten vaatimus-
ten vuoksi. Maaritysten muutokset on kirjattava varmennepolitiikka- ja varmennuskaytanto-
asiakirjoihin seuraavassa kuvatulla tavalla.

Julkaiseminen ja tiedottaminen

Varmentaja julkaisee varmennepolitiikan ja varmennuskdytannon, jotka ovat saatavilla internet-
sivustoilla http://www.fineid.fi/ .

Varmentajan julkiset varmenteiden tuotantoon liittyvat madritykset ovat saatavilla samoilla In-
ternet-sivustoilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset
seka tuotantojdrjestelmien kuvaukset ja tuotteisiin liittyvat madritykset ovat luottamuksellisia.

Varmennuskdytdnnén muutos- ja hyviksymismenettely

Vaestorekisterikeskus hyvaksyy seka palveluvarmennetta koskevan varmennepolitiikan etta var-
mennuskaytannot. Asiakirjoja voidaan muuttaa Vaestorekisterikeskuksen sisdisin muutosme-
nettelyin.

Vaestorekisterikeskus ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa seka Vies-
tintdvirastolle etta omilla www-sivuillaan.
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Vaestorekisterikeskus pitaa asiakirjoista versionhallintaa seka arkistoi kaikki varmennepolitiikka-
ja varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset ovat mah-
dollisia valittomasti.

1. Kaikkia varmennepolitiikan ja varmennuskaytannon kohtia voidaan muuttaa ilmoitta-
malla tulevista paaasiallisista muutoksista 30 paivaa ennen muutosten voimaan astu-
mista.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmentei-
den haltijoihin ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niista 14 paivaa
aikaisemmin ennen muutokset voimaantuloa.

8.2 Lisavaatimukset

Tilaajille ja varmenteeseen luottaville osapuolille tulee kohdassa 7.3.4 maariteltavia vaatimuksia
taytantoon pantaessa tiedottaa siitd, miten kulloinenkin politiikka lisaa tai edelleen rajoittaa var-
mennepolitiikan vaatimuksia sellaisina kuin ne tassa asiakirjassa maaritellaan.

8.3 Vaatimustenmukaisuus
Varmentaja saa ilmaista toimivansa taman varmennuskdytannén mukaisesti vain,

a) josvarmentajailmaisee noudattavansa yksilitya varmennepolitiikkaa ja asettaa pyyn-
nosta tilaajan ja varmenteeseen luottavien osapuolten saataville todisteita vaatimusten-
mukaisuudesta tai Todisteena voi olla esimerkiksi auditoijan kertomus, jossa vahviste-
taan varmentajan noudattavan yksilidyn varmennepolitiikan vaatimuksia. Kyseessa voi
olla varmentajan organisaation sisdinen auditoija, mutta auditoija ei saa olla hierarkki-
sessa suhteessa varmentajan toimintaa toteuttavaan osastoon.

b) jos pateva ja rippumaton osapuoli on hiljattain arvioinut yksildidyn varmennepolitiikan
vaatimusten noudattamisen nykytilaa varmentajalla. Arviointitulokset on asetettava
pyynnosta tilaajien ja varmenteeseen luottavien osapuolten saataville



