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Tekoalyn hyodyntamisen huoneentaulu henkilostolle

1. Johdanto

Tama tukimateriaali on laadittu julkisen hallinnon organisaatioille turvallisen tydsken-
telyn ja toiminnan edistamiseksi. VAHTI hyvat kaytannot -tukimateriaalit pohjautuvat
Digi- ja vaestotietoviraston Julkisen hallinnon digitaalisen turvallisuuden johtoryhmén
(VAHTI) asiantuntijaryhmien kokoamiin suosituksiin riskienhallinnan, toiminnan jatku-
vuuden ja varautumisen, tietoturvallisuuden ja tietosuojan alueilla. Niiden mukaan toi-
mimalla edistamme samalla kyberturvallisuuden toteutumista.

Toivomme, ettéa annat meille palautetta tasta luonnosversiosta. Otamme vastaan pa-
rannus- ja korjausehdotuksia 18.8.2023 asti, ja julkaisemme sen jalkeen version 1.0
syyskuun aikana.

Voit lahettaa palautetta: digiturva@dvv.fi — kirjoita otsikkoon "VHK tekoaly”

Jokainen organisaatio ja asiantuntija vastaa siita, etta tukimateriaalin sisaltd sovite-
taan vastaamaan organisaation omaa toimialaa ja sitéd koskevaa lainsdadant6a. Ma-
teriaalia ei saa sellaisenaan ottaa kayttoon ilman sen lapikayntia ja tarkistamista.

Vaikka VAHTI hyvat kaytannot -tukimateriaalit ovat ensisijaisesti suunnattu julkisen
hallinnon organisaatioille, mik&a tahansa organisaatio voi ottaa niitd vapaasti kayt-
toonsa. Toivomme, ettd mikali kehitatte tai muuten parannatte naita materiaaleja, an-
natte niistd myo6s palautetta siséaltdjen edelleen kehittamiseksi.

Tassa tukimateriaalissa kerrotaan nopeasti etenevan tekodlyn hyédyntamisen taus-
toja seka annetaan henkildstolle yleisia ohjeita. Lisaksi organisaatioille annetaan
vinkkeja tekodlypalveluiden kayttéonottoon ja hallintaan seka ohjeistamiseen henki-
[6stolle.

Tahan suosituksen, kuten myds tulevien VAHTI hyvat kaytannoét tukimateriaalien,
tuottamisessa hyddynnamme apunamme tata uutta digitaalista konsulttia eli tekoalya.

Keskitymme tassa tukimateriaalissa yleisten, avoimien tekoalypalveluiden kaytdn oh-
jeistamiseen. Padpaino tdssé materiaalissa on viimeisen vajaan vuoden aikana nope-
asti kehittyneiden laajojen kielimallien kautta tapahtuva tekoélyn kehittyminen, mark-
kinoilla on ja tulee myds muunlaisia tekodalyjarjestelmia.

Organisaatioiden tulee ohjeistaa tarkemmin omaan kayttéénsa hankkimien tekoaly-
palveluiden turvallisesta kaytosta. Nama ohjeet poikkeavat todenndkoisesti tdssa tu-
kimateriaalissa kuvatuista yleisista ohjeista. TaAssa materiaaleissa annettuja vinkkeja
voidaan myds niihin soveltaa.
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2. Tekoaly on herannyt

2.1

Tekodlysta on keskusteltu jo [&hes 70 vuoden ajan.

"The term artificial intelligence was first coined by John McCarthy in 1956 when he
held the first academic conference on the subject. But the journey to understand if
machines can truly think began much before that. In Vannevar Bush’s seminal work
As We May Think he proposed a system which amplifies people’s own knowledge
and understanding. Five years later Alan Turing wrote a paper on the notion of ma-
chines being able to simulate human beings and the ability to do intelligent things,
such as play Chess.™

Tekoalypalvelut eivat suinkaan ole uusia asia, mutta viime vuonna julkaistu OpenAl

ChatGpt-palvelu mullisti sen hyddyntamisen, koska se toi markkinoille ensimmaisen
vuorovaikutteisen, ihmismaiseen keskusteluun kykenevan palvelun. OpenAl julkaisi

5.3.2021 nettisivuillaan tiedotteen heidan kehittamastaan GPT-kielimallista (Genera-
tive Pre-trained Transformer).

“Nine months since the of our first commercial product, the OpenAl API, more
than 300 applications are now using GPT-3, and tens of thousands of developers
around the globe are building on our platform. We currently generate an average of
4.5 billion words per day, and continue to scale production traffic.”

suomennettuna

“Yhdeksan kuukautta ensimmaisen kaupallisen tuotteemme, OpenAl API:n, lansee-
rauksen jalkeen yli 300 sovellusta kayttda GPT-3:aa, ja kymmenet tuhannet kehittajat
ympari maailmaa rakentavat alustamme paalle. Tuotamme talla hetkella keskimaarin
4,5 miljardia sanaa paivassa, ja tuotanto kasvaa edelleen.”

OpenAl julkaisi reilut 1,5 vuotta myéhemmin 30.11.2022 ChatGPT 3.5 palvelun, joka
levisi vuoden 2022 lopussa ennéatysmaisen nopeasti ja kaynnisti uuden aikakauden
tekoalyn hyodyntamisessa.

Palvelusta julkaistiin 14.3.2023 versio 4.0. Version julkaisemisen jalkeen palveluun
on lisatty mm. plugin-toiminnallisuus, joka mahdollistaa erilaisten rajapintojen hyédyn-
tamisen palvelussa. Esimerkiksi Browse with Bing Beta mahdollistaa reaaliaikaisten
tietojen hakemisen internet-verkosta. liman tata asetusta palvelu kayttaa vastauksis-
saan tietoa, joka on syyskuuta 2021 edeltavalta ajalta.

Tekoaly on yksi merkittavimmista teknologisista kehitysaskelista

IBM julkaisi henkilokohtaisen tietokoneen elokuussa 1982. Tietokoneet toisiinsa yh-
distavat tietolikenneverkot ja etenkin internet-verkon ja nettiselaamisen yleistyminen
1990-luvulla ovat olleet merkittavia ATK:n ja ICT:n kehitysaskeleita. 2000-luvulla

1 The History of Artificial Intelligence (washington.edu)

2 GPT-3 powers the next generation of apps (openai.com)
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mobiiliteknologioan ja alylaitteiden yleistyminen ovat muokanneet tapaamme kayttaa
digitaalisia palveluita ajasta ja paikasta riippumatta.

Tekoalyn merkitystéd on mahdotonta viela tassa vaiheessa kokonaan ymmartaé ja ar-
vioida. Yksi Osmo W. Wiion laeista koskee tulevaisuuden ennustamista: "Lahitulevai-
suus yliarvioidaan ja kaukainen tulevaisuus aliarvioidaan.” Meilla saattaa olla kasilla
hetki, jossa viimeiset pari vuosikymmenta yliarvioituamme tekoalyn tuomia mahdolli-
suuksia, olemmekin pian aliarvioimassa sen lahitulevaisuuden merkitysta, vaikka
kuinka pyrkisimme ymmartamaan sita.

Keskeisia tekoalyn kehittymisen mahdollistajia ovat ICT-teknologian suorituskyvyn
kehittyminen (laskentateho, tietoliikenneyhteyksien nopeus, tallennusjarjestelmien
kapasiteetti) seka teknologisten laitteiden hintatason merkittava lasku. Tekoéalypalve-
lut eivat olisi mahdollisia iiman ns. Mooren lain toteutumistas.

Mooren laki, joka on nimetty Intelin, keskeisen muun muassa mikroprosessoreita val-
mistavan yrityksen, yhden perustajan Gordon Mooren mukaan, vaittaa, etta tietoko-
neiden suorituskyky kaksinkertaistuu noin joka toinen vuosi. Se on ollut vuosikymme-
nien ajan melko tarkka ennuste, mutta asiantuntijapiireissa on yha enemman keskus-
telua siitd, milloin ja miten tama trendi tulee paatdkseensa.

Nykyisin monet arviot olettavat, ettd Mooren lain toteutuminen voisi paattya 2020-lu-
vun loppuun mennesséa, mutta tastd on olemassa paljon epavarmuutta. Joitakin tek-
nologioita, kuten kvanttitietokoneita tai uusia puolijohdemateriaaleja, tutkitaan
mahdollisina keinoina jatkaa suorituskyvyn kasvua sen jalkeen. On tarke&dd huomata,
ettd vaikka transistorien tiheys ei enda kasvaisikaan, tietotekniikan edistys voi jatkua
muilla tavoin. Esimerkiksi ohjelmistoalgoritmit, tekodly ja erikoistuneet piirit (ku-
ten grafiikkaprosessointiyksikot tai tekodalypiirit) voivat parantaa suorituskykya tai te-
hostaa laskentaa, vaikka laitteiston suorituskyky ei enda kaksinkertaistuisikaan joka
toinen vuosi.

Lisaksi tekoalyn kehittymist& on edistanyt datan, tiedon maaréan merkittava kasvu
seka tekoalyn edellyttdmien algoritmien kehittyminen.

Vaikka vuoden 2022 loppupuolelta kaynnistynyt tekodlybuumi ei jatkuisi tulevina vuo-
sina samalla intensiteetilld, se on kuitenkin kaynnistanyt laajan muutoksen. Vaikka
uusien palveluiden kehittaminen tai olemassa olevien kehittdminen hidastuisi, se ei
tule pysayttamaan kaynnistynyttd muutosta.

3 What Is Moore's Law and Is It Still Relevant in 2023? (makeuseof.com)
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3. Vinkkeja tekoalypalveluiden testaamiseen ja hyodyntamiseen

Alla olevat ohjeet on tarkoitettu huomioitavaksi avointen, julkisesti saatavilla olevien,
geneeristen tekodlypalveluiden hyddyntamisessa. Mikéli organisaatio ottaa kayttéon
erikseen hankkimansa palvelun, sen tulee ohjeistaa palvelun kaytosta. Myos silloin
on suositeltavaa tarkistaa tassa esille nostettuja huomioita.

3.1 Huoneentaulu henkildstolle — nelja tarkeinté asiaa

Nelja keskeista asiaa tekoalyn hyddyntamisessa:

3.1.1 Ymmarra, mita tekodaly on ja kuinka se toimii

3.1.2 Yllapida omaa osaamistasi palveluiden kayttajana

3.1.3 Tunnista, mita tietoja palveluun voi sy6ttaa

3.1.4 Tarkista palveluiden tuottama tieto ennen sen julkaisua tai hyddyntamista

3.1.1  Ymmarra, mita tekoaly on ja kuinka se toimii

Tekoalyn toiminnan ymmartaminen helpottaa arvioimaan niita tekijoita, joita tekoaly-
palveluiden kayttdmiseen liittyy. OpenAl ChatGPT-4 méarittelee itse "Tekoaly (Artifi-
cial Intelligence, Al) on tietojenkasittelytieteen ala, joka keskittyy alykkaiden konei-
den, ohjelmistojen ja jarjestelmien kehittamiseen. Tekoalyn tavoitteena on luoda jar-
jestelmid, jotka kykenevat suorittamaan tehtavia, jotka vaativat normaalisti ihmisen
alykkyytta. Naita tehtavia voivat olla esimerkiksi kuvan ja puheen tunnistaminen, op-
piminen, suunnittelu, ongelmanratkaisu ja paatoksenteko.”

Koska tekodlyjen arkkitehtuuri ja toimintamalli voivat poiketa kaytetysta palvelusta ja
mallista rippuen merkittavasti, organisaation tulee ymmartaa ja tunnistaa kyseisen
toimintamallin toiminta perusteellisesti. Yhden toimintamallin ja palvelun ymmarrys ei
takaa sitd, etta samat opit patevat johonkin toiseen palveluun.

Tekoalypalvelu vaatii toimiakseen esimerkiksi seuraavia asioita:

Data

Tekodly ja koneoppiminen perustuvat suurelta osin dataan. Se voi olla esimerkiksi
historiallista, reaaliaikaista, julkisesti saatavilla olevaa tai yrityksen sisaista dataa. Da-
tatyyppi voi olla strukturoitua (esim. taulukkomuodossa) tai strukturoimatonta (esim.
kuvat, teksti).

Algoritmit (toimintalogiikka)

Algoritmit ovat koneoppimisen ja tekoalyn sydan. Ne oppivat malleja ja suhteita da-
tasta seka tekevat ennusteita tai paatoksia sen perusteella. Eri tarkoituksiin on ole-
massa erilaisia algoritmeja.

Koneoppimisen mallit
Algoritmit kayttavat dataa koneoppimisen mallien kouluttamiseen. Mallit ovat niita,
jotka uuden syotteen saadessaan tekevat varsinaiset ennusteet tai paatokset.
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Laskentaresurssit

Tekodlypalvelut tarvitsevat usein merkittavia laskentaresursseja, erityisesti suurten
datamé&arien kasittelyyn ja koneoppimismallien kouluttamiseen. Tdma voi tapahtua
joko paikallisesti tai pilvipohjaisissa palveluissa.

Kayttoliittyma

Tekoalypalvelun kayttajat tarvitsevat tapoja kommunikoida palvelun kanssa. Tama
voi tapahtua esimerkiksi web-kayttoliittyméan, mobiilisovelluksen tai API-rajapinnan
kautta.

Arkkitehtuuri ja infrastruktuuri

Tekoalypalvelu tarvitsee taustalleen hyvin suunnitellun arkkitehtuurin ja infrastruktuu-
rin, joka mahdollistaa datan kasittelyn, laskennan ja palvelun kayttamisen. Ne voivat
sisaltaa tietokantoja, palvelimia, verkkoyhteyksia ja muita teknologioita.

Tietoturva ja tietosuoja, yksityisyyden suoja

Tekoalypalveluiden on otettava huomioon tietoturva ja tietosuoja, erityisesti silloin kun
ne kasittelevat henkilotietoja. Esimerkiksi tietojen salaus, kayttdoikeudet ja mahdolli-
nen datan pseudonymisointi tai anonymisointi mahdollistavat tietoturvan ja tietosuo-
jan suojan toteutumista.

Tekoalyetiikka
Tekoalypalvelujen kdyttssa on otettava huomioon myos eettiset nédkdkohdat, esimer-
kiksi oikeudenmukaisuus, syrjinté ja vinoumat seka vastuullisuus.

Ota huomioon myds ndma seikat tekoalypalveluita hydédyntaessasi:
Tekoalyn koulutus

ChatGPT-palvelu on "koulutettu" syottamalla sille suuria maaria tekstia, jotka sisalta-
vat monenlaisia kirjoja, artikkeleita ja verkkosivuja. Koulutuksen aikana tekoaly oppii
tilastollisesti tunnistamaan, miten sanat ja lauseet liittyvat toisiinsa ja miten ne muo-
dostavat merkityksellisia viesteja.

Tekstin tuottaminen

Kun tekodly saa syttteen (prompt), kuten kysymyksen tai lauseen, se yrittda oppi-
mansa perusteella valita seuraavan sanan, joka sopii tilastollisesti parhaiten tekstiyh-
teyteen. Tekodly toistaa tata prosessia uudestaan ja uudestaan, kunnes se on tuotta-
nut koko vastauksen tai tekstikappaleen.

Tekoélylla ei ole ymmarrysta tai tietoisuutta

Vaikka tekoalypalvelu voi tuottaa tekstia, joka nayttdd ymmarrettavalta tai tietoiselta,
on tarkedd ymmartaa, ettd tekoalylla ei todellisuudessa ole ymmarrysta tai tietoi-
suutta. Se ei "tiedd" tai "ymmarrd" informaatiota samalla tavalla kuin ihminen. Se vain
luo malleja sen pohjalta, mita se on ndhnyt aiemmin.
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ChatGPT-tekodlypalvelu toimii samankaltaisesti kuin alylaitteissa kaytetty ns. ennus-
tava tekstinsyottd, joka pyrkii ennustamaan kirjoittamasi sanan syéttamiesi merkkien
perustella. Se vain ennustaa yhden sanan sijaan merkittavasti laajempia kokonai-
suuksia sille koulutetun aineiston perusteella.

Rajoitukset

Tekoalypalveluiden kayttoon liittyy rajoituksia. Se ei aina tuota taysin tarkkaa tai luo-
tettavaa tietoa, ja vastaukset saattavat vaihdella, vaikka kysymys olisi sama. Se ei
mydskaan valttamatta muista aiemmin tapahtuneita vuorovaikutuksia tai keskuste-
luita, eiké silla ole kykya ymmartaa tai arvioida inmisen tunteita.

3.1.2 Yllapida omaa osaamistasi palveluiden kayttajana

Joudumme nykyaikana hyvin harvoin opettelemaan taysin uudenlaisia digipalveluita
tai tyokaluja, silla osalla meista Windows, sdhkoposti ja toimisto-ohjelmat ovat olleet
kaytossamme jo vuosikymmenid. Uudet versiot tuovat varsin harvoin mukanaan mer-
kittavida muutoksia. Sen sijaan tekoalypalvelut tulevat kehittymaan ennen nakemaétto-
malla vauhdilla, jonka takia jokaisen kannattaa osallistua aiheeseen liittyviin koulutuk-
siin seka aktiivisesti tutustua palveluiden tarjoamiin mahdollisuuksiin. Jos jokin, niin
tekoalyn hyddyntaminen kannustaa hyddyntamé&an digirohkeutta: ei uhkarohkeasti,
vaan luonnollisesti uhat tunnistaen ja riskit halliten!

3.1.3 Tunnista, mita tietoja palveluun voi syottaa

Ala koskaan syota tekoalypalveluihin arkaluonteista, henkiltietoa tai salassa pidetta-
vaa tietoa, ellei palvelua ole organisaatiossasi sellaisen kayttoon luokiteltu. Suositel-
tavaa on myos valttda muun organisaatioon liittyvan, tunnistettavan tiedon syotta-
mist4, jos ei ole tietoa, miten palvelu tulee tietoa kasittelem&én. On vaarana, etta tal-
lainen tieto voi paatya esimerkiksi osaksi palvelun opetusdataa ja paljastaa tietoja or-
ganisaation toiminnasta myds ulkopuolisille.

Varmista, ettd osaat tunnistaa ja erottaa palveluissa hyddynnettavat julkiset tiedot
sellaisista tiedoista, joita palveluissa ei saa kayttaa. Naitd ovat esimerkiksi salassa
pidettavat, turvallisuusluokiteltavat ja henkiltiedot. Voit hyédyntaa tietojen turvalli-
sessa kasittelyssa 4T-mallia — linkki materiaaliin (Tunnista Tiedot, Tilat ja TyOkalut).
Tassa mallissa tekodlypalvelut voidaan nahda yhtena tyékaluna muiden digipalvelui-
den joukossa.

3.1.4  Tarkista palveluiden tuottama tieto ennen sen julkaisua ja hyddyntamista

Muista tarkistaa tekoalypalveluiden tuottamat tulokset. Vaikka tekodly voi automati-
soida monia prosesseja, sen tulokset pitaa aina tarkistaa ennen niiden julkaisemista
tai muuta hyodyntamista.

Koska tekoéalypalveluiden toiminta ja algoritmit ovat usein suljettuja, niiden taustalla
olevia algoritmeja ei yleensa ole mahdollista tarkistaa. Tallaisten "mustan laatikon"
algoritmeihin perustuvien palveluiden tuottamien tietojen oikeellisuudesta tulee olla
erityisen huolellinen.
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Saattaa ilmetad myo6s palveluiden tuottamia tietojen "hallusinaatioita”, joissa palvelun
tuottama tietoa vaikuttaa periaatteessa oikealta, mutta kaytanndssa se voi olla taysin
virheellista. Tuloksessa saatetaan viitata sellaisiin lahteisiin, jotka vaikuttavat oikeilta,
mutta joita ei I6ydykaan tai ne sisaltavat virheita.

Palveluiden virheet saattavat heijastua my0os niiden tuottamien tietojen eettisiné on-
gelmina. Varmista, etta palvelut tai niiden tuottamat tiedot eivat edista syrjintaa tai
epaoikeudenmukaisuutta. Taytyy myos huomioida, ettéa tekoalya ei voi valttamatta
kayttaa julkisessa paatbksenteossa, koska automaattinen paatdksenteko vaatii kay-
tettyjen mallien ja algoritmien julkisuutta. Tama ei ole monesti mahdollista tekoalyal-
goritmien kohdalla, koska malli muokkautuu koulutusmateriaalin kautta eika ole aina
selkeésti saatavilla. Tahan liittyvaa lainsdadantoa ollaan kehittamassa.

3.2 Tarkista myds nama asiat, jos kaytat tekoalypalvelua vapaa-ajallasi
3.2.1  Miten tuttu ja tunnettu palvelun tarjoaja on?

Markkinoille on tullut ja tulee valtavasti uusia osin startup-tyyppisia yrityksia, joiden
palvelut saattavat karsia kiireellisesta toteutuksesta ja niiden elinika voi olla lyhyt.
Kannattaa hakea mahdollisimman luotettavaa lisétietoa ja kokemuksia palvelusta, en-
nen kuin sen ottaa laajempaan kayttoon tai ostaa maksullisen kayttdoikeuden. Useat
palvelut tarjoavat aluksi maaraaikaisen maksuttoman kokeilujakson, jollainen kannat-
taa ehdottomasti hyddyntaa ennen palvelun hankintaa.

3.2.2  Varo huijauspalveluita ja tarkista palveluiden kayttéehdot

Myos verkkorikolliset ovat havainneet valtavan kiinnostuksen tekoalypalveluihin. Ala
hae palveluita "googlella” tai lataa palveluita suoraan sinulle tarjotuista linkeista. La-
taa palvelut niiden valmistajien sivuilta tai dlylaitteissa Google Play -kaupasta tai Ap-
plen AppStoresta. Myds naissa kauppapaikoissa voi olla sovelluksia, jotka eivat toimi
niin kuin ne vaittavat. Siksi kannattaa lukea huolella esimerkiksi palveluiden arvoste-
lut.

Varmista mya@s, ettei palvelun hankkimiseen tai kayttoon liity yllattavia kuluja tai pi-
dempiaikaisia maksusitoumuksia.

3.2.3  Tutustu huolella palvelun asetuksiin ja sen kayttésopimuksiin
Tarkista, millaiset oikeudet palvelun tarjoaja saa palveluun vietdvaan (opetus)dataan
sekd miten se muuten hyddyntaa palveluun kertyvaa tietoa - myos sen kaytosta ja
kayttajista.
Varmista, onko mahdollista, ettd opetusdata rajataan vain omaan kayttodsi. jolloin se
ei levia muille palvelun kayttajille. Vai vaatiiko se esimerkiksi erillisen, maksullisen
version hankkimisen.

Varmista, miten voit poistaa palveluun lisétyt tiedot kayton jalkeen. Huomioi, etta
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palveluun esittdmasi kysymykset (prompt) saattavat tulla muiden henkiléiden néhta-
ville, jos esimerkiksi esittelet palvelua muille tietokoneellasi tai alylaitteellasi.

3.2.4  Mieti, mita sahkopostia tai kayttajatunnusta kaytat palveluiden hyédyntamisessa

Kannattaa harkita, pitaisikd etenkin useamman palvelun kokeiluja varten luoda uusi
vapaa-ajan kayttajatunnus ja sdhkopostiosoite. Useat dlylaitteet, esimerkiksi Applen
iOS tarjoaa "Katke osoitteeni” toiminnon?. Silloin kayttajatunnusta luodessasi , sinulle
syntyy tata palvelua varten ainutkertainen sdhképostiosoite, joka ohjaa palvelun la-
hettamat sdhkodpostit henkilékohtaiselle sahkopostitilillesi. Saat tata kautta kyseiseen
palveluun anonymiteetin.

3.2.5 Varmista, etté sinulla on oikeudet siihen dataan, jota kaytét tekoélyn kouluttami-
seen.

Oikeuksissa pitaa huomioida esimerkiksi tekijanoikeudet seka luvat tietojen kayttoon
ja jakamiseen.

4 Katke osoitteeni -osoitteiden luominen ja hallitseminen iPhonen Asetuksissa - Apple-tuki (FI)
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4. Esimerkkeja organisaatiolle hallinnollisen tekoalykehyksen luomi-
seen

4.1 Henkiloston osaaminen on keskiossa

Kuten tdhankin saakka, ICT-palvelut ja digilaitteet ovat mahdollistaneet meille digipal-
veluiden hyddyntéamisen ja tehtavien suorittamisen uudella tavalla. Tekoalypalvelui-
den hyddyntdminen ja nopea yleistyminen tulevat olemaan osalle kayttdjista myos
henkildkohtainen osaamishaaste, jota vahvistaa palveluiden todella nopea kehittymi-
nen.

Samoin kuin "ATK:n” yleistyminen 1990- ja 2000-luvulla seka ICT:n ja digitalisaation
kehittyminen 2010-luvulla, tassé kehityksessa on vaarana, ettd osa henkiloista ei koe
haluavansa opiskella jalleen yht& ihan uutta tekniikkaa. Tai osa kayttgjista kokee, etta
uudenlaiset tekodlypalvelut eivat ole heita varten.

Tekodlypalvelut voivat auttaa kaikkia ikAryhmié ja on hyvin todennékoista, etta
saamme tarjottua esimerkiksi ikdihmisten arjen helpottamiseksi uudenlaisia, helppo-
kayttdisempia ja intuitiivisempia tekoalypalveluita seka tekodalylla varustettuja lisa- ja
apulaitteita. Jos 2020-luvun yksi megatrendi on tekoalypalvelut, néita tullaan yhdista-
maan erilaisiin robotteihin ja multiversumi-ymparistoissa toimiviin avatar-hahmoihin.
Silloin viimeistaan fyysisen ja virtuaalisen maailman ymmartaminen, erottaminen ja
havainnointikyky heikkenevat oleellisesti.

Uusien palveluiden ja laitteiden erds haaste on tarve poisoppia vanhoista toiminta-
malleista sekéa kyky rohkeasti ottaa kaytt6on uudenlaisia palveluita ja laitteita.

Organisaatioiden tulee aktiivisesti tiedottaa ja kouluttaa henkildstbaan tekoalypalve-
luiden hyddyntamiseen liittyvistd mahdollisuuksista ja muutoksista. On tarke&a avoi-
mesti kertoa seka positiivisista kokemuksista ettd myds ongelmista ja haasteista, joita
palveluiden kehittdmisessa ja hyddyntdmisessa on koettu.

4.2 Tekodlystrategiassa huomioitavia asioita
Tekoalystrategia on organisaation suunnitelma siita, miten se aikoo hyddyntaa teko-
alya tavoitteidensa saavuttamiseksi ja toiminnan kehittdmiseksi. Tama voi kasittaa
kaiken, aina tekoalyn kaytosta paivittaisissa toiminnoissa, kuten asiakaspalvelussa,
aina suurempiin aloitteisiin, kuten tuotekehityksessa tai uusien liikketoimintamallien

luomisessa.

Alla on lueteltu asioita, joihin tekodlystrategiassa tulisi ottaa kantaa, seka konkreetti-
sia esimerkkej&, miten ne voidaan sanoittaa:

1. Tavoitteiden ja prioriteettien maarittely

Miksi ja miten tekodlya halutaan hyddyntaa? Mitk& ovat tarkeimmat tavoitteet ja
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prioriteetit? Tavoitteiden tulisi olla linjassa organisaation laajemman strategian ja ta-
voitteiden kanssa.

2. Eettiset periaatteet

Tekodalyn kayttoon liittyy monia eettisid kysymyksié, kuten tietosuoja, oikeudenmukai-
suus ja avoimuus. Hyva strategia maérittelee organisaation eettiset periaatteet ja
saannot tekoalyn kaytolle.

3. Tietojen hallinta

Tekodly tarvitsee laadukasta dataa toimiakseen tehokkaasti. Strategiassa tulisi maa-
ritelld, miten tietoja keratédan, sailytetddn, analysoidaan ja jaetaan organisaatiossa ja
sen ulkopuolella. Strategiassa pitdd myods maaritelld, millaista koulutusdataa kayte-
taan tekoalyn kouluttamiseen, jos tekodlyn koulutusprosessi on organisaation hallin-
nassa.

4. Osaamisen jaresurssien kehittdminen

Millaista osaamista ja resursseja organisaatiossa tarvitaan tekoalyn hyédynta-
miseksi? Mista ja miten naita saadaan seka miten naitd kompetensseja ja resursseja
kehitetaan?

5. Teknologian valinta ja kayttdénotto

Minkalaista teknologiaa organisaatio aikoo kayttaa, ja miten se otetaan kayttéon?
Strategian tulisi sisaltda suunnitelma teknologian valinnasta, hankinnasta, testauk-
sesta ja kayttéonotosta.

6. Yhteisty0 ja kumppanuudet

Miten organisaatio aikoo tehda yhteisty6td muiden julkisten organisaatioiden, yksityi-
sen sektorin, yliopistojen ja muiden tahojen kanssa?

7. Mittaaminen ja seuranta

Miten organisaatio aikoo mitata ja seurata tekoalyn kaytdn vaikutuksia ja tuloksia?
Strategian luomisen liséksi on tarke&a, etta se on elava dokumentti, jota paivitetdaan
saanndllisesti uusien tietojen, kokemusten ja muuttuvien olosuhteiden mukaan. Li-

saksi strategian toteutumista tulee seurata ja sen toteuttamista tukea riittavilla resurs-
seilla.
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4.3

Luonnos tekodlypolitikassa huomioitaviksi asioiksi

Tama politiikkaluonnos on suunniteltu ohjaamaan organisaatiota tekoalyn kaytossa,
varmistamaan eettiset ja vastuulliset kaytannot, ja edistamaan jatkuvaa parantamista
ja oppimista.

1. Strategisten suuntaviivojen asettaminen

Maaritamme konkreettisia, mitattavia paamaaria, joiden avulla voimme seurata teko-
alyhankkeidemme edistymista ja arvioida niiden menestysta. Pyrimme aina varmista-
maan, etta hankkeemme tukevat organisaation yleisia strategisia tavoitteita.

Esimerkiksi, jos tavoitteemme on parantaa asiakaspalvelua tekodlyn avulla, asetamme
konkreettisen tavoitteen, kuinka paljon asiakaspalvelupyyntdjen kasittelyaikaa tulee
lyhentaa tekoalyn avulla seuraavan vuoden aikana.

2. Vastuullisuus ja avoimuus

Noudatamme eettisia standardeja kaikessa tekoalytydssamme. Tama tarkoittaa esi-
merkiksi syrjimattémyyden, tietosuojan ja avoimuuden periaatteiden noudattamista.
Pyrimme myos selittamaan tekoalymalliemme toiminnan niin avoimesti kuin mahdol-
lista.

Kehitamme kaytantoja, joiden mukaan kaikki tekoalymallit on testattava syrjinnan va-
ralta ennen kayttoonottoa. Lisaksi pyrimme julkaisemaan malliemme paatoksenteon
periaatteet ja algoritmit niin pitkalle kuin mahdollista.

3. Datan hyddyntédminen ja suojaaminen
Keraamme ja hydédynnamme dataa vastuullisesti, noudattaen kaikkia sovellettavia

lakeja ja standardeja. Pyrimme myds varmistamaan datan laadun, silla ymmar-
ramme, ettd se on avain tehokkaaseen tekoalyn kayttoon.

Sailytamme kaikki keradmamme tiedot turvallisesti ja noudatamme tietosuojalakeja.
Lisaksi kdytamme dataa tekoalyn kouluttamiseen vain silloin, kun meilld on asianmu-
kaiset oikeudet ja luvat.

4. Henkiloston koulutus ja osaamisen kehittaminen

Investoimme henkildstomme tekodlyosaamiseen. Tama tarkoittaa esimerkiksi koulu-
tusohjelmien jarjestamistd, mentorointia tai asiantuntijoiden palkkaamista.

Tarjoamme esimerkiksi vuosittain koulutuksia tekoalysta kaikille tyontekijoillemme, ja
jarjestamme syventavia tyopajoja tekodlyprojekteissa tydskenteleville.
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5. Sopivimman teknologian valinta

Valitsemme tekoalyteknologiat huolellisesti, ottaen huomioon niiden soveltuvuuden
organisaatiomme tarpeisiin, turvallisuuden, kustannustehokkuuden ja kaytettavyyden.
Olemme avoimia eri teknologioille ja valitsemme parhaan tytkalun kuhunkin tehta-
vaan.

Arvioimme jokaisen tekoalyprojektin alussa, mika kdytéssamme oleva tekodlyalusta
tai -tyokalu on paras kyseiseen tehtdavaan. Otamme huomioon niin kustannukset, tuki-
resurssit, yhteensopivuuden muiden jarjestelmien kanssa kuin kayttajaystavallisyyden-
kin.

6. Yhteistydverkoston rakentaminen

Haemme aktiivisesti yhteistyokumppaneita niin julkiselta kuin yksityiselta sektorilta,
mukaan lukien oppilaitokset ja tutkimuslaitokset. Uskomme, etta yhdessa voimme
saavuttaa enemman ja luoda parempia tekodalyratkaisuja.

Teemme yhteistyota sidosryhmien kanssa hyvien tekoalykaytantojen kehittamisessa ja
jakamisessa.

7. Jatkuva arviointi ja parantaminen

Arvioimme saanndllisesti tekoalyhankkeidemme suorituskykya ja teemme tarvittavat
korjaukset. Kaytamme seka kvantitatiivisia etté kvalitatiivisia mittareita, ja otamme op-
pia sek& onnistumisista etta ep&aonnistumisista. Pyrimme toimimaan iteratiivisesti, jat-
kuvasti parantamaan ja optimoimaan tekoélyn sovelluksia ja prosesseja.

Kaytamme esimerkiksi asiakastyytyvaisyyskyselyita ja liiketoimintatietoja arvioidak-
semme, miten tekodlymallimme toimivat ja mita vaikutuksia niilla on ollut. Piddamme
myds saanndllisia palautepalavereita tekoalyprojektitiimien kanssa, jotta voimme op-
pia suoraan niilta, jotka tyoskentelevat tekoalyn parissa paivittain.

4.4 Riskienhallinnan toteuttaminen
Tekoalypalveluiden, kuten muidenkin palveluiden, osalta tulee toteuttaa riskienhallin-
taa. Siind on suositeltavaa hyddyntaéa organisaatiossa kayttssa olevaa toimintamal-
lia, jota kohdistetaan ja sovitetaan kaytettaviin tekoalypalveluihin.

Organisaation kannattaa tunnistaa esimerkiksi tekodlypalveluiden kayttamiseen liitty-
via seka korkean ettd matalamman tason riskin kohteita:

- Julkisen vallan hyédyntaminen

- Henkilttietojen kayttdminen
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- Salassa pidettavien tietojen kayttaminen

- Palvelun tietoturvaan ja etenkin tietosuojaan liittyvat kysymykset
- Tekijanoikeuksiin liittyvat kysymykset

- Tiedon oikeellisuuteen liittyvat riskit

Tekoalysovellukset saattavat tuottaa kovin vaaraa tietoa, joten riskienhallinnassa pi-
taa ottaa huomioon, miten virheellinen tieto korjataan ja miten tekoalyn tuottama tieto
tarkistetaan ennen sen julkistamista.

Nama ovat hyvin todennakoisesti sellaisia riskeja, joiden hyvaksyminen sellaisenaan
tai edes lisakontrollien avulla voi olla organisaatiolle haasteellista. Tamén takia teko-
alyn hyodyntamisessa kannattaa etenkin alkuvaiheessa keskittya sellaisiin tehtaviin,

joissa riski on matala tai sitd voidaan muilla keinoilla hallita. Tallaisia ovat esimerkiksi

- julkisten tietojen kasittely
- viestinta ja tiedottaminen
- yleisten, julkisten materiaalien tuottaminen

Yksi keskeisimmista riskeista liittyy sellaisen ulkopuolisen palvelutoimittajan tuotta-
man palvelun kayttamiseen, jonka kanssa ei ole yleenséa mahdollista tehda mitaan
sopimusta, ehdot pitaa hyvaksya sellaisenaan, eika palveluiden turvallisuutta ole
mahdollista arvioida.

Eras keskeinen mahdollisuus hallita riskeja olisi kayttaa julkisen hallinnon kaytté6n
rakennettua, esimerkiksi kotimaista, Suomessa sijaitsevaa tekoalypalvelua.

Dataan liittyvat riskit

Riskit voivat liittya datan laatuun ja tarkkuuteen, datan yksityisyyden ja turvallisuuden
suojaamiseen, seka datan eettiseen kerddmiseen ja kayttoon. Epatarkka tai puutteel-
linen data voi johtaa virheellisiin tuloksiin, ja datan vaarinkaytto voi johtaa yksityisyy-
den loukkauksiin tai muihin ongelmiin.

Algoritmeihin liittyvat riskit

Riskit voivat liittya siihen, miten tekoalya kaytetdan, mutta niitd aiheuttavat myos al-
goritmien harhat, ylioptimointi tai ylisovitus, ja "mustan laatikon" ongelma, jossa algo-
ritmin toimintaa on vaikea ymmartaa tai selittaa.

Kayttoon liittyvat riskit

Riskit liittyvat esimerkiksi tekodalyjarjestelman vaarinkayttoon, kuten sen kayttamiseen
haitallisiin tarkoituksiin tai sen kayttdmiseen ilman riittdvad ymmarrysta sen toimin-
nasta.
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Vastuuseen ja lainsaadantoon liittyvat riskit

Kuka on vastuussa, jos tekodly tekee virheen tai aiheuttaa haittaa? Taméa on moni-
mutkainen kysymys, johon liittyy monia oikeudellisia ja eettisia seikkoja.

Kyberturvallisuusriskit

Tekoalyjarjestelmat voivat olla haavoittuvia hyokkayksille, kuten dataan perustuville
hyokkayksille, palvelun toiminnan lamaannuttaville palvelunestohyokkayksille tai hait-
taohjelmille. Né&ita riskeja voi pienentda tekodlyjarjestelmén suojauksen varmistami-
sella ja sdanndllisilla turvallisuusauditoinneilla.

Sosiaaliset ja eettiset riskit

Tekoalylla on potentiaalia muuttaa yhteiskuntaa monin tavoin, eivatka kaikki naista
muutoksista valttamattd ole positiivisia. Tekoalyn kayttbonotossa on tarkeaa ottaa
huomioon sen mahdolliset vaikutukset ihmisiin ja yhteiskuntaan, mukaan lukien kysy-
mykset syrjinnasta, oikeudenmukaisuudesta ja inmisoikeuksista.

Operatiivinen riskienhallinta

Tahan luokkaan siséltyvat tekoalyn kayttoon liittyvat riskit. Esimerkiksi, miten tekoalya
kaytetaan ja miten se voi vaikuttaa organisaation toimintaan. Tama sisaltaa esimer-
kiksi prosessi- ja menetelmariskit seka riskit, jotka liittyvat tekodlyn integroimiseen
olemassa oleviin jarjestelmiin.

Lainsaadannollinen riskienhallinta

Tekoalyyn liittyy useita lainsdadanndllisia kysymyksia, jotka voivat aiheuttaa riskeja.
Ne voivat liittyd esimerkiksi tietosuojaan, tekijanoikeuksiin ja patentteihin. Organisaa-
tion on varmistettava, etta sen tekoalyratkaisut noudattavat kaikkia soveltuvia lakeja
ja asetuksia.

Eettinen riskienhallinta

Tekoalyyn liittyy myds useita eettisia kysymyksia, kuten miten tekodlypaatoksia teh-
daan ja mitd seurauksia niilla voi olla ihmisille. Organisaation on otettava huomioon
eettiset nakokohdat ja varmistettava, etta sen tekoalyratkaisut ovat eettisesti kesta-
via.

Tietoturvariskien hallinta

Tekoalyyn liittyy useita tietoturvariskejd, mukaan lukien tietojen vaarinkaytto, tietovuo-
dot ja tietoturvaloukkaukset. Tietoturvastrategioiden ja -kaytantjen on oltava kay-
tossa naiden riskien hallitsemiseksi.

Koulutusdatan paljastumiseen liittyvat riskit
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4.5

Jos organisaatio kouluttaa tekoalyn itse omalla koulutusdatalla, pitdd huomioida, etta
joissain tapauksissa tekoalymallin kautta voidaan paasta kasiksi alkuperaiseen koulu-
tusdataan. Jos tama data sisaltdd organisaation salassa pidettavia tietoja, niiden pal-
jastumisen riski on olemassa.

Lisaa tekoalyn hyddyntamiseen liittyvia kysymyksia

Olemme koostaneet alle viela tarkistuslistan asioista, joiden avulla organisaatio voi
viela miettia tekoalyn hyddyntamiseen liittyvia kysymyksia ja tarpeita. Osaa niista on
kasitelty jo aiemmin tassa materiaalissa.

Onko tekoalyn kaytto linjassa organisaation strategian ja tavoitteiden kanssa?
Tekoalyn tulisi tukea yrityksen yleista strategiaa ja tavoitteita.

Miten organisaatio huomioi palveluiden suunnittelussa ihmiskeskeisyyden?
Miten palveluun liittyvét sidosryhmat ja kayttajat huomioidaan ja kuinka heita kuullaan
osana palvelun kehittamista ja myéhemmin palvelun elinkaaren hallinnassa?

Onko olemassa selkea tarve tai ongelma, jonka tekoaly voi ratkaista?
Tekoalyn ei tulisi olla ratkaisu ongelmaa etsimiseen, vaan sen tulisi ratkaista ole-
massa oleva tarve tai ongelma.

Onko organisaatiolla selkea kasitys siita, miten tekodly toimii ja miten sité tulisi
hallita?
On tarkeaa ymmartaa tekoalyn periaatteet ja etenkin sen toiminnan rajoitukset.

Onko tekoalyyn liittyvia eettisia kysymyksiéa otettu huomioon?
Eettiset kysymykset voivat liittyd esimerkiksi syrjintaan, lapinékyvyyteen ja tietosuo-
jaan.

Miten palveluiden tietoturvallisuudesta on huolehdittu?

Varmista, ettd tekodlypalvelun tarjoaja on huomioinut tietoturvallisuudesta palvelus-
saan. Vaikka tiedot olisivat julkisia, joku saattaa haluta esimerkiksi vaikuttaa tuloksiin
tai vaarentaa tietoja. Arvioinnin tulisi olla osa organisaatioiden palveluiden kehittami-
seen tai kayttdonottoon liittyva riskienarviointia, jossa huomioidaan myds henkildtieto-
jen kasittelyssa tarvittavat riski- ja vaikutustenarvioinnit.

Tunnista kokonaisuuteen liittyva saantely

Noudata tekoalypalveluiden kaytossa kaikkia soveltuvia saantoja ja lakeja. Niihin voi
siséltyd EU-tasoista tai kansallista sdantelyd, tietosuojalakeja, teollisuuden standar-
deja ja muita saantoja. Loydat esimerkkeja naistd myéhemmin tdssa materiaalissa.
Kannattaa muistaa, etta esimerkiksi EU-alueella merkittdvassa roolissa oleva Al Act
on vasta valmisteluvaiheessa.®

5 EUR-Lex - 52021PC0206 - EN - EUR-Lex (europa.eu)
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Selvita vastuukysymykset ennakkoon
Tekodly ei ole vastuussa virheista - ihmiset ovat. Ole aina valmis ottamaan vastuu
tekoalyjarjestelmén paatoksista ja toimista.

Varmista tuki myds tekijanoikeus- ja muissa laillisuuskysymyksissa

Selvita etukateen, millaisia tekijanoikeuksiin liittyvié haasteita tuottamiesi tietojen ja-
kamiseen liittyy ja varmista tarvittavan lainopillisen tuen saatavuus mahdollisissa on-
gelmatilanteissa.

Onko tekodalyn hyddyntadmisessa huomioitu esimerkiksi tiedonhallintaan, julki-
suuslakiin ja hyvaan hallintoon liittyvat velvoitteet?

Palveluiden kayttéonotossa tulee suorittaa arviointi palvelun vaatimustenmukaisuu-
den toteutumisesta, jonka yksi osa on lainsdadantdvelvoitteiden tayttyminen.

Onko tekoalyn kayttdon liittyvia riskeja arvioitu ja onko riskienhallintasuunni-
telmaa?

Tekoalyn kayttoon liittyy useita riskejd, mukaan lukien teknologiset riskit, liiketoiminta-
riskit ja maineeseen liittyvat riskit. Onko riskit tunnistettu ja millaisilla keinoilla niita
hallitaan?

Onko organisaatiolla resursseja ja osaamista tekoalyn kayttéonottoon ja yllapi-
toon sek& koulutukseen?

Tekoalyn kayttdonotto ja yllapito vaativat seka teknista etta substanssiin liittyvaa
osaamista ja kayttgjien koulutusta.

Miten tekoalyn kayttd vaikuttaa tydntekijoihin ja asiakkaisiin?
Tekoalyn kayttdon voi liittyd sosiaalisia ja kulttuurisia vaikutuksia, kuten tydtehtavien
muutoksia ja asiakkaiden suhtautumista tekoalyyn.

Onko organisaatiolla suunnitelmaa tekoalyn kaytén arvioimiseksi ja seuraa-
miseksi?

On tarke&a arvioida tekodlyn vaikutuksia sdannéllisesti ja tehda tarvittavia muutoksia
sen kayttoon.

Miten tekoalyn kayttaminen sovelluskehityksessa sallitaan?

Millainen politiikka organisaatiolla on tekoalyn hytdyntadmiseen sovelluskehityk-
sessa? Tama on arvioitava riippumatta siita, kehittaako organisaatio itse sovelluksia
vai ei.

Mikali tekoalypalveluiden kayttd sallitaan sovelluskehityksessa, mitk& ovat ne ehdot,
rajoitukset ja kontrollit, joita siind edellytetaan? Miten varmistetaan, etta salassa pi-
dettavaa tietoa (myos mahdolliset algoritmit) ei vuoda ulkopuolisille toimijoille?

4.6 Lainsadadanto jatekoaly
Ota huomioon tekoalyyn kayttoon liittyvat yleislait seka tunnista organisaatiosi kohdis-

tuva erityislainsdadanto, jolla voi olla tekodlyn kayttoon liittyvaa vaikutusta. Alle on
koottu muutamia esimerkkeja.
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46.1 Julkisuuslaki

Laki viranomaisten toiminnan julkisuudesta 621/1999 - Ajantasainen lainsaadanto -
FINLEX ®

228 Asiakirjasalaisuus

"Salassa pidettavaa viranomaisen asiakirjaa tai sen kopiota tai tulostetta siité ei saa
nayttaa eika luovuttaa sivulliselle eika antaa sita teknisen kayttdyhteyden avulla tai
muulla tavalla sivullisen nahtavaksi tai kaytettavaksi.”

4.6.2 EU:nyleinen tietosuoja-asetus (GDPR) seka kansallinen lainsaadanto:

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/ 679, - annettu
27 paivana huhtikuuta 2016, - luonnollisten henkildiden suojelusta henkilétietojen ka-
sittelysséa seké naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/ 46/ EY ku-
moamisesta (yleinen tietosuoja-asetus) (europa.eu)

- kasittelyn lainmukaisuus (6 artikla)

- lapinékyva informointi, viestinta ja yksityiskohtaiset saannot rekisterdidyn oi-
keuksien kayttoa (12 artikla)

- tietojen oikaiseminen ja poistaminen (16—17 artiklat)
- oikeus kasittelyn rajoittamiseen (18 artikla)
- sisaanrakennettu ja oletusarvoinen tietosuoja (25 artikla)

- tietosuojaa koskeva vaikutustenarviointi (35 artikla)

ennakkokuuleminen (36 artikla)
4.6.3 Tiedonhallintalaki

Laki julkisen hallinnon tiedonhallinnasta 906/2019 - Sdadokset alkuperaisiné - FIN-
LEX ®

15 § Tietoaineistojen turvallisuuden varmistaminen

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, etta sen:
1) tietoaineistojen muuttumattomuus on riittdvasti varmistettu;
2) tietoaineistot on suojattu teknisilta ja fyysisiltd vahingoilta;

3) tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettomyys on varmis-
tettu;

4) tietoaineistojen saatavuus ja kayttbkelpoisuus on varmistettu;
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5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai kasittelyoi-
keuksia on laissa erikseen rajoitettu;

6) tietoaineistot voidaan tarvittavilta osin arkistoida.
4.6.4  Hallintolaki — 2. luku Hyvan hallinnon perusteet

Hallintolaki 434/2003 - Ajantasainen lainsdadantd - FINLEX ®

- yhdenvertaisuusperiaate (Hallintolaki 6 §)
- tarkoitussidonnaisuuden periaate (Hallintolaki 6 8)
- objektiviteettiperiaate (Hallintolaki 6 8)
- suhteellisuusperiaate (Hallintolaki 6 8)
- luottamuksensuojaperiaate (Hallintolaki 6 8)
4.6.5 Ehdotus Euroopan parlamentin ja neuvoston asetus tekoalya koskevista yhdenmu-
kaistetuista sddnndistéa (tekodlysaadas) ja tiettyjen unionin sddddsten muuttami-

sesta

EUR-Lex - 52021PC0206 - Fl - EUR-Lex (europa.eu)
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Liitteet

1. Mihin tekoéalya voi kayttaa?

Tekoalypalvelut kehittyvat talla hetkella erittain nopeasti. Ala tuomitse tai aliarvioi nii-
den toimintaa ja merkitysta yksittaisten virheiden tai epatarkkuuksien johdosta. Tassa
kappaleessa on kuvattu ensisijaisesti vimeisten kuukausien aikana kehittyneita uu-
denlaisia kayttémahdollisuuksia. Tekoalypalveluiden kayttaminen tulee kiinnosta-
maan yh& enemman, koska tekodlypalvelut pystyvét luomaan uutta sisalt6a tehok-
kaasti ja auttamaan meita arkisissa askareissa. Seuraavissa kappaleissa on kuvattu
mahdollisia kayttétarkoituksia.

1.1 Palvelut voivat kasitella valtavan méaaran tekstia tehden niista tii-
vistelmia tai yhteenvetoja seka vastata sisaltoon liittyviin kysy-
myksiin

Eikod olisikin houkuttelevaa pyytaa tekoalypalvelua "tuota edellisen kokouksen nau-
hoitteesta poytakirja” tai kysya "mita olivat meidan edellisen kokouksen paatokset?”
tai "kuka kertoi viime vuoden loppupuolen kokouksessamme ensimmaisen kerran
OpenAl tekoalypalvelusta?”

Organisaation tulee ymmartaa, mita tallaisten toimintojen hyddyntaminen tarkoittaa
esimerkiksi tietojen luottamuksellisuuden, eheyden ja saatavuuden seka henkilétieto-
jen kasittelyn osalta. Lisaksi tekoalypalveluiden hyédyntamiseen liittyy muita, koko-
naan uudenlaisia vaatimuksia koskien niiden tuottaman tiedon, tai paatésten oikeelli-
suutta, l[Apindkyvyytta ja eettisyytta.

1.2 Palvelut voivat k&&antaa tekstia, puhetta tai lukea kuvien sisaltaméaa
tekstia ja kaantaa sita kielesta toiseen

Markkinoilla on ollut pitkd&n lukuisia kehittyneita, kielesta toiseen kaantavia perintei-
sid ja nyt my6s koneoppimiseen tai kielimalleihin pohjautuvia kddnnospalveluita, joi-
den laatu koko ajan paranee. Naiden palveluiden kayttdminen tydtehtaviin hoitami-
seen tulee ohjeistaa, kuten kaikkien muidenkin palveluiden.

Suositeltavaa on, etta esimerkiksi organisaatio hankkii lisenssin turvalliseksi arvioi-
maansa palveluun ja ohjeistaa, millaista tietoa kyseisen palvelun avulla saa kaantaa.

Mydskadn vapaa-ajalla tallaisiin kaannospalveluihin ei kannata syottaa mitéaén sa-
lassa pidettavid, henkilokohtaisia tai muuten yksildivia tietoja, ellet voi varmistua pal-
velun turvallisuudesta.

1.3 Palvelut voiva luoda ja tuottaa artikkeleita, sdhkopostiviesteja seka
melkein mitd tahansa siséltoa

Tekodalypalvelut ovat erittéin nopeita ja tehokkaita luomaan ja tuottamaan uusia teks-
tisisalt6ja pohjautuen siihen valtavaan tietomaéaraan, jolla ne on koulutettu. Opetusda-
tan merkitys korostuu, koska se vaikuttaa palvelun tuottamaan sisalt6on ja
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vaaristymat seka epatarkkuudet voivat ohjata tuotettua tietoa kayttajan huomaamatta
virheelliseen, vaaraan suuntaan.

Organisaation tulee ymmartaa, millaisia uhkia palveluiden kayttamiseen liittyy seka
ohjeistaa ja neuvoa, kuinka palveluiden tuottaman tiedon oikeellisuus tulee varmis-
taa.

1.4 Palvelut voivat luoda musiikkia, kuvia ja videosisaltoa

Tekodlypalvelut tuovat merkittavia uusia, luovia mahdollisuuksia sellaisille henkildille,
joilla ei ole aikaisemmin ollut mahdollisuutta tuottaa tallaista sisaltéa. Milloin saamme
kuultavaksemme ensimmaisen globaalin hittikappaleen, joka pohjautuu tekoélyyn ja
milloin my6s sen esittdjané toimii tekoalyn luoma hahmo?

Tekstin, kuten muunkin tuotetun materiaalin osalta tulee huomioida ja muistaa mah-
dolliset tekijanoikeuskysymykset.

Verkkorikollisille ja muille vaarinkayttajille tekoaly tarjoaa mahdollisuuden luoda koko-
naan uudenlaisia digihuijauksia. Jos tdhan saakka erilaiset syvavaarennykset (puhe-
aani, videot, valokuvat) ovat olleet hitaita ja vaatineet hieman kehittyneempaa osaa-
mista, uudet tekodlypalvelut tulevat tekemaan tasté kenelle tahansa, hieman vaivaa
nakevalle helppoa.

Jatkossa informaatioturvallisuuteen ja tietojen oikeellisuuteen liittyvasta osaamisesta
tulee entista tarkeampi kansalaistaito. Todennadkoisesti joudumme jatkossa yha
enemman miettimaan sita, miten voimme vahvistaa joidenkin julkisten kriittisten tieto-
jen, esimerkiksi julkaistun videon aitouden siihen liitetylla varmenteella.

1.5 Tyotehtavien muuttuminen — esimerkkin& ohjelmointi

Useissa yhteyksissa on nostettu esille eri ammatteja, joihin uusien tekodlypalveluiden
arvioidaan vaikuttavan. Esimerkkeja muutoksesta erilaisiin ammatteihin 16ytyy esi-
merkiksi asiakirjasta "GPTs are GPTs: An Early Look at the Labor Market Impact Po-
tential of Large Language Models™.

Sovelluskehitys ja ohjelmointi on nostettu esille yhtena esimerkkina.

Jokainen teknologinen vallankumous, millaisena tata nopeasti edistyvaé tekoalypal-
veluiden kehittymista voidaan myds pitaa, on vaikuttanut laajasti tydén tekemiseen.
Alkuvaiheessa uudet tekoélypalvelut tuovat useille toimialoille ja ammatteihin lisda
tuottavuutta, kun sen avulla voidaan tehda "lyhyessa ajassa enemman.” Sama péatee
esimerkiksi sovelluskehitykseen, mutta kuten jo edella on nostettu esille, organisaa-
tion tulee luoda selkea ohjeistus ja politiikka my6s tekoalypalveluiden hyddyntami-
seen sovelluskehityksessé, sekd omassa organisaatiossa etta alihankintaverkos-
tossa.

6 2303.10130.pdf (arxiv.orqg)
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Tekoalyn kayttaminen sovelluskehityksessa voi virheellisesti aiheuttaa organisaation
salassa pidettavien tietojen, ohjelmakoodin, dokumentaation, algoritmien seka tuo-
tanto- tai testausdatan paatymisen vaarin kasiin. Jonkun pitdd mydos tarkistaa tuote-
tun koodin toimivuus. Vaikka koodi saattaa nayttaa toimivalta, onko se muuten laadu-
kasta, tehokasta ja organisaation tarkoitukseen sopivaa? Tekodalyn hyddyntaminen
saattaa heikentédd ja vaarantaa organisaation omaa kyvykkyytta ja osaamista seka
luoda uudenlaisia riippuvuuksia tekoalypalveluihin.

Koska tekoéalypalvelut pohjautuvat koulutusdataan, sen vinoutuminen tai virheet voi-
vat heijastua my6s tuotettuun koodiin.

Tulemme jatkossa tarvitsemaan myds uudenlaisia ammattilaisia, jotka pystyvat arvioi-
maan esimerkiksi erilaisten algoritmien tai palvelun tuottamien paatdsten oikeelli-
suutta. Jos nyt palveluiden tietoturvallisuuden arvioinnin merkitys on tarkeaa, jat-
kossa tarvitsemme asiantuntemusta myds sen toimintalogiikan ja palvelun tuottamien
tietojen tai paatdsten arviointiin ja jaljitykseen.

1.6 Tekoalyn kytkeminen olemassa oleviin palveluihin API-rajapintojen
avulla

Keskusteleva, vuorovaikutteinen tekodlypalvelu tuo sinallaén jo monelle kayttajalle
uudenlaisia mahdollisuuksia sen hyddyntédmiseen. Toinen merkittéava, edelleen kehit-
tyvad mahdollisuus on tekoalyn kytkeminen API-rajapintojen kautta olemassa oleviin
palveluihin. Silloin kayttdja voi kayttaa tekoalypalvelun kayttoliittymad myos siihen
kytketyn palvelun tietojen hyddyntamiseen. Pian kaikki palvelut ovat tekodlyn hyédyn-
nettavissa, jos palvelun tarjoajan sen haluaa mahdollistaa.

Eiko olisi katevaa pyytad hakemaan edullisin lento tai laivamatka halutulle aikavalille
paikasta A paikkaan B, ehdotuksia neljan tahden hotelleista kyseiselle aikavdlille
maaratylla alueella, suosittelemaan autovuokraamoa tai tekemaan matkaohjelma ai-
katauluineen kohteen nahtavyyksista vaikkapa viikon matkaa varten seka suosittele-
maan paikallisia, kohtuuhintaisia hyvéan arvioin saaneita lounasravintoloita?

Tama kaikki onnistuu tallakin hetkell&, mutta useamman eri palvelun ja "googletuk-
sen” tuloksena, johon voi kulua merkittdva maara aikaa. Edella olevan tehtavan suo-
rittaminen onnistuu jo tekoalypalveluiden avulla talla hetkelld kaytettdessa sopivia
matkustuspalveluihin liittyvia API-rajapintoja.
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2. Tarkistuslista tekoalyn kayttgjille ja kehittajille

TEE NAIN:

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

29

2.10

2.11

2.12

2.13

Ymmarra tekodlyn rajoitukset. Jokainen tekoalyjarjestelma on suunniteltu tiettyyn
tarkoitukseen ja silla on omat rajoitteensa. Ymmarra nama rajoitukset ja kayta teko-
alya sen mukaan.

Noudata lakeja ja maarayksia. Varmista, etta tekoalyn kayttdsi noudattaa kaikkia so-
vellettavia lakeja ja maarayksid, mukaan lukien tietosuoja- ja syrjimattomyyslait.

Tarkista, onko kayttamasi palvelu kaikille avoin, yleinen tekoélypalvelu vai oman or-
ganisaatiosi tarjpama palvelu ja noudata niiden kaytdsta annettuja ohjeita.

Suunnittele jarjestelma ihmiskeskeisesti. Tekodalyjarjestelman tulisi aina palvella ih-
misen tarpeita, ei pdinvastoin. Suunnittele jarjestelma siten, etta se on helppokayt-
téinen ja palvelee kayttdjiensa tarpeita.

Varmista, ettd palvelun tuottamat ratkaisut ovat eettisesti hyvaksyttavia, syrjimatto-
mia ja houdattavat yksityisyydensuojaa.

Ota huomioon tekoélyn vaikutus tyontekijoihin. Tekoaly voi muuttaa tytpaikan dyna-
miikkaa ja tyontekijoiden rooleja. Tunnista nama vaikutukset ja suunnittele muutok-
set huolellisesti.

Kouluta henkilostdd, jotta kaikilla tydntekijoilla on tarvittava tieto ja koulutus tekoédlyn
turvalliseen kayttoon.

Ota turvallisuus huomioon suunnitteluvaiheessa. Turvallisuus tulisi ottaa huomioon
jo tekoalyjarjestelman suunnitteluvaiheessa, ei vasta kayttbonoton yhteydessa.

Kayta luotettavia ja testattuja jarjestelmid. Tekodlyjarjestelmat voivat olla monimut-
kaisia, joten on tarkeaa kayttaa hyvin suunniteltuja ja testattuja jarjestelmia.

Arvioi ja testaa tekoalyjarjestelmien turvallisuus. Ennen kuin otat tekodalyjarjestelméan
kayttoon, varmista, etta se on turvallinen ja ettd se on testattu huolellisesti.

Tee ilmoitus kaikista palveluiden kayttoon liittyvistd ongelmista, tunnistamistasi uh-
kista ja havaitsemistasi riskeista organisaatiosi antamien ohjeiden mukaisesti.

Kerro, jos olet hyddyntanyt tulosten tai muiden materiaalien tuottamisessa tekoaly-
palveluita.

Yllapida avointa viestintda. Olipa kyseessa siséinen tiimi tai ulkoiset sidosryhmat,
avoin ja jatkuva viestinta on avain tekodlyn turvalliseen ja tehokkaaseen hyddynta-
miseen.
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ALA TEE NAIN eli ALA

2.14 Kayta tekoalya ilman selkeda tarkoitusta. Se on vain tydkalu, jonka kaytdn pitaisi

2.15

2.16

2.17

2.18

2.19

2.20

2.21

2.22

2.23

2.24

2.25

aina palvella selke&a tarkoitusta. Ala kayta tekoalya vain sen takia, etta se on uusi
ja kiinnostava teknologia.

Unohda ihmisté tekoalyn takana. Tekodlyjarjestelmét ovat inmisten suunnittelemia
ja toteuttamia ja huomioi my6s heiddn ndkdkulmansa ja tarpeensa.

Oleta, etta tekoaly ratkaisee kaikki ongelmasi. Tekoaly voi auttaa monissa asioissa,
mutta se ei ole ratkaisu kaikkeen. Ala oleta, ettd tekodly voi korvata kaikki muut tyo-
kalut ja prosessit.

Syota julkiseen palveluun mitéén salassa pidettavia tietoja.
Syota julkiseen palveluun mitéd&n henkilttietoja.

Syota julkiseen palveluun sellaista tietoa, johon sinulla tai organisaatiolla ei ole teki-
janoikeutta.

Kayta tydnantajan kayttdosi antamia tekoalypalveluita muuten kuin annettujen ohjei-
den mukaisesti.

Oleta, etta tekoaly on aina oikeassa. Tekoaly ei ole erehtymatdn, ja sen paatokset
voivat olla vaaria. Ala luota sokeasti sen paatoksiin tai tuottamaan tietoon.

Unohda tietosuojaa. Tekoalyjarjestelmat kayttavat usein suuria maaria dataa, jota
on erittdin tarkeaa suojata ja kasitella oikein.

Unohda jatkuvaa seurantaa. Tekoalyn turvallisuus ei ole kertaluonteinen tapahtuma,
vaan jatkuva prosessi, joka vaatii sdanndllista seurantaa ja paivitysta.

Sivuuta kayttajien palautetta. Kayttajien palaute on arvokas resurssi tekoalyn turval-
lisuuden ja tehokkuuden parantamisessa. Ala jata huomiotta heidan kokemuksiaan
ja ehdotuksiaan.

Unohda valmistautua mahdollisiin ongelmiin. Vaikka tekoalyjarjestelméat ovat usein
luotettavia, on tarkeda valmistautua mahdollisiin ongelmiin tai vikoihin. Tama voi tar-
koittaa esimerkiksi varasuunnitelmien tekemista.
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3. Yksitoista tarkistettavaa kohtaa ennen kuin organisaatio ottaa tekoalypal-
velun kayttoon

Tekoalypalvelun, kuten kaikkien organisaation itse tuottamien tai kayttdonottamien
palveluiden kaytt6 edellyttaa jatkuvaa riskienhallintaa.

Kay lapi vasemmasta reunasta alkaen esitetyt kysymykset ja vastaa niihin. Mita
enemman vastauksia kysymyksiisi I0ydat punaiselta (suuremman riskin) alueelta, sita
enemman sinun tulee varmistaa, etta palvelun kayttdonottaminen tai hyédyntaminen
on mahdollista, laillista ja turvallista sekd muiden organisaation vaatimusten mu-
kaista.

Tata samaa riskiallasmallia voidaan hyvin soveltaa myds muiden kuin tekoalyyn liitty-
vien palveluiden suunnittelussa ja arvioinnissa.

Onko organisaatiossa
selvilla palveluun
liittyvat vastuu-
kysymykset?

Kieltaako / rajaako
lainsaadanto tietojen
kasittelyn?

Sisaltyyko tietoihin Onko organisaatiolla

salassa pidettavia tai . tar\{lttéya kyvykkyy >

S, kehittaa palvelua ja

henkilétietoja? T i
arvioida sen toimintaa?

Onko palvelun kaytto
organisaation eettisten
periaatteiden mukaista?

Onko palvelun kayttoon
littyvia riskeja arvioitu?

Pitaaks tietojen olla E nyat;ai‘:::ﬂ’z;"’e'”
ehdottomasti oikein? 1 g

turvallisuusperiaatteet?

Onko asiakkailla ja
henkiléstolla tarvittava
osaaminen palveluiden
hyddyntamiseksi?

Sisaltyykd tietoihin
tekijanoikeudellista
tietoa?

Pystytko tarkistamaan
tietojen oikeellisuuden?
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