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Digiturmajahti
1 Johdanto

Tama VAHTI hyvat kaytannot -tukimateriaali on laadittu julkisen hallinnon organisaati-
oille turvallisen tyéskentelyn ja toiminnan edistamiseksi. Tukimateriaali pohjautuu jul-
kisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) asiantuntijaryhmien
kokoamiin riskienhallinnan, toiminnan jatkuvuuden ja valmiuden, tietoturvallisuuden,
tietosuojan ja kyberturvallisuuden hyviin kaytanttihin. Toimimalla hyvien kaytanttjen
mukaisesti edistamme digitaalisen turvallisuuden toteutumista.

Toivomme, ettéd annat meille palautetta tasta Digiturmajahti-mallista. Otamme paran-

nus- ja korjausehdotuksia vastaan ja julkaisemme mallista pdivitetyn version saatu-
amme riittdvasti uusia kehittémisehdotuksia.

Linkki palautelomakkeeseen

Jokainen organisaatio ja asiantuntija vastaa siitd, ettd tata tukimateriaalia kaytetta-
essa sen siséltd sovitetaan organisaation toimialaan ja sitd koskevaan lainsaadan-
toon.

VAHTI hyvat kaytannot -tukimateriaalit on ensisijaisesti suunnattu julkisen hallinnon
organisaatioille, mutta mik& tahansa organisaatio voi ottaa niitd vapaasti kayttoonsa.
Mikali kehitatte tai muuten parannatte tukimateriaaleja, toivomme, ettd annatte niista
meille palautetta sisallon jatkokehittamiseksi.

2 Taustaa

Digitaalisen turvallisuuden kehittdmisesta vastaavat ensisijaisesti organisaation ris-
kienhallinnan, jatkuvuudenhallinnan ja varautumisen, kyberturvallisuuden, tietoturvan
ja tietosuojan vastuuhenkil6t. Liséksi organisaation johdon tehtavana on huolehtia or-
ganisaation digitaalisen toimintaympariston turvallisuuden ja luottamuksen mahdollis-
tavista linjauksista ja resursseista.

Digitaalisen maailman turvallisuudesta huolehtiminen on kuitenkin meidén kaikkien
vastuulla niin ty6paikalla, tyématkalla, etana tydskenneltdessa kuin vapaa-ajallakin.
Useissa tutkimuksissa onkin nostettu esille se, kuinka juuri kayttgjat aiheuttavat erilai-
sia tietoturvaan tai tietosuojaan liittyvid poikkeamia, jotka saattavat vaarantaa organi-
saatioiden toiminnan esimerkiksi henkil6tietojen tai salassa pidettavien tietojen
osalta. Poikkeamia voi syntya myos teknisten jarjestelmien virheellisten asetusten tai
ohjelmistoissa piilevien haavoittuvuuksien vuoksi. Niitd saattavat aiheuttaa ulkoiset,
ennalta arvaamattomat seikat. Poikkeaman taustalla voi olla tietoinen ohjeiden vas-
tainen toiminta tai jopa tarkoituksellinen vahingonteko. Erilaisiin poikkeamiin on kui-
tenkin mahdollista varautua: keskeisessa roolissa ovat tietoisuuden lisdaminen, en-
nakointi ja organisaation toiminnan jatkuva kehittdminen.
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3 Tavoite

Tassa hyvat kaytannot -dokumentissa kuvattavalla Digiturmajahti-mallilla kannus-
tamme organisaatioita kaynnistamaan digitaalista turvallisuutta edistavan kampanjan.
Mallin tarkoituksena on kannustaa henkildstda tekemaan havaintoja ja ilmoituksia sel-
laisesta organisaation toiminnasta tai henkiloston tygskentely- ja toimintatavoista,
jotka voivat vaarantaa organisaation toiminnan tai sen kasittelemia tietoja seka ai-
heuttaa taloudellisia vahinkoja, mainehaittoja tai muita organisaation toimintaa hait-
taavia seurauksia.

Mallin perusteella kaynnistettavalla organisaatiokohtaisella kampanjalla kannustetaan
henkilostdd ottamaan mahdollisimman matalalla kynnyksella yhteyttd organisaation
turvallisuudesta vastaaviin henkiloihin silloin, kun tyontekijat havaitsevat turvallisuus-
poikkeamia tai haluavat antaa kehittamisehdotuksia.

Joissakin organisaatioissa on ollut kaytéssa Bug Bounty -haavoittuvuuspalkkio-ohjel-
mia. Digiturmajahti poikkeaa kyseisista ohjelmista siten, ettéd Bug Bounty on tarkoi-
tettu tietojarjestelmien ja -palveluiden, sovellusten seka verkkojen teknisten haavoit-
tuvuuksien tunnistamiseen ja niiden raportoimiseen tarkkaan sovitulla mallilla. Digitur-
majahti on tarkoitettu puolestaan enemman muiden kuin teknisten digitaaliseen tur-
vallisuuteen liittyvien poikkeamien havaitsemiseen ja niiden raportoimiseen.

Koska teknisid, valkohattu- tai hyvishakkereille tarkoitettuja Bug Bounty -ohjelmia

saatetaan tehda testiympariston sijaan toiminnassa olevassa tuotantoymparistossa,
ohjelman toteuttaminen, ohjeiden laatiminen ja ohjelmaan osallistuvien sitoutuminen
ohjeiden noudattamiseen on erittain tarkedd. Kannustamme organisaatioita toteutta-
maan myos teknisid Bug Bounty -ohjelmia, koska ne edistavat kriittisten palveluiden
ja sovellusten turvallisuutta. Niissa jaettavat palkintosummat voivat olla merkittavasti
tassa dokumentissa kuvattua mallia korkeampia, jopa kymmenidtuhansia euroja.

4 Digiturmajahti-malli

Digiturmajahti voidaan kaynnistdd halutuksi maaraajaksi tai siité voidaan tehda tois-
taiseksi voimassa oleva toimintamalli. Suositeltavaa on ensin pilotoida mallia maara-
aikaisesti, jotta se tulee henkil6stolle tutuksi. Pilotin jalkeen siihen voidaan tarvitta-
essa tehda korjauksia pilotoinnin perusteella, jos organisaatio haluaa luoda siita py-
syvan toimintamallin.

Jokainen mallin kaytt6on ottava organisaatio voi myds harkita, haluaako se kutsua
omia sidosryhmidan mukaan kehittdmé&an digitaalista turvallisuutta. Talldin organisaa-
tio voi esimerkiksi tiedottaa toimitiloissaan vierailevia henkilgita Digiturmajahdista ja
pyytaa heita ilmoittamaan mahdollisista havainnoistaan.

Alla olevaa esimerkkimallia ei saa julkaista sellaisenaan, vaan jokaisen organisaation
tulee sovittaa se omaan toimintaansa ja saada toimintamallille organisaation johdon
hyvaksynta. Keskeiset muokkausta vaativat kohdat on korostettu keltaisella.
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Toivomme, etta Digiturmajahti innostaa tekemaan téllaisia ilmoituksia myos jatkossa,
vaikka niista ei valttaméatta myonnettaisikaan erityisia tunnustuksia.

4.1 Esimerkki Digiturmajahti-mallin ohjeista ja sdannoista
Yleista

Digiturmajahti on uusi tapa kehittd& organisaation digitaalisen turvallisuuden osa-alu-
eita kuten riskienhallintaa, toiminnan jatkuvuutta, tietoturvaa, tietosuojaa ja kybertur-
vallisuutta, seka tata kautta edistaa digitaalisen turvallisuuden toteutumista. Digitur-
majahti ei edellyta erityistaitoja tai -osaamista, vaan se on tarkoitettu meille kaikille!

Digiturmajahti mahdollistaa sen, ettéd kuka tahansa voi ilmoittaa organisaatiossa ha-
vaitsemistaan turvallisuuspuutteista ja -kehittamiskohteista, mahdollisista uhkista ja
riskeista sekd muista seikoista organisaation turvallisuudesta vastaaville henkilGille.

Otamme vastaan myo6s havaittujen puutteiden ja kehittamiskohteiden ohella avointa
palautetta, toteuttamiskelpoisia ideoita seka kysymyksia, joihin lupaamme vastata.

Digiturmajahdin aikana annamme tunnustuksen kaikista sellaisista havainnoista ja
ilmoituksista, jotka johtavat turvallisuutta edistaviin tai korjaaviin toimenpiteisiin.

Palkitseminen

Jokainen Digiturmajahti-ilmoitus kasitellaan. Julkaisemme kerran kuukaudessa sellai-
set Digiturmajahti-ilmoitukset, jotka ovat johtaneet korjaaviin toimenpiteisiin. Nama
ilmoitukset julkaistaan anonyymisti | nimimerkilla | nimella.

Mydnnamme naista turvallisuutta edistavista ilmoituksista tunnustuksen | palkkion |
palkattoman vapaan | lahjakortin | muu tapa seuraavasti.

1. taso

- llmoituksen avulla pystymme hieman parantamaan toimintamme turvalli-
suutta.

o palkkio — lahjakortti, arvo 20 € | tai muu organisaation valitsema tapa
2. taso

- llmoituksen avulla pystymme parantamaan jonkin verran toimintamme turvalli-
suutta.

o palkkio — lahjakortti, arvo 40 € | tai muu organisaation valitsema tapa
3. taso

- llmoituksen avulla pystymme parantamaan merkittéavasti toimintamme turvalli-
suutta.
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o palkkio — lahjakortti, arvo 100 € | tai muu organisaation valitsema tapa
Erityistunnustus

- llmoitettu havainto on erityisen merkittava. Sen avulla voimme valttdd meihin
kohdistuvan merkittavan riskin tai kehittaa organisaatiomme turvallisuutta
huomattavasti.

o erikseen ilmoituksen tehneen henkilon kanssa sovittava verollinen
palkkio | muu palkitsemistapa

Huom. Organisaation tulee itse selvittda ja kuvata tavat, joilla se voi palkita henkilds-
téaan ottaen huomioon mahdolliset veroseuraamukset.

Kuinka ilmoituksen voi tehda?
Voit tehda ilmoituksen seuraavilla tavoilla:
1. lahettamalla sdhképostia osoitteeseen digiturmajahti@<organisaatio>

o Kuvaa ehdotuksesi, mahdollinen uhka, tunnistamasi riski tai havaitse-
masi turvallisuuspoikkeama mahdollisimman tarkasti.

o Haluatko, ettd ilmoituksesi julkaistaan nimellasi, antamallasi nimimer-
killa vai anonyymisti?

2. tayttamalla Digiturmajahti-ilmoituslomakkeen osoitteessa https://intranet
3. jokin muu organisaation maarittama ilmoitustapa.
Lisatietoa kampanjasta antaa Nimi ja séhkdpostiosoite.

Kehitetdén #digiturvaa yhdessa!
4.2 \Viestinta

Organisaation kannattaa viestid kampanjasta saanndéllisesti seka sisaisesti ettéa halu-
tessaan ulkoisesti. Suosittelemme, ettd organisaation johto ja esihenkilét vastaavat
sisdisesta viestinnasta. Kampanjan edistadmiseksi siitd kannattaa kertoa organisaa-
tion yhteisissa tilaisuuksissa seka muistuttaa asiasta myds esihenkildiden ja tyénteki-
jéiden vélisissa saanndollisissa keskusteluissa.

Organisaatio voi lisdksi halutessaan ohjeistaa, miten henkildst6 voi tuoda omaa osal-
listumistaan esille sosiaalisen median kanavissa. Suositeltavaa on kayttaa talléin tun-
nistetta #digiturmajahti. Organisaation kannattaa miettia huolella tAm& ohjeistus, jotta
kukaan ei kuvittele, etta varsinaiset ilmoitukset tulee tehda sosiaalisen median kana-
viin.

Mikali organisaatio pilotoi Digiturmajahti-mallia tai ottaa sen pysyvasti kayttoon,

olemme kiinnostuneita kuulemaan kayttokokemuksista ja saamaan siité palautetta.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://intranet/

VAHTI hyvat kaytannot -tuki- 6 (6)
materiaali
Digiturmajahti-malli

VAHTI-sihteeristd 6.2.2022

Erityisesti toivomme tietoa sellaisista kehittamiskohteista, jotka ovat sovellettavissa
laaja-alaisesti myds muihin organisaatioihin. Késittelemme saadun palautteen ano-
nyymisti, ellei organisaatio erikseen anna lupaa nimensé julkaisemiseen. Halutes-
saan organisaatio voi myos ilmoittautua referenssiksi muille toimintamallista kiinnos-
tuneille organisaatioille.

Palautteet ja yhteydenotot Digiturvajahti-mallista voi toimittaa sdhkdpostitse osoittee-
seen digiturva@dvv.fi.

Lisatiedot

Kimmo Rousku, VAHTI-pé&sihteeri, kimmo.rousku@dvv.fi
Juha Kirves, erityisasiantuntija, juha.kirves@dvv.fi
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