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Riskienhallintasanastoa digitaaliseen toimintaymparistoon

Tama asiakirja on esittely VAHTI-riskienhallintasanastoon seka siihen liittyviin riskien-
hallintaa tukeviin aiheisiin, erityisesti riskiviestinnan nakokulmasta. Sanasto ja aihetta
avaavat materiaalit on tuotettu Digi- ja vaestétietoviraston JUDO-hankkeessa osaksi
VAHTI Hyvéat Kaytannot -tukimateriaaleja’. Varsinainen termisanasto, jota tasséa do-
kumentissa esitellaan, julkaistaan sahkoisesti Yhteentoimivuusalustan? termipankissa
osoitteessa htips://sanastot.suomi.fi/ (FI, SV, EN) avoimesti kaikkien kaytettavaksi.
Sita voidaan soveltaa kaikissa eri digitaalisen toimintaymparistén turvallisuuden na-
kdkulmissa seka useimmissa muissa riskienhallinnan kanssa risteavissa kayttotarkoi-
tuksissa.

Sanasto yhdistaa useita erilaisia toimijoita ja toiminta-alueita yhteisella kielelld. Sen
tukemiseksi tama esittelydokumentti on tarkoitettu avaamaan tavallista enemman
seka kasitteita, etta niihin liittyvia toimintoja ja prosesseja. Dokumentin tavoite on hel-
pottaa sanaston omaksumista, lapikayntia seka hahmottamista yksittaisten ilmausten
sijaan hyvin linkittyneend kokonaisuutena, joka muodostaa osan systeemisesta ra-
kenteesta. Esittely on tarkoitettu erityisesti asiantuntijoille, mutta my&s asiaan tutustu-
ville, jotka toimivat esimerkiksi digitaalisen turvallisuuden, kyberturvallisuuden, tieto-
turvallisuuden, tietosuojan, jatkuvuudenhallinnan, riskienhallinnan, kokonaisturvalli-
suuden, huoltovarmuuden, toiminnanohjauksen, johtamisen, hallinnon kehittdmisen,
viestinnan, sisaisen tarkastuksen, tietohallinnon, hanketoiminnan, tietojarjestelmien
kehityksen tai muun vastaavan saralla yrityksissa, yhteisoissa tai julkisessa hallin-
nossa.

Sanaston kayttdjia suositellaan omissa dokumenteissaan ensisijaisesti viittaamaan
VAHTI-riskienhallintasanastoon seka linkittamaan sanastot.suomi.fi -palveluun ajan-
tasaisen ja kattavan termiston tarjoamiseksi. Tahan dokumenttiin ja sen sisaltéon viit-
taaminen on suositeltavaa, kun sitad kaytetdan koulutukselliseen tarkoitukseen tai
taustamateriaalina. Ensimmainen versio julkaistiin 9.6.2022. Korjattu versio
15.11.2022 suomeksi (https://www.dvv.fi/digiturvajulkaisut) ja ruotsiksi
(https://dvv.fi/sv/publikationer-om-digital-sakerhet).

1 https://dvv.fi/vahti
2 https://dvv.filyhteentoimivuusalusta
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1 Johdanto

Riskienhallinnan alueelta on puuttunut yhteinen kieli tai sen kayttdé on ollut epayhte-
naista eri organisaatioiden ja asiantuntijoiden valilla, mika on nakynyt niin sisaisissa
kuin ulkoisissakin yhteistyGtilanteissa. Eri toimijat voivat Iahestya uhkia ja riskeja eri
toimintalinjojen ja tasojen kautta, mutta nama kaikki nakokulmat pitéisi pystya tuo-
maan yhteen osaksi digiturvallisuuden kattavaa rakennetta seka siita osaksi organi-
saatioiden kokonaisriskienhallintaa. Yhteinen kieli on yksi edellytys yhdessa toimimi-
sen onnistumiseksi. Oikea tapa sanoittaa kasiteltdvaa asiaa on avain riskienhallinnan
tehokkaaseen hyddyntamiseen toiminnan johtamisen ja ohjauksen tukena — jopa or-
ganisaation menestyksen takeena.

Yhteisten maarittelyjen haastavuus on vaivannut eri toimijoita jo jonkin aikaa ja naita
ponnisteluja l0ytyy myos taman sanaston takaa. Aikaisemmin riskienhallinnan sanas-
toja on ollut standardien kautta, mutta niissa ilmaisut ovat melko abstraktilla tasolla ja
ne rajoittuvat esimerkiksi tiettyihin prosessin osiin. Naiden ulkopuolella on kuitenkin
paljon riskeihin ja niiden hallintaan liittyvia ilmauksia ja keskustelua esimerkiksi raja-
pinnoissa, joissa standardien rakenteet ovat yhteydessa toimintaan tai sita ohjaaviin
muihin rakenteisiin — eli siihen, miten arkiset asiat muuntuvat osaksi riskienhallintaa.

Termeja tarkastellessa on myds kaynyt selvasti ilmi, etta joillain ilmaisuilla on ollut
seka useita samankaltaisia virallisia ja epavirallisia yksittaisia maaritelmia, etta viela
enemman kertaluontoisia ja puhekielisia soveltavia diskursseja niista. Tama johtuu
osin varmasti siita, ettd ne ovat kehittyneet vuosikymmenten saatossa, kun maailma
ja digi ovat kehittyneet teknisesti ja toiminnallisesti. Lisaksi useimpia standardien ul-
kopuolisia termeja ei ole koskaan luotu suunnitelmallisesti ja rakennettu suhteessa
toisiinsa osaksi systemaattista kokonaisuutta. Kieltakin pitaa siis paivittaa, ja samoin
kielen kayttajien pitaisi paivittdd osaamistaan ja sanavarastojaan, jotta moderneja uh-
kia ei kohdattaisi viime vuosikymmenten kasityksilla.

Systemaattisuus ja prosessit, joihin digitaalisuus vahvasti rakentuu, eivéat voi olla hei-
jastumatta sanastoonkin. Toisaalta yndenmukaisuus ja looginen kayttétapa mahdol-
listavat paremman kasittelyn automatisoinnin ja laadun. Tassa sanastossa on pyritty
kokonaisuuden sovittamiseen, mutta on huomattava, etta siitd huolimatta se tapahtuu
vain rajatussa laajuudessa, erityisesti riskienhallinnan seka digitaalisen ja turvallisuu-
den risteamassa. Termisanasto ei siis ole varsinaista yleiskielta. Taman lisaksi ilmai-
suja kuvaavat maarittelyt saattavat selventya vasta tarkastelemalla niita tdydentavia
huomioita, mutta silti pohjalta joudutaan aina tekemaan tulkintoja omasta konteks-
tista. Tama on normaalia, silla taydelliseen tarkkuuteen ei voida paasta ja se tekisi
sanaston hyédyntamisesta epakaytanndllisen raskasta — tdssa on pyritty I6ytdmaan
tasapaino.

Taman sanaston pitaisi olla hyva lahtokohta ankkuroida yhteisia nakemyksia, vaikka
siihen kuuluu vain noin 70 kasitettd. Synonyymeineen ja viittauksineen maara on jo
noin 120. Tallainen kiintopiste antaa myos mahdollisuuden poiketa tarvittaessa naista
maarittelyista perustellusti, mika on tarkea kaytettavissa oleva mahdollisuus konteks-
tien ja tarpeiden muuttuessa. Kiintopiste kuitenkin patee edelleen, silla nyt on mah-
dollista kertoa, missa kohdin siita poiketaan, miten ja miksi, jolloin yhteys ja ymmar-
rettavyys sailyy. Yleisella tasolla riskienhallinnan pitaa kuvata sita todellisuutta, jossa
sitd tehddan — sen maarittely on prosessin ensimmaisia toimenpiteitd. Todellisuuden
pakottaminen sopimattomiin ilmaisuihin ja rakenteisiin voi vinouttaa ndkymamme tai
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jopa sokaista meidat siltd, mita ymparillamme tapahtuu, jolloin emme huomaa riskeja
ennen kuin on jo liilan myohaista.

Sanasto pyrkii olemaan neutraali muun muassa nakoékulman, teknologian, tydkalujen
ja kayttajien suhteen, silla se on tarkoitettu kaikkien kayttdéon, ei vain julkiselle hallin-
nolle. Tama on tarkeaa, silla toisiinsa kytkoksissa olevien toimijoiden joukko on moni-
nainen ja nykyaikaiset digiriskit (kuten myds muut riskit) siirtyvat ja vaikuttavat noiden
kytkdsten kautta. Sanaston kokoaminen kaikille kayttgjille sopivaksi on kuitenkin ollut
ajoittain haastavaa siksi, ettda huomioon on pyritty ottamaan eri toimijoiden segment-
tien lisaksi eri tasoilla tapahtuva toiminta (jota pyritdan avaamaan tasomallilla). Li-
saksi haasteita on aiheuttanut se, etta riskienhallintaa tarvitaan ja vaaditaan hieman
eri tavoin eri asioissa, kuten asioiden ja henkildiden suojaamisessa, johtamisen tie-
dontarpeessa ja taloudellisessa tehokkuudessa. Rajallisten resurssien maksimointi ja
kohdentaminen parhaalla mahdollisella tavalla on tarkeaa ja haaste onnistuneen digi-
turvallisuuden luomisessa uudelleen ja uudelleen.

Yhteistydn helpottaminen, systeeminen yhteentoimivuus ja joustavuus muuttuvassa
ymparistossa edesauttavat tulevissa haasteissa. On oletettava, etta systeemisempi
kieli tukee myos alati systeemistyvaa ja automatisoituvaa toimintaa, kuten kehitty-
neempia tyokaluja digitaalisen turvallisuuden ja riskienhallinnan toteutukseen. Pelkka
tiedon liikuttelu ei kuitenkaan aiheuta muutosta, vaan se tarvitsee rinnalleen (standar-
dinmukaiseen prosessiin kuuluvasti) riskeista ja riskienhallinnasta viestimisen, johon
sanasto myos liittyy. Niin digitaalisen turvallisuuden, kuin riskienhallinnankin nakokul-
masta, on tarkeaa viestia uhista, haasteista ja naiden hallintakeinoista oikein. Valitse-
mamme ilmaukset kertovat jo itsessaan miten naemme asiat, miten ne pitaisi nahda
tai ndemmeko niita ollenkaan oikein. Joskus oltava hyvin tarkka ja osattava tehda ero
siina, miten rajaa vedetaan eri asioiden valilla. Mika on hyvaksyttavaa ja mika ei?
Mika kuuluu mihinkin? Kykymme olla selkeit ja tarkkoja liséa uskottavuutta ja luotta-
musta.

Kieli on johtamisen tydkalu, mutta ei vain johtajien. Kun viestitdan (suunnasta riippu-
matta) eri hierarkiatasojen valilla, ajatus pitaisi asettaa uuteen kontekstiin ja muuttaa
toiminnaksi. Ymmarretaankao talldin molemminpuoliset tarpeet siirryttaessa portaalta
toiselle vai jatetdanko tulkinta sattuman varaan? Hyvakin ajatus ja tarkeakin turvalli-
suustieto voi hautautua huonoon ilmaisuun. Jaetulla kielella ja termeilla on osansa
niin turvallisuuden kuin turvallisuuden tunteenkin luomisessa. Tahan tassa tukimateri-
aalissa esitelty sanasto tuo yhden parannellun tydkalun kaikkien kayttdon — yhteista
kielta riskienhallinnasta digitaalisessa toimintaymparistdssamme.
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2 Sanaston toteutus ja kehitys

Digi- ja vaestotietoviraston (DVV) JUDO-hankkeessa? toteutettu digiturvallisuuden
riskienhallintasanaston maaritysprojekti on osa julkisen hallinnon digitaalisen turvalli-
suuden toimeenpanosuunnitelmaan 2020-2023 (Haukka) sisaltyvaa digitaalisen tur-
vallisuuden riskienhallinnan kehittamista*. Sanastoprojektin sisalté on otettu kasitelta-
vaksi julkisen hallinnon digitaalisen turvallisuuden kehittamisesta ja keskeisten palve-
luiden tuottamisesta vastaavien organisaatioiden laajapohjaisessa yhteisty6-, valmis-
telu- ja koordinaatioelimessa eli VAHTI-toiminnan osana. Tama asiakirja julkaistaan
VAHTI hyvat kaytannoét -tukimateriaalien prosessin mukaisesti, mihin sisaltyy mahdol-
lisuus paivittaa tama dokumentti ja sanasto tarvittaessa.

Sanasto julkaistaan vapaasti kaytettavaksi Yhteentoimivuusalustan® sanastotietokan-
nassa osoitteessa htips://sanastot.suomi.fi. Sanastot-tyokalulla kerataan ja yllapide-
taan julkishallinnon yhteisia terminologisia sanastoja ja kasitteita.

2.1 Sanastoprojekti

Sanastoprojekti toteutettiin kesa-joulukuussa 2021. Sita edelsi valmisteluvaihe seka
seurasi esittelymateriaalin ja julkaisun toteutus talvella 2022. Esivalittu sanasto poh-
jautui useisiin alan sanastoihin, aiempaan riskienhallintasanaston tunnistusprojektiin
seka muihin lahteisiin. Lahtdokohtana projektin nakdkulmasta toimivat digitaalinen tur-
vallisuus osa-alueineen, tiedolla johtaminen ja systemaattisuus, riskienhallinta pro-
sessina ja siita viestiminen, riskeista viestiminen ja niiden vaikutusmekanismien sel-
ventaminen, digitaalinen toiminataymparisto, nykyisten riskien kohdalla koetut haas-
teet ilmaisussa seka strategia- ja ennakointitdistd nahtavissa olevat mahdolliset tar-
peet tulevaisuudessa. Tydryhma valitsi ennakkoon eri |3hteissad sekd aiempien sa-
nastojen noin 3000 termin joukosta noin 200 ehdokasta, joista valikoitui noin 60 aihe-
alueen nakokulmasta keskeiseksi katsottua termia jatkokasittelya varten.

Projektin aikana termeja lisattiin ja poistettiin, kun ymmarrys systeemisen rakenteen
muodostamisesta kasvoi. Erityisesti huomattava maara riskien tyyppeja ja erityisten
ominaisuuksien kuvauksia rajattiin pois, silla kattavuutta ei olisi voitu toteuttaa tdman
projektin puitteissa. Valinnassa haluttiin projektin nakdkulmasta myds varmistaa sel-
laisten ilmaisujen sisallyttaminen, joilla vastataan tarpeisiin sanoittaa modernien
haasteiden kasittely riskienhallinnassa. Lisdksi mukana on ilmaisuja, joilla mahdollis-
tetaan rajanveto helposti toisiinsa sekoittuvien termien valilla. Maarittelyssa huolehdit-
tiin erityisesti yhteensopivuudesta ISO 31000-sarjan riskienhallinnan prosessin stan-
dardin kanssa, jolloin yhteentoimivuus toteutuu myods esimerkiksi ISO 27000-sarjan
tietoturvallisuuden hallinnan standardin kanssa.

Sanaston maaritykseen osallistui projektin tydryhman lisaksi laaja eri alojen ammatti-
laisjoukko seka eraita oman alansa erityisasiantuntijoita. Asiantuntijaryhma kokoontui
seitseman kertaa kasittelemaan termeja, minka lisaksi kaytettiin sdhkoisia lomakkeita
kommentointiin kokousten valilla. Ensimmaista sanastoversiota kommentoivat erik-
seen koko tyoryhma, laajennettu asiantuntijoiden ryhma seka VAHTI-asiantuntijat.
Viimeiseltd kommentointikierrokselta saatiin noin 20 huomiota, joiden perusteella

3 https://www.dvv.fi/judo
4 https://julkaisut.valtioneuvosto.fi’/handle/10024/162191
5 https://www.suomidigi.fi/ohjeet-ja-tuki/yhteentoimivuusalusta
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tehtiin tadydennyksia lahinna huomautuksiin seka puoltava arvio kokonaisuuden laa-
dusta ja sopivuudesta otettavaksi kayttdon laajasti julkisessa hallinnossa ja sen ulko-
puolella. Kevaan julkisen kommentoinnin jalkeen lisattiin muutamia saatesanoja, tar-
kennettiin yhtd maaritelmaa (mahdollisuus) ja tdydennettiin yksittaisia huomioita seka
tehtiin kielenhuoltoa. Samalla sanaston merkitys kirkastui avoimissa keskusteluissa.

Tama esittelydokumentti on osa VAHTI Hyvat Kaytannot -tukimateriaaleja. Dokumen-
tissa esitetaan ohjaavaa ja taydentavaa tietoa sanaston soveltamiseen kaytannossa
seka prosesseissa, etta viestinnassa. Tukimateriaalin on tarkoitus auttaa ymmarta-
maan, miten termit liittyvat toisiinsa ja mihin ne vaikuttavat. Riskienhallinnan ei tule
olla erillinen ja irrallinen toiminnan osa, vaan se on pikemminkin useita toimintoja yh-
distava solmukohta.

Projektin tyo- ja asiantuntijaryhmaan ovat kuuluneet:

Juho Reivo, projektipaallikkd, Digi- ja vaestdtietovirasto
Lassi Vaisanen, projektisihteeri, GRC Partners

Kimmo Rousku, VAHTI-paasihteeri, Digi- ja vaestotietovirasto
Esko Mustonen, controller-toiminto, valtiovarainministeri
Antti Nyqvist, Digipooli, Teknologiateollisuus ry.

Markku Rajamaki, Elinkeinoelaman keskusliitto

Ville Knuutila, Kansanelakelaitos

Jari Ylikoski, Kuntaliitto

Julia Fomin, Kyberturvallisuuskeskus, Traficom

Pasi Koljonen, Puolustusvoimat

Juhani Kuparinen, Tietosuojavaltuutetun toimisto

Pasi Eronen, Turvallisuuskomitea (10.8. asti)

Alexander Zilliacus, Turvallisuuskomitea (10.8. alkaen)
Ville Autero, ty6- ja elinkeinoministerio

Sanna Eronen, terminologi, Lingsoft Oy

Pia Seppéanen, palveluvastaava, Lingsoft Oy

Eri tydstdvaiheisiin osallistuneet muut asiantuntijat:

Irina Kudasheva, terminologi, Lingsoft Oy
Armi Helenius, Digi- ja vaestotietovirasto
Joonas Aitonurmi, Digi- ja vaestotietovirasto
Kirsi Janhunen, Digi- ja vaestotietovirasto
Erja Kinnunen, Digi- ja vaestotietovirasto
Hanna Heikkinen, Digi- ja vaestotietovirasto
Juha Kirves, Digi- ja vaestotietovirasto
Tuomas Pelttari, Digi- ja vaestotietovirasto
Laura Penttila, Digi- ja vaestétietovirasto
Heta Aho, Digi- ja vaestotietovirasto

Tuula Seppo, Digi- ja vaestédtietovirasto
Rosa Hyvarinen, Digi- ja vaestodtietovirasto
Mariéme Korhonen, liikenne- ja viestintaministerio
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Ritva Kiiski, Kotkan Kaupunki
VAHTI-johtoryhma

VAHTI Riskienhallinnan kehittamisen tyéryhma seka
riskiprosessin pientyéryhma (2021)

2.2 Terminologin saate

Tassa sanastossa maaritellaan digitaalisen turvallisuuden ja riskienhallinnan kes-
keista kasitteistod. Kasitteet on huolellisesti valittu siten, ettd niiden maarittely tukee
viestintaa ja koulutusta digitaalisten riskien hallinnasta. Aihealue on kuitenkin laaja, ja
rajauksen ulkopuolelta on jo tunnistettu eri ndkdkulmien kannalta keskeisia kasitteita
mahdollista jatkoty6ta varten.

Kasitteiden maarittelyssa on noudatettu terminologisen sanastotydn standardoitua
tyotapaa (tyotapaa kuvataan mm. standardissa ISO 704:2009). Olennaista tyota-
vassa on kasitejarjestelma sanastotydn Iahtokohtana: relevanttien kasitteiden keskei-
set piirteet ja niiden valiset suhteet tunnistetaan, ja tdman pohjalta laaditaan keske-
naan yhteen toimivat maaritelmat valttaen esimerkiksi ristiin viittaamista.

Sanastotydn Iahtdkohtana on kaytetty yhteentoimivuusmenetelman mukaisesti aiem-
min tehtyja sanastoja, joista erityisesti Kyberturvallisuuden sanastoon (TSK 52,
2018), Kokonaisturvallisuuden sanastoon (TSK 50, 2017), ja aihetta kasitteleviin
SFS-julkaisuihin (SFS-OPAS 73:2011, SFS-ISO 31000:2018 ja SFS-EN ISO/IEC
27000:2020) on pyritty sailyttdmaan yhteensopivuus. Aiemmin tehtyja kasitteiden
maaritelmia on lainattu sanastoon sellaisenaan aina, kun se sanaston kasitejarjes-
telma, kayttétarkoitus ja tavoitteet huomioiden on ollut mahdollista. Sanaston teks-
teissa mainitaan joitain termeja, jotka on rajattu taman sanastotyon ulkopuolelle, ja
niiden osalta on varmistettu, etta relevanteissa lahteissa julkaistut maaritelméat ovat
yhteensopivia sanaston kanssa.

Uudet kasitteet on pyritty maarittelemaan mahdollisimman yleisella tasolla, jotta laa-
dittuja maaritelmia voidaan kayttda uudelleen muissa yhteyksissa yhteentoimivuus-
menetelman mukaisesti. Kasitteiden termeja ja maaritelmia on arvioitu asiantuntija-
ryhman kanssa tyOpajoissa eri nakokulmista, minka lisaksi useilta tahoilta on keratty
kirjallista palautetta, jotta sanasto vastaisi mahdollisimman hyvin eri sidosryhmien na-
kemyksia ja tarpeita.

Terminologisessa sanastossa kasitteistd annetaan tarvittaessa lisatietoa huomautuk-
sen muodossa. Huomautuksen tiedot voivat liittya termeihin, maaritelmaan tai muu-
hun sanaston kayttdtarkoituksen kannalta oleelliseen asiaan. Etenkin tdssa sanas-
tossa huomautus sisaltda useimmiten tietoa, jonka tarkoituksena on helpottaa maari-
telman tulkitsemista ja kasitteen kontekstin hahmottamista. Lisaksi tassa sanastossa
on huomautuksilla tuotu esiin eroja ja yhtalaisyyksia muiden Iahteiden maaritelmiin.
Etenkin monialaiset ja merkitykseltaan abstraktit kasitteet ovat usein haastavia sa-
naston kayttajalle, joten huomautuksilla on pyritty varmistamaan tiedon valittyminen
tarkoitetulla tavalla. Sanaston syvallinen ymmarrys vaatii kuitenkin myds aihepiirin
tuntemusta tai lisakoulutusta.
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Sanasto on laadittu suomen kielella, mutta taustatietoa on keratty myds englanninkie-
lisista ja ruotsinkielisista lahteista. Osalle kasitteistad on jo sanastotydn edetessa tun-
nistettu kdanndsvastineita, ja lopullisessa julkaisussa on termivastineet kaikille kasit-
teille ruotsiksi ja englanniksi.

2.3 Digitaalisen toimintaympariston turvallisuuden kasitteiden kehityksesta

Digiturvallisuuden osa-alueiden eri maaritelmia, eli aiheiden diskursseja, maaritetaan
jatkuvasti — kaytanndssa jokaisessa keskustelussa. Niitd on jokaisella aiheella monia,
ne ovat jatkuvassa muutoksessa, niita ei voi kutistaa vain muutamiin yhteisesti jaet-
tuihin osiin, ja ne ovat osin paallekkaisia eri aiheiden valilla. Eri tahot myds pyrkivat
aika ajoin vaikuttamaan naiden muodostumiseen suorasti ja epasuorasti, muun mu-
assa saantelyn ja standardien kautta — tai viestintikampanjoilla (markkinoinnista hyb-
ridivaikuttamiseen). Ei siis ole samantekevaa, mita merkityksia ja nakokulmia sisally-
tdmme puheeseemme. Suurimpia muovaajia ovat kuitenkin massojen aikojen saa-
tossa muuttuvat toimintatavat, joiden sisallot antavat lopulta kattotermeille niiden mer-
kitykset, vaikka kattotermeilla asioita pyritaankin ohjaamaan. Muutosvoimaa on siis
seka korkealla, ettéd matalalla, ja diskurssin voi tunnistaa taydelleen vasta jalkikateen.

Termien kehityskulkuja on vaikea ennakoida. Esimerkiksi virukset maarittelivat tieto-
turvallisuuden sisallon 1990-luvulla ja kyber popularisoitui ilmauksena scifi-kirjallisuu-
den dystopiakuvauksissa jo huomattavasti aiemmin. Digiturvallisuuden kasitteiden
kansainvalisyys tuo tahan myds oman leimansa. Erityisesti englannin kielen kaytto eri
maiden toimijoiden yleiskielena tuottaa paanvaivaa merkityksien siirtymisessa. Se,
mita taalla tarkoitetaan kyberilla ei ole aivan sama asia, kuin mitd kymmenien muiden
maiden toimijoiden "cyber”’. Uudehkona kasitteena on viime aikoina otettu esiin infor-
maatioturvallisuus (mm. uutissisaltdjen luotettavuus), jota on aiemmin kasitelty kyber-
turvallisuuden alla, ja sen suora kdannos (information security) yhdistyy yleisemmin
tietoturvallisuuteen.

Erikseen naiden lisdksi on puhekielinen kayttd, jossa maaritelmiin sisallytetaan viela
huolettomammin erilaisia asioita. Vaarana on vaikea ymmarrettavyys, rajattomuuden
loputon suo ja eri asioiden muovautuminen yhdeksi epamaaraiseksi kasaksi, josta ei
saa otetta. Lisaksi talldin yhteistd merkitysta kaipaavat voivat alkaa luomaan keske-
naan uusia ilmaisuja, jolloin termeja syntyy entisestaan lisaa, silla vanhat hyvin har-
voin katoavat taysin. Keskeisten termien "inflaatio”, hamartyminen, on riski tehok-
kaalle viestimiselle digiturvallisuudesta ja sen osa-alueista, minka takia ilmaisujen
tarkkuuteen ja loogiseen kayttdon tulisi kiinnittdd huomiota.

Riskit ja niiden hallintatoimet tulevat muuttumaan vastaavasti digin muutosten mu-
kana. Tulevaisuudessa, kun digitaalinen toimintaymparisto alkaa olla yha enemman
osa muuta toimintaymparistddmme, ei liene kaukaa haettua, etta seuraavien vuosi-
kymmenten aikana reaalimaailman nakokannat esimerkiksi ympariston suojelusta
voisivat siirtya digitaalisellekin saralle. Nama ovat osin asioita, jotka vaatisivat kaupal-
listen lainalaisuuksien sijaan demokraattista keskustelua, kuten missa maarin digissa
on "jokamiehenoikeuksia” likkua avoimessa datassa ja missa maarin kaikki aidataan
muurien taakse, mita sailytetdan historiallisina muistoina ja mita uskalletaan sailyttaa,
koska muuttumattomuus tarkoittaisi riskienkin sailyttamista. Ja koska kyse on lopulta
ihmisen rakentamasta ymparistosta, taytyy myds pohtia, miten se rakentuu
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turvalliseksi, mika on digiluonnon suojeltavaa infraa ja mika on sen hyédynnettavaa
luonnonvaraa, etenkin jos netin rakenteet ja yhteydet katoavat entistd enemman na-
kyvistamme. Seka poliittisista etta kaupallisista syista tapahtuvat ekosysteemien
mahdolliset eriytymiset (mistd aiemmin puhuttiin verkkojen "balkanisoitumisena”) voi-
sivat olla merkittava muutostekija turvallisuudessakin. Tai ehka alamme hallita digitt6-

myyden riskeja. Kielen tulee seurata mukana ja meidan pitaa paivittda omaa osaa-
mistamme.
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3 Viestinnan ja kielen hyodyntaminen riskienhallinnan eri osissa

Riskienhallinnan prosessin merkittdvana osana on viestinta sen eri vaiheissa. Siita
nakokulmasta riskienhallintaa ei tapahdu, jos siita ja sen tuottamasta tiedosta ei olla
tietoisia. Koko prosessia voidaan pitda laadukkaan riskeista viestimisen prosessina.
Talla selkealla ja oikein muotoillulla tiedolla tuetaan tietopohjaista paatdksentekoa ja
annetaan koko organisaatiolle kasitys toiminnan luotettavasta suunnasta. Viestinta ja
kieli ovat siten strategisen tarkeita organisaatiolle.

Turvallisuuden kulttuuria luodaan muun muassa kannustamalla tuomaan epakohtia
esiin. Tama riskientunnistamisen ja heikkojen signaalien kaytannon joukkoistaminen
ei saa painaa villaisella asioita, kuten auki jaavia tietoliikenneportteja tai vastaavia
haavoittuvuuksia, vaan sen tulisi kannustaa ja jopa palkita epakohtien esiin nostami-
sesta. Palautteesta pitaisi seurata konkreettisia toimenpiteita, jotta sen antamista pi-
detaan mielekkaana. Usein keskeista on kuitenkin tieto siita, etta palaute on huomi-
oitu ja ettd sen antaminen ei ollut turhaa. Riskienhallintajarjestelman kokonaisuuden
rakentuminen alkaa tdmankaltaisista pienista asioista.

Riskienhallinnan, kuten digiturvallisuuden, tulisi ulottua kaikkialle, myds meidan va-
paa-aikaamme ja arkeemme, kotonakin. Riskeista viestimisessa tulee kiinnittda huo-
miota siihen, etta puhutaan jokaisen ihmisen arkipaivaan kuuluvista asioista. Riskien-
hallintaa on siis se, etta ottaa aamulla sateenvarjon mukaan tai vaihtaa talvirenkaat
ajoissa, yhta lailla kuin se etta pysahtyy hetkeksi miettimaan mika voisi menna pie-
leen tai haitata omaa ty6ta. Mutta jostain on tultava herate, muistutus, perustelu, oh-
jeet, kannustin, varoitus ja muita vastaavia viesteja, joilla tuetaan tata toimintaa. Mita
kiireempaa ja tiukalle viritetympaa on aikataulujen suhteen tai mita uudempaa ja poik-
keavampaa toiminta on, sitd suurempi kynnys on ylitettdvana ja sitd enemman tarvi-
taan suorempaa viestia ja tukea. Nekin organisaatiot, joissa toimintakulttuuriin on va-
kiintunut riskienhallinnan huomioiminen osaksi ty6ta, tarvitsevat muistutuksia laadun
yllapitdmiseen ja parantamiseen, uusiutumiseen ja jAhmettymisen valttamiseen.

Yksi lahtokohta viestimisessa, kuten koulutuksessa, on kdyda asioita 1api kohta koh-
dalta, aihe aiheelta tai termi termilta. Joskus ndma ovat yksityiskohtia selventavia,
mutta samalla laajempien keskusteluiden lahtélaukauksia. Jos ei taysin hahmoteta,
missa on haasteita, voi olla hyva aloittaa aiheeseen laheisesti liittyvista kasitteista ja
katsoa, mita asioita ja ongelman ominaisuuksia rajautuu niiden sisa- ja ulkopuolelle.

Kyse ei ole pelkastdan prosessin toteuttamisesta, vaan myds asennoitumisesta ja
aiemmin mainitusta kulttuurin luomisesta, jota luodaan suurelta osin johtamalla ja
siitd viestimalla. Niin asiantuntijoiden kuin johtajienkin sanat ja esimerkki ovat keski-
0ssa. On siis huomioitava, etta riskienhallinnassakin tulee viestia seka hallinnolli-
sesta, mutta myo6s johtajuuden ndkdkulmasta. Taman lisaksi sisaltéa on osattava
kohdistaa, esimerkiksi tdssa sanastossa esitellyn tasomallin kautta, johdolle, organi-
saation asiantuntijoille seka toteuttavalle tasolle, kullekin niiden strategisina, koordi-
naatiolle merkityksellisina ja kdytannén toimintaan vaikuttavina viesteina. Riskienhal-
linta on se, missad (muun muassa) turvallisuuden ja muun toiminnan pitéisi kohdata ja
keskustella.

Kun otetaan vield huomioon prosessiin liittyva viestiminen, kuten tilannekatsaukset ja
muistutukset, riskienhallinnasta — seka itse riskeista ja yleisemmin uhista — viestimi-
nen pitaisi yha selvemmin nakya suunniteltavana kokonaisuutena. Vuosikelloa tai

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



12 (71)

VAHTI Hyvit Kaytannot
U -tukimateriaali

15.11.2022

taulukkoa kayttamalla voidaan suunnitella milloin mitakin on viestittava ja tarkastella,
etta viestinnassa katetaan kaikki oleelliset yksityiskohdat. Viestinnan suunnittelussa
huomioidaan my6s muun muassa kuka viestii, miten ja missa kanavissa sekd mita
muuta digiturvallisuuteen (tai muuhun) liittyvaa ollaan suunnitellusti viestimassa. Toki,
kuten hyvissa suunnitelmissa yleensakin, viestintdsuunnitelmaankin on riskiperustei-
sesti jatetty tilaa venya poikkeamien varalta.

Strategisessa riskienhallinnassa on olemassa strategiset tavoitteet ja riskit uhkaavat
strategioiden toteuttamista. Taman ymmartaminen pitaa viestia siten, etta kyse on
toiminnan jatkuvuuden turvaamisesta eri muodoissaan. Kun halutaan osallistaa tata
tukevaan yhteiseen kulttuuriin, olennaista on osallistaminen. Ihmiset yleisesti halua-
vat osallistua ja kehittaa itseaan lahella olevia ja koskettavia asioita, kuten perhe, har-
rastuspiirit ja tydyhteisét. Riskienhallintaa ei tulisi tiukasti lokeroida eri tasoille (mihin
liittyy rajoittamista ja siten se on eri asia kuin kohdistaa eri nakokulmiin tarvittavaa tie-
toa ja toimia) vaan siita pitaa tehda kaikkien yhteinen asia.

Riskien tilaa tulisi havainnollistaa kaikille. Olisi hyva keskustella &aneen seurausten
vaikutuksista ja luoda kokonaisymmarrysta koko organisaatiossa arvioiduista ris-
keista. Esimerkiksi kunnissa, joissa on useita erityyppisia toimialoja, olisi hyva tarkas-
tella yli siilojen, miten esimerkiksi opetustoimessa on téllaisia riskeja, varhaiskasva-
tuksessa tallaisia, hallinnossa ja paatoksenteossa tallaisia ja niin edelleen. Pienem-
missakin organisaatioissa voi lahelta I10ytya seka ratkaisuita, etta jaettuja haasteita.
Kyse ei ole vain johdon raportoinnista — kaikilla on oma roolinsa kokonaisuudessa.

Palveluketjujen nakdkulmasta toiminta ei paaty rajapintoihin, minka takia yhteinen ris-
kienhallinta ja suunnittelu on tarkeaa. Asiakas/kayttaja/kuluttaja/kansalainen ei valtta-
matta tieda kenen riskienhallinta-alueella ollaan. Niin yksilén kuin organisaationkin
koko asiakaskokemus voi kaatua huonoon yhteistydhdn tai yhteistydn puutteeseen.
Asioista pitaa keskustella aaneen, jotta ne voidaan jarjestaa. Tassa keskustelussa
kumppani voi tarvita tukea ilmaistakseen asiansa oikein. Yksi ongelmakohta riskeista
viestimisessa onkin, ettd puhumme kylld samasta aiheesta, mutta toistemme ohi, hie-
man eri kohdista ja kulmista, tarkistamatta mihin tarkalleen viittaamme

Vain omaan napaan tuijottavat riskienhallinta-, turvallisuus- ja valmiussuunnitelmat
eivat enaa riitd. Ne pitda sovittaa yhteen ja se tapahtuu yhteistoiminnassa. Koska ris-
keja arvioidaan kunkin omasta kontekstista, mutta ketjuuntuneissa rakenteissa siihen
vaikuttaa myds toisen tilanne, tarvitaan riittavasti tiedonjakoa uhista ja riskienhallin-
nan jarjestamisesta. Vaarana on, etta yksi osapuoli ei huomioi riittdvasti riskia, tai
riski muodostuu epaselvaksi jaavalla "harmaalla alueella” toimijoiden rajapintojen va-
lissa.

Riskienhallinta otetaan huomioon palvelusopimuksissa, joissa riskien siirrosta ollaan
joissain tapauksissa valmiita maksamaan hintaa, jotta niilta valtytaan, mutta liian
usein ulkoistamisessa haviaa kuva riskienhallinnasta ja riskeista palveluketjulle tai
kokonaisprosessille. Namakin pitda organisaatiossa tunnistaa, ja paattaa, mitka ovat
avaintoiminnot, niita tukevat jarjestelmat ja liittyyko asiaan palvelusopimuksia, joissa
tulee huomioida ja joihin kirjata jotain erityista. Tama on polku sopimus- ja toimit-
taja(suhteen)hallintaan riskienhallinnan keinoina. Naissa kirjallisissa "keskusteluissa”
on viela tarkeampaa tulla ilmaistuksi oikein ja tunnistaa nyansseja.
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4 Aihealue: Ylatason keskeiset kasitteet

Kasitteet: digitaalinen toimintaymparistd, digitaalisen toiminnan riski, digitaalinen tur-
vallisuus, kyberturvallisuus, tietoturvallisuus

Termien kehityksen seuraamisen ja muutosten ymmartamisen vuoksi on tarkeaa
taustoittaa sanaston kehitysta ja siina tehtyja valintoja. Erityisesti tdssa aihealue-
osiossa on huomattava, ettd sanaston toivotussa kaytéssa (eli riskienhallinnan toteu-
tuksen tukemisessa) ylatason keskeiset kasitteet ovat vahemman tarkeitd kuin muu
sanasto, joka on kaytantoja ja prosessia laheisempaa. Nama kontekstia antavat ter-
mit on kuitenkin huomioitava siina laajuudessa, kuin niita tarvitaan digitaalisen, ris-
kienhallinnan, turvallisuuden ja muun kasittelyn rajausten maarittelyyn. liman ai-
healuekohtaista tarkennusta joutuisimme kayttamaan hyvin ylimalkaisia ilmauksia.

Tassa sanastossa ei maariteta tai laatikoida ylatason kontekstitermeja taydellisesti,
vaan vain siind maarin kuin on tarpeen, jotta voidaan muodostaa nahtaville naiden
yhteys — eli Iahinnd vain "muutama laatikon seinistd”. Tama jattaa naille termeille tilaa
toimia ja kehittya. Liian tarkassa rajaamisessa on vaaransa, mika liittyy tarkeaan ris-
kienhallinnan periaatteeseen: on kuvattava (tarvittaessa kieltd myéten) sita todelli-
suutta, jossa toimitaan, eika tarkoitus ole pakottaa toimintaa tai toimintaymparist6a
sopimaan kielellisiin himmeleihin ja rakennelmiin. Vaaranlainen tulkinta naista vinout-
taa arvioita riskeista ja pahimmillaan tama kertautuu prosessin eri vaiheissa.

Digitaaliseen turvallisuuteen luetaan keskeisina toteuttamisalueina johtaminen ja ris-
kienhallinta, jatkuvuudenhallinta (sisaltden varautumisen ja valmiuden seka toipumi-
sen), kyberturvallisuus, tietosuoja seka tietoturvallisuus.® Nama ja muut osa-alueet,
joissa digiturvallisuutta voidaan toteuttaa, ovat osin osoitus siitd, miten monipuolisesti
digi on sulautunut maailmaamme ja miten maailman moninaisuus puolestaan vaikut-
taa digiin. Naista viidesta jatkuvuudenhallinta otetaan esiin seuraavassa osiossa. Tie-
tosuoja taas on hyvin maaritelty jo siihen liittyvassa lainsdadanndssa, mika tekeekin
siitd tarkemmin maaritellyn kokonaisuuden muihin ndhden, eika sita siksi ole erikseen
otettu tdhan sanastoon. Tarkka maarittely myds nakyy sen toteutuksessa, jonka kes-
keinen osa perustuu riskienhallintaan. Tuota riskienhallintaa tehdaan erityisessa or-
ganisaatiokontekstissa (tiedonhallintayksikkd, ks. osio riskienhallinnan konteksteista)
ja tietynlaisille riskeille, jolloin siind kaytetaan tiettyja arviointitydkaluja ja kriteereita.

Kyberturvallisuuden maaritelmaa voi pitaa digitaalisen turvallisuuden kasitteista haas-
tavimpana. Siind on paljon vaikutteita ulkomailta, mutta kdadnnokset perustuvat eri na-
kemyksiin, jotka vaihtelevat digi-, kyber- tai tietoturvallisuuden valilla — tai ovat naiden
sekoituksia. Tietoturvallisuuden lahestyessa asiaa jarjestelman, teknologian tai yksit-
taisen kokonaisuuden (IT/ICT) nakoékulmasta, kyberturvallisuudessa kasitellaan
enemman laajempia verkottuneita kokonaisuuksia ja yhteyksia seka niiden vaikutuk-
sia. Eri toimijoilla on omistajuutta termiin ja ne maarittavat termia oman toimintansa
kautta. Kyber-etuliitteella on puhekielistd vapaata kayttda, jonka taustalla on vuosi-
kymmenien historiaa populaarikulttuurista. Kyberturvallisuus ei mydskaan ole neut-
raali termi siind mieless3, etta sen turvallisuuden tulokulma kehittyi’

6 Liite 1 sisaltaa digitaalisen turvallisuuden kokonaisuuden laajan maérittelyn riskienhallinnan ulkopuolella.
7 Ks. mm. internetin hakusanojen aihealueiden suosituimmuuden kehittyminen vuosina 2004-2022,
https://trends.google.com
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kybersodankaynnin valtioiden valisista konflikteista, missa usein ajatellaan uhkien ta-
hallisuutta ja kohdistumista, huomioimatta onnettomuuksia tai mahdollisuuksia.

Nama ovat vain muutamia vaikuttimia siihen, etta kyberturvallisuudella on useita
paallekkaisia maarittelyita, diskursseja, ja miksi OECD naki tarpeelliseksi laajemman
termin, jolla on selkeampi kayttdalue®. Digiturvan kokonaisuudessa kyberturvallisuus
on kuitenkin yksi aihealueen tarked nakokulma, jonka kautta kohdataan tietyntyyppi-
sia haasteita. Kyberturvallisuuden moninaisissa diskursseissa on tapahtunut ajoit-
taista supistumista ajankohtaisten tapahtumien mukana, mutta myds laajenemista
laajemman digiturvan suuntaan etenkin puhekielessa. Tama on osin hyva siihen nah-
den, etta turvallisuuspuheessa joskus tehdaan "turvallistuttamista”, mika sulkee ja ra-
jaa kasittelya. Ongelmallista on samanaikainen satunnainen ja epatarkka maaritysten
kayttd, mika syd kyberturvallisuuden merkitysta ja ymmarrettavyytta, kun siihen on
sisallytetty jopa tydpiste-ergonomia. "Kyberiyttamista” tulisikin valttaa.

Useiden turvallisuuden nakokulmiin liittyvien termien kayttd tukee riskienhallintaa ja

riskien hahmottamista, vaikka ne ovat kehittyneet eri lahtdkohdista. Pieni paallekkai-
syys tuo syvyytta turvallisuudenkin jarjestamisessa ja toisaalta moniulotteisempi tar-
kastelu tuo esiin ominaisuuksia ja uusia puolia, joiden huomioiminen on usein muis-
tettava kompleksisempien haasteiden edessa®. Riskien tunnistaminen ja analysointi
seka kasittelyn suunnittelu pitaisi tehda sisallyttaen useampi kulma ja konteksti.

Digitaalisen toiminnan riskeihin liittyen pitaisi kysya: mika digissa aiheuttaa erityista
riskia? Tata voidaan tarkastella sen tuottamien hyétyjen kautta, kdantéen ne paalael-
leen. Digin yleisina ominaisuuksina tai tavoitteina voidaan nahda muun muassa:

Tehokkuus
e nopeus (automatisointi osa- ja kokonaisprosesseissa)
e skaalautuvuus (tarpeeseen helposti suhteessa kuluihin tai vaivaan)
e saatavuus (24h, ympari vuoden)
Laatu
e yhdenmukaisuus (koneelliset sdanndét tuottavat osittaista yhdenvertaisuutta)
o tarkkuus (tietyt virheet voidaan korjata ja estda seka kasittelyssa voidaan olla
tarkempia etenkin numeerisissa/koneluettavissa asioissa)
e kattavuus (mahdollisuus laajemman datan kayttdon seka "bigdataan”)
Kehitys
e uudet toimintatavat (automatisoidut toiminnot, uudet kayttétavat)
e uudet tekniikat (uudet tavat kayttaa dataa ja jarjestelmia)
e synergiaedut (yhdistely, yhteistyd, tehostaminen, linkitys)
Yleistettavyys
e mukautuvuus ja hallittavuus (rakenteisten osien kaytto, kopiointi ja muokkaus)
e systemaattisuus ja sdanndnmukaisuus (opittavissa ja toistettavissa)
¢ globaalius (toiminta eri jarjestelmissa ja niiden valilla, verkottuneisuus)

8 Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta taloudellisen ja yhteiskunnallisen hyvinvoinnin
edistdmiseksi OECD:n suositus ja liiteasiakirja — Valtiovarainministerion julkaisu 28/2016, erityisesti s.8 ja 30
http://urn.fi/URN:ISBN:978-952-251-790-6

9 Esimerkkina digiturvallisuuden riskindkokulman kasittelysta Digiturvaviikon paneelit 29.10.2021 ja
12.10.2022
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Se, mita voidaan yleisesti tarkastella saavutettavan digilla, voidaan viela vieda pidem-
malle ja tehostaa yha kehittyneemmissa jarjestelmissa ja prosesseissa, hyddyntden
automatisointia, algoritmeja tai koneoppimista ja niin edelleen. Nain edella kuvatut
digin positiiviset mahdollistajat ja tata kautta syntynyt digitaalinen toimintaymparisto
voidaan kaantaa luomaan uhkia kaikille tasoille, yksilosta yhteiskuntaan. Naista ai-
neksista syntyy kehittynyt ja tehokkaasti hallittava massiivinen hyokkays useita jarjes-
telmia ja toimijoita vastaan, joista ohjelma ja hyokkaaja oppivat uutta hydkkayksen
jatkamiseksi tai seuraavan kehittamiseksi. Siksi naille ominaisuuksille ja niista johdet-
taville riskeille on syyta kehittda tunnistustapoja seka kontrolleja niiden vastapainoksi.

Digitaalinen toimintaymparistd, johon kaikki kasitellyt termit liittyvat suoraan tai valilli-
sesti, on luonteeltaan erityinen, ihmisen luomiin saantéihin perustuva alati muuttuva
kokonaisuus'®. Se on joiltain osin yhta rajaton kuin mielikuvitus tai kovalevyn koko ja
toimii (osin) valon nopeudella, mutta silti se on kiinni reaalimaailmassa, joka asettaa
sille rajoja. Reaalimaailman tapahtumat ja fysikaaliset ilmiét voivat myos luoda ris-
keja, jotka uhkaavat osia digitaalisesta toimintaymparistdsta — suoraan tai valillisesti.
Naita riskeja voidaan tarkastella joko osana digiriskeja tai muuta riskien hallintaa, riip-
puen siita, minka toimintaympariston kautta tarkastelu on mielekkainta omaa toimin-
taa ja riskienhallintaa ajatellen.

Ylipaataan voi olla mielekkdampaa puhua useista toimintaymparistoista (mukaan lu-
kien digitaalisen toimintaympariston sisalla maariteltavat toimintaymparistét), jotka
ristedvat kompleksisissa asioissa, mutta samaan aikaan voi toisaalta maaritella, etta
organisaatiolla (tai muulla tarkastelun kontekstilla) on vain se yksi toimintaymparisto
ymparillaan, josta voidaan sitten tarkastella digitaalista tasoa. Kumpikin lahestymis-
tapa on mahdollinen. Jalkimmainen tulee esiin, kun tehdaan eroa sisaisen ja ulkoisen
valilla. Ensinna mainittuun litetddn muun muassa organisaatiokulttuuri (ja luonnolli-
sesti sen alatermit turvallisuuskulttuuri ja digiturvallisuuskulttuuri), tavoitteet ja kay-
tetty teknologia, kun taas jalkimmaiseen saantely, politiikka, kulttuuri (paikallinen ja
globaali) ja vastaavat. Naiden kahden kayttd on tavallista strategisissa pohdinnoissa.
Digiturvallisuudessakin voidaan asemoida omat sisadiset rakenteet ja toiminnot tietylla
tavalla suhteessa ulkoiseen ("minkalaista digiturvallisuutta rakennamme”). Vastaa-
vasti ulkoisessa toimintaymparistdssa voidaan ottaa tietty Iahestymistapa tai nako-
kulma sielld vastaantuleviin asioihin, eli miten sisaisiarakenteita sovelletaan tai pitaisi
soveltaa niiden ratkaisemiseen ("miten rakentamamme digiturvallisuuden tulisi toimia
tassa”). Kun nama strategiset nakdkulmat ovat selvilla, niiden toteuttamiseen kuuluu
viestiminen oikealla tavalla sisaisesti ja ulkoisesti.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, ettd sisaistaa, mita
digitaalisella toimintaymparistolla tarkoitetaan kaikessa laajuudessaan ja muuntuvuu-
dessaan. Digitaalisen turvallisuuden kattavuus puolestaan tuo esiin eri nakdkulmat,
joilla voidaan lahestya eri turvallisuuksia monipuolisesti. Haasteena toki on, etta ter-
mit tai niiden merkitykset eivat ole taysin vakiintuneet ja niiden kayttd on usein vapaa-
muotoista, mutta tilanteen parantamista talla sanastolla voi pitda yhtena riskienhallin-
nan viestinnan ja koulutuksen tehtavana jokaisessa organisaatiossa.

0 Yleisemmin nykyaikaisesta toimintaymparistosta kaytetty VUCA-akronyymi kuvaa digitaalista toimintaym-
paristda hyvin: muutosherkka, epavarma tulevaisuudenkuva, kompleksia vaikutussuhteita ja tulkinnanvarai-
suutta (Volatility, Uncertainty, Complexity, Ambiquity).
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4.1 Digitaalinen toimintaymparisto
Synonyymi: kybertoimintaymparisto; digitoimintaymparisto; digitaalinen ymparistd

Maaritelma: yhdesta tai useammasta digitaalisesta tietojéarjestelméstéd muodostuva
toimintaympérist6

Huomautus Muihin toimintaymparistéihin verrattuna digitaaliselle toimintaymparis-
télle on tunnusomaista elektroniikan ja sdhkdmagneettisen spektrin kaytté datan ja
informaation kasittelyyn viestintaverkkojen avulla. Digitaalinen tietojarjestelma kasite-
taan tassa kuitenkin sosio-teknisena jarjestelmana, joten digitaalinen toimintaympa-
risto kattaa myos sita kayttavat ihnmiset, heidan toimintatapansa seka toiminnan mah-
dollistavat fyysiset laitteet ja rakenteet. Kaytanndssa digitaalinen toimintaymparistd
koostuu erilaisista jarjestelmista ja naiden valisista yhteyksista, joihin liittyy toimintaa
ohjaavien toiminnallisuuksien lisaksi kulttuurisia kaytantéja. Esimerkiksi sosiaalisen
median kanava mahdollistaa monenlaisia kayttétapoja ja vaikuttamista. Muita esi-
merkkeja digitaalisista toimintaymparistoista ovat voimalan tai tehtaan ohjausjarjes-
telma, pankki- ja maksujarjestelmat, digitaaliset oppimisymparistot, verkkovaikuttami-
sen tiedonkeraysverkostot, ohjelmistoekosysteemit seka julkiset sdhkoiset palvelut
tietovarantoineen. Kybertoimintaymparistolla tarkoitetaan samaa kuin digitaalisella
toimintaymparistolla, mutta se sopii termina parhaiten kyberturvallisuutta kasitteleviin
konteksteihin.

4.2 Digitaalisen toiminnan riski
Synonyymi: digiriski; digitaalinen riski

Maaritelma: digitaalisessa toimintaympdéristéssé vaikuttava, digitaaliseen toimintaym-
péristéén kohdistuva tai siité johtuva riski

Huomautus: Digitaalisen toiminnan riskeja ovat mm. digiturvallisuuden ja kybertur-
vallisuuden riskit, digitalisaation ja digitoinnin riskit seka digitaaliseen viestintaan liitty-
vat riskit. Digitaalisen toiminnan riskia voidaan tarkastella kapeasti, digitaalisen toi-
mintaympariston sisdisena asiana, tai laajasti, jolloin se kytkeytyy toimintaymparis-
tonsa ulkopuolelle ja sitad voidaan verrata myos ei-digitaalisiin riskeihin — esimerkiksi
vertaamalla digitaalisia toteutustapoja osin tai kokonaan ei-digitaalisiin toteutustapoi-
hin, kuten tiedonkerays paperilomakkeella.

4.3 Digitaalinen turvallisuus
Synonyymi: digiturvallisuus

Maaritelma: tavoitetila, jossa digitaaliseen toimintaympéristé6n voidaan luottaa ja toi-
minta seké siella etta siihen liittyen on turvallista ja hallittua, myoés héiribtilanteissa

Huomautus: OECD:n maarittelyn mukaisesti digiturvallisuus on laaja kokonaisuus,
jonka alle luetaan soveltuvin osin mm. digiturvallisuuden riskienhallinta, jatkuvuuden-
hallinta, tietosuoja, tietoturvallisuus seka kyberturvallisuus; nailla on toisaalta osa-alu-
eita, jotka eivat kuulu digiturvallisuuteen. Siind missa kyberturvallisuus liittyy kansalli-
sen ja kansainvalisen tason turvallisuuteen, digiturvallisuutta voidaan pohtia jopa yk-
sittdisen henkildn tavoitteiden ja toiminnan kautta. Digiturvallisuus sisaltaa laajasti
mm. teknisid, sosiaalisia ja taloudellisia kysymyksia, mutta niitéa kaikkia ei aina
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huomioida. Organisaation tavoittelema digiturvallisuuden taso riippuu muun muassa
kummankin tavoitteista, resursseista ja asetetuista vaatimuksista. Digiturvallisuus ku-
ten kyberturvallisuuskin vaikuttavat myos fyysisen maailman turvallisuuteen samoin
kuin fyysisen maailman kautta vaikutetaan digiturvallisuuteen.

(Digitaalisen turvallisuuden kokonaisuuden laajempi maarittely riskienhallinnan ulko-
puolella I6ytyy taman asiakirjan liitteesta 1, s.68)

4.4 Kyberturvallisuus
Synonyymi: -

Maaritelma: favoitetila, jossa kybertoimintaympéristésta yhteiskunnan elintérkeille
toiminnoille tai muille kybertoimintaympéristéstéa riippuvaisille toiminnoille koituvat uh-
kat ja riskit ovat hallinnassa, myo6s héiriétilanteissa

Huomautus: Digiturvallisuus ja kyberturvallisuus ovat hyvin l&heisia kasitteita, mutta
OECD:n maarittelyn mukaisesti digiturvallisuus on laajempi kokonaisuus, josta kyber-
turvallisuus muodostaa vain osan; toisaalta kyberturvallisuudessa on osa-alueita,
jotka eivat kuulu digiturvallisuuteen. Siina missa digiturvallisuutta voidaan pohtia or-
ganisaation tai jopa yksittdisen henkildn tavoitteiden ja toiminnan kautta, kyberturvalli-
suus sisaltaa painotuksen kansallisen ja kansainvalisen tason turvallisuuteen seka
yhteiskunnalliseen vaikuttamiseen. Kyberturvallisuutta kasittelevissa konteksteissa
digitaalisesta toimintaymparistosta kaytetdan yleensa termia kybertoimintaymparisto.
Tassa maaritelmassa on mukailtu Kokonaisturvallisuuden sanaston (TSK 50, 2017)
maaritelmaa, joka lahestyy kasitetta riskienhallintaan soveltuvasta nakdkulmasta. Ky-
berturvallisuus on yksi kokonaisturvallisuuden osa-alueista. Kyberturvallisuuden sa-
nastossa (TSK 52, 2018) kyberturvallisuudella tarkoitetaan huomautusten perusteella
samaa kasitetta kuin tassa sanastossa, vaikka maaritelma eroaa tassa esitetysta.

4.5 Tietoturvallisuus
Synonyymi: tietoturva

Maaritelma: favoitetila, jossa tietojen ja tietojarjestelmien saatavuus, eheys ja luotta-
muksellisuus on varmistettu

Huomautus: Organisaation tavoittelema tietoturvallisuuden taso riippuu muun mu-
assa organisaation tavoitteista, resursseista ja sille asetetuista vaatimuksista, ja
nama ohjaavat tietoturvariskien hallintaa. Tietoturvallisuutta varmistetaan toimenpi-
teilla, jotka voivat olla hallinnollisia, teknisia tai muun tyyppisia. Tietoturvallisuus sisal-
taa digitaalisen lisdksi myds muita osa-alueita, esimerkiksi paperimuotoisten asiakir-
jojen hallintaa, joka voidaan lukea tarpeen mukaan ja prosesseista riippuen joko digi-
turvallisuuden ulkopuolelle tai sen alle mm. digitaalisen tiedon tulostuksen, skannauk-
sen ja tiedonsiirron myo6ta.
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5 Aihealue: Kun jotain tapahtuu

5.1

Kasitteet: hyokkayksen aiottu kohde, hydkkays, hairid, jatkuvuudenhallinta, poik-
keama, tapahtuma

Riskienhallinnan nakdkulmasta ollaan jo myohassa silloin, kun jotain ikavaa tapahtuu.
Se ei valttamatta tarkoita, etteikd ennen tapahtumaa olisi tunnistettu mahdollisuus ta-
pahtumalle ja panostettu sen kasittelyyn, jotta seuraukset olisivat vahaiset. Riskien-
hallintaa on myds toivottavasti tehty jatkuvuudenhallinnan osana, jolloin on etukateen
osattu tehda oikeanlaista varautumista. Tdma helpottaa tapahtuman aiheuttaman ti-
lanteen hallitsemista, jolloin jatkuvuuden hallinnassa paastaan tehokkaammin ja no-
peammin palautumiseen kohti normaalia — tai muuta tavoiteltua tilaa.

Tapahtuma-kasitteen huomautuksessa on tuotu esiin, etta voi olla erityyppisia tapah-
tumia, riippuen tarkastelluista ominaisuuksista. Maarittely suuntaa toimintaa ja eten-
kin kasitys tapahtuneesta suuntaa ensireaktiota vahvastikin. Tama voi ohjata vaaraan
suuntaan valitettavan pitkdan, jos ensiarvioita ei huomata tarkentaa. Jalkikateen voi
selvita, ettd hyokkayksen aiottu kohde on ollut joku muu, mutta tdma on usein pidem-
man selvittelyn tulos, jos jalkia on yritetty peitella. Ei ole tavatonta, etta samoja jarjes-
telmia kayttavien joukosta on vaikea tunnistaa kuka tai ketka ovat olleet kohteena —
vai ovatko asiakkaat olleet vain sivullisia uhreja, kun kohteena on ollut palvelun tuot-
taja tai asiakkaan asiakkaat.

Nykypaivina hairidille haetaan helposti syyllistd, mutta on myés muistettava, etta
luonto kykenee edelleen — kirjaimellisesti avaruudesta maankuoreen — tuottamaan
meille yllatyksia. Toisaalta ei aina ole selvaa, miten kompleksisten jarjestelmien ra-
kenteissa asioita paasee tapahtumaan, silla niiden toiminnallinen kaytettavyys ei aina
tue ihmisen tarpeita. Joskus on parempi olettaa tahatonta osaamattomuutta tai inhi-
millista erehdysta kohdistetun uhan sijaan. Kaiken kaikkiaan, digitaalisen turvallisuu-
den kokonaisuus huomioiden, ei pida olettaa, ettei koskaan tapahdu mitaan. Taydelli-
sen estamisen ja ehkaisemisen varaan rakennettu riskienhallinta-ajattelu ei ole teho-
kasta tai kestavaa muulle toiminnalle.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, etta sisaistaa, eri-
laisten tapahtumien kirjon ja osaa valita kuvaavimman ilmauksen kasittelya varten.
Joskus se voi hetkellisesti tarkoittaa hyvinkin ymparipydreaa ja abstraktia kuvausta
ensi alkuun, mutta prosessimaisessa toiminnassa sita tarkennetaan ja kuvaa paran-
netaan. Erilaisiin tapahtumiin liittyvia merkityksia voi tarkastella myds sellaisten ter-
mien avulla, jotka liittyvat riskin muodostumiseen tai niiden rakentumisen ominaisuuk-
siin. Naita kasitelladn mybhemmissa osioissa.

Tapahtuma

Synonyymi: -
Maaritelma: tiettyjen olosuhteiden esiintyminen tai muuttuminen

Huomautus: Tapahtuma voi olla yksittainen tai koostua monesta tapauksesta, ja sii-
hen voi olla useita syita. Jos tapahtuman tai tapahtumaketjun seuraukset ovat nega-
tiivisia, kyseessa voi olla hydkkays, hairid, poikkeustilanne tai onnettomuus.
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Tapahtumaa, jolla ei ole seurauksia tai jonka seuraukset ovat vahaiset potentiaaliin
nahden, voidaan kutsua vaaratilanteeksi tai [&helta piti -tilanteeksi.

5.2 Poikkeama
Synonyymi: -
Maaritelma: tarkasteltavan kohteen ero toivottuun tai tavanomaiseen

Huomautus: Poikkeamien tunnistamista voidaan helpottaa maarittdmalla raja-arvoja
mittareille, joita kyetdan seuraamaan tarvitulla tarkkuudella ja tarkasteluvalilla.

5.3 Hairio
Synonyymi: -

Maaritelma: odottamaton tai ei-toivottu tapahtuma, joka haittaa jarjestelmén, jarjes-
telmén kéyttéjén tai niista riippuvaisten toimintaa

Huomautus: Hairidiksi kutsutaan tavallisesti vain tapahtumia, joista aiheutuva haitta
on itsessaan tai oikeilla vastatoimilla tilapaista ja lyhytaikaista. Hairidén voi aiheuttaa
esimerkiksi hyokkays tai odottamaton tapahtumaketju, ja usein sen mahdollistaa jokin
heikkous, puute tai vika.

5.4 Hyokkays
Synonyymi: -

Maaritelma: feko tai toiminta, jolla pyritddn kohteen vahingoittamiseen tai oikeudetto-
maan k&ylttéon tai jolla estetdén kohteen tavoitetta toteutumasta

Huomautus: Hyokkayksen kohde voi olla esimerkiksi tietoverkko, tietojarjestelma,
laite, tieto, henkild tai organisaation maine. Hydkkays on aina ihmisen aiheuttama ta-
hallinen teko, mutta hydkkaajien motiivit vaihtelevat ja tekijoita voi olla yhden sijaan
useita, muutamista henkildista jopa suuriin organisaatioihin. Hyokkayksen aiottu
kohde ei valttamatta ole sama kuin kohde, johon hydkkayksen tunnistetaan vaikutta-
van, ja aiottuja kohteitakin voi olla useita. HyOkkayksella voi olla vaikutuksia esimer-
kiksi kohteena olevan organisaation lisaksi sen asiakkaisiin tai yhteistyétahoihin, mika
voi olla tahatonta tai aiottua. Hydkkaysten mahdolliset vaikutukset voivat muodostaa
valillisia riskeja ketjun tai verkoston kautta, minka takia hyokkayksiin liittyvat riskit
kasvavat tahojen valisten yhteyksien myo6ta. Joissain tapauksissa tahojen valille voi
syntya riippuvuussuhteita, joissa jonkin tahon kriittiset toiminnot tai jarjestelmat ovat
riippuvaisia toisen tahon kyvysta hallita hyokkayksiin liittyvia riskejaan.

5.5 Hyokkayksen aiottu kohde
Synonyymi: -
Maaritelma: kohde, johon hybkkéayksella pyritdén vaikuttamaan
Huomautus: Organisaation on riskienhallinnassaan tarkeaa varautua myds hyok-

kayksiin, joissa organisaatio ei ole hydkkayksen aiottu kohde, mutta karsii aiotun
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kohteen ohella tai sijasta hyokkayksen vaikutuksista. Todellinen aiottu kohde voidaan
esimerkiksi pyrkia salaamaan tai peittamaan hyokkaamalla useita kohteita vastaan.
Organisaatiot ja henkildt, jotka ovat hydkkayksen aiottu kohde tai muuten sen vaiku-
tuspiirissa, eivat aina ole tietoisia hyokkayksesta tai karsi sen vaikutuksista.

5.6 Jatkuvuudenhallinta
Synonyymi: jatkuvuuden hallinta; toiminnan jatkuvuuden hallinta

Maaritelma: organisaation prosessi, jolla tunnistetaan toiminnan kannalta keskeiset
riskit, arvioidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seké
luodaan toimintatapa héiriétilanteiden hallinnalle ja toiminnan jatkuvuudelle kaikissa
olosuhteissa

Huomautus: Jatkuvuudenhallinta on organisaation ylimman johdon hyvaksymaa
strategista ja operatiivista toimintaa, jolla organisaatio ennaltaehkaisee hairidtilanteita
ja varautuu reagoimaan niihin siten, etta toimintaa voidaan jatkaa ennalta maaritel-
Iylla hyvaksyttavalla tasolla. Mita kriittisemmasta toiminnasta on kyse, sita tarkeam-
paa sen jatkuvuudenhallinta on. Jatkuvuudenhallintatoimenpiteita vaativien kriittisyyk-
sien, haavoittuvuuksien jne. tunnistamisessa hyédynnetaan riskien arviointiproses-
seissa tuotettua tietoa, ja hyvalla riskienhallinnalla voidaan seka ehkaista toiminnan
jatkuvuuden ongelmia etta tarvittaessa tukea vahinkojen minimointia ja toiminnan pa-
lauttamista. Jatkuvuudenhallinta on yleensa omaehtoista toimintaa, mutta joillakin
aloilla organisaatiot ovat myos lailla velvoitettuja varmistamaan toimintansa eri olo-
suhteissa. Etenkin huoltovarmuuden kannalta kriittisissa organisaatioissa jatkuvuu-
denhallintaan sisaltyy oleellisesti huoltovarmuuden turvaaminen.
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6 Aihealue: Riskien muodostuminen ja ymmartaminen

Kasitteet: epavarmuus, haavoittuvuus, heikkous, mahdollisuus, riski, riskikriteerit,
riskikasitys, riskin elinkaari, riskin raja-arvoa valtteleva uhka, uhka, vinouma

Riskien rakentuminen on joskus sattuman kauppaa — tai siltd ainakin vaikuttaa. Mutta
mita systeemisemmassa rakenteessa ollaan, sita selkedmmin useimpien riskien
muodostumisessa voi jalkikateen tunnistaa loogisen kaaren. Niiden elinkaaren var-
rella t4hdn muodostumiseen voidaan liittda erilaisia iimauksia. Pitda kuitenkin varoa
mielikuvaa, ettd muodostuminen olisi suoraviivaista, silla useat eri vaikuttimien haarat
yhdistyvat tuottaakseen lopullisen tapahtuman ja sen seurausten vaikutukset. Taman
voi ymmartaa niin, ettd mahdollisessa hybkkayksessa pitda hyokkaajassa ensin yh-
distya ainakin mahdollisuus, keinot ja motiivi. Naita kaikkia muokkaavat ehkaisevat
suojauksemme ja varautumistoimemme vaikutusten minimointiin .

Kaikkien eri tapahtumien yhdistelmien mahdollisuudet tekevat tulevaisuudestamme
epavarman. Emme tieda mita tapahtuu. Epavarmuus ja sen sietdminen ovat keskei-
sia riskien ymmartamiselle. Ymmarrykseemme vaikuttavat kuitenkin myos puutteet
tiedoissa, joiden perusteella teemme paatelmiamme seka omaksutut tapamme ja
muut tekijat, joilla kasittelemme tata jo valmiiksi vahaista ja vaarin ymmarrettya infor-
maatiota. Tahan ehka kietoutuukin riskienhallinnan yksi keskeisin aspekti. Siina
missa uhkaa voi pitaa yleisena ja epamaaraisena, se muuttuu riskiksi, kun tunnis-
tamme siita jollain tavalla ja tarkkuudella arvotettavia ominaisuuksia — mita uhka mer-
kitsee — ja kykenemme arvioimaan riskia suhteessa seka tavoitteisimme, kykyihimme
ja vastaaviin, etta muihin riskeihin. Nain uhka muutetaan kasiteltavaksi ainakin siina
maarin kuin luulemme ymmartavamme sita. Tama mahdollistaa toiminnan ja siihen
reagoinnin oikeansuuntaisella tavalla.

Haavoittuvuus ei itsessaan ole riski. Se on vedenpitavan suojakuoren reika, kun saa-
tetaan pudottaa puhelin veteen (tapahtuma) ja menettaa tietoa (riski). Haavoittuvuuk-
sia korjaamalla saadaan ehkaistyd monen uhan muodostumista riskeiksi. Erityisesti
organisaatioiden hallinnollisten rakenteiden kautta tarkasteltuna, suhteellisia heik-
kouksia voidaan tunnistaa eri osa-alueiden valilla, silld panostukset ovat harvoin ta-
saisia, saati kaikkialle riittavia, kun pyritdan tehokkuuteen. Heikkous usein mahdollis-
taa haavoittuvuuksien syntymisen tai sailymisen. Esimerkkina voisi olla puuttuva aika
ja osaaminen tarkastaa kaikki omien jarjestelmien koodi tai puuttuvat suunnitelmat ja
ohjeet erityistilanteisiin. Organisaatioissa heikkouksien hallinta ja korjaaminen voi olla
strategisempi ja ennakoivampi lahestymistapa hallita riskeja. Jos heikkoja osa-alueita
ei muuten tunnista, uhkien ja riskien kautta voidaan analysoida juurisyita ja 16ytaa
taustavaikuttajat.

Riskien maarittely voi olla haastavaa. Riski taytyy suhteuttaa tavoitteeseen seka re-
sursseihin ja tata kautta yleensa I0ytyy raja-arvo sille, mita voidaan sietaa ja mita ei
voida hyvaksya. Etukateen maaritellyt kriteerit eri muodoissaan ehkaisevat riskien
maarittelya ja arvotusta satunnaisella tavalla. Yhteneva arviointi mahdollistaa uskotta-
van vertailun ja ehkaisee jotkin vinoumat siita, miten saattaisimme tuntemuksien,
peukkusaantdjen tai vanhentuneen opin perusteella painottaa jotain riskia suuntaan
tai toiseen. Vinoumien ehkaisy on osa laadunhallintaa, jota riskienhallinta

"1 Tallaista analyysia voi tehda niin kutsutulla rusettianalyysilla ("bowtie”).

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



VAHTI Hyvat Kaytannot 22 (71)
U -tukimateriaali
15.11.2022

itsessaankin on: prosessi luotettavan tiedon tuottamiseksi paatdksenteon tueksi — ja
siksi hyvin toimiva prosessi on tavoiteltava asia.

Raja-arvoihin liittyy yleensa myds jokin toimenpide, suoraan tai epasuorasti. Se on
maaritys sille, ettd asiaan pitda reagoida, mutta myos niinkin yksinkertaisille asioille
kuin etta kykenemmeko edes huomaamaan asioita, jotka eivat nouse tarpeeksi suu-
riksi. Huomioraja voi olla kirjaimellista (virukset), jarjestelmien halytysasetuksia (vaa-
rien salasanayritysten maara) tai hallinnollista (ilmoitukset poikkeavasta toiminnasta).
Se voi my0s olla absoluuttista, kuten kriittisten jarjestelmien toiminta, tai suhteellista,
eli nouseeko jokin asia esiin kaikkien muiden signaalien ja informaation joukosta.

Datan ja informaation kontrolli eri tavoin on yksi tarkea osa hyvin toteutettua riskien-
hallintaa ja turvallisuutta. Pitda varmistaa, etta oikeat ihmiset saavat oikeat heratteet,
joihin sisaltyy riittavasti tietoa siita, mita tapahtuu rajapinnan 1ahella, mutta siten, etta
tietoon ei hukuta. Hienosaatoa on myos tehtava jatkuvasti erilaisissa muutoksissa ja
luodattaessa todennakdisia uusia uhkia, kaikilla organisaation toiminnan tasoilla. Jos
paatoksentekoa varten ei ole oikeaa tietoa tarjolla, tassa voi olla yksi kehitysalue.

Erityinen haaste ovat uhat ja riskit, jotka jaavat juuri ja juuri erilaisten rajojen toiselle
puolelle kertaluonteisina tapahtumina. Niiden luoma kuormitus voi kuitenkin muodos-
tua siita, ettd sinansa harmittomia tapauksia tulee maarallisesti paljon tai jokin muu
ominaisuus niissa on poikkeuksellisen korostunut. Se voi olla vain hieman kulutta-
vampaa tai se voi jopa vaatia resurssien siirtoa (johtaen toisaalla heikkouteen, kuten
pullonkaulojen muodostumiseen), ilman etta rajanvetomme suurten poikkeamien tun-
nistamiseksi ylittyisivat selkeasti. Hyokkaaja voi myds tarkoituksellisesti yrittaa mani-
puloida raja-arvoja tai niihin liitettavien toimenpiteiden muodostamista. Epavarmuus
rajoissa ja niiden tulkinnassa on heikkous, ellei suoranainen haavoittuvuus.

Mikali ndhdaan vain kriisi ja rauha, ei osata toimia ndiden valiin muodostuvalla erias-
teisten valimallien vyohykkeelld. Taman tyyppista metodiikkaa on hyddynnetty erilai-
sissa tarkoituksellisissa hybridivaikuttamisen kampanjoissa, joissa uhkaavalta toimin-
nalta vaikuttavalla hamayksella tai normaaleihin prosesseihin tuotetulla lisakuormalla
on hairitty toimintaa. Koska naita ei ole pystytty erottamaan vastaavan kaltaisista nor-
maaleista tapahtumista ja iimidista, naitd ongelmallisia asioita ei saada mydskaan
eristettya tai erotettua tehokkaaseen kasittelyyn. Tdma voi johtaa siihen, etta tilan-
teen kriisiytyessa ja viimein ylittaessa huomion tai sietokyvyn rajoja, kasittelytoimissa
voidaan olla pakotettuja toimimaan tavalla, joka hairitsee tai tuottaa haittaa asiaan
littymattomille tahoille. Tdman tyyppisen toiminnan erikoisuus on sen tavoitteissa: ta-
voitteena ei valttamatta ole itse riskin toteutuminen, vaan tuoda esiin organisaation
heikkouksia tai manipuloitavuutta (mainehaittoja) tai verkottuneen riskin tavoin aiheut-
taa vaikutuksia edelld mainituille riskiin littymattomille tahoille, jotka voivat olla hyok-
kayksen aiottu kohde. Suuremmissa tapauksissa nama sivulliset voivat olla kansalai-
sia ja vaikutuksina on arvojen, luottamuksen ja oikeuksien heikkeneminen, mutta to-
denndkdisemmin puhumme kiusaamisesta ja hairinnasta pienemmissa tapauksissa.
Naiden riskien hallinnan nakdkulmasta tietoisuus on tarkeaa, ja se lahtee tunnista-
mista tukevasta raja-arvojen maarittelysta sille, mika on normaalia ja mika ei.

Nykyaikaisessa riskienhallinnassa riskeja ei tule enaa kasitella vain negatiivisina asi-
oina, jotka parhaimmillaan saadaan poistettua tai minimoitua neutraaleiksi vaikutuk-
siltaan. Sen sijaan niita taytyy silmailla siten, etta riskeista joko suoraan tai niiden ka-
sittelytoimien seurauksena saadaan aikaan jotain hyotya, jotain positiivista yhteistu-
losta tapahtuman vaikutuksista kokonaisuudessaan. Riskit voidaan nahda
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pienemmassa mittakaavassa mahdollisuuksina, jotka ohjaavat korjaamaan haavoittu-
vuuksia ja vahvistamaan heikkouksia. Tdma voi olla vanhan vahvistamista, mutta
useammin se lienee jonkin uuden kehittdmista, uusia mahdollisuuksia. Suuremmassa
katsannossa voidaan tarkoittaa kehittyneempaa digiturvallisuutta ja organisaation toi-
minnan kannalta l6ydettyjen uusien tilaisuuksien tunnistamista, mika voi olla viela ar-
vokkaampaa. On toki eri asia, kyetdanko ja halutaanko naita kaikkia hyodyntaa.
Usein taman tydstadminen vie aikaa, joten uhkien havaitseminen seka riskien tunnista-
minen ja analysointi olisi tapahduttava ajoissa. Riskienhallinnassa tulisi pyrkia vastaa-
maan myos kysymykseen, miten tdma asian hallintatoimilla voidaan tukea (strategi-
sia) tavoitteita ja saada etu. Vain ongelmia painottamalla ja riskeista negatiivisesti
viestimalla tuotetaan pitkassa juoksussa raskasta ilmapiiria, jossa kulttuuriksi muo-
dostuu valttaa ikavia riskienhallinta-asioita.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, etta sisaistaa seka
riskin kehityksen tapahtumaketjuina, ettd myds sen, miten eri vaiheet tulevat ilmi ja
eroavat toisistaan. Eri vaiheisiin ja niiden haasteisiin voidaan tarttua eri keinoin. Vai-
heiden ja ilmididen tunnistaminen on kuitenkin haastavaa ja on ymmarrettava, etta eri
tekijat vaikuttavat nakemystemme muodostumiseen. Joskus tata voidaan pyrkia kayt-
tamaan tahallisesti hyvaksi, joskus taas olosuhteet eivat vain mahdollista uhan ha-
vaitsemista ennen kuin on liian myo6haista tehda sille mitdan etukateen.

6.1 Epavarmuus
Synonyymi: -
Maaritelma: fiedon puute tulevan tapahtuman luonteesta tai ajankohdasta

Huomautus: Tulevaisuuteen liittyy aina epavarmuutta, mista seuraa, ettei tulevai-
suutta voida ennustaa, vaan on varauduttava useisiin mahdollisiin tapahtumiin ja ver-
tailtava niiden ominaisuuksia ja todennakdisyytta saatavilla olevan tiedon valossa.
Epavarmuutta aiheuttavien tekijdiden olemassaolosta ei valttdmatta olla tietoisia, esi-
merkiksi puutteellinen tietdmys omista prosesseista tai tietoturvallisuuden tasosta voi
aiheuttaa epavarmuutta. Jos tapahtumaan liittyy epavarmuutta, sen vaikutus voi to-
teutuessaan olla organisaation kannalta positiivista, negatiivista tai neutraalia. Epa-
varmuuden vaikutuksia koskevaa tietoa pyritdan ilmaisemaan riskeina. Riskitiedot
voivat joskus perustua virheelliseen riskikasitykseen, jopa niin, ettei riskina pidetty ta-
pahtuma ole ylipdatdan mahdollinen. Epavarmuus voi olla taydellista tai osittaista:
epavarmuutta, jonka todennakoisyydesta ja vaikutuksista on tehty perusteltu arvio,
voidaan riskin lisaksi luokitella tunnetuksi epavarmuudeksi (known unknown).

6.2 Uhka
Synonyymi: -
Maaritelma: mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku

Huomautus: Uhka voi olla luonteeltaan yleinen ja siten kohdistua useisiin eri toimijoi-
hin, jotka kasittavat sen merkityksen omasta kontekstistaan. Uhka eroaa riskista si-
ten, ettéd sen merkitysta ei ole arvioitu ja suhteutettu. Kun uhkaa tarkastellaan tietysta
nakokulmasta risking, voidaan mahdollisten haittojen lisaksi tunnistaa mahdollisuuk-
sia. Uhka eroaa vaarasta siten, etta uhka on epavarmempi kehityskulku ja vaara
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puolestaan kaytannollinen ja riskienhallinnallisin toimenpitein kasiteltava asia. Ks.
my®os riski.

6.3 Haavoittuvuus
Synonyymi: -

Maaritelma: puute, vika tai toimintatapa, joka altistaa turvallisuuteen kohdistuville uh-
kille

Huomautus: Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, ohjelmistoissa,
laitteissa, prosesseissa tai inmisten toiminnassa. Haavoittuvuus voi olla esimerkiksi
ohjelmassa oleva virhe, joka mahdollistaa vaarinkaytoksia estavien rajoitusten kierta-
misen. Haavoittuvuutta voi olla myos se, ettd paatdksenteossa ei edellyteta allekirjoit-
tajan lisaksi toista hyvaksyjaa tai tarkastajaa, tai se, etta sahkodpostiviestin salaus ei
onnistu, jolloin tietoja joudutaan I&hettdmaan salaamattomassa sahkopostiviestissa.
Nollapaivahaavoittuvuus on tietojarjestelmassa oleva ohjelmistohaavoittuvuus, joka
muodostaa korkean tietoturvariskin, johon ei ole saatavilla viela korjausta, koska sen
paljastumisesta ohjelmiston kehittgjille on niin vahan aikaa.

6.4 Heikkous
Synonyymi: -

Maaritelma: organisaation tavoitteiden kannalta epétoivottu tai haitallinen ominai-
suus organisaation toiminnassa tai omaisuudessa

Huomautus: Heikkouksia voivat olla esimerkiksi prosessien pullonkaulat, puutteet
henkiloston koulutuksessa tai joidenkin toimintojen heikko resursointi. Koska organi-
saation resurssit ovat aina rajalliset, joitain heikkouksia voidaan poistamisen sijaan
vain lieventaa tai hyvaksya sellaisenaan. Heikkoudet vaikuttavat organisaation riskin-
kantokykyyn ja voivat edistda haavoittuvuuksien syntymista.

6.5 Mahdollisuus
Synonyymi: -

Maaritelma: riskin vaikutuksista mahdollisesti aiheutuva tapahtuma tai kehityskulku,
Jota voidaan hyddyntaa tavoitteiden edistdmisesséa

Huomautus: Riskien kasittelyssa voidaan joissain tapauksissa riskin ehkaisemisen,
muuttamisen tai minimoimisen lisaksi tunnistaa mahdollisuudet eli se, etta riskin to-
teutumisesta on mahdollista hyétya jollain tavalla. Mahdollisuuden toteutumiseen voi-
daan pyrkid vaikuttamaan, mutta onnistuminen ei ole varmaa. Myos siihen, millaiset
tapahtumat ja kehityskulut ovat ylipaataan hyddynnettavissd mahdollisuuksina, voi-
daan pyrkia vaikuttamaan mm. kyvykkyyksiin ja resursseihin panostamalla. Mahdolli-
suus voi vaikut-taa suoraan yksittaisiin tavoitteisiin, parantaa tilannetta yleisemmin tai
esimerkiksi mahdollistaa uusia tavoitteita, toimintatapoja ja voimavaroja. Sanaa mah-
dollisuus kaytetdan myods puhekielisesti uhkan vastakohtana seka riskienhallintaa ka-
sittelevissa teksteissa joskus yleiskielen mukaan mahdottomuuden vastakohtana, jol-
loin tarkka merkitys riippuu kontekstista.
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6.6 Riski
Synonyymi: -
Maaritelma: epdvarmuuden vaikutus tavoitteisiin

Huomautus: Riski ilmaistaan tavallisesti riskin lahteiden, mahdollisten tapahtumien,
niiden seurausten ja niiden todennakdisyyden yhdistelmana. Vaikutus on poikkeama
odotetusta. Se voi olla mydnteinen, kielteinen tai sisaltda molempia. Riskin myontei-
sia vaikutuksia voidaan joissain tapauksissa tarkastella mahdollisuuksina.

Riskit ja riskien vaikutukset voivat kohdistua esimerkiksi ihmisiin, elaimiin, omaisuu-
teen, tietojarjestelmiin, ymparistdon, yhteisallisiin arvoihin tai jaettuihin merkityksiin.
Riskin toteutuminen voi tuottaa useita erilaisia ja eritasoisia vaikutuksia ja naiden ka-
sittelemiseksi, seka eri riskien suhteuttamiseksi toisiinsa, voi olla tarpeen jakaa riski
pienempiin osasiin tai koota yksittaiset ilmentymat suuremmiksi kokonaisuuksiksi,
riippuen riskienhallinnan tarpeista. Riski maaritellaan tdssa samoin kuin useissa lah-
teissa, mm. standardissa SFS-ISO 31000:2018. Yleiskielessa sekd suomen kielen
sanan "riski" etta ruotsin- ja englanninkielisten vastineiden merkitys on kielteinen.

6.7 Riskikasitys
Synonyymi: riskin kasitys
Maaritelma: ihmisen tai organisaation kéasitys siitd, millainen jokin riski on

Huomautus: Riskikasitykseen vaikuttavat paitsi saatavilla oleva tieto, joka riskien ta-
pauksessa on aina joiltain osin puutteellista niihin liittyvan epavarmuuden takia, myds
vinoumat tiedon tulkinnassa. Taman takia riskikasitys voi poiketa suurestikin riskin
todellisesta luonteesta. Oman riskikasityksen ja oman organisaation riskikasityksen
lisdksi voidaan tarkastella my6s sidosryhmien riskikasityksia. Riskikasityksiin on mah-
dollista vaikuttaa mm. tiedonhankinnalla, riskien syvallisemmalla analysoinnilla ja
viestinnan keinoin.

6.8 Vinouma
Synonyymi: -

Maaritelma: ihmisten ajattelulle luontaisista vaaristymistéa johtuva toimijan tai jérjes-
telmén taipumus hahmottaa ja painottaa tietoa tietyll4 tavalla

Huomautus: Vinoumia tunnistamalla ja niihin puuttumalla parannetaan arvioiden ob-
jektiivisuutta. Vinouma voi olla henkilokohtainen tai kollektiivinen, ja se voi kertautua
jarjestelmissa. Vinoumia voi olla eri paatoksenteon tasoilla tai prosessien eri vai-
heissa. Vinoumien kasittelytapoja on monia, ja ne voidaan sulauttaa osaksi proses-
sia. Maaritelty, kattava ja kehittyva riskienhallintaprosessi itsessaan on yksi tapa eh-
kaista tietyntyyppisia vinoumia tuotetussa tiedossa.
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6.9 Riskikriteerit
Synonyymi: -
Maaritelma: perusteet riskien merkityksen arvioimiseen yhdenmukaisesti

Huomautus: Riskikriteerit perustuvat mm. tavoitteisiin, resursseihin ja toimintaympa-
ristdéon, ja niitd voidaan soveltuvin osin johtaa standardeista, laeista, toimintaperiaat-
teista ja muista vaatimuksista. Riskikriteereja voidaan ilmaista eri tavoin, esimerkiksi
tarkkojen raja-arvojen tai yleisluontoisempien sanallisten kuvausten avulla.

6.10 Riskin raja-arvoa valtteleva uhka
Synonyymi: -

Maaritelma: hyokkays tai muu uhka, joka pyrkii vélttdméaén vastatoimenpiteita pysyt-
telemélla riskien arvioinnissa kéytettyjen raja-arvojen alapuolella

Huomautus: Riskien arvioinneissa kaytetty raja-arvo voi olla maarallinen, laadullinen
tai naiden yhdistelma. Arvioinneissa kaytetty raja-arvo voi olla liian korkea, liian ma-
tala tai jattaa huomioimatta yhteisvaikutuksia muiden riskien kanssa, jolloin riskia ei
hallita tarkoituksenmukaisesti. Vaikka riskien arvioinneissa kaytetty raja-arvo muuten
vastaisi tavoitteita, riskin raja-arvoa valtteleva uhka, joka kertaluontoisena olisi merki-
tykseton, voi aiheuttaa merkittdvaa haittaa pitkittyessaan tai toistuessaan. Talldin siita
ei valttamatta olla tietoisia tai siihen ei osata, haluta tai kyeta vastaamaan riittavilla
seurauksilla. Joissain tapauksissa riskin raja-arvoa valttelevat uhkat jaavat kokonai-
suudessaankin organisaation kannalta merkityksettomiksi, mutta aiheuttavat merkitta-
vaa haittaa laajemman verkoston tai yhteiskunnan tasolla. Esimerkkeja riskin raja-
arvoa valttelevista uhkista ovat mm. tietomurtoon liittyvien toimenpiteiden naamioimi-
nen harmittomiksi hairidiksi tai kiristyshaittaohjelmistojen pyrkimys valttaa valtiollisia
turvallisuustoimijoita ja muita herkasti vastatoimiin ryhtyvid hyokkayksen kohteina.

6.11 Riskin elinkaari
Synonyymi: -

Maaritelma: riskin olemassaolon vaiheet uhkan muodostumisesta riskin tunnistami-
seen ja edelleen aina riskin mahdolliseen poistumiseen asti

Huomautus: Riskin elinkaaren alkuna voidaan pitaa edeltavia tapahtumia, jotka ai-
heuttavat uhkan, joka vuorostaan on tunnistettavissa riskiksi. Riskin elinkaaren loppu
on usein vaikeasti maariteltavissa, silla riski voi muuntua elinkaarensa aikana huo-
mattavastikin ja monet riskit jaavat elamaan vahaisina jaannosriskeina. Riskin muun-
tuessa voivat muuttua esimerkiksi riskin vaikuttavuus, sen todennakoisyys tai jopa
kohde, johon riski vaikuttaa. Riskin elinkaareen vaikuttavat seka toimintaymparistosta
johtuvat muutokset etta organisaation toimenpiteet.
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7 Aihealue: Riskien arviointi

Kasitteet: alustava arvio, riskianalyysi, riskiarvio, riskien analysointi, riskien arviointi,
riskien arviointiprosessi, riskien arviointiprosessin tyékalu, riskien luokittelu, tarken-
tava arvio, uudelleenarviointi

Riskien arviointi on yksi riskienhallinnan haastaviksi muodostuneista kasitteista. Sita
on kaytetty seka arvioinnin tekemisesta, sen tuloksista, ettd kuvaamaan prosessiko-
konaisuutta, johon kuuluvat erikseen tunnistamisen, analysoinnin ja arvioinnin osat
(joihin voidaan soveltaa omia menetelmidan). Puhekielessa esiintyy erilaisia kayttota-
poja, ja arviointi ja analyysia saatetaan kayttaa toistensa synonyymeina.

Tassa sanastossa kyseisia kasitteitd paadyttiin erottelemaan siten, etta ISO31000 -
sarjan mukaisesti prosessin osaa kuvaavalle ilmaukselle valittiin tarkempi vaihtoehto
“riskien arviointiprosessi”. Arvioinnin ja analysoinnin eroa selvennettiin, koska kyse on
kahdesta erilaisesta tavasta kasitella riskeihin liittyvaa tietoa, ja tdman hahmottami-
nen helpottaa oikeanlaisten toimenpiteiden tekemista.

1SO31000-prosessi: riskien arviointiprosessi (tunnistaminen, analyysi, arviointi) ISO31000-prosessi: riskien kasittely

Riskien koonti,

Riskien tunnistus eri taydentava arviointi

lahteista, tiimeissa ja ! ja analyysi seka

Riskien

hallintatoimien
toteutus

tyopajoissa jne. ehdotusten
seka alustavat arviot kehittaminen
hallintatoimiksi

Paatoksenteko

\ J

Kuva1: Osa riskienhallinnan kokonaisprosessista yksinkertaistettuna, eli arviointiprosessi ja kasittely-
vaihe seké niiden vélissa tapahtuva paéatdksenteko, jolle tuotetaan tietoa ja vaihtoehtoja. Pdatéksente-
koon vaikuttavat myds muut asiat kuin riskienhallinnan tuottamat tiedot. Arviointiprosessiin luetaan stan-
dardin mukaisesti riskien tunnistaminen, analyysi ja arviointi. Tétéd edeltdéd kuvan ulkopuolella vaihe,
jJjossa mééritelldén tarkastelun kattavuutta, omia tavoitteita ja toimintaympéristén merkityksid sekd muita
kriteereité, jotka vaikuttavat tarkasteluun. K&sittelyosuuden jélkeen pitéisi tulla vaikutusten seuranta ja
katselmointi. Tarkempi malli osassa Riskienhallinnan kontekstit ja tasomalli.

Riskien arvioinnissa riskeja arvotetaan ja niitd suhteutetaan seka toisiinsa, etta tavoit-
teisiin, toimintaymparistéon etta resursseihin ja vastaaviin. Tama on tapa 16ytaa mer-
kittdvimmat riskit, ne, joilla on oikeasti merkitysta — mikali niita on, silla olemmehan
saattaneet luulla uhista liikoja ennen jarjestelmallista kasittelya. Samalla muodostuu
my®0s priorisointi siitd missa jarjestyksessa kasittelyssa toimitaan tehokkaasti (tama
tosin kasittelytoimia kehitettdessa voi muuttua) ja missa suhteessa mihinkin riskiin
tulisi panostaa aikaa, vaivaa ja muita resursseja. Arvioinnissa keskitytaan kokonai-
suuteen ja kvantitatiivisten arvojen kayttoéon.

Riskien analysoinnissa voidaan tarkastella riskijjoukon merkitysta, mutta myos yksit-
taisen riskin rakentumista ja ominaisuuksia. Tassa on tarkoitus oppia tuntemaan riski
syvallisemmin, jotta sen eri vaiheet ja vaikutukset saadaan hallintaan. Analysointi on
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usein kvalitatiivista, mutta suurten joukkojen, verkostojen ja simulaatioiden tapauk-
sessa voidaan tehda matemaattista analyysia'?. Jo eri tavoin tehtéavat visualisoinnit
itsessaan voivat auttaa ymmartamaan merkityksia ja mekanismeja, mika on osa ana-
lyysia ja sen tulosten viestintda raportoinneissa — tulokset on tuotava esiin oikein.

Arviot tarkentuvat ajan myo6ta, kun tieto ja ymmarrys kehittyvat. Siten riskienhallinnas-
sakaan ei pida jamahtaa kerran tehtyihin arvioihin. Tata ei pidd ymmartaa esimerkiksi
vuosittain tehtavaksi toisteisuudeksi, jolla on oma tarkoituksensa tiedon pitdmisessa
relevanttina. Arviointiprosessia, jota usein toteutetaan organisaatioissa, lahdetaan te-
kemaan organisaatiokaavion ruohonjuuritasolta, jolloin erilaisten riskien kanssa kay-
tannossa tekemisiin joutuvat tunnistavat riskeja ja tekevat naista arvioita. Heilla on
todennakdisesti paras tuntemus omaan tyéhonsa ja sen substanssissa vaikuttavista
uhista, mutta heidan arvioitaan voi vinouttaa tottumattomuus riskienhallintamallin ty6-
tapaan, siina kuvattuihin raja-arvoihin tai puutteellinen nakemys koko toiminnan ken-
tasta. Taydellisen analyysin toteuttaminen voi olla heille myods raskasta. Tata helpot-
taaksemme voidaan tehda ensiarvio, joka otetaan tdydennettavaksi ja syvennetta-
vaksi tarkentavissa arvioissa tai asiaan syventyvan asiantuntijan toimesta. Nain jo
jossain maarin menetellaan, kun esimerkiksi riskitydpajojen tietoja kootaan ja uudel-
leenarvioidaan kokonaisuutena, koko organisaation kontekstista. Talla toisteisuudella
on tarkoitus parantaa riskitiedon laatua.

Arviointiprosessin ensimmainen kohta ei tarkalleen ottaen ole riskien tunnistaminen.
Riskin arviointiprosessi on osa riskienhallinnan kokonaisprosessia, jossa ensiksi to-
detaan ja tunnistetaan tavoitteet, strategiat naiden saavuttamiseksi, toimintaympa-
ristd ja sen muutosten suunnat seka muut oletukset ja rajoitteet, jotka on huomioitava
riskeja maariteltaessa ja mita vasten riskien arviointi tapahtuu. Usein taman kaiken
selvitys unohtuu, minkd seurauksena tunnistaminen tai muut toimet tehdadan epayhte-
naisen nakemyksen perusteella, eika esimerkiksi tarvittua kattavuutta tai kohden-
nusta saada.

Riskin tunnistamiselle, jota ei ole tdssa sanastossa erikseen maaritelty, voidaan
nahda kaksi perustapaa. Ensinnakin riskeja voidaan tunnistaa aiempien tapahtumien
kautta, jolloin tunnistaminen perustuu historiatietoon uhista, kehityskuluista, syista ja
ulkoisista tekijdista. Naista luodaan skenaarioita siitd, mita voisi tapahtua. Talléin pu-
hutaan siis siita, miten aiemmat uhat voisivat toistua, mahdollisesti muuttuneina kehit-
tyvassa toimintaymparistossa. Toinen tapa on tarkastella riskeja oman rakenteen
suojattavien kohteiden tai haavoittuvuuksien ja heikkouksien kautta. Talléin tarkastel-
laan mita organisaatiossa on tai tapahtuu, ja luodaan skenaarioita siitd, mita havait-
tuihin asioihin voisi kohdistua ja mita voisi tapahtua ilman niita (osin tai kokonaan).
Talla tavalla hyokkayksen ja puolustuksen ndkdkulmat voidaan laittaa taulukossa ot-
sikkoriville ja sarakkeeseen, jolloin matriisilla voidaan tehda jarjestelmallinen lapi-
kaynti eri uhkien yhdistelmista, jotta voidaan tunnistaa omassa kontekstissa merkityk-
selliset riskit. Tamantyyppisella lapikaynnilla tiedetaan tunnistamisen kattavuus,
minka ymmartaminen auttaa ymmartamaan riskienhallinnan merkityksen (seka puut-
teet).

Kuten tunnistamisen esimerkista voi paatella, prosessin toteutuksen nakdkulmasta
alkaa erilaista tietoa ja sen kasittelyd muodostua nopeasti, mika tekee riskitiedon

2 Kokoelma erilaisia arviointi- ja analyysimetodeja seka arvioita ndiden kaytettavyydesta prosessin eri vai-
heissa ja erilaisiin tarkoituksiin 10ytyy mm. ISO31010:std, mutta soveltaen voidaan kayttaa muitakin struktu-
roidun analyysin metodeja, jos ne tuottavat tarvittua tietoa tai visualisoivat ongelmaa.
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tuottamisesta joskus raskasta. Tata varten onkin syyta luopua taulukkolaskentaohjel-
malla toteutetuista manuaalisista lomakkeista ja ottaa kayttdon riskienhallinnan pro-
sessiin tueksi ammattimainen digitaalinen jarjestelma eli tydkalu. Se voi olla joko tiet-
tyyn prosessin osaan erikoistunut (tai useampi, jolloin tieto liikkuu niiden valilla esi-
merkiksi tietokantaan rakennetun riskirekisterin kautta) tai laajemman kokonaisuuden
kattava jarjestelma, joka voi olla liitettyna organisaation toiminnanohjausjarjestel-
maan. Oleellista on, etta jarjestelma on riittavan pitkaikainen ja joustava, jotta sita voi-
daan kehittda tai muokata seka riskienhallinnan etta organisaation toimintojen kehitty-
essa. Tyokalun tarkeimpia tehtavia on pitaa tietomassat liikkeessa (tukea prosessia)
seka pitaa tieto yhdenmukaisena (vertailtavana ja kasiteltavana), jolloin kayttajat ja
asiantuntijat voivat keskittya oleelliseen.

Riskien luokitteluun tulisi kiinnittaa erityistd huomiota, sillda sen merkitys joskus unoh-
tuu. Erityyppista luokittelua voidaan tehda seka tunnistamisen, arvioinnin ja analy-
soinnin etta hallintakeinojen kehityksen yhteydessa. Nailla on omat merkityksensa.
Tunnistamisessa luokittelu voi olla aiemmin esitetyn matriisin kaltainen tyokalu, jolla
varmistetaan, ettd kaikki luokat kdydaan lapi, tai ettd kaikista luokista otetaan riski ka-
siteltavaksi. Kaytetty luokittelujarjestelma, kategoriarakenne, seka varmistaa kohden-
nuksen halutulla tavalla, ettd voi rajoittaa ndkymaa, jolloin on syytad muistaa pohtia
my0s kyseisen laatikon ulkopuolta. Analyysissa erilaisten riskien luokittelu voi auttaa
tunnistamaan ilmiéita, riskien vaikutusmekanismien yhteyksia tai lahteita. Talldin tie-
tyntyyppisia riskeja voidaan ehka kasitella suurempina kokonaisuuksina, joissa vain
tietty ennustettava ominaisuus muuttuu. Riskeja arvioitaessa luokittelu yleisimmillaan
liittyy prioriteettiryhmiin, kriittisyyteen tai vastaavaan toimintaa ohjaavaan arviointiin.
Naiden maarittdminen oikein on tarkeaa.

Taman jalkeen, kun aletaan tyéstamaan hallintakeinoja, luokittelulla jaetaan riskeja
osiinsa ja tarkastellaan, mihin niiden ominaisuuksiin voidaan vaikuttaa eri keinoin. Eri-
laiset ja eritasoiset riskit voivat tulla kasitellyksi yhdella hallintatoimella, kun tunniste-
taan niitd yhdistava tekija. Tdma on se vaihe, jossa riskienhallintaprosessi osoittaa
tehokkuutensa. Kunnollisessa hallintaprosessissa, etenkaan laajemmassa organisaa-
tiossa, riskeja ei tulisi paasaantoisesti kasitella yksitellen. Tehokkaiden luokittelutapo-
jen kaytto prosessin eri vaiheissa mahdollistaa suurtenkin riskitietomassojen kasitte-
lyn, jotta tarvittavat hallintatoimet voidaan tuottaa ja niistéd voidaan raportoida ymmar-
rettavasti.

Tassa yhteydessa, kun puhutaan arvioinnin kattavuudesta ja luokittelusta, ilmauksen
"digiturvan tasoisesti ja laajuisesti” tulisi tarkoittaa, etta silloin on huomioitu digiin liitty-
vat turvallisuusasiat laajasti. Tama tarkoittaa sita, etta vahintaan kaikki viisi keskeista
toteutusaluetta kdydaan lapi ja toimintaan liittyvat muut alueet huomioidaan. Tallin
tata luokittelua on kaytetty ohjaamaan tarkastelua. Nain riskeja voidaan tydstaa osa-
alueittain, mika voi helpottaa tyota. Mutta, erillistarkastelun jalkeen, riskit on myo6s yh-
distettava kokonaistarkastelua ja luokittelua seka hallintatoimien suunnittelua varten.
Samaan asiaan liittyvat riskit voidaan nain yhdistaa ja kontrolloida tehokkaasti Koonti
voi olla joko digiturvallisuuden oman kokonaisuuden (vali)tarkastelu, mika tukee aihe-
alueen toimia tai suoraan osa kokonaisriskienhallinnan koontia, mika tukee laajem-
paa yhteensovittamista ja strategisia paamaaria. Riskit tulee siis arvioida ja kasitella
hallintaa varten tarvittavissa pienemmissa kokonaisuuksissa, mutta ne on koottava
organisaatiossa yhteen kokonaisriskienhallintaan, jotta nahdaan niiden yhteiset vai-
kutukset organisaation tavoitteisiin. Erillisten riskienhallintayksikdiden tai -osa-
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alueiden tiedot voidaan koota yhteen vain, jos ne kayttavat niissa yhtenevaisia luokit-

teluita ja raja-arvoja.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, etta sisaistaa ris-
kin arviointiprosessin vaiheet ja niihin liittyvat toisteisuuden, tydkalut ja luokittelut,
joilla voidaan tehostaa prosessin toteuttamista. Tata vaihetta painotetaan usein,
mutta on muistettava, ettei tdma ole koko riskienhallintaprosessi. Tarkoituksena on
tuottaa tietoa hallintatoimien ja organisaation muun toiminnan ohjaamiseksi, missa
huomioidaan riskien lisdksi myods muita asioita, kuten tavoitteet.

7.1 Alustava arvio
Synonyymi: ensiarvio; ensidarvio; primaariarvio

Maaritelma: arvio, joka tehdéén arviointiprosessin aluksi karkean yleiskuvan saa-
miseksi

Huomautus: Alustavan arvion tarkkuustaso voi vaihdella pelkasta tunnistamisesta
jopa jonkintasoiseen analyysiin, mutta tyypillisesti se sisaltda melko karkean tasoista
tietoa, joka perustuu esimerkiksi luokitteluun. Alustava arvio voi olla sellaisenaan riit-

tava, mutta tarvittaessa sitd voidaan tarkentaa tarkentavalla arviolla ja edelleen uu-
delleenarvioinnilla.

7.2 Tarkentava arvio
Synonyymi: toisioarvio; sekundaariarvio; jatkoarvio

Maaritelma: arvio, joka tehdéén alustavan arvion jélkeen tarkemman arvion saa-
miseksi

Huomautus: Tarkentavia arvioita voidaan tehda useita.

7.3 Uudelleenarviointi
Synonyymi: -

Maaritelma: arvio tai arvioiden sarja, jolla pyritdan péivittdméaan tai tarkentamaan
aiempaa arviota

Huomautus: Uudelleenarviointia toteutetaan yleensa osana dynaamisia prosesseja,

mutta arvioita voidaan uudelleenarvioida lisaksi saanndllisin valiajoin, jolloin varmiste-
taan arvioiden paivittyminen vastaamaan toimintaymparistdéssa havaittuja muutoksia.

7.4 Riskien arviointiprosessi
Synonyymi: -

Maaritelma: prosessi, joka kattaa riskien tunnistamisen, riskien analysoinnin ja ris-
kien arvioinnin
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Huomautus: Riskien arviointiprosessi on osa riskienhallintaprosessia. Standardissa
SFS-ISO 31000:2018 annetaan suosituksia riskienhallintaprosessin eri vaiheisiin,
mukaan lukien riskien arviointiprosessi (standardissa nimella "riskien arviointi").

7.5 Riskien arviointiprosessin tyokalu
Synonyymi: riskienarviointityokalu; riskienarviointijarjestelma

Maaritelma: riskienhallintatybkalu, joka ohjaa toteuttamaan riskien arviointiprosessin
osia johdonmukaisesti tiettyja malleja tai menetelmid noudattaen

Huomautus: Riskien arviointiprosessin tyokalut tukevat prosessiin kuuluvia tehtavia
ja niiden toistamista tehokkaasti jatkuvaluonteisessa kaytdssa useiden toimijoiden
kesken. Ne ohjaavat keskenaan vertailukelpoisten arvioiden tuottamiseen ja varmis-
tavat, ettd olennaisiksi tiedetyt asiat arvioidaan ja dokumentoidaan. Yksittainen tyo-
kalu voi tukea useita riskien arviointiprosessin osia tai keskittya yhteen, esimerkiksi
riskien tunnistamiseen tai riskien analysointiin.

7.6 Riskien arviointi

Synonyymi: riskien merkityksen arviointi; riskien vaikutuksen arviointi; riskin arviointi;
riskin merkityksen arviointi; riskin vaikutuksen arviointi

Maaritelma: riskien toteutumisen todennéakoéisyyden ja niiden mahdollisten vaikutus-
ten selvittdminen

Huomautus: Riskien arvioinnissa hyddynnetaan usein etukateen maaritettyja riskikri-
teereja, minka lisdksi riskeja suhteutetaan toisiinsa. Tuotetut arviot ottavat kantaa esi-
merkiksi siihen, mihin riskeihin tulisi ensisijaisesti kohdistaa hallintatoimenpiteita, tai
siihen, mitka riskit tulisi siirtda analysoitaviksi. Arvioita voidaan tarvittaessa paivittaa
tarkentavilla arvioilla tai uudelleenarvioinnilla seka syventaa vapaamuotoisemmin ris-
kien analysoinnilla. Riskien arviointi on osa riskien arviointiprosessia, jossa sita edel-
taa riskien tunnistaminen. Riskien arviointi voidaan tehda ennen riskien analysointia
tai sen jalkeen, ja tarvittaessa riskien analysointi ja arviointi vuorottelevat iteratiivi-
sena ketjuna. Standardissa SFS-ISO 31000:2018 termi riskien arviointi viittaa riskien
arviointiprosessiin, kun taas tasta kasitteesta kaytetaan termia riskien merkityksen
arviointi.

7.7 Riskiarvio

Synonyymi: riskin arvio; arvio riskien merkityksesta; arvio riskien vaikutuksesta; ar-
vio riskin merkityksesta; arvio riskin vaikutuksesta

Maaritelma: riskien arvioinnin tulos

Huomautus: Riskiarvion perusteella voidaan suunnitella tarvittavia toimenpiteita. Ra-
portoinnissa tarkeimmista riskeista esitetaan riskiarvio, jota tarvittaessa tdydennetaan
syvallisemmalla riskianalyysilld (mm. ominaisuudet ja vaikutustavat seka mahdolliset
hallintakeinot). Valittuja riskiarvion tietoja voi olla tarpeen jakaa sidosryhmien kanssa
riskien kasittelemiseksi ja sidosryhmien oman riskienhallinnan tukemiseksi.
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Riskiarviota voidaan hyddyntaa, raportoida, esittaa ja tallentaa tarvittavalla tavalla ja
valitussa laajuudessa, esimerkiksi tallentamalla keskeiset tiedot riskirekisteriin.

7.8 Riskien analysointi

7.9

Synonyymi: riskin analysointi

Maaritelma: riskien arvioinnissa tai kasittelyssé tarvittavien tietojen selvittdminen ris-
kien luonteesta

Huomautus: Riskeistd analysoidaan eri menetelmin tarpeita vastaavalla tarkkuudella
esimerkiksi riskin rakentumista ja sen eri ominaisuuksia, muutoksia ndissa sekd mah-
dollisia kehityskulkuja. Riskien analysointi on yleensa vapaamuotoisempaa kuin ris-
kien arviointi, ja analysoinnin keinot voidaan valita tapauskohtaisesti. Riskianalyysia
voidaan tarvittaessa syventaa ja ajantasaistaa osana tarkentavaa arviota tai uudel-
leenarviointeja. Riskien analysointi on osa riskien arviointiprosessia, jossa sita edel-
taa riskien tunnistaminen. Riskien analysointi voidaan tehda ennen riskien arviointia
tai sen jalkeen, ja tarvittaessa riskien analysointi ja arviointi vuorottelevat iteratiivi-
sena ketjuna. Standardissa SFS-ISO 31000:2018 tasta kasitteesta kaytetaan termia
riskianalyysi, kun tassa sanastossa riskianalyysilla tarkoitetaan riskien analysoinnin
tulosta.

Riskianalyysi

Synonyymi: -
Maaritelma: riskien analysoinnin tulos

Huomautus: Riskianalyysin perusteella voidaan arvioida riskeja ja suunnitella tarvit-
tavia toimenpiteita. Raportoinnissa riskianalyysilla voidaan avata mm. riskien ominai-
suuksia, yhteyksia, vaikutustapoja seka mahdollisia hallintakeinoja, ja analyysin yh-
teyteen sisallytetdan myaos riskiarvio (usein todennadkoisyys ja vaikutus tai riskiluku).
Valittuja riskianalyysien tietoja voi olla tarpeen jakaa sidosryhmien kanssa riskien ka-
sittelemiseksi ja sidosryhmien oman riskienhallinnan tukemiseksi. Riskianalyysia voi-
daan hyddyntaa, raportoida, esittda ja tallentaa tarvittavalla tavalla ja valitussa laajuu-
dessa, ja sen sisallon osia voidaan ottaa seurantaan osana riskirekisteria ja/tai yleista
toimintaympariston muutosten seurantaa.

7.10 Riskien luokittelu

Synonyymi: -

Maaritelma: riskien tehokasta arviointia ja kasittelya varten tehtéavét ryhmittelyt, joi-
den ansiosta samankaltaisia tai samaan vastuualueeseen kuuluvia riskejé tai niiden
osia voidaan tarkastella yhtenéd kokonaisuutena

Huomautus: Riskien luokittelua voidaan tehda hyvin erilaisin perustein, esimerkiksi
aihealueen ja kasittelyssa tarvittavan osaamisen mukaan. Yleisesti tunnettuja riskien
luokitteluja ovat tietynlaisten yritysten toimintaan soveltuva PK-RH, jossa riskit jae-
taan strategisiin, operatiivisiin, taloudellisiin ja vahinkoriskeihin, seka tietoturvauhkien
luokitteluun tarkoitetut CVSS ja OWASP. Myés jakoa strategiseen tasoon,
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koordinointitasoon ja toiminnalliseen tasoon voidaan kayttaa riskien vaikutuksia tai
erityyppisten hallintakeinojen kohdistumista arvioitaessa. Tietoturvallisuuden hallinta-
keinoja ja niissa kaytettavia kontrolleja voidaan luokitella mm. hallinnollisiin ja tekni-

siin.
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8 Aihealue: Vastuullisuus riskienhallinnassa

Kasitteet: |apinakyvyys riskienhallinnassa, osallistavuus riskienhallinnassa, riskivas-
tuullisuus

Vastuullisuuden kokonaisuus etsii vield muotoaan digitaalisessa toimintaymparis-
tossa. Vastuullisuuteen litetdan monia asioita, mutta ne vaihtelevat asiasta keskuste-
levan kontekstin mukaan. Perinteisten ymparistdon ja ihmisoikeuksiin liittyvien nako-
kulmien huomioiminen on osa yhteiskuntaa lavistavaa kehitysta, joka tulee jo esiin
muun muassa hankintoja tehtdessa, jolloin voidaan esittaa eettisten arvojen ehtoja
esimerkiksi liittyen tyéoloihin, materiaalien alkuperaan, energian kayttéon tuotan-
nossa tai kaytdssa, tai imagollisesti rakentuviin ominaisuuksiin. Osin tata voidaan pi-
tda myds laatu-asiana. Selkeda maaritelmaa ei sindnsa tarvita tdman aihealueen ole-
massaolon tunnistamiseksi ja keskustelun kaymiseksi sen kautta.

Digitaalisessa turvallisuudessakin voidaan nahda vastuullisuuden tulokulma, joka kui-
tenkin eroaa yleismaailmallisesta esikuvastaan ja sisaltaa digin erityisyyksia. Kuten
edella mainittiin, erilaisten teknologioiden ja turvallisuusratkaisuiden ostaminen tai
myyminen voi sisaltda vastuullisuuteen liittyvia kysymyksia. Suoremmin naihin liittyvat
maineeseen kohdistuvat riskit. Toisaalta samalla suunnalla ovat myés mahdollisuudet
ja hyodyt hyvan vastuullisuuden toteuttamisessa, silla niin sanottu yleison good will,
hyva tahto, voi olla kriisissa arvokas etukateen hankittu etu. Sen puute voi myés
osoittautua heikkoudeksi, jopa riskiksi.

Erityinen digitaalisen turvallisuuden vastuullisuusasia on tietysti, miten sen toteutuk-
sessa eri osa-alueet hoidetaan, miten niista annetaan tietoa ja miten huolehditaan
asiakkaista, muista sidosryhmista seka taysin ulkopuolisistakin tahoista. Erityisesti
tietosuojaan liittyy paljon herkkia rajapintoja, joihin tunnetaan yksityista ja yhteiséllista
omistajuutta organisaatioiden ulkopuolelta. Ei riita, etta hoitaa tietoturvallisuutensa
oman tarpeensa mukaan, vaan on huomioitava muut ja myds riittavasti viestittava,
jotta avoimuuden kautta voidaan rakentaa luottamusta. Muun muassa EU:n NIS2-
direktiivissa on otettu tdama nakodkulma esiin saantelyssa (kts. liite 2). Talld on suora
yhteys siihen, miten asiakkaat kayttavat (tai eivat kayta) palveluita ja minkalaista jul-
kista keskustelua asian ymparilla kdydaan — nyt tai kun jotain tapahtuu.

Digitaalisten riskien riskienhallinta on osa tata kasittelya. Riskivastuullisuuden kautta
voidaan puhua siita, huolehditaanko asiakkaisiin ja sidosryhmiin kohdistuvista ris-
keista ensinkaan riittavasti, mutta mydskaan oikealla tavalla. Osataanko heihin koh-
distuvat uhat tunnistaa (ja mika on riittdvaa tassa) ja osataanko naista seka tarvituista
hallintakeinoista viestia? Ovatko riskeille, mutta etenkin vaihtoehdoista paattamiselle
asetetut kriteerit ymmarrettavat, paivanvaloa kestavat ja perustellut, kun panokset
ovat korkeat ja usea tavoite on ristiriidassa keskendan organisaation sisalla ja ulko-
puolella? Siirretdanko riski muiden harteille vai panostetaanko yhteiseen hyvaan?
Tehdaanké vain pakollinen, halvimman kautta, myéhassa ja yhteen muottiin pakot-
taen, vai luodaanko pitkajanteista kehittyvaa toimintaa, jossa asiat varmistetaan, re-
sursoidaan riittavasti ja aidosti harjoitellaan? Nama ovat vastuullisuuden kysymyksia.

Organisaation hallintakeinojen valikoimasta I6ytyy usein vaihtoehtoisia tapoja toimia,
etenkin monimutkaisemmissa riskeissa. Naista osa voi olla muille toimijoille ja sidos-
ryhmille suotavampia kuin toiset, ja olisi I0ydettava oikeat tavat maaritella tasapaino
vastuullisuuden huomioimisen seka kaytettavissa olevan ylimaaraisen ajan tai
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kustannuksen valilla. Parhaassa tapauksessa vaihtoehtoinen toimintatapa ei edes
kustanna merkittavasti ylimaaraista, vaan kyse on toimintatavan muutoksesta.

Lapinakyvyys riskienhallinnassa painottaa yksinkertaisesti sita, ettd voidaan ymmar-
taa syyt toiminnalle riittdvassa maarin. Usein paatoksien muodostumiselle etsitdan
perusteita, jotka voivat olla hyvia, mutta ilman lapinakyvyytta naita ei voida arvioida.
Lapinakyvyys sindlldan ei tarkoita kaiken paljastamista, vaan riittdvan informaation
tarjolle saattamista, jotta asianmukainen toiminta voidaan tunnistaa. Talle ei ole maa-
ramuotoa tai -lagjuutta. Organisaatioille keskeista riskienhallinnassa on sopimus-
kumppaneihin liittyva tarve tietda ja ymmartaa heidan riskienhallintaansa, riskejaan ja
uhkia, jotka voivat ketjuuntuneiden tai verkostovaikutuksien kautta siirtyd organisaa-
tiosta toiseen. Kokonainen toimijoiden ekosysteemi voi olla uhattuna. Hyva yhteisty6
rakentuu avoimelle viestinnalle, hyvalle keskusteluyhteydelle seka selkeasti maaritel-
lylle sopimukselle. Tama mahdollistaa tarvittavan ja oikeasuhtaisen riskienhallinnan
organisaatiolle seka sen asiakkaille, suhteessa kumppanilta saatuun palveluun.

Hyvin lahella tata on uhka- ja riskitiedoista viestiminen. On osa hyva digiturvallisuu-
den kulttuuria jakaa organisaatioiden omien verkostojen, mutta myos laajemman yh-
teiskunnan kanssa tietoa, joka voi suojata jokaista. Esimerkkeina ovat ilmoitukset ha-
vaituista haavoittuvuuksista tai toisten toimijoiden nimissa leviavista tietojenkalastelu-
yrityksista. Erikseen ovat tapaukset, joissa laki velvoittaa tekemaan ilmoituksia.

Toiseenkin suuntaan, sivullisilta ihmisilta organisaatioiden asiantuntijoille, on hyva
olla toimivat kanavat, silla ihmiset tulevat tulevaisuudessakin kaipaamaan helppoa ja
lahestyttavaa yhteytta, jonka kautta jakaa huomioita. Tama on osa lapinakyvyytta,
vaikka sita voidaan kayttaa myds vaarin. Siihen liittyva nakdkulma on kuitenkin, etta
hyvan yhteyden kautta voidaan saada monenlaista turvallisuuteenkin vaikuttavaa tie-
toa, mahdollisesti joukkoistuvalta ja aktivoituvalta havainnoitsijaverkostolta. Kyse voi
olla niin organisaation sisaisesta kuin ulkoisestakin kohdennuksesta. Tama on osa
osallistavuudesta riskienhallinnassa, eli ihmisten halusta ja tarpeesta paasta vaikutta-
maan itseensa liittyviin asioihin. Riskienhallinnassakin pitaisi pystya osoittamaan (va-
hintdan hyvalla viestinnalld) ettd nama huolet on huomioitu jollain tavalla riittavasti.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, etta digiturvallisuu-
den riskienhallintaankin osataan soveltaa hyvan yhteistoiminnan periaatteita luotta-
muksen rakentamiseksi ja yhteisen hyvan tuottamiseksi. Taman voi ndhda osana ris-
kienhallinnan tavoitteita, silla hyvinvoiva ja turvallinen toimintaymparisto niin digissa
kuin sen ulkopuolella tukee yksittaisen organisaation hyvinvointia ja turvallisuutta Se
puolestaan parantaa kaikkien resilienssia tulevaisuuden kompleksisia uhkia vastaan.

8.1 Riskivastuullisuus
Synonyymi: -

Maaritelma: muiden toimijoiden etujen tai yleisen edun huomioiminen riskien ké&sitte-
lyssé

Huomautus: Riskivastuullisessa toiminnassa huolehditaan riittdvassa maarin, etta
myo6s oman kontekstin ulkopuolelle muodostuvat riskit tunnistetaan ja niista viesti-
taan. Riskeja ei myoskaan esimerkiksi siirreta niin, etta vaikutukset kohdistuvat sidos-
ryhmaan kohtuuttomasti ilman sen suostumusta ja vaikutusten kompensointia. Riski-
vastuullista on my6s muiden toimijoiden pitdminen tietoisina uusista uhista, jotka on
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havainnut. Kasittelytoimenpiteet voidaan lisaksi valita siten, etta niilla tuotetaan yh-
teistd hydtya tai minimoidaan yhteista haittaa sen sijaan, ettd huomioitaisiin vain oma
etu.

8.2 Osallistavuus riskienhallinnassa
Synonyymi: -

Maaritelma: organisaation riskienhallintaan osallistumisen mahdollistaminen sidos-
ryhmille ja siihen kannustaminen

Huomautus: Sidosryhmien ottaminen sopivalla tavalla ja oikeaan aikaan mukaan ris-
kienhallintaan mahdollistaa sidosryhmien tietdmyksen, ndkemysten ja havaintojen
huomioon ottamisen. Nain lisataan tietoisuutta riskienhallinnasta ja varmistetaan par-
haimpaan saatavilla olevaan tietoon perustuva riskienhallinta. Osallistamisen tavat ja
taso riippuvat molemminpuolisista tarpeista liittyen viestintdan, uhkatietoon, riskitie-
toon ja tilannekuviin. Osallistaminen voi itsessaan kuulua riskien hallintakeinoihin, tai
sen avulla voidaan sovittaa hallintakeinoja jaettujen tarpeiden huomioimiseksi.

8.3 Lapinakyvyys riskienhallinnassa
Synonyymi: -

Maaritelma: riskienhallinnan arvioinnin mahdollistaminen sidosryhmille ja siséisille
toimijoille siten, etté siihen liittyvét tiedot vélitetdén niilté osin, kuin tietojen vélittdmi-
nen ei itsessdan tuota merkittévié riskeja

Huomautus: Lapindkyvyys on osa toiminnan vastuullisuutta, minka liséksi se edistaa
tiedon hyddyntamista itseohjautuvasti eri osissa ekosysteemia mm. hairididen enna-
kointiin, mika puolestaan pienentaa ketjuuntuneita ja verkottuneita riskeja. Lapinaky-
vyytta riskienhallinnassa voidaan toteuttaa eri toimijoille yhteistyén luonteesta riip-
puen saannollisena raportointina tai tilanteen niin vaatiessa. Riskienhallinnan periaat-
teita, kattavuutta, paatoksentekoprosessia ja vaikutusmahdollisuuksia voidaan usein
avata yleisella tasolla julkisestikin. Organisaation lapinékyvyydessa eri toimijoiden
suuntaan voi olla suuriakin eroja: toisille sidosryhmille riittavat yleisluontoiset julkai-
sut, kun taas toisille avataan kahdenvalisessa viestinnassa syvallisesti yhteistyon
kannalta relevantteja riskeja ja riskienhallintatoimenpiteita. Kullakin sidosryhmalla on
omanlaisensa riskikasitykset, joiden pohjalta ne kaipaavat erilaisia tietoja varmistuak-
seen siita, etta niihin vaikuttavat riskit tulevat kasitellyksi hyvaksyttavalla tavalla. Vas-
taamalla sidosryhmien tiedontarpeisiin valtytaan paallekkaisilta riskienhallintatoimilta,
luottamuspulalta ja mainehaitoilta.
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9 Aihealue: Tiedonjako ja viestinta

Kasitteet: riskeja koskeva viestinta ja tiedonvaihto, riskiraportointi, riskirekisteri, riski-
tieto, uhkaprofiili, uhkatieto

Riskeihin liittyvaa tietoa kaytetaan moniin tarkoituksiin ja niista viestitdan monella ta-
valla. Naista on esitetty huomioita useassa kohtaa tata esittelydokumenttia. Yksi osa
tata on formaalimpi tiedon siirto ja prosessointi, joissa on erotettava uhka ja riski.

Nykyaikaisissa toimintaymparistdissa, joissa koko kentan hahmottaminen omatoimi-
sesti on hyvin haastavaa, yhteistyd on korostuneen tarkeaa. Jopa kilpailuasetel-
massa olevien tahojen on syyta 16ytaa kanava tietojenvaihtoon toimialueillaan, silla
uhat voivat uhata toimintamahdollisuuksia ja levitd nopeasti — ei vain omaan vaikutus-
piiriin vaan asiakkaisiin ja tuotantoketjuihin. Tamankaltaiset mekanismit tukevat tarvit-
tua stabiiliutta, mika vuorostaan valillisesti palvelee omaa riskienhallintaa ja tavoit-
teita, kun huomio ja resurssit voidaan kohdentaa johonkin rakentavampaan. Verkos-
toituminen my6s mahdollistaa tiedon vastaanottamisen.

Tiedonjaossa on ulkoisten tahojen kohdalla aina maariteltava mita pitaa, mita voidaan
ja miten voidaan jakaa tietoa niin, etta se ei tuota tarpeetonta lisariskid omalle toimin-
nalle. Tassa tarkastelussa on syyta erotella ainakin uhkatieto ja riskitieto toisistaan.
Ensin mainitun kohdalla kasitelladn havaitun uhan ominaisuuksia, irrallaan mistaan
nimenomaisesta toimijasta, sen haavoittuvuuksista tai muista tiedoista. Jalkimmai-
sessa tapauksessa samaa asiaa tarkastellaan huomioiden toimijan heikkoudet ja
muut vaikuttavat erityisyydet tarvittavilta osin. Uhkatiedon pitaisi siis olla paaosin tie-
toa, jonka luovuttamisen ei tulisi haitata omaa toimintaa. Riskitiedon suhteen voi olla
tarpeen maaritella tarkastikin mita, miten ja kenen kanssa tietoa jaetaan, silla pitkalle
vietyna siina voidaan paljastaa asioita, jotka heikentavat turvallisuutta tai toiminnan
edellytyksia (kuten liikesalaisuudet). Tiedonjako tai valikoiva tiedonjako sinansa ei ole
uusi asia, vaan talla pyritdan korostamaan sita, ettd se on mahdollista ja tehtavissa
hallitusti myds riskienhallinnan kontekstissa.

Siséisille tahoille tiedon jakaminen yleisemmin uhista ja kohdentuvista riskeista on
tarkeaa, jotta jokainen voi ottaa ndma huomioon tyéssaan ja toimissaan. Taman li-
saksi on riittdvassa maarin myds viestittava riskienhallinnasta ja sen kokonaistilasta,
jottei jatkuvasti esilla olevien yksittaisten asioiden kautta synny vaaria olettamuksia
organisaation tilanteesta. Jatkuvat yleiset varoitukset ja kertomukset hydkkayksista
maailmalla voivat saada epailemaan omien jarjestelmien luotettavuutta, mika vaikut-
taa niiden asianmukaiseen kayttdon, mutta toisaalta, etenkaan jos toteutuvia riskeja
ei koeta, saatetaan tuudittautua hyvanolon tunteeseen tai vahatella varoitusten merki-
tysta. Myds digitaalisessa turvallisuudessa voi muodostua ero todellisen turvallisuus-
tilanteen ja turvallisuuden tunteen valille (asia, mita on tarkasteltu digia laajemmassa
kasittelyssa viime vuosina ja jossa digissa tapahtuvalla toiminnalla on ollut osansa’).
Tama kuilu vaikuttaa turvallisuuden ohjaamiseen ja toimintakulttuuriin.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, etta pyrkii I0yta-
maan tasapainon siina, miten pitad omat sisaiset ja ulkoiset sidosryhmat oikealla ta-
valla tietoisina mita ymparilla on tapahtumassa. Tama vaatii tiedon luokittelua ja hal-
lintaa yhdenmukaisella tavalla, jolloin voidaan toteuttaa prosessia ja

3 TUOVI-portaali: https://sisainenturvallisuus.fi/turvallisuuden-tunne-ja-strateginen-viestinta
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kehityksenseurantaa tunnetuille ja kehittyville iimidille. Laajan tarkastelun lisaksi, oi-
kein kohdistettu tutkimus ja selvitystoiminta voi olla strategisen tarkeaa riskienhallin-
nan kannalta seka riskiymmarryksen kehittamiseksi.

9.1 Riskeja koskeva viestinta ja tiedonvaihto
Synonyymi: -

Maaritelma: jatkuvat ja toistuvat prosessit, joilla organisaatio antaa, jakaa tai hankkii
tietoa ja kdy vuoropuhelua organisaation sisélla ja sidosryhmiensé kanssa riskienhal-
linnasta ja riskeisté

Huomautus: Riskeja koskeva viestinta ja tiedonvaihto on osa normaalia riskienhallin-
taprosessia. Viestintaa ja tiedonvaihtoa voi tapahtua kahdenvalisesti tai eri verkos-
toissa. Viestinnan (ml. varoitukset, koulutukset, toiminnan ohjaus jne.) merkitys ris-
kien hallitsemisessa korostuu, kun pyritddn muuttamaan toimintaa.

9.2 Riskiraportointi
Synonyymi: riskien raportointi; riskin raportointi

Maaritelma: riskeja koskeva viestinté ja tiedonvaihto, joiden tarkoituksena on vélittaa
tietyille siséisille tai ulkoisille sidosryhmille riskien senhetkisté tilaa ja niiden hallintaa
koskevaa tietoa

Huomautus: Raportoinnin syvyys, yksityiskohtaisuus, toistuvuus ja esittamistapa
vaihtelevat riskeja koskevan viestinnan ja tiedonvaihdon padmaarien seka kohdeylei-
sdn mukaan. Esimerkiksi riskiperusteinen paatoksenteko on riippuvaista siita, etta
paatoksentekoprosessia tuetaan sen tarpeiden mukaisella riskiraportoinnilla.

9.3 Riskitieto
Synonyymi: -
Maaritelma: riskié koskeva tieto

Huomautus: Riskitiedot eroavat uhkatiedoista siten, etta niissa kasitellaan mahdollis-
ten tapahtumien vaikutuksia organisaatiokontekstin tavoitteisiin vertaamalla ja suh-
teuttamalla vaikutuksia resursseihin, kyvykkyyksiin jne., mista syysta riskitiedot voivat
paljastaa heikkouksia tai haavoittuvuuksia. Riskitiedot voivat kuvata esimerkiksi riskin
todennakadisyytta, vaikutuksia, juurisyita tai hallintatoimia.

9.4 Riskirekisteri
Synonyymi: -
Maaritelma: rekisteri, johon tallennetaan tunnistetut riskit ja niiden arvioinnit
Huomautus: Riskirekisteriin voidaan tallentaa tai linkittaa monenlaisia lisatietoja, esi-
merkiksi riskianalyyseja seka tiedot suunnitelluista ja/tai toteutetuista hallintatoimenpi-

teista. Rekisterin muotoa ei sinallaan ole maaritelty, ja mikali se on toteutettu erilli-
sena tietokantana, siihen voi liittya erilaisia riskienhallintatykaluja, joilla kasitellaan
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siind olevia tietoja ja toteutetaan automatisoidusti mm. luokitteluita. Riskirekisteri ke-
raa riskitiedot yndenmukaisessa ja paivitettavassa muodossa, mika mahdollistaa ris-
kien seurannan ja riskien tilannekuvan muodostamisen.

9.5 Uhkatieto
Synonyymi: -
Maaritelma: uhkaa koskeva tieto

Huomautus: Uhkatiedot eroavat riskitiedoista siten, ettei niissa suhteuteta mahdolli-
sia vaikutuksia organisaatiokontekstin tavoitteisiin, resursseihin, kontrolleihin tms.,
vaan tiedot kuvaavat uhkaa yleisella tasolla [dhinna sen omilla muuttujilla. Esimerkiksi
tietoturvauhkien CVSS-arviointi ja naihin liittyvat raportit ovat tapa jakaa uhkatietoa.

9.6 Uhkaprofiili
Synonyymi: -

Maaritelma: uhkan luokittelua varten laadittu kuvaus uhkan ja uhkan aiheuttajan omi-
naisuuksista

Huomautus: Uhkan aiheuttaja voi olla toimija, toisiinsa vaikuttavien toimijoiden

joukko tai esimerkiksi luonnonilmid. Osa riskeihin vaikuttavista tekijoista voi olla paa-
teltavissa uhkaprofiileissa kuvatuista ominaisuuksista, kuten uhan sijainti, motivaatiot
ja resurssit jne. Hyokkaajista laadittuja uhkaprofiileita kutsutaan hyékkaajaprofiileiksi.
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10 Aihealue: Riskienhallinnan rakenteet

Kasitteet: riskienhallinnan puitteet, riskienhallintajarjestelma, riskienhallintaperiaat-
teet, riskienhallintapolitiikka, riskienhallintatydkalu

Riskienhallinta rakentuu monesta osasta, mutta jokaisella organisaatiolla se on erilai-
nen ja vastaa eri tarpeisiin. Naiden rakenteiden erittelylld mahdollistuu sen tarkenta-
minen, mika riskienhallinnassa toimii ja mita pitaa kehittda. Painotuksia voi olla, mutta
kokonaisuuden tulisi jokseenkin tasaisesti olla samalla kehityksen tasolla. Eri maturi-
teettitasolta toimiva osa voi haitata tehokasta hallintaprosessia.

Ylimman tason kasitteista riskienhallinnan puitteet kuvaavat pitkalti taman toteuttami-
seen maariteltyja hallinnollisia resursseja ja sen asemaa osana organisaation toimin-
nan ohjausta ja varmistamista. Silla tarkoitetaan laajempaa maaritysta kuin vain pro-
sessi tai toteutuksen toiminnan mallia. Se eroaa riskienhallintajarjestelman kuvaa-
masta kokonaisuudesta siing, etta riskienhallintajarjestelma sisaltda myds varsinai-
sen toiminnan, jolloin siind kuvastuu maariteltyjen puitteiden kaytanndn toteutus.
Siina todellinen toimintakulttuuri, maarittelemattomat harmaat alueet ja epaviralliset
toimintatavat taydentavat riskienhallinnan kokonaisjarjestelmaa. Talloin siis jarjes-
telma pitaad kasittaa sosio-teknisend kokonaisuutena, ei vain tietojarjestelmina.

Riskienhallintaa johtavat, suunnittelevat ja kehittavat tekevatkin siis viisaasti sisaista-
essaan, etta riskienhallinnan puitteiden on oltava tarpeeseen nahden riittdvat, mutta
riskienhallintajarjestelman todellisen toteutuksen muodostumiseen vaikuttavat useat
tekijat. Toteutuksen ja riskienhallintakulttuurin muodostumiseen voidaan pyrkia vai-
kuttamaan riskienhallintaperiaatteilla ja riskienhallintapolitiikalla, mutta on muistet-
tava, ettd naiden kirjaamisen lisaksi niistd on viestittdva — mielelldan tavalla, jonka
vastaanottaja kykenee hyddyntdamaan omaan toimintaansa.

Edellisten kasitteiden abstraktiuden vastapainona on kaytannon tekemista Iahem-
pana oleva riskienhallintatydkalu. Koska ne alkavat olla nykypaivana tietojarjestelma-
pohjaisia, ne sekoittuvat riskienhallintajarjestelmiin. Riskienhallintajarjestelman ja -
tydkalun ero on, etta tyokalulla kasitellaan ja hallitaan riskienhallinnan tietoa ja mah-
dollistetaan maaramuotoinen prosessi. Tydkaluja on monenlaisia ja osa on tarkoitettu
vain johonkin osaan kokonaisprosessista, minka seurauksena tiedon siirtyminen ta-
pahtuu osin riskirekisterilla ja osin muun muassa prosessin toteutuksesta vastaavan
henkilon avulla. Esimerkki kokonaisuuden osan tydkalusta on poikkeamailmoitusten
lomake ja nadiden hallintaan tarkoitettu kayttdliittyma. Poikkeamatydkalulla voi olla
muitakin tarkoituksia, mutta riskienhallinnalle se on apuvaline uhkatiedon keraami-
seen seka joukkoistettuun riskien tunnistamiseen, ei koko prosessi. Ehkapa siksi, etta
se on yleisimpia kontakteja riskienhallintaan monelle, ndma tyékalut samaistetaan
virheellisesti koko riskienhallintajarjestelmaksi, mika voi aiheuttaa sekaannuksia.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, etta kun tarkastel-
laan riskienhallinnan kokonaisuutta, osataan erottaa tavoiteltu ja todellisuus. Ylatason
rakenteiden suunnittelulla ja kirjaamisella luodaan pohja kokonaisuuden rakentami-
selle, yllapidolle ja kehittamiselle, mutta nama asiat taytyy saada jalkautettua. Ris-
kienhallintatydkalun merkitys sille, miten riskienhallinta ymmarretdan, on voimakas ja
sita tulisikin pystyd muokkaamaan — muun muassa siten, etta riskienhallinnan peri-
aatteet ja politiikka tulevat tyokalussa esiin toimintaa tukevalla tavalla.
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10.1 Riskienhallinnan puitteet
Synonyymi: -

Maaritelma: riskienhallinnan organisointi, vastuunjako ja tarkennettu toimintamalli,
Jotka osana johtamisjérjestelmaa mahdollistavat riskienhallintaperiaatteiden toteutta-
misen organisaation prosesseissa

Huomautus: Riskienhallinnan puitteet ovat ne hallinnolliset rakenteet, jotka mahdol-
listavat riskienhallinnan jarjestamisen, mutta puitteet voivat myos rajoittaa sen onnis-
tumista, mikali niissa on puutteita. Riskienhallinnan puitteiden kehittdmiseen kuuluu
riskienhallinnan sisallyttdminen organisaation johtamisjarjestelmaan ja riskienhallin-
nan suunnittelu, toteuttaminen, arviointi ja kehittdminen koko organisaatiossa.

10.2 Riskienhallintajarjestelma
Synonyymi: -

Maaritelma: hallintajérjestelméd, joka kattaa riskienhallintapolitiikat ja riskienhallinnan
tavoitteet seka prosessit ja mahdolliset riskienhallintatybkalut, joilla ndma tavoitteet
Saavutetaan

Huomautus: Riskienhallintajarjestelma on kokonaisuus, joka muodostuu eri osista ja
niiden toiminnasta. Kokonaisuus ei valttamatta vastaa aiottua, suunniteltua tai tarvit-
tua, vaan se voi olla esimerkiksi toiminnan tai toimintaympariston muutosten myéta
vanhentunut tai vuorovaikutusverkostojen monimutkaisuuden vuoksi riittdméaton. Ris-
kienhallintajarjestelman tarkoituksenmukaisuutta voidaan arvioida sisaisen tarkastuk-
sen yhteydessa ja/tai organisaation johdon toimesta. Riskienhallintajarjestelma voi
olla erillinen kokonaisuutensa, mutta sen tulisi liittya kiinteasti toiminnanohjaukseen ja
sen jarjestelmiin.

10.3 Riskienhallintaperiaatteet

Synonyymi: riskienhallinnan periaatteet

Maaritelma: riskienhallinnan tavoitteet ja yleinen toimintamalli, jotka osana johtamis-
jarjestelméaaé tukevat organisaation arvon luomista ja séilyttdmista

Huomautus: Riskienhallintaperiaatteet toimivat pohjana riskienhallinnan puitteiden ja
edelleen riskienhallinnan prosessien maarittelyssa. Standardissa ISO 31000 kuva-
taan periaatteet, joita tarvitaan vaikuttavaan riskienhallintaan.

10.4 Riskienhallintapolitiikka
Synonyymi: -

Maaritelma: organisaatiokohtainen kuvaus riskienhallintaperiaatteista ja keskeisina
pidetyistéa riskienhallinnan puitteista

Huomautus: Organisaatioissa, joissa riskienhallintaperiaatteet on johdettu suosituk-
sista tai vaatimuksista, riskienhallintapolitikassa voidaan selventaa periaatteiden suh-
detta organisaation tavoitteisiin ja toimintaan. Tyypillisesti riskienhallintapolitiikka
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dokumentoidaan, mutta se voi kaytanndssa koostua useista dokumenteista. Organi-
saation sisalla riskienhallintapolitikka on keskeinen osa johtamisviestintaa. Riskien-
hallintapolitiikka tai osia siitd voidaan harkinnan mukaan julkaista.

10.5 Riskienhallintatyokalu
Synonyymi: -

Maaritelma: ohjelmisto, lomake tai muu apuvéline, joka ohjaa toteuttamaan jotain
osaa riskienhallinnasta johdonmukaisesti tiettyja malleja tai menetelmid noudattaen

Huomautus: Organisaatiolla voi olla kaytdssaan erilaisia erillisia riskienhallintatydka-
luja, jotka parhaimmillaan tdydentavat toisiaan. Esimerkiksi riskien arviointiprosessin
tydkalu kattaa ainoastaan arviointiprosessin, joten se oheen voi olla tarpeellista ottaa
kayttoon tyokaluja, jotka tukevat muita hallintaprosessin osia.
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11 Aihealue: Seuranta ja tilannekuva

Kasitteet: riskien seuranta, riskien tilannekuva, riskienhallinnan seuranta, riskienhal-
linnan tilannekuva, riskienhallintajarjestelman seuranta, riskienhallintajarjestelman
tilannekuva

Riskiraportointi, joka otettiin esiin aiemmin, ja tilannekuva ovat hyvin lahella toisiaan,

etenkin puhekielessa. Niita kannattaa kuitenkin pitaa erillaan, eri kayttéa varten. Ra-

portointiin voidaan katsoa liittyvadn enemman analyysia seka nakokulmaa vaihtoehtoi-
siin tulevaisuuksiin, jolloin paatdksentekoon tarjotaan vaihtoehtoja. Kasitteiden erolle
ei kuitenkaan ole yksiselitteista maarittelya ja eroa syntyy myos siina, onko kyse koh-
dennetusta kertaluonteisesta vai yleisesta, toistettavasta ja maaramuotoisesta rapor-
toinnista.

Tilannekuvasta on hyvin erilaisia maarittelyita, joista joidenkin mielesta kasitys tilan-
teesta muodostuu vasta vastaanottajan tajunnassa. Tilannekuva siis kertoo missa ol-
laan sekd mahdollisesti mihin tasta ollaan suuntaamassa (ja milla varmuudella). Kes-
keinen komponentti tdman kuvan muodostamisessa on historiallisen kehityksen seu-
ranta, johon voidaan pyrkia yhdistamaan tulevaisuuden ennakointityon tietoa.

Tilannekuva voidaan kasittda myds senhetkisena "paivityksend” yksittaisten riskien
tai kokonaisuuden tilanteesta, jolloin sitd voidaan pitdd kevyempana informaation
maaran suhteen, kuin mita voisi odottaa riskiraportoinnista. Tamankaltainen tiedon
maaran hallinta voi antaa viestintdan vaihtoehtoja, jolloin osa riskitietojen kasittelysta
ja katselmoinnista voidaan tehda kevyemmin esimerkiksi kuukausipalavereissa ja ra-
portoinnin lapikayntia voidaan keskittdd muutamaan kertaan vuodessa. Rajallinen ti-
lannekuva voi myos olla jatkuvasti nahtavissa mahdollisesti riskienhallintatydkalun
muodostamissa automaattisissa raporteissa keskeisista tunnusluvuista. Pitaa kuiten-
kin muistaa, etta tunnusluvut eivat ole itse riski tai riskienhallinta — ne ovat vain tyo-
kalu muutoksen toteamiseen. Niille maaritellyt raja-arvot vain muistuttavat meita, pi-
taako jotain huomioida, tehda tai selvittda tarkemmin.

Riskienhallinnan rakenteiden kohdalla tuotiin esiin, miten riskienhallintajarjestelmalla
tarkoitetaan laajasti riskienhallinnan toteutusta ja toteutumista. Siina tarkastelu ei ole
niinkaan yksittaisten riskien hallinnassa, vaan siina, miten jarjestelmaa hyddynnetaan
osana kokonaistoimintaa. Siihen liittyva seuranta ja muodostetut nakemykset tilanne-
kuvasta ovat erityisesti johdolle ja sisdiselle tarkastukselle mielenkiinnon kohde. Kes-
keinen kysymys on, missa maarin koko jarjestelma vastaa tarvittua tai tavoiteltua
mallia ja mikd merkitys talla on strategiassa. Tata kapeampi tarkastelunsa on riskien-
hallinnan tilannekuva ja siihen liittyva seuranta, jossa keskitytdan perinteisesti pro-
sessiin ja sen osien koordinointiin. Riskienhallinnan toteutus on kaytannossa sita, mi-
ten hyvin prosessia noudatetaan ja tuottaako se tarvittua tietoa ja hallintatoimia niin
normaaliin toiminnan ohjaukseen, kuin poikkeustilanteitakin varten. Erikseen naiden
lisksi ovat itse riskit ja niihin liittyvat tiedot.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, etta kun tarkastel-
laan riskienhallintaa, osataan erottaa riskit, niiden hallintaprosessi seka laajempi ris-
kienhallinnan ymparille muodostunut jarjestelma toisistaan. Tama auttaa kokonaisuu-
den hahmottamisessa ja hallinnoinnissa, mika voi vaarantua seuraamalla vain osan
kehittymista. Tehokkaaseen tilannekuvaan kuuluvat kuvaavat ja helposti hahmotetta-
vat tunnusluvut, joilla voidaan seurata oleellisia muutoksia syvallisempien
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raportointien valilla. Kun resurssit ovat rajalliset, riskienhallinta on tyokalu kohdistaa
niitd oikein ja tehokkaasti tilanteiden ja olosuhteiden muuttuessa, mika saastaa kus-
tannuksia, kun valtetdan pahimpia vaikutuksia.

11.1 Riskien seuranta
Synonyymi: riskitekijdiden seuranta
Maaritelma: riskien tilan ja muutossuuntien selvittdminen

Huomautus: Riskien seurannan puitteissa havainnoidaan, mita vaikutuksia toimin-
taympariston muutoksilla ja oman toiminnan muutoksilla on riskeihin, missa maarin
riskit toteutuvat ja miten hallintatoimilla onnistutaan vaikuttamaan niihin. Riskien seu-
rannassa olisi hyva huomioida mm. haavoittuvuudet, riskien todennakdisyys ja suo-
jattavien kohteiden arvo. Riskien seurantaan tulisi kayttaa riskirekisteria ja toistaa
seurantaprosessia sopivin valiajoin, jotta mahdollisista muutoksista on riittava ja oi-
kea-aikainen tieto tarvittavia uudelleenarviointeja varten.

11.2 Riskien tilannekuva
Synonyymi: riskitilannekuva
Maaritelma: koottu kuvaus riskien seurannan tuloksista
Huomautus: Seurannan tulosten raportointi ja esitystapa vaihtelevat organisaa-
tiokontekstin ja kohdeyleison mukaan. Tilannekuvan tulisi sopia sisalloltaan ja laajuu-

deltaan kayttoétarkoitukseensa, eli useimmiten riskiperusteisen paatdéksenteon tai ris-
keja koskevan viestinnan tueksi.

11.3 Riskienhallinnan seuranta
Synonyymi: -

Maaritelma: riskienhallinnan prosessin ja siihen liittyvien toimintojen tilan havain-
nointi

Huomautus: Jatkuvan ja/tai sdanndllisen seurannan avulla saadaan tietoa siita,
kuinka asianmukaista ja merkityksellista toiminta on vallitseviin olosuhteisiin ja tarpei-
siin nahden. Riskienhallinnan seurannan tehtadvana on tunnistaa, miten tehokas pro-
sessi on ja tuottaako se oikeanlaista tietoa oikea-aikaisesti niin, etta siitd saadaan
hyotya. Riskienhallinnan prosessin toimintaa voivat arvioida seka prosessista vas-
tuussa oleva toimija ("toinen linja" ns. kolmen linjan mallissa) etta sisdinen tarkastus
("kolmas linja").

11.4 Riskienhallinnan tilannekuva
Synonyymi: -
Maaritelma: kooftu kuvaus riskienhallinnan seurannan tuloksista
Huomautus: Seurannan tulosten raportointi ja esitystapa vaihtelevat organisaa-

tiokontekstin ja kohdeyleison mukaan.
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11.5 Riskienhallintajarjestelman seuranta
Synonyymi: -

Maaritelma: riskienhallintajérjestelmén soveltamisen tapojen ja laajuuden seka sen
muutoshistorian havainnointi

Huomautus: Riskienhallintajarjestelman tarkoituksenmukaisuutta voidaan arvioida
sisdisen tarkastuksen yhteydessa ja/tai organisaation johdon toimesta.

11.6 Riskienhallintajarjestelman tilannekuva
Synonyymi: -
Maaritelma: koottu kuvaus riskienhallintajérjestelmén seurannan tuloksista

Huomautus: Seurannan tulosten raportointi ja esitystapa vaihtelevat organisaa-
tiokontekstin ja kohdeyleisbn mukaan.
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12 Aihealue: Riskienhallinnan kontekstit ja tasomallit

Kasitteet: katsantotaso, koordinointitaso, kasittelytaso, organisaatiokonteksti, strate-
ginen taso, tiedonhallintayksikkd, toiminnallinen taso

Konteksti ja sen maarittaminen oikein on erityisen keskeinen tekija riskienhallinnan
onnistumisessa. Laajemmassa katsannossa konteksti on mukana joka vaiheessa ris-
kienhallintaa, erityisesti siita syyta, etta siina kaytetaan paljon tietoa, joka liittyy mo-
neen eri asiaan ja pyrkimys on tarkkuuteen. Riskienhallintaa tehdaan aina jostain tar-
kastelun kontekstista, jolloin paasaantoisesti tarkastellaan omia riskeja. Riskienhallin-
taprosessia ja -rakenteita kayttavat ja tuottavat organisaatiot, joten voidaan puhua
organisaatiokontekstista. Taman vuoksi, jonkun toisen tekeman esimerkin kopioimi-
nen ilman lahempaa tarkastelua, on riskienhallinnan nakdkulmasta uhkapelia.

Organisaation maarittely ei kuitenkaan ole aina suoraviivaista, silla kyse voi olla var-
sin vapaamuotoisestikin yhteen toimivasta ryhmasta. Kyse voi myds olla erilliseksi
rajatusta osasta laajempaa organisaatiota tai jostain organisaatioiden muodosta-
masta ryhmasta. Riskienhallinnan kannalta keskeista lienee, etta tunnistaako ryhma
itse itsensa erilliseksi toimijaksi ja onko silla omat eridvat tavoitteensa (tai rajoit-
teensa), joiden suhteen riskeja tulisi arvioida. Usein organisaatioiden yksikdiden ta-
voitteet ja riskienhallinta voidaan sisallyttda organisaation strategiaan ja kokonaisris-
kienhallintaan.

Yksi erityinen organisaatiokonteksti on tiedonhallintayksikkd. Sen tulee tehda riskinar-
vio erityisesti oman toimintansa osalta, mutta myds omaan toimintaansa liittyvien asi-
akkaiden osalta, koska tiedonhallintayksikko kasittelee muun muassa henkilotietoja
rekisterinpitajana. Lakiin perustuva vaatimus™ ja maarittely vaatii siis naita tiettyja toi-
mijoita huomioimaan toisenkin kontekstin riskit osana organisaation omaa riskienhal-
lintaa, paaosin viestimalla niistd asianmukaisesti.

Yksi esimerkki, jossa tietoverkkoja kayttavien asiakkaiden konteksti on organisaation
riskikontekstin kanssa nostettu vahintaan yhta tarkeaksi, on 40 artiklan kolmas kohta
EU direktiivissa eurooppalaisesta sahkdisen viestinnan saannostosta (2018/1972).
Siina "verkkojen tai palvelujen tarjoajat ilmoittavat niille kayttéjilleen, joihin kyseinen
uhka mahdollisesti vaikuttaa, kaikista mahdollisista suojaavista tai korjaavista toi-
mista, joita kéytt4jét voivat toteuttaa. Tarjoajien on tarvittaessa tiedotettava kayttéjil-
leen myés itse uhasta’, mika edellyttda uhkien ja riskien tunnistamista eri konteks-
teissa.’®

Muiden organisaatiokontekstien huomioimista voidaan pitaa riskivastuullisena toimin-
tana, mutta sitd voidaan myo6s hyddyntda omien nakékulmien avartamiseen seka
mahdollisuuksien tunnistamiseen. On hyva olla varautunut, jos asiakkaiden, tydnteki-
joiden, sopimuskumppanien ja muiden sidosryhmien kompleksiset riskit ja etenkin

4 EU:n tietosuoja-asetus (2016/679). Tietosuojavaltuutetun toimiston ohje vaikutustenarvioinnin riskienhallin-
taan: https://tietosuoja.fi/vaikutustenarvioinnin-tekeminen ja https://tietosuoja.fi/docu-
ments/6927448/66036250/TVA+ohje.pdf/ffOb6e1b-5b89-e85e-a2e5-
6c4bd4cOccfe/TVA+ohje.pdf?t=1639729535787 (s.26)

5 EU direktiivi eurooppalaisesta sahkoisen viestinnan saanndstosta (2018/1972) https://eur-lex.europa.eu/le-
gal-content/FI/TXT/?uri=CELEX%3A02018L1972-20181217
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maineriskit toteutuvat, silld niiden vaikutukset voivat heijastua yllattavallakin tavalla

ketjujen ja verkostojen kautta.

Jos omaa organisaationkontekstia (keitd me olemme, mitd me teemme, mitka ovat
tavoitteemme jne.) ja muita taustaoletuksia ei maaritella tarpeeksi tarkasti, tai ne ovat
muuttuneet edellisen maarittelyn jalkeen, vaarana on, etta riskeja ei tunnisteta tai
niitd arvioidaan ja analysoidaan vaarin. Usein on tarpeen maaritella minka tasoisia
riskeja halutaan tarkastella. Talla tarkennetaan sita, tavoitellaanko riskeissa yhteismi-
tallisuutta, silla organisaationlaajuiset, pitkdkestoiset ja olemassaoloa uhkaavat riskit
nahdaan eri tavoin sekd huomioidaan paatdksenteossa toisella tavalla kuin pienem-
mat ja lyhytkestoisemmat riskit, Katsantotaso eroaa kasittelytasosta siina, etta riskit
on voitu tunnistaa ja arvioida yhdella tasolla, mutta sita varten luodut hallintakeinot
voivat jakautua eri tasoille. Onkin melko tyypillista, etta jokin haavoittuvuus tunniste-
taan toiminnallisella tasolla, mutta se korjataan toiminnallisella tasolla ja vastaavan-
laisten ehkaisemiseksi luodaan hallinnollinen ohje tai varoitus koordinointitasolla or-
ganisaatiossa. On myds mahdollista, ettd vastaavien toiminnallisen tason riskien li-
sdantyessa kehitetadan lisaksi strategiaa huomioimaan ne, mika puolestaan voi poikia
koordinaatiotasolla uuden jarjestelman hankinnan ja toiminnallisella tasolla koulutus-
tarpeen kyseisen kontrollin kayttdon. Usean tason kontrollien kayttd luo syvyytta ja

kattavuutta digiturvan hallintaan.

ISC31000-prosessi: riskien arviointiprosessi (tunnistamin

en, analyysi, arviointi)

Strategisen tason riskientunnistus

«Strategiset (es
+Koordinointiin liitt

'T?.'.n:“nﬂamsﬁ i tasot seké

yms.

Koordinointitason riskientunn.
«Strategiset (e n 1 maara 5
«Koordinointiin liittyvat (esin ta) 5
=Toiminnalliset (esim. sof ti ja >

Toiminnallisen tason riskientunn.
=Strategiset (esim. koulutust aine et
+Koordinointiin littyvat (es

+Taiminnalliset

"Kokonaisriskienhallinta”
« eli riskienhallinnan yhdistetty
kokonaisuus organisaatiossa yhdistaa

eriliset tiedonhallintayksikot

eli miten organisaation (tai muun
kontekstin) kaikki eri riskit
vaikuttavat ja suhteutuvat toisiinsa
- tarkempi analyysi

priorisointi

luokittelu, yhdistaminen
riskien hallintakeinojen
yhdistelmat ja kasittelytasot

/Hankkeetv'projektit (eri tasojen)
+ Substanssin eli tuotoksen strategiset,
organisatoriset ja toiminnalliset riskit

+ Toteutuksen eli tydston strategiset,
organisatoriset ja toiminnaliiset riskit

Paatoksenteko

1SO31000-prosessi: riskien kasittely

Strateginen kasittelytaso
*Riskien kasittelya strategi i
+Esim oirT

Koordinointitason kasittelytaso

+Riskien kasittelyé organisaation (sisaisilla)
milla tai vastaavalla yhteistyolia
’ = e e s

Toiminnallinen kasittelytaso
*Riskien kasittelya toiminnaliisin keinoin
+Esim Ityvia

KuvaZ2: Riskienhallinnan kokonaisprosessin osat arviointiprosessi ja kasittelyvaihe sekéa niiden vélissé
tapahtuva péatéksenteon vaihe. Paéatéksenteko ei perustu vain riskienhallinnalla tuotettuun tietoon, vaan
siind huomioidaan myds organisaation tavoitteet, resurssit, toiminta ja muu oleellinen tieto. Keskeistd on
huomioida eri tasojen riskitietojen yhdistyminen kokonaisriskienhallinnaksi, jossa kehitetdén hallintatoi-
mia toteutettavaksi tarvittavilla tasoilla. Késittely voi tapahtua eri tasoilla kuin missé riski on tunnistettu.

Strateginen, koordinointi- ja toiminnallinen taso ovat synonyymeineen osa yleisluon-
toista kolmitasoista mallia'®, jolla avataan sita tosiasiaa, etta kaikki uhat ja riskit eivat

6 Vastaavaa on aiemmin esitetty muun muassa pyramidina, mutta tdssa vanhassa mallissa on ollut sisally-
tettynd myos kasittelyhierarkiaa seka tiedon siirtymista, jotka eivat istu kaikkiin kayttétapauksiin, eivatka tue
systeemistd kasittelya. Tassa yhteydessa on kaytetty myds keskimmaisesta ja alimmasta tasosta sekaisin
termeja "operatiivinen” ja "taktinen”, riippuen organisaation taustasta. Lisdksi ndiden sotilaallisen termistdn
ilmaisuiden ei ndhda istuvan kaikkien toimijoiden kayttéon. Viestinnallisesti erityisid haasteita on tunnistettu
liittyen ilmaisuun "operatiivinen”, jota kaytetddn myods eraassa riskien tyyppien luokittelussa, jossa ei oteta
kantaa riskien tasoon. Kyseisen termin kaytto yksinaan voidaan nahda merkityksettomana, pelkkana puhe-
kielisena erotuksena “strategisesta”, mika liittyy jaliempana esiteltdvaan "kaikki muu” -ongelmaan.
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ole samanlaisia tai saman arvoisia sen suhteen, miten ne vaikuttavat organisaatioon.
Kolmitasoisen mallin sijaan organisaatio voi haluta kayttaa muuta jaottelua, joka sopii
sen kayttoon paremmin, mutta tasomallin tarkoitus ei ole erotella hierarkioiden tasoa.
Keskeista on sisaistaa, etta maarittelemalla eri katsannon ja kasittelyn tasot seka nii-
den valiset rajapinnat (tarkka raja voi olla ongelmallinen), kyetdan tdsmallisempaan
riskien kohtaamiseen, luokitteluun ja kasittelyyn.

Yksi ajatusvirhe on, etta tunnistetaan vain strateginen taso, silla organisaatioiden
suunnitelmien ja ohjeiden luominen yleensa aloitetaan maarittelemalla johtorakenne.
Sen alapuolelle saatetaan kuitenkin mieltda olevaksi "kaikki muu”, maarittelematta
tarkemmin naita toimijoita ja toimintoja. Tassa asetelmassa ei synny selkeaa proses-
sia, koska maaritellyn toteutusketjun lisaksi rajapinnasta puuttuu keskustelukump-
pani, jonka kanssa muodostetaan toteutus ja vaihdetaan tietoa, jotta tahtotila muuttuu
toiminnaksi. Hierarkinen raja voi olla lilan kova molempiin suuntiin. Talldin voi jaada
maarittelematta, miten riskienhallinnan strategisia linjauksia muutetaan keskimmai-
sella tasolla organisaation muutoshankkeiksi ja alemmalla tasolla kdytannon toimiksi.
Taman selkiyttdminen on tarpeen hyvassa johdon ja asiantuntijoiden valisessa kom-
munikaatiossa, mutta myos asiantuntijoiden ja toteuttajien valisessa rajapinnassa.
Vaikka tasot paaosin noudattavat paatdksenteossa hierarkiaa, itse riskit voivat muo-
dostua minka tasoisina vain kaikilla hierarkian tasoilla. Eli, "johtoyksikoéllakin” on omat
toiminnalliset ja koordinoinnin haasteensa, joita ei lueta koko organisaation konteks-
tissa strategisiksi.

Omana kontekstinaan voidaan pitdd myos projekteja ja hankkeita. My6s niissa tulee
tehda riskienhallintaa. Ne poikkeavat tavanomaisesta prosessia toteuttavasta organi-
saatiosta siina, etta niilla on elinkaari (alku ja paatds), mika vaikuttaa sen projektien
sisdisten prosessien toteuttamiseen ja riskien elinkaareen. Projektin riskien kasitte-
lyssa usein unohtuu tarkastella projektin toteutuksen ja tydston kannalta keskeisten
riskien lisdksi myds sen sisaltdon ja lopputuotokseen liittyvia riskeja, erityisesti jatkon
kannalta. Jalkimmaiset ovat tarkeaa tietoa tuotosta yllapitaville ja kayttaville tahoille
seka muille sen vaikutuksista nauttiville sidosryhmille. Se toimii syétteena naiden ris-
kienhallintaan — my6s kun se on merkitykseton, mika halventaa epatietoisuutta. Luo-
tavien jarjestelmien kohdalla on muistettava riittava tiedonsiirto, silla niiden eri toimin-
nallisuudet ja ominaisuudet luodaan tiettyjen rajojen, oletusten ja vaatimusten ohjaa-
mina, jolloin ne vaikuttavat turvalliseen ja toivottavaan kayttotapaan. Toimintaympa-
riston ja kayttdtapojen muuttuessa voi muodostua odottamattomia riskeja: esimerkiksi
kyky toimia on usein uhattuna, kun kasiteltavien asioiden maara skaalautuu nopeasti
kokoluokkaa tai kahta suuremmaksi — oli kyse sitten tilausmaarista, viesteista, hairi-
Oista, terabiteista tai asiakaspalvelukohtaamisista. Kun projektit ovat osa organisaa-
tion toimintaa, merkitykselliset riskit on tuotava niiden sisaltd myds osaksi organisaa-
tion kokonaisriskienhallintaa. Organisaation ylemmasta nakdkulmasta projektia voi-
daan myos erikseen tarkastella riskina tai riskienhallintatoimena sen muiden arvojen
lisaksi

Onnistunut maarittely, eli rakenteiden kuvaus, kertoo siitd, miten hyvin organisaation
eri kokonaisuuksista muodostuvat toiminnot ja niiden toiminnan tasot nahdaan toi-
siinsa tukeutuvana systeemina — tai huonommassa tapauksessa, miten sattumanva-
raisesti, irrallaan ja epatehokkaasti tai vailla tavoitetta ne toimivat. On toki hyva muis-
tuttaa, etta liian tiukkaan maaritellyt ja yhteen liitetyt systeemit eivat kykene jousta-
maan, mukautumaan, kehittymaan ja reagoimaan kriiseihin, eli tassakin on haettava
tasapainoa.
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Kaikkien kontekstien ja tasojen kohdalla oman ja toisen suhteellinen sijoittuminen
naissa hallinnan tukemiseksi luoduissa rakennelmissa tukee viestinnassa viestin koh-
distamista oikein. Tdma koskee niin sisaltda, sisalldn muotoilua, kanavaa, ajoitusta
kuin muitakin muuttujia. Erityistd huomiota pitaa kiinnittaa riskitiedon liikkumiseen ta-
sojen ja kontekstien valilla yleisesti. Koska riskeihin tehdyt arviot perustuvat suhteu-
tukseen tiettyjen organisaation tavoitteiden, resurssien, tietotaidon ja muiden ominai-
suuksien mukaan, ei naita tietoja voida suoraan siirtda kaytettavaksi toisessa kon-
tekstissa. Nama tiedot on aina uudelleenarvioitava (kokonaan alusta tai sopivia
muuntomekanismeja kayttaen) eri rajapintoja ylitettdessa tai muuten niiden merkitys
Voi vinoutua.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, ettd osataan tun-
nistaa seka oikea konteksti organisaation tai muun taustaryhman mukaan, etta oikea
katsantotaso, jotta riskit voidaan tunnistaa kattavasti ja niiden merkitys voidaan ym-
martaa oikein. Naiden lisaksi on muistettava myos muut maarittavat tekijat, kuten di-
giturvallisuuden eri toteutusalueet nakodkulmina riskeihin ja niiden kasittelyyn, missa
on myds osattava kohdentaa toimet tarvittaessa usealle tasolle. Vaara kontekstien
maaritys altistaa puutteelliselle riskien tunnistamiselle. Riskien kasittely yhtena koko-
naisuutena voi olla epatehokasta, vaaristaa kuvaa niista ja vaikeuttaa selkean hallin-
takokonaisuuden luomista.

12.1 Organisaatiokonteksti
Synonyymi: -
Maaritelma: organisaatio tai sen osa, jonka ndkbkulmasta tarkastellaan

Huomautus: Kukin organisaatio tekee riskienhallintaa omasta kontekstistaan: se,
mitd tunnistetaan riskeiksi, muuttuu sen mukaan missa organisaatiossa — ja missa
sen osassa — ollaan. Kullakin organisaation osalla on esimerkiksi omia tavoitteita, re-
sursseja ja vaatimuksia, joiden puitteissa suhtautuminen riskeihin muodostuu. Linja-
organisaatioiden eri toimintayksikailla tai niiden toimintatasoilla voi suurissa organi-
saatioissa olla merkittavastikin toisistaan eroavat nakokulmat. Myos kasittelytasot voi-
vat muodostaa omia kontekstejaan. Yksi erityinen organisaatiokontekstin esimerkki
ovat tiedonhallintayksikaét, joilla ei valttamatta ole erillista organisaatiorakennetta taus-
tallaan, mutta joiden lakisaateisen tehtavan kautta maarittyy tarve tehda riskienhallin-
taa. Organisaation sisalla eri kontekstien tuottamien riskiarvioiden tulokset tulisi koota
yhteen kattavan kokonaisriskienhallinnan tuottamiseksi. Kun riskitietoa vaihdetaan
organisaatiokontekstin vaihtuessa — etenkin organisaatioiden valilla — riskeihin liittyvat
oletukset ja suhteutukset on tarkastettava ja uudelleenarvioitava uuden nakékulman
kautta. Organisaatio voi joskus olla epatavallinen, esimerkiksi epavirallinen tai virtu-
aalinen, jolloin my0Os organisaatiokonteksti on erityislaatuinen.

12.2 Tiedonhallintayksikko
Synonyymi: -

Maaritelma: viranomainen tai viranomaisista koostuva organisaatiokonteksti, joka on
velvollinen jérjestdméén tiedonhallintansa laissa julkisen hallinnon tiedonhallinnasta
906/2019 sééadettyjen vaatimusten mukaisesti
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Huomautus: Tiedonhallintayksikdita ovat valtion virastot ja laitokset; tuomioistuimet
ja valitusasioita kasittelemaan perustetut lautakunnat; eduskunnan virastot; valtion
likelaitokset; kunnat; kuntayhtymat; itsenaiset julkisoikeudelliset laitokset; yliopisto-
laissa tarkoitetut yliopistot seka ammattikorkeakoululaissa tarkoitetut ammattikorkea-
koulut (Tiedonhallintalaki 906/2019 2 luku § 4).

Tiedonhallintayksikko on riskienhallinnan yksi erityisesti maaritelty organisaatiokon-
teksti, joka arvioi kasittelemaansa tietoon liittyvia riskeja.

12.3 Katsantotaso
Synonyymi: -
Maaritelma: taso, jonka ndkbkulmasta riskié tarkastellaan

Huomautus: Riskia voidaan tarkastella esimerkiksi strategisesta, koordinoivasta tai
toiminnallisesta katsantotasosta, jos tallainen tasojaottelu on kaytdssa. Tarkastelussa
pyritdan tunnistamaan riskin merkitys kyseisella tasolla suhteuttaen sitd mm. kysei-
sen tason toimintaan, tavoitteisiin ja vaikutusmahdollisuuksiin.

12.4 Kasittelytaso
Synonyymi: -
Maaritelma: faso, jolla riski kasitelldan

Huomautus: Riskia voidaan kasitella esimerkiksi strategisella, koordinoivalla tai toi-
minnallisella kasittelytasolla, jos tallainen tasojaottelu on kaytdssa. Kaytdnnossa sa-
maa riskia kasitelldan tarpeen mukaan usealla eri tasolla, jotta riskin kasittely ei jaa
vaillinaiseksi.

12.5 Strateginen taso
Synonyymi: -
Maaritelma: organisaation paatbksenteon taso, jolla tehdééan toimintaympéristéén ja
toiminnan rahoittamiseen liittyvét, koko organisaation toimintaa ja kehittdmista koske-
vat paéatokset
Huomautus: Riskienhallinnassa riskin katsantotaso tai kasittelytaso voi olla strategi-

nen: strategisella katsantotasolla tarkastellaan riskeja koko organisaation kannalta, ja
strategisella kasittelytasolla riskeja kasitelldan tasta nakdékulmasta kasin.

12.6 Koordinointitaso
Synonyymi: koordinoiva taso; organisatorinen taso
Maaritelma: organisaation pédétéksenteon taso, jolla strategisen tason paéatékset

huomioiden tehd&éan yksittéisten liiketoiminta-alueiden ja yksikbiden toiminnan jérjes-
tédmisté koskevat pééatbkset
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Huomautus: Organisaation koosta ja jarjestaytymistavasta riippuen koordinointitasoa
ei valttamatta ole mahdollista tai mielekasta erottaa toiminnallisesta tasosta. Riskien-
hallinnassa riskin katsantotasona tai kasittelytasona voi olla koordinointitaso: koordi-
noivalla katsantotasolla tarkastellaan riskeja kokonaisten liiketoiminta-alueiden tai yk-
sikdiden toiminnan kannalta, ja koordinoivalla kasittelytasolla riskeja kasitelldan tasta
nakokulmasta. Paatoksenteon tasoja eroteltaessa kaytetdan usein termeja strategi-
nen, taktinen ja operatiivinen taso, mutta erityisesti taktinen ja operatiivinen saavat eri
yhteyksissa hyvinkin erilaisia merkityksia, jotka eivat vastaa tassa esitettya jaottelua
eivatka siis ole synonyymisia koordinointitasolle ja toiminnalliselle tasolle.

12.7 Toiminnallinen taso
Synonyymi: tuotantotaso

Maaritelma: organisaation paéatéksenteon taso, jolla strategisen tason ja koordinointi-
tason paéatdkset huomioiden tehdéén toteutusta ja toimeenpanoa koskevat paatdkset

Huomautus: Riskienhallinnassa riskin katsantotaso tai kasittelytaso voi olla toimin-
nallinen: toiminnallisella katsantotasolla tarkastellaan riskeja toteutuksen ja toimeen-
panon kannalta, ja toiminnallisella kasittelytasolla riskeja kasitellaan tasta nakdokul-
masta. Paatoksenteon tasoja eroteltaessa kaytetaan usein termeja strateginen, takti-
nen ja operatiivinen taso, mutta erityisesti taktinen ja operatiivinen saavat eri yhteyk-
sissa hyvinkin erilaisia merkityksia, jotka eivat vastaa tassa esitettya jaottelua eivatka
siis ole synonyymisia koordinointitasolle ja toiminnalliselle tasolle.
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13 Aihealue: Riskienhallinnan ja riskien merkityksia

Kasitteet: ennakointi, jadnnosriski, kriittisyys, riskinkantokyky, riskitietoinen paatok-
senteko, toteutumattoman vaikutuksen arvo

Riskienhallinnan yksi yleinen tarkoitus on tuottaa ennakkovaroituksia mahdollisista
ongelmista, jotta ne voidaan ottaa ajoissa huomioon. Tasta nakdkulmasta riskienhal-
linta on osa tulevaisuuden kehityskulkujen tutkimiseen liittyvaa ennakointityéta. Enna-
kointityd on kuitenkin laajempi tehtavaalue, silla se kasittelee myds yleisempia kehi-
tyskulkuja ja sen aikahorisontti (tai aikaikkuna) on yleensa selvasti pidemmalla tule-
vassa, kuin mita riskienhallinnassa. Riskienhallinta on lyhytkestoisempaa ja sen
kayttd rajoittuu padasiassa tamanhetkisen (ja muuttuvan) strategisen nakyman
kanssa yhta pitkalle.

Ennakointitydta tehdaan paaasiassa tuottamaan tietoa ja taustoitusta uusien strategi-
oiden luontiin, eli siihen mita nykyisten jalkeen tehdaan. Tarkoitus on ymmartaa toi-
mintaymparistdjen muutokset ja niiden vaikutukset. Luodut vaihtoehtoiset tulevaisuu-
denkuvat perustuvat yleensa verrattain heikompiin signaaleihin mahdollisuuksista,
kuin mita riskienhallinnassa tavallisesti kaytetaan. Nakokulma on usein noin vuosi-
kymmenen tai pari eteenpain, mutta samalla yleensa valottuu myds kehityskulku
sinne. Ennakointityd tuottaa siis syotteitda myos riskienhallinnan taustalle, jotta riskeja
voidaan arvioida suhteessa tuleviin muutoksiin ja tarpeisiin.

Aikajanan toista paata tarkasteltaessa, vaikka varsinaista alarajaakaan ei voida aset-
taa, riskienhallinnan tarkasteluprosessin lapivientiin kaytetty aika — eli miten kauan
erilaisten ja eritasoisten riskien havaitsemiseen ja kasittelyyn menee aikaa — maarit-
telee sen hyddyllisyytta nykyisyydessa. Aika vaihtelee luonnollisesti sen mukaan
minka tasoisesta uhasta on kyse. Riskienhallintaprosessin ja -jarjestelman tehokkuus
ja riittavan nopea syklisyys ovat riskienhallinnan johtamisen kannalta oleellisia asi-
oita.

Uhat, jotka realisoituvat nopeammin, kuin mitd ne ehditadan havaitsemaan ja kasittele-
maan, on hallittava ennakoinnin sijaan reagointina akuuttiin tapahtumaan. Jos ris-
kienhallinnan tuottama ennakointi ei ole riittdvaa, akuutteina kohdattavat tilanteet voi-
vat muodostaa kriisin, jos ne ylittdvat valmiuteen varatut resurssit. Tata voidaan aja-
tella niin havainnointikyvyn puutteena, riskina riskienhallinnan riittamattomyydesta,
kuin my0ds tavallisesti jatkuvuudenhallintaan kuuluvana varautumisena.

Kun organisaatiolla on riittdva ymmarrys riskienhallintajarjestelmansa kyvykkyydesta,
se voi luottavaisemmin mielin hyvaksya ja kantaa jaanndsriskeja, silla niihin sisaltyy
vahemman epavarmuutta. Kaikkea ei kuitenkaan voida kasitella tai tietaa, joten epa-
varmuuden sietdminen seka pyrkimys niita aiheuttavien tekijoiden tunnistamiseen ja
ymmartamiseen on osa riskienhallintaa ja johtamista. Riskia jaa jaljelle kaytannossa
aina ja se pitaa jaksaa kantaa, niin henkisesti kuin kykyna tarvittaessa toimia jopa pa-
himman vaihtoehdon toteutuessa.

Ennakointi ja riskienhallinta tuottavat tietoa paatoksentekoon, jolla ohjataan organi-
saation toimintaa. Kuten on huomautettu, riskienhallinnan tuottama tieto on vain osa
paatdksentekoon tuotetusta tiedosta. Hyva riskitieto antaa vahvat perusteet toimia ja
hallintakeinojen suunnitelmissa pitaisi olla vaihtoehtoja, joiden avulla muodostetaan
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parhaiten muihin tarpeisiin sopiva paatds. Tata on hyva riskitietoinen paatdéksenteko
yleisella tasolla.

Paatoksentekoa joissain tapauksissa helpottaa, kun kasiteltava asia voidaan katsoa
erityisen tarkeaksi, silla silloin valinta on mustavalkoisempi. Asianmukaisesti maaritel-
lyn kriittiseksi tunnistetun asian etu on, etta siita ollaan etukateen tietoisia. Joskus
kuitenkin riskin kohteen merkitysta saatetaan alleviivata liittamalla siihen kriittisen
leima kevyin perustein. Tassa onkin tarkastettava, kasitelladnkd asiaa tasolla, jossa
puhutaan olemassaoloa uhkaavista vaikutuksista vai vaikutuksista, joiden seurauk-
sena menetetaan jokin etu tai ominaisuus, kuten toiminnan hairiintyminen tai kyky
muuten toimia normaalilla tavalla (verrattuna siihen, etta toiminta jouduttaisiin lopetta-
maan).

Tarkempi tarkastelu voi siis tuoda esiin kriittisyyden asteita, mika voi olla kyseisen ka-
sitteen suhteen naennaisen epaloogista. Kriittisyyskin voidaan asettaa alisteiseksi ta-
voitteille, jolloin pelkédn hengissa selviamisen (minimaalisen sailymisen) ei katsota riit-
tavan, vaan on kyettava sailyttdmaan jokin maaritelty toiminnan taso. Tuon tason me-
netys sitten rinnastetaan katastrofiin. Organisaatiot voivat (erityisesti julkisessa hallin-
nossa) perustellusti maaritella tietyt toimintansa mahdollistavat asiat kriittisiksi, eten-
kin, jos monen muun toimijan toimintakyky riippuu niista. Kriittisyyden maarittelyn pe-
rusteiden tulisi kuitenkin olla selkeita ja lapinakyvia."”

Oletettujen tapahtumien toinen puoli on, etta hyvalla riskienhallinnalla pystytaan en-
nakolta valttdmaan ainakin ikdvimmat seuraukset tai jopa seuraukset kokonaan. Ta-
pahtumatonta on kuitenkin usein mahdoton todentaa tai I0ytaa suoraa syyta sille,
miksi jotain ei tapahtunut. Tama tekee haastavaksi maarittaa toimenpiteille arvoa,
silla taloudelliset seikat ovat merkittdva osa paatoksenteon perusteita. Keskeinen aja-
tus on, etta turvallisuuden arvo, myds digissa, on siind, miten se tukee tavoitteiden
saavuttamista. Tasta voidaan johtaa tapa perustella myas riskienhallinnan merkitys.

Jos riskeille halutaan arvioida euromaaraisia arvoja, siihen on kaksi paatapaa. En-
simmaisessa tarkastellaan potentiaalisia menetyksia riskiskenaarion toteutuessa ja
toisessa sen ehkaisemiseksi tarvittavien toimien (investointien) arvoa. Tapoja ei pida
sekoittaa, silla ne ovat arvioita eri nakokulmista. Kumpikin tuottaa luvun, mutta lasku-
tapoja on useita. Niissa tulisi huomioida, ettd se mahdollisuuksien mukaan kuvastaa
organisaation digiturvallisuuden toimintatapoja ja rakenteita, jotta silla olisi edes indi-
koiva yhteys tdman alueen hallintaan. Erikseen on huomioitava, etta julkisen ja yksi-
tyisen puolen arvon maarittelyssa on eroja muun muassa laillisten velvoitteiden
kautta, mika vaikuttaa my0s tapaan arvioida riskeja ja puhua niista.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, ettd ymmarretaan
riskienhallinnan merkitys organisaation paatdksenteossa ja johtamisessa. Jaannos-
riskin kasittely ja hyvaksyminen on keskeinen osa tata. Organisaation ja sen vastuul-
listen osien tulisi olla tietoisia omista riskeistdan, niiden jddnndsosista seka riskinkan-
tokyvysta ja siihen vaikuttavista tekijoista, jotta ne voidaan huomioida toiminnassa.

7 VAHTI Hyvat Kaytannot -tukimateriaaleissa on julkaistu kriittisyydenarviointiin tyokalu, jota kehitetdan seu-
raajaksi aiemmille Palko- ja BIA-tyokaluille. Sen kaytto ei ole valttamatonta, mutta tunnistaminen voi auttaa
kohdentamaan riskienhallintaa. Kriittisten kohteiden luokittelu https://dvv.fi/digiturvajulkaisut
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13.1 Ennakointi
Synonyymi: -

Maaritelma: organisaation toiminnan ja toimintaympé&ristén muutossuuntien arviointi
seké potentiaalisten kehityskulkujen edellytysten selvittéminen

Huomautus: Siind missa riskienhallinnassa tuotetaan tyypillisesti yksityiskohtaista ja
kaytannonlaheista tietoa suhteellisen rajatuista aiheista ja melko lyhyen aikajanteen
nakokulmasta, ennakoinnilla pyritdan hahmottelemaan pitkan aikavalin trendeja ja
laajojen kokonaisuuksien muutossuuntia. Ennakoinnilla voidaan tunnistaa uhkia ja
mahdollisuuksia seka tapoja vaikuttaa niihin, ja naita tietoja voidaan hyédyntaa edel-
leen riskienhallinnassa. Ennakointi ei aina ole kokonaisvaltaista, vaan se voi keskittya
esimerkiksi yhden toiminnon tai yhden projektin nakdkulmaan. Puhekielessa enna-
koinnilla voidaan tarkoittaa paitsi arvioiden ja selvitysten tuottamista, myo®s niiden
pohjalta tehtavaa toimintaa.

13.2 Riskitietoinen paatoksenteko
Synonyymi: riskiperusteinen pééatéksenteko
Maaritelma: pdétéksenteko, jossa on huomioitu riskien arviointiprosessin tuloksia

Huomautus: Riskitietoinen paatdksenteko ei ole pelkkaan riskien arviointiprosessiin
perustuvaa paatdksentekoa, vaan paatoksenteossa pitaa aina huomioida muitakin
tietoja ja ndkokulmia, kuten tavoitteet ja muu toiminta. Paatdksentekijoilla on hyva
olla kasitys hyddyntamiensa riskitietojen alkuperasta ja laadusta.

13.3 Jaannosriski
Synonyymi: -
Maaritelma: riskin késittelyn jélkeen jaljellé oleva riski

Huomautus: Jaanndsriskilla voidaan tarkoittaa sitd osaa alkuperaisesta riskista, joka
jatetdan suunnitellusti hallintatoimien kattaman ulkopuolelle, jolloin voidaan puhua
my®0s riskin sailyttdmisesta. Toisaalta jaanndsriski ei aina ole kaytettavissa olevin kei-
noin poistettavissa tai siihen voi sisaltya tunnistamatonta riskin osaa, joka voi tulla
ilmi vasta riskin toteutuessa. Riskienhallintaprosessissa tunnistetut jadnnosriskit tay-
tyy hyvaksya tai jatkokasitella. Jaanndsriskeja arvioitaessa huomioidaan riskinkanto-
kyky esimerkiksi riskeille maariteltyjen raja-arvojen avulla.

13.4 Riskinkantokyky
Synonyymi: riskin kantokyky

Maaritelma: organisaation kyky sopeutua mahdollisesti toteutuvien riskien seurauk-
siin

Huomautus: Riskinkantokyvylla viitataan yleensa taloudelliseen kantokykyyn, mutta
seurauksia voidaan tarkastella myds esimerkiksi maineen tai henkiléston hyvinvoin-
nin ndkdkulmasta. Riskinkantokyky maarittda ne rajat, joiden puitteissa organisaatio
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voi ottaa riskeja. Yhdenkaan organisaation riskinkantokyky ei ole taydellinen, mutta
organisaatio voi selvitda monenlaisten riskien ja niiden yhdistelmien seurauksista. Eri-
tyisesti jdannosriskeista paatettaessa on tarkeaa tietaa, millaiset riskit tai riskien yh-
distelmat uhkaavat organisaation olemassaoloa.

13.5 Kiiittisyys
Synonyymi: -

Maaritelma: vélttdmaéattomyys tavoitteiden saavuttamiseksi tai erityisen haitallisten
Seurausten vélttdmiseksi

Huomautus: Kiriittisyytta tarkastellaan riskienhallinnassa yleensa organisaation nako-
kulmasta, mutta nakékulmana voi olla myds esimerkiksi asiakas, projekti, prosessi,
yhteistydverkosto, kansalaiset tai yhteiskunnan toiminnot. Kriittinen asia, esimerkiksi
kriittiseksi tunnistettu jarjestelma, vastaa sen selviytymisen ja jatkuvuuden kannalta
keskeisiin tarpeisiin, jonka nakdkulmasta se on kriittinen. Kriittisyydelle voidaan jois-
sain yhteyksissa erotella tyyppeja tai tasoja, jolloin kaikki kriittisyydet eivat valttamatta
liity selviytymiseen sinallaan, vaan esimerkiksi toiminnan mielekkyyteen, tiettyjen ky-
vykkyyksien sailymiseen tai keskeisen panostuksen menettamiseen.

13.6 Toteutumattoman vaikutuksen arvo
Synonyymi: tapahtumattoman vaikutuksen arvo

Maaritelma: véltetyn riskin vaikutuksen kdanteinen arvo, jonka avulla voidaan kuvata
riskienhallinnan vaikuttavuutta

Huomautus: Toteutumattomien vaikutusten arvojen avulla voidaan kuvata riskienhal-
linnan kustannustehokkuutta ja sita, vastaako se tavoitteita. Samassa yhteydessa
voidaan huomioida, mika arvo menetetyillda mahdollisuuksilla olisi ollut. Erityisesti va-
lillisten riskien tapauksessa suuntaa antava arvio on yleensa riittdva. Tapahtumatto-
man vaikutuksen arvoa ei aina ilmaista rahamaaraisesti, vaan se voi liittya esimer-
kiksi maineeseen tai organisaation yhteiskunnalliseen tehtavaan.
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14 Aihealue: Riskin rakentumisen ominaisuuksia

Kasitteet: ketjuuntunut riski, kumulatiivinen riski, verkottunut riski, valillinen riski, vali-
ton riski

Nykyaikainen nakemys digitaalisesta toimintaymparistosta kattaa sosio-teknisen ra-
kenteen, jossa laitteiden ja verkkojen lisdksi kompleksiseen kokonaisuuteen luetaan
mukaan ihminen ja hanen toimintansa. Tata on myos kuvattu VUCA-ajaksi, mika tu-
lee englanninkielisistd sanoista muutosherkkyydelle, epavarmuudelle, kompleksisuu-
delle ja tulkinnanvaraisuudelle (Volatility, Uncertainty, Complexity, Ambiquity). limaisu
kuvaa, miten toimintaymparist6(t) voivat muuttua nopeasti, arvaamattomilla tavoilla,
vaikuttaen kompleksisten keskinaisriippuvuuksien kautta seka ollen monitulkintaisia.
Tama haastaa seka riskienhallinnan, ettd muutenkin tulevan ennakoinnin. Monimut-
kaiset vaikutusrakenteet vaativat enemman niiden ymmartamiseksi, nopeutuvaa
muutostahtia varten tarvitaan riittdvan usein tehtavaa uudelleenarviointia, nopeisiin
muutoksiin on pidettava ylla kykya reagoida nopeasti ja monitulkintaisuus lisaa tar-
vetta osata tulkita eri kontekstien nakemyksia seka viestia ne huomioiden.

Selkeat valittomat riskit voidaan ottaa joskus itsestaanselvyyksina. Ne voivat edelleen
olla riskilistojen karjessa, mutta niiden suoraviivaiset vaikutukset ja hallintakeinot nor-
maalitilanteessa voivat olla hamaavia. On syyta tarkastella myds, mita sivuvaikutuk-
sia ja naista syntyvia odottamattomia seurauksia voisi syntya riskin toteutuessa — eri-
tyisesti, jos samaan aikaan toteutuu jokin toinen riski. Hyokkayksissa pyritaan 1oyta-
maan yksinkertaisia aukkoja, silld usean kontrollin ohittaminen on haastavaa, mutta
usein todellisissa tilanteissa usea riski toteutuu yhta aikaa. Erilaisten kombinaatioiden
maara voi olla liilan suuri taydelliselle tarkastelun kattavuudelle, jolloin on kehitettava
ymmarrysta seuloa merkittdvimmat ja todennakdoiset yhdistelmat jatkokasittelyyn.

Vaikutusketjujen domino-ilmiot voivat siirtaa riskia ja vaikutuksia toisilta toimijoilta tai
jarjestelmien valilla odottamattomasti. Erityisesti ulkoisia palveluita kaytettdessa yh-
teistydtahojen kanssa pitaisi olla toimivat kommunikaatioyhteydet, jotta osapuolet
ovat tietoisia toistensa merkittavista riskeista seka niihin liittyvista kontrolleista ja ris-
kinkantokyvysta. Suoria ketjuja monimutkaisempia ovat verkottuneet vaikutukset,
joissa ilmiét voivat vaikuttaa erikoisemmilla tavoilla, esimerkiksi usean pienemman
tapahtuman kautta, joiden yhteinen vaikutus on merkittavasti suurempi. Naihin odot-
tamattomasti kehkeytyviin ilmidihin liittyy usein kerrannaisvaikutus tai skaalautuminen
kokoluokkaan, joka ei ole normaalin varautumisen tai jarjestelman rajojen sisalla kasi-
teltdvissa. Samaan aikaan hallintakeinoissa pitaisi ottaa huomioon, mita sivuvaikutuk-
sia niilla voi olla verkostossa ja miten ne voivat vaikuttaa muihin.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, ettd ymmarretaan,
miten eri tavoin riskit voivat rakentua ja miten vaikutukset voivat siirtya epatavallisilla
tavoilla. Koska jokaisella toimella ja tapahtumalla on sivuvaikutuksia omaan tai mui-
den tilanteeseen, tulisi pyrkid ennakkoon tarkastelemaan naita sopivimman valitse-
miseksi. Jatkuvan muutoksen vuoksi on syyta uudelleenarvioida riskeja ja toimin-
taymparistoa riittavan usein.
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14.1 Valiton riski
Synonyymi: suora riski
Maaritelma: riski, jonka ldhde vaikuttaa suoraan kohteeseen

Huomautus: Organisaatiossa valittdman riskin vaikutuspiiriin kuuluvat mm. organi-
saatiossa tyoskentelevat tyontekijat seka organisaation kaytdssa olevat laitteet ja ma-
teriaalit. Valiton riski voi vaikuttaa my0s organisaatiorajojen yli.

14.2 Valillinen riski
Synonyymi: epasuora riski
Maaritelma: riski, jonka ldhde vaikuttaa epésuorasti kohteeseen

Huomautus: Vililliset riskit ovat usein valittomia riskeja vaikeampia tunnistaa ja hal-
lita. Valillinen riski voi johtua ketjuuntumisesta (ks. ketjuuntunut riski), verkostoista
(ks. verkottunut riski) tai toimintaympariston rakenteellisesta muutoksesta.

14.3 Ketjuuntunut riski
Synonyymi: -
Maaritelma: vdlillinen riski, joka on siirtynyt toiselta kohteelta

Huomautus: Ketjuuntunut riski voi siirtya dominoilmidna monien kohteiden kautta
tarkasteltavalle kohteelle. Riskin siirtyessa sen toteutumisen todennakoisyys ja seu-
raukset voivat muuttua.

14.4 Verkottunut riski
Synonyymi: verkostomainen riski, kompleksinen riski

Maaritelma: vdlillinen riski, jonka ldhteend on monimutkaisten vaikutusketjujen ver-
kosto

Huomautus: Verkottunut riski on usein seurausta toimintaymparistén kompleksisuu-
desta. Toisin kuin ketjuuntuneella riskilla, verkottuneen riskin vaikutukset voivat esi-
merkiksi haarautua ja monistua (skaalautua), eika niiden alkupera ole useinkaan tun-
nistettavissa. Verkottuneiden riskien kayttaytymista on tyypillisesti mahdotonta taysin
ennustaa.

14.5 Kumulatiivinen riski
Synonyymi: kasautuva riski

Maaritelma: riski, jonka suuruus muodostuu useiden riskitekijéiden yhteisvaikutuk-
sista

Huomautus: Kumulatiivisen riskin vaikutus voi olla riskitekijoiden vaikutusten
summa, mutta usein riskitekijat vuorovaikuttavat siten, etta yhteisvaikutus on tata
suurempi. Esimerkiksi yksittaisiin henkilétietoihin ei yhteenlaskettuna liity yhta merkit-
tavia riskeja kuin naista henkiltiedoista koostuvaan laajaan tietokantaan.
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15 Aihealue: Riskeihin vaikuttaminen

Kasitteet: kontrolli, toiminnallinen kaytettavyys, vahariskiseksi suunniteltu

On tarkeaa tietaa uhista ja tunnistaa riskit, mutta riskienhallintaa tehdaan, jotta riskeja
voitaisiin hallita, eli toteuttaa hallintatoimia niiden kasittelemiseksi. Erilaisia kontrolleja
on monia. Vain harva niista on nykyisissa kompleksisissa toimintaymparistdissa yksi
yhteen taydellinen ja ainutlaatuinen vastinparina olevan riskin kanssa. Kontrollit voi-
vat, kattaa useita riskeja kerralla, mutta myos tuottaa sivuvaikutuksinaan haittaa
muulle toiminnalle seka kattaa vain vaillinaisesti osan riskistd. Td&man vuoksi on osat-
tava valita kontrollien kokonaisuus, jossa useat yhdessa tuottavat riittavan kattavan ja
aukottoman suojan vaikutuksilta, ilman liioiteltua paallekkaisyytta. Toisaalta, juuri
paallekkaisyys tuottaa syvyytta ja siten varmuutta hallintakeinoihin.

Kontrollien takana ovat teoreettiset riskienkasittelytavat, joita voidaan usein yhdis-
telld. Riski voidaan torjua lopettamalla jokin toiminta tai olemalla aloittamatta toimin-
taa, jolloin ei mydskaan oteta riskia. Riskin kohdistumisen maalitaulu tai haavoittu-
vuus, jota se kayttaa kanavanaan, voidaan poistaa. Riskin toteutumisen todennakoi-
syytta voidaan muuttaa eri tavoin, samoin kuin sen vaikutuksia. Riski voidaan myos
jakaa tai siirtda sopimuksilla tai vakuutuksilla jollekin kolmannelle osapuolelle. Riski
voidaan pitaa, ottaa tai sita voidaan jopa kasvattaa entistd suuremmaksi, jos siina (tai
sita varten tehtavissa hallintatoimissa) nahdaan riittavasti tavoiteltavaa ja hyédynnet-
tavaa — mahdollisesti jopa riskiin sinansa littymatonta. Viemalla tata pidemmalle, yksi
erityinen l1ahestyminen hallintakeinojen joukossa on pyrkimys muuttaa niitd mahdolli-
suuksiksi ja vaikutuksiltaan positiivisiksi lopputulemiksi. Siina voidaan innovoida uutta
ja sopeuttaa olemassa olevaa. Mita enemman nain viela tuetaan laajempia tavoit-
teita, sen parempi. Talloin digiturvallisuus muuttuu mahdollistajaksi.

Erityinen sovellus riskien hallitsemiseksi ovat jo etukateissuunnittelussa sovelletut pe-
riaatteet, joilla pyritdan tuottamaan laitteita ja jarjestelmia, joista on pyritty poistamaan
keskeiset riskia luovat ominaisuudet. Taman ilmauksen kaantaminen englannista ei
ole suoraviivaista, silla sille puuttuu selkea vastine (security by design). Kun huomioi
erityisesti tietosuojan, tdman rinnalle on muodostunut myds muun muassa vastaava
yksityisyydesta huolehtimisen periaate (privacy by design) seka lahtdkohtaisesti tur-
vallisen ja yksityisen periaatteet (security by default, privacy by default). Puhuttaessa
organisaatioiden jarjestelmien riskeihin vaikuttamisesta, periaatteiden joukkoon olisi
syyta sisallyttad myods esimerkiksi "hallittavaksi ja kontrolloiduksi suunniteltu”, jotta
erilaisia vaatimuksia voidaan toteuttaa tehokkaasti, ymmarrettavasti ja varmasti.

Esiin voitaisiin nostaa useita nakokulmia kontrolleihin liittyen. Yksi on toiminnallinen
kaytettavyys, jonka puute tulee esiin erityisesti monissa turvallisuuden toteutuksissa,
joissa ei ole huomioitu kayttajaa riittdvassa maarin. Huono toiminnallinen kaytetta-
vyys ohjaa kohti vaaranlaista kayttoa ja toimintaa, painvastoin, kuin mita on mahdolli-
sesti yritetty estaa. Kayttoliittymien monimutkaistuessa on ihmisen — etenkin stres-
saavissa tilanteissa — mahdollista jopa sivuuttaa turvallisuuteen liittyvat toimet. Tata
voidaan tulkita sen kautta, etta kayttgjat ovat valmiita kayttamaan vain rajallisesti ai-
kaa ja vaivaa turvallisuuden eteen. Voidaan siis tormata siihen, etta kayttajat kokevat
kuilun tarpeellisiksi katsottujen hallintakeinojen seka saaduksi koetun turvallisuuden
valilla.
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On myds muistettava, etta oli prosessimme, jarjestelmamme tai tuotteemme ominai-
suuksiltaan kuinka turvallinen tahansa, raskas tai muuten huono kaytettavyys voivat
rampauttaa tai vinouttaa niiden kayton. Viestintdan nama liittyvat epasuorasti. Hyvin
suunniteltu ja kaytettava kokonaisuus, jonka tarkoitus ymmarretaan ja joka ei tuota
riskeja, tarvitsee vahemman viestintaa tuekseen esimerkiksi ohjeiden, selitysten ja
motivoivien viestien avulla. Kayttajanakokulmalla on siis arvoa turvallisuudessakin.

Naiden termien tehokas ja tarkoituksenmukainen kaytto tarkoittaa, etta riskien kont-
rolloimiseksi kehitettavien hallintakeinojen taustalla vaikuttavat periaatteet on ymmar-
retty. Hallintatoimenpiteitéd suunniteltaessa olisi syyta pyrkia ottamaan ensisijaisesti
huomioon toteutustavat, joissa riskin kehittymiselle ei ensinnakaan anneta sijaa,
minka lisaksi eri ominaisuuksien kohdalla kaytetaan oletusarvoisesti turvallisinta vaih-
toehtoa — nama ominaisuudet tulisi luoda siten, etta "turvallisin” kattaa seka organi-
saation ja jarjestelman, etta asiakkaan tai sidosryhman nakemyksen.

15.1 Kontrolli
Synonyymi: hallintakeino; hallintatoimi
Maaritelma: foimenpide, jolla pyritddn muuttamaan riskié tai séilyttdmaéaén se

Huomautus: Kontrollit voivat olla prosesseja, toimintaperiaatteita, laitteita, kaytan-
t6ja, kertaluonteisia toimenpiteita tai muun tyyppista toimintaa. Ennakkoon tehtavat
kontrollit pyrkivat yleensa pienentamaan riskien todennakdisyytta, kun taas jalkikont-
rolleilla pienennetaan riskien vaikutusta. Riski saatetaan pyrkia sailyttamaan, mikali
siihen liittyy mahdollisuuksia tai sen ei haluta korvautuvan toisella, mahdollisesti pa-
hemmalla riskilla. Termia hallintakeino kaytetdan joskus kontrollin synonyymina,
mutta usein hallintakeino viittaa kokonaisratkaisuun (esim. tunnistautuminen tai hyva
hallintotapa), joka voi sisaltaa useita konkreettisia kontrolleja. Kontrolleja voidaan tar-
kastella tyypeittdin tai suojeltavan kohteen mukaan, esimerkiksi valvontatoimenpiteet
eli valvontakontrollit omana ryhmanaan tai tiedon saatavuutta suojaavat kontrollit ko-
konaisuutena.

15.2 Vahariskiseksi suunniteltu
Synonyymi: riskit minimoivaksi suunniteltu; sisdanrakennettu riskien minimointi

Maaritelma: tuotteelle, palvelulle tai prosessille etukateen suunniteltu ominaisuus tai
toteutustapa, jossa tietyt sille ominaiset riskit on huomioitu

Huomautus: Suunnittelussa huomioidaan yleensa jonkin riskityypin riskit, kuten tieto-
suojariskit (eng. privacy by design'®) tai laajemmin turvallisuusriskit (eng. safety by
design, security by design). Esimerkiksi kyselyssa voidaan valttaa kysymyksia, joiden
vastauksiin liittyy tietoturva- tai tietosuojariskeja, jos niiden keraaminen ei ole valtta-
matdnta. Jos kuitenkin kerataan tietoja, joihin liittyy tietoturvariskeja, voidaan kerays
toteuttaa niin, etta kaikki tiedot kulkevat suojattuina viesteina ja talletetaan tietoturval-
lisesti sen sijaan, etta tietoja kerattaisiin vaikkapa pahviseen kerayslaatikkoon julki-
sessa tilassa. Lisaksi kulku- ja kayttdoikeuksien hallinta voidaan suunnitella vaharis-
kiseksi esimerkiksi siten, etta tiettyjen oikeuksien antamiseen vaaditaan useamman

'8 Tietosuojaan liittyva ohjeistus suunnittelusta ja oletusarvoisuudesta Euroopan tietosuojaneuvoston sivuilla:
Guidelines 4/2019 on Article 25 Data Protection by Design and by Default
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henkilén suostumus. Jos erilaisten tarpeiden takia tuotteessa tai prosessissa on sallit-
tava myos vaihtoehtoja, joissa riskeja ei ole minimoitu, samankaltainen vaikutus voi-
daan saada aikaan siten, ettd vahariskisin vaihtoehto on aina oletusarvona (eng. se-
curity by default, privacy by default jne.), kun taas riskien ottaminen vaatii erillisia toi-
mia.

15.3 Toiminnallinen kaytettavyys
Synonyymi: -

Maaritelma: tietojdrjestelmén, laitteen tai prosessin ominaisuus, joka ilmentaa sita,
ettd se on helposti opittava, sen toimintalogiikka on helposti muistettava, sen toiminta
tukee niita tehtévia, joita kdyttdjan pitaa silla tehda ja se edistéa sen turvallista ja
helppoa kéyttoa

Huomautus: Puutteet toiminnallisessa kaytettavyydessa ovat heikkous: jos toimin-
nallisessa kaytettavyydessa on puutteita, se voi lisata virheellista kayttdéa, mika puo-
lestaan voi johtaa haavoittuvuuteen.
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Kaannokset perustuvat VAHTI-riskienhallintasanastoon. Termien kaytéssa on huomi-
oitava, etta kdannos ei takaa kaikissa tapauksissa oikeaa merkitysta ulkomaisissa

konteksteissa.

16.1 Suomi

Termit ja synonyymit Suositeltu Nro Sivu
alustava arvio alustava arvio 71. 30
arvio riskien merkityksesta riskiarvio 7.7. 31
arvio riskien vaikutuksesta riskiarvio 7.7. 31
arvio riskin merkityksesta riskiarvio 7.7. 31
arvio riskin vaikutuksesta riskiarvio 7.7. 31
digiriski digitaalisen toiminnan riski 4.2. 16
digitaalinen riski digitaalisen toiminnan riski 4.2. 16
digitaalinen toimintaymparistd digitaalinen toimintaymparistd 4.1. 16
digitaalinen turvallisuus digitaalinen turvallisuus 4.3. 16
digitaalinen ymparisto digitaalinen toimintaymparisto 4.1. 16
digitaalisen toiminnan riski digitaalisen toiminnan riski 4.2. 16
digitoimintaympéristd digitaalinen toimintaymparistd 4.1. 16
digiturvallisuus digitaalinen turvallisuus 4.3. 16
ennakointi ennakointi 13.1. 54
ensiarvio alustava arvio 71. 30
ensibarvio alustava arvio 71. 30
epasuora riski valillinen riski 14.2. 57
epavarmuus epavarmuus 6.1. 23
haavoittuvuus haavoittuvuus 6.3. 24
hallintakeino kontrolli 15.1. 59
hallintatoimi kontrolli 15.1. 59
heikkous heikkous 6.4. 24
hyokkayksen aiottu kohde hyokkayksen aiottu kohde 5.5. 19
hyokkays hydkkays 5.4. 19
hairié hairio 5.3. 19
jatkoarvio tarkentava arvio 7.2. 30
jatkuvuuden hallinta jatkuvuudenhallinta 5.6. 20
jatkuvuudenhallinta jatkuvuudenhallinta 5.6. 20
jaadnndsriski jaadnnaosriski 13.3. 54
kasautuva riski kumulatiivinen riski 14.5. 57
katsantotaso katsantotaso 12.3. 49
ketjuuntunut riski ketjuuntunut riski 14.3. 57
kompleksinen riski verkottunut riski 14.4. 57
kontrolli kontrolli 15.1. 59
koordinointitaso koordinointitaso 12.6. 50
koordinoiva taso koordinointitaso 12.6. 50
kriittisyys kriittisyys 13.5. 55
kumulatiivinen riski kumulatiivinen riski 14.5. 57
kybertoimintaymparistd digitaalinen toimintaymparisto 41. 16
kyberturvallisuus kyberturvallisuus 4.4. 17
kasittelytaso kasittelytaso 12.4. 50
|apinakyvyys riskienhallinnassa lapinakyvyys riskienhallinnassa 8.3. 36
mahdollisuus mahdollisuus 6.5. 24
organisaatiokonteksti organisaatiokonteksti 12.1. 49
organisatorinen taso koordinointitaso 12.6. 50
osallistavuus riskienhallinnassa osallistavuus riskienhallinnassa 8.2. 36
poikkeama poikkeama 5.2. 19
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Termit ja synonyymit Suositeltu Nro Sivu
primaariarvio alustava arvio 71. 30
riskeja koskeva viestinta ja tiedonvaihto riskeja koskeva viestinta ja tiedonvaihto 9.1. 38
riski riski 6.6. 25
riskianalyysi riskianalyysi 7.9. 32
riskiarvio riskiarvio 7.7. 31
riskien analysointi riskien analysointi 7.8. 32
riskien arviointi riskien arviointi 7.6. 31
riskien arviointiprosessi riskien arviointiprosessi 7.4. 30
riskien arviointiprosessin tyokalu riskien arviointiprosessin tyokalu 7.5. 31
riskien luokittelu riskien luokittelu 7.10. 32
riskien merkityksen arviointi riskien arviointi 7.6. 31
riskien raportointi riskiraportointi 9.2. 38
riskien seuranta riskien seuranta 11.1. 44
riskien tilannekuva riskien tilannekuva 11.2. 44
riskien vaikutuksen arviointi riskien arviointi 7.6. 31
riskienarviointijarjestelma riskien arviointiprosessin tyokalu 7.5. 31
riskienarviointityokalu riskien arviointiprosessin tydkalu 7.5. 31
riskienhallinnan periaatteet riskienhallintaperiaatteet 10.3. 41
riskienhallinnan puitteet riskienhallinnan puitteet 10.1. 41
riskienhallinnan seuranta riskienhallinnan seuranta 11.3. 44
riskienhallinnan tilannekuva riskienhallinnan tilannekuva 11.4. 44
riskienhallintajarjestelma riskienhallintajarjestelma 10.2. 41
riskienhallintajarjestelméan seuranta riskienhallintajarjestelman seuranta 11.5. 45
riskienhallintajarjestelman tilannekuva riskienhallintajarjestelman tilannekuva 11.6. 45
riskienhallintaperiaatteet riskienhallintaperiaatteet 10.3. 41
riskienhallintapolitiikka riskienhallintapolitiikka 10.4. 41
riskienhallintatyokalu riskienhallintatydkalu 10.5. 42
riskikriteerit riskikriteerit 6.9. 26
riskikasitys riskikasitys 6.7. 25
riskin analysointi riskien analysointi 7.8. 32
riskin arvio riskiarvio 7.7. 31
riskin arviointi riskien arviointi 7.6. 31
riskin elinkaari riskin elinkaari 6.11. 26
riskin kantokyky riskinkantokyky 13.4. 54
riskin kasitys riskikasitys 6.7. 25
riskin merkityksen arviointi riskien arviointi 7.6. 31
riskin raja-arvoa valtteleva uhka riskin raja-arvoa valtteleva uhka 6.10. 26
riskin raportointi riskiraportointi 9.2 38
riskin vaikutuksen arviointi riskien arviointi 7.6. 31
riskinkantokyky riskinkantokyky 13.4. 54
riskiperusteinen paatoksenteko riskitietoinen paatoksenteko 13.2. 54
riskiraportointi riskiraportointi 9.2 38
riskirekisteri riskirekisteri 9.4. 38
riskit minimoivaksi suunniteltu vahariskiseksi suunniteltu 15.2. 59
riskitekijéiden seuranta riskien seuranta 11.1. 44
riskitieto riskitieto 9.3. 38
riskitietoinen paatéksenteko riskitietoinen paatdksenteko 13.2. 54
riskitilannekuva riskien tilannekuva 11.2. 44
riskivastuullisuus riskivastuullisuus 8.1. 35
sekundaariarvio tarkentava arvio 7.2. 30
sisdanrakennettu riskien minimointi vahariskiseksi suunniteltu 15.2. 59
strateginen taso strateginen taso 12.5. 50
suora riski valiton riski 14.1. 57
tapahtuma tapahtuma 5.1. 18
tapahtumattoman vaikutuksen arvo toteutumattoman vaikutuksen arvo 13.6. 55
tarkentava arvio tarkentava arvio 7.2. 30
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Termit ja synonyymit Suositeltu Nro Sivu
tiedonhallintayksikko tiedonhallintayksikko 12.2. 49
tietoturva tietoturvallisuus 4.5. 17
tietoturvallisuus tietoturvallisuus 4.5. 17
toiminnallinen kaytettavyys toiminnallinen kaytettavyys 15.3. 60
toiminnallinen taso toiminnallinen taso 12.7. 50
toiminnan jatkuvuuden hallinta jatkuvuudenhallinta 5.6. 20
toisioarvio tarkentava arvio 7.2. 30
toteutumattoman vaikutuksen arvo toteutumattoman vaikutuksen arvo 13.6. 55
tuotantotaso toiminnallinen taso 12.7. 50
uhka uhka 6.2. 23
uhkaprofiili uhkaprofiili 9.6. 39
uhkatieto uhkatieto 9.5. 39
uudelleenarviointi uudelleenarviointi 7.3. 30
verkostomainen riski verkottunut riski 14.4. 57
verkottunut riski verkottunut riski 14.4. 57
vinouma vinouma 6.8. 25
vahariskiseksi suunniteltu vahariskiseksi suunniteltu 15.2. 59
valillinen riski valillinen riski 14.2. 57
valitdn riski valiton riski 14.1. 57
16.2 Ruotsi

Terminologi och synonymer Rekommendation Nr Sida
analys av risken analys av risker 7.8. 32
analys av risker analys av risker 7.8. 32
ansvarsfull riskhantering ansvarsfull riskhantering 8.1. 35
attack attack 5.4. 19
attackens avsedda mal attackens avsedda mal 5.5. 19
avvikelse avvikelse 5.2. 19
beddmning av risken [aktivitet] beddmning av risker [aktivitet] 7.6. 31
beddmning av riskens betydelse [aktivitet] beddmning av risker [aktivitet] 7.6. 31
beddmning av riskens betydelse [resultat] riskbeddmning [resultat] 7.7. 31
beddmning av riskens effekt [aktivitet] beddmning av risker [aktivitet] 7.6. 31
beddmning av riskens effekt [resultat] riskbeddmning [resultat] 7.7. 31
beddmningsniva beddmningsniva 12.3. 49
cybersakerhet cybersakerhet 4.4, 17
cyberverksamhetsmiljé digital verksamhetsmiljé 4.1. 16
datasékerhet informationssakerhet 4.5. 17
deltagande i riskhantering deltagande i riskhantering 8.2. 36
digital miljé digital verksamhetsmiljo 4.1. 16
digital risk risk for den digitala verksamheten 4.2. 16
digital sakerhet digital sakerhet 4.3. 16
digital verksamhetsmiljé digital verksamhetsmiljo 41. 16
direkt risk direkt risk 14.1. 57
fortsatt bedémning preciserande bedémning 7.2. 30
framforhallning framférhallning 13.1. 54
férsta bedémning preliminar bedémning 7.1. 30
férvrangning férvrangning 6.8. 25
hantering av verksamhetens kontinuitet kontinuitetshantering 5.6. 20
hanteringsmetod kontroll 15.1. 59
hanteringsniva hanteringsniva 12.4. 50
hanteringsatgard kontroll 15.1. 59
hot hot 6.2. 23
hot som undviker riskens gransvarden hot som undviker riskens gransvarden 6.10. 26
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Terminologi och synonymer Rekommendation Nr Sida
hotprofil hotprofil 9.6. 39
hotuppgifter hotuppgifter 9.5. 39
inbyggd riskminimering planerad att ha fa risker 15.2. 59
incidens incidens 5.1. 18
indirekt risk indirekt risk 14.2. 57
informationshanteringsenhet informationshanteringsenhet 12.2. 49
informationssakerhet informationssakerhet 4.5. 17
klassificering av risker klassificering av risker 7.10. 32
kommunikation och informationsutbyte om risker kommunikation och informationsutbyte om risker 9.1. 38
kontinuitetshantering kontinuitetshantering 5.6. 20
komplex risk risk med natverkslik spridning 14.4. 57
kontroll kontroll 15.1. 59
koordinerande niva koordineringsniva 12.6. 50
koordineringsniva koordineringsniva 12.6. 50
kritiskhet kritiskhet 13.5. 55
kumulativ risk kumulativ risk 14.5. 57
kvarstaende risk kvarstaende risk 13.3. 54
lagesbild dver risker lagesbild éver risker 11.2. 44
lagesbild 6ver riskhanteringen lagesbild dver riskhanteringen 11.4. 44
lagesbild dver riskhanteringssystemet lagesbild 6ver riskhanteringssystemet 11.6. 45
mdjlighet mojlighet 6.5. 24
ny bedémning ny bedémning 7.3. 30
natverkslik risk risk med natverkslik spridning 14.4. 57
operativ anvandbarhet operativ anvandbarhet 15.3. 60
operativ niva operativ niva 12.7. 50
organisationskontext organisationskontext 12.1. 49
organisatorisk niva koordineringsniva 12.6. 50
osakerhet oséakerhet 6.1. 23
planerad att ha fa risker planerad att ha fa risker 15.2. 59
planerad som riskminimerande planerad att ha fa risker 15.2. 59
preciserande beddémning preciserande bedémning 7.2. 30
preliminar bedémning preliminar bedémning 71. 30
primar bedémning preliminar bedémning 71. 30
principer for riskhantering riskhanteringens principer 10.3. 41
produktionsniva operativ niva 12.7. 50
rapportering av risken riskrapportering 9.2 38
risk risk 6.6. 25
risk for den digitala verksamheten risk for den digitala verksamheten 4.2. 16
risk med natverkslik spridning risk med natverkslik spridning 14.4. 57
riskanalys riskanalys 7.9. 32
riskbaserat beslutsfattande riskmedvetet beslutsfattande 13.2. 54
riskbeddmning [resultat] riskbeddmning [resultat] 7.7. 31
riskbeddmningsprocess riskbedémningsprocess 7.4. 30
riskbeddmningssystem verktyg for riskbedOmningsprocessen 7.5. 31
riskbeddmningsverktyg verktyg for riskbeddmningsprocessen 7.5. 31
riskbarkraft riskbarkraft 13.4. 54
riskens livscykel riskens livscykel 6.11. 26
riskhanteringens principer riskhanteringens principer 10.3. 41
riskhanteringens ramar riskhanteringens ramar 10.1. Y|
riskhanteringspolitik riskhanteringspolitik 10.4. 41
riskhanteringssystem riskhanteringssystem 10.2. 41
riskhanteringsverktyg riskhanteringsverktyg 10.5. 42
riskkriterier riskkriterier 6.9. 26
risklagesbild lagesbild éver risker 11.2. 44
riskmedvetet beslutsfattande riskmedvetet beslutsfattande 13.2. 54
riskrapportering riskrapportering 9.2. 38
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Terminologi och synonymer Rekommendation Nr Sida
riskregister riskregister 9.4. 38
riskuppfattning riskuppfattning 6.7. 25
riskuppfoljning riskuppf6ljning 11.1. 44
riskuppgifter riskuppgifter 9.3. 38
sekundar bedémning preciserande bedémning 7.2. 30
strategisk niva strategisk niva 12.5. 50
storning storning 5.3. 19
svaghet svaghet 6.4. 24
sarbarhet sarbarhet 6.3. 24
tilltagande risk kumulativ risk 14.5. 57
transparens inom riskhantering transparens inom riskhantering 8.3. 36
uppfattning av risken riskuppfattning 6.7. 25
uppféljning av riskfaktorer riskuppféljning 11.1. 44
uppféljning av riskhanteringen uppféljining av riskhanteringen 11.3. 44
uppféljning av riskhanteringssystemet uppféljning av riskhanteringssystemet 11.5. 45
uppskattning av risken riskbedémning 7.7. 31
verktyg for riskbeddmningsprocessen verktyg for riskbedémningsprocessen 7.5. 31
varde for effekt utan incidens varde for oforverkligad effekt 13.6. 55
varde for oforverkligad effekt varde for oforverkligad effekt 13.6. 55
Overford risk overford risk 14.3. 57
16.3 Englanti

Terminology and synonyms Recommended No. Page
accumulating risk cumulative risk 14.5. 57
attack attack 5.4. 19
bias bias 6.8. 25
built-in risk minimisation planned to be low risk 15.2. 59
concatenated risk concatenated risk 14.3. 57
consequential risk consequential risk 14.2. 57
continuity management continuity management 5.6. 20
control (method) control (method) 15.1. 59
coordinating level coordination level 12.6. 50
coordination level coordination level 12.6. 50
criticality criticality 13.5. 55
cumulative risk cumulative risk 14.5. 57
cyber operating environment digital operating environment 4.1. 16
cybersecurity cybersecurity 4.4. 17
detailed assessment detailed assessment 7.2. 30
deviation deviation 5.2. 19
digital activity/operation risk digital activity/operation risk 4.2. 16
digital environment digital operating environment 4.1. 16
digital operating environment digital operating environment 4.1. 16
digital risk digital activity/operation risk 4.2. 16
digital security digital security 4.3. 16
direct risk immediate risk 14.1. 57
disruption disruption 5.3. 19
event event 5.1. 18
follow-up assessment detailed assessment 7.2. 30
foresight foresight 13.1. 54
immediate risk immediate risk 14.1. 57
inclusivity in risk management inclusivity in risk management 8.2. 36
indirect risk consequential risk 14.2. 57
information management unit information management unit 12.2. 49
information security information security 4.5, 17
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Terminology and synonyms Recommended No. Page
information technology security information security 4.5. 17
initial assessment preliminary assessment 7.1. 30
intended attack target intended attack target 5.5. 19
management measure control (method) 15.1. 59
management method control (method) 15.1. 59
networked risk networked risk 14.4. 57
network-like risk networked risk 14.4. 57
operational availability operational availability 15.3. 60
operational continuity management continuity management 5.6. 20
operational level operational level 12.7. 50
opportunity opportunity 6.5. 24
organisational context organisational context 12.1. 49
organisational level coordination level 12.6. 50
planned to be low risk planned to be low risk 15.2. 59
planned to minimise risks planned to be low risk 15.2. 59
preliminary assessment preliminary assessment 71. 30
primary assessment preliminary assessment 7.1. 30
processing level processing level 12.4. 50
production level operational level 12.7. 50
reassessment reassessment 7.3. 30
residual risk residual risk 13.3. 54
review level review level 12.3. 49
risk risk 6.6. 25
risk accountability risk accountability 8.1. 35
risk analysis [result] risk analysis [result] 7.9. 32
risk analysis [activity] risk analysis [activity] 7.8. 32
risk assessment [result] risk assessment [result] 7.7. 31
risk assessment [activity] risk assessment [activity] 7.6. 31
risk assessment process risk assessment process 7.4. 30
risk assessment process tool risk assessment process tool 7.5. 31
risk assessment system risk assessment process tool 7.5. 31
risk assessment tool risk assessment process tool 7.5. 31
risk classification risk classification 7.10. 32
risk comprehension risk comprehension 6.7. 25
risk criteria risk criteria 6.9. 26
risk factor monitoring risk monitoring 11.1. 44
risk impact assessment [result] risk assessment [result] 7.7. 31
risk impact assessment [activity] risk assessment [activity] 7.6. 31
risk information risk information 9.3. 38
risk life cycle risk life cycle 6.11. 26
risk limit value-evading threat risk limit value-evading threat 6.10. 26
risk management framework risk management framework 10.1. 41
risk management monitoring risk management monitoring 11.3. 44
risk management policy risk management policy 10.4. 41
risk management principles risk management principles 10.3. 41
risk management situation picture risk management situation picture 11.4. 44
risk management system risk management system 10.2. 41
risk management system monitoring risk management system monitoring 11.5. 45
risk management system situation picture risk management system situation picture 11.6. 45
risk management tool risk management tool 10.5. 42
risk monitoring risk monitoring 11.1. 44
risk register risk register 9.4. 38
risk reporting risk reporting 9.2. 38
risk significance assessment [result] risk assessment [result] 7.7. 31
risk significance assessment [activity] risk assessment [activity] 7.6. 31
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Terminology and synonyms Recommended No. Page
risk situation awareness/picture risk situation picture 11.2. 44
risk situation picture risk situation picture 11.2. 44
risk-based decision making risk-conscious decision-making 13.2. 54
risk-bearing capacity risk-bearing capacity 13.4. 54
risk-conscious decision-making risk-conscious decision-making 13.2. 54
risk-related communications and information exchanges risk-related communications and information exchanges  9.1. 38
secondary assessment detailed assessment 7.2. 30
strategic level strategic level 12.5. 50
threat threat 6.2. 23
threat information threat information 9.5. 39
threat profile threat profile 9.6. 39
transparency in risk management transparency in risk management 8.3. 36
uncertainty uncertainty 6.1. 23
value of unrealised impact value of unrealised impact 13.6. 55
vulnerability vulnerability 6.3. 24
weakness weakness 6.4. 24
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Liite 1: Digitaalisen turvallisuuden kokonaisuuden yleinen maarittely

Usein kuulee kysyttavan, mita eri turvallisuudet ovat tai miten ne maaritellaan. Tark-
kaa vastausta ei ole, mutta hahmotusta auttaa esimerkiksi digiturvallisuuden kokonai-
suuden tarkastelu tai kyber- tai tietoturvallisuuteen liitettdvien mielikuvien vertailu.
Naita termeja ei ole aikanaan luotu tai maaritelty toistensa suhteen ja ajan saatossa
ne ovat myos kehittyneet omillaan. Niiden toteuttamisessa on tehty joitain rajanvetoja
kaytannossa eri toimijoiden tehtavien mukaan. Esitellyssa VAHTI-riskienhallintasa-
nastossa naita on kasitelty riskienhallinnan rajatussa kontekstissa, ja siten suuri osa
kyseisten aiheiden eri alalajeista, iimenemista, poikkeuksista ja ominaisuuksista ei
tule sisallytetyiksi siihen.

Digitaalisen turvallisuuden kokonaisuus avautuu sen toteutuksen hallinnan kautta tul-
kittuna. Maarittelytavan rakenteen tarkoitus on antaa eri kasitteille tilaa elaa ja kehit-
tya toimintatapojen ja tekniikan mukana, silld nakdékulmat turvallisuuteen ja digiin ke-
hittyvat nopeasti. Termi ja kokonaisuuden rakenne perustuvat erityisesti OECD:n
maarittelyyn'® seka valtioneuvoston periaatepaatokseen?.

Digiturvallisuus e

Muut toteutusalueet ja mahdollistajat,
esimerkiksi saantely, standardit, etiikka, osaaminen, kaytettavyys, vastuullisuus,
fysikaaliset ilmidt, viestintd, teknologia, ohjelmistokehitys, hallinto...

Muu johtaminen,
kokonaisriskienhallinta

Muiden asioiden
jatkuvuudenhallinta, kokonaisuus

Valtiolliset ulottuvuudet, aktiivinen
vaikuttaminen, kybersota

Muut tietosuoja-asiat digin ulkopuolella,
mm. tiedot papereissa

Muu tietoturvallisuus, mm. &anen
kantautuminen, paperiasiakirjat

Kuva 3: Digiturvallisuuden kokonaisuus tiivistyksend, jossa painotetaan viiden keskeisen toteutusalueen
muodostamaa kattavuutta, tarpeenmukaisesti méérittyvié rajauksia seké tdydentévié toteutus- ja merki-
tysalueita. Digi- ja vdestétietoviraston digiturvallisuuden toiminta painottuu tdssé kokonaisuudessa kes-

keisten osa-alueiden hallinnan kehitykseen ja tukeen, erityisesti strategisella ja koordinaatiotasolla.

Digitaalinen turvallisuus on laaja kattokasite. Se ei keskity vain digitaaliseen toimin-
taymparistdon vaan liittyy myds kaikkeen mika vaikuttaa siihen ja kaikkeen mihin digi-
taalisesta toimintaymparistdsta vaikutetaan. Nama voivat tarkoittaa reaalimaailmaa
tai abstraktimpia merkitysrakenteita, kuten luottamus, politiikka tai vapaa-aika. Siten
digiturvallisuus ulottuu itse digitaalista toiminta-aluetta laajemmalle.

Digitaalisen turvallisuuden sisalla voidaan ottaa useita nakdkulmia turvallisuuden ai-
heisiin ja toteutukseen. Nama nakokulmat painottavat eri asioita ja turvallisuuden

19 http://urn.fi/lURN:ISBN:978-952-251-790-6
20 http://urn.fi/lURN:ISBN:978-952-287-857-1
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toteuttamisessa painotamme naita eri osa-alueita tarpeen mukaan. Riittdvan katta-
vuuden saavuttamiseksi on huomioitava useita nakdkulmia, minka lisaksi kasittelyssa
on huomioitava eri tasot, jotka riippuvat tarkastelun kontekstista. Riittdva kattavuus
tarvitaan, jotta voidaan kohdata erityyppisia haasteita.

Julkisen hallinnon ohjauksessa on valittu viisi painopistetta digiturvallisuuden keskei-
siksi toteutusalueiksi. Yhdessa niilla voidaan tuottaa uskottavaa ja hallittua digitaalista
turvallisuutta, koska niiden muodostama kattavuus auttaa kohtaamaan erityyppisia
haasteita ja ne my6s yhdistavat kaikki toimijat. Lyhyesti ilmaistuna:

Johtaminen ja riskienhallinta kytkevat eri osa-alueet hallittavaksi kokonaisuu-
deksi seka liittavat ne organisaatioissa tapahtuvaan muuhun johtamiseen ja toi-
mintaan tavoitteellisella tavalla.

+ Jatkuvuudenhallinnassa varaudutaan ennakolta ja toimitaan hairidtilanteiden
sattuessa niiden vaikutusten hallitsemiseksi.
Kyberturvallisuudessa, jolla on puhekielessa ja kansainvalisesti monia merkityk-
sia, painotetaan verkottunutta ymparistoa, laajoja ilmidita, monimutkaisia vaikutuk-
sia seka vaikuttamista digissa ja digilla.

+ Tietosuoja on yksityisyydensuojaa ja henkilotietojen hallintaa — omien ja toisten.

+ Tietoturvallisuuden perinteinen fokus on tietojen kasittelyn ja jarjestelmien luotta-
muksellisuus, saatavuus ja eheys seka esimerkiksi kayttdvaltuudet ja kiistamatto-
myyden todentaminen.

Edellisten lisaksi digiturvallisuutta toteutetaan muillakin toiminnan alueilla, esimerkiksi
saantelylld, standardeilla, eettisilld valinnoilla, osaamisen kehittamisella, kaytettavyy-
teen liittyvissa asioissa, vastuullisuusnakékulmalla, fyysisten ilmididen rajoissa, vies-

tinnassa, teknologisissa valinnoissa, ohjelmistokehityksessa, hallinnon rakenteissa ja
muissa vastaavissa toteutuksen mahdollistajissa. Naiden soveltaminen digitaaliseen

turvallisuuteen riippuu organisaation (tai muun kontekstin) tarpeista.

Digitaalinen toimintaymparistd ei ole tarkkarajainen, silla digia voidaan soveltaa
useimpiin asioihin. Rajanveto digin ja muiden toimintaymparistdjen valilla voi vaih-
della kompleksisessa sosio-teknisessa maailmassamme. Selkeda maaritelmaa ei ole
myoskaan toteutusalueiden sisalla. Niihin liittyy ulottuvuuksia, joita ei padsaantoisesti
lueta osaksi digia tai digiturvallisuutta. Ne eivat siis rajaudu vain digiturvaan. Esimerk-
keja toteutusalueiden ei-digitaalisista ulottuvuuksista:

+ Johtamista ja riskienhallintaa tehddan my6s muihin asioihin liittyen.

+ On digin ulkopuolisiakin asioita, joiden jatkuvuuden varmistaminen on tarkeaa.

+ Kyberiin litetdan valtioiden valisia ulottuvuuksia ja sodankayntia, joita ei tavallisesti
kasitelld digiin keskittyvina asioina, vaikka niissa hyddynnetaan digia.
Tiedot paperilla eivat ole digitaalisia (tietosuoja ja tietoturvallisuus).

Rajanveto ei ole selvaa ja sen maarittdmista on tehtava tapauskohtaisesti, tavoittei-
siin perustuen. Muun muassa esimerkissa mainitut paperit voivat olla osa digiturvalli-
suutta, kun huomioidaan tietoa luoneet jarjestelmat, tulostimet ja tiedonsiirto niille.
Maarittamisen joustavuudella varmistetaan, etta asioita ei jaa harmaalle alueelle, ja
huomioidaan muutokset tekniikassa, toimintatavoissa ja toimintaymparistdissa.
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Esimerkki 1: Taulukko keskeisten osa-alueiden kattavuuden hahmottamiseen

Esimerkki

Digitaalisen turvallisuuden toteutusalueet voidaan yhdistaa organisaation toiminnan
tasoihin tarkastelua varten. Muodostuneen taulukon soluihin voi analyysia varten si-
joittaa kysymyksia ja vastauksia (esim. "Miten olemme resursoineet tahan?”, "Mika
jarjestelmistamme liittyy tdhan?”, "Milloin viimeksi tassa on tehty jotain?”, "Montako
huomiota tdhan on tullut vuodessa?” tai "Mita tapahtuma tassa voisi tarkoittaa?”).
Tarkastelulla voidaan luodata kattavuuden toteutumista. Riskienhallinnan prosessiin
sovellettuna taulukolla voi selventaa riskien tunnistuksen osa-alueet, joihin kiinnostus
kohdennetaan (kaikkien osien sijaan) tai tarkastelua ei ole tehty.

Johtaminen ja Jatkuvuuden- Kyberturval- Tietosuoja Tietoturvallisuus

riskienhallinta hallinta lisuus

Strateginentaso

Koordinointitaso

Kuva 4: Sovellusesimerkki, miten digitaalisen turvallisuuden toteutusalueita voi hyédyntaa kattavuuden
maédérittdmiseksi tai laajan kokonaisuuden jakamiseksi késiteltéviin osiin. Taulukossa ovat mukana kes-
keiset toteutusalueet ylarivilld ja ndihin kohdistettu tasomalli pystysarakkeessa, kéyttden kolmea tasoa
(tasorakenne riippuu kontekstista ja on siten tédssé viitteellinen).

On muistettava, etta keskeisten osa-alueiden lisaksi voi olla omaan toimintaan liittyvia
muita nakokulmia, jolloin mukana voi olla tdydentavia sarakkeita. Lisdksi vastaava
tarkastelu tulisi usein tehda myds eri sidosryhmien kontekstista, jotta vaikutukset
myo6s muille tulisi katettua. Laajoissa organisaatioissa tai hankkeissa taulukon voi
kohdistaa my6s pienempiin kokonaisuuksiin, jolloin tarkastellaan siitd kontekstista.

2: Julkri:n kohdistuminen tiettyihin osa-alueisiin

Tiedonhallintalautakunnan suositus julkisen hallinnon tietoturvallisuuden arviointikri-
teeristosta?! (Julkri) on arviointivaline, joka on luotu tukemaan julkishallinnon tietotur-
vallisuuden kehittdmista. Sitd voidaan kayttda apuna arvioitaessa tiedonhallintalaissa,
turvallisuusluokitteluasetuksessa seka osin myds tietosuoja-asetuksessa saadettyjen
tietoturvallisuutta koskevien vaatimusten tayttymista. Sen kriteerit on ryhmitelty vii-
teen osa-alueeseen: hallinnollinen turvallisuus, fyysinen turvallisuus, tekninen turvalli-
suus, varautuminen ja jatkuvuudenhallinta seka tietosuoja.

Julkri maarittaa siis nakdkulman digitaalisen turvallisuuden sisélla, joka kattaa jarjes-
telmallisesti tietoturvallisuuden ja tietosuojan sdadetyiltd osin seka osia muistakin to-
teutusalueista naihin liittyen. Arviointimallissa on lisaksi nostettu halutun painotuksen
vuoksi erityisesti esiin tietoturvan sisalta fyysinen ja tekninen turvallisuus omina toteu-
tusalueinaan. Tarkastelu kohdistuu tiedonhallintayksikdn kontekstissa kyseisen orga-
nisaation koordinointitason ja toiminnallisen tason vaatimuksiin.

21 http://urn.fi/URN:ISBN:978-952-367-275-8
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Liite 2: EU:n tulevan NIS2-direktiivin riskienhallintatermisto

EU:ssa kehitteilla olevalla NIS2-direktiivilla?? tulee olemaan vaikutuksia digiturvalli-
suuteen ja sen riskienhallintaan erityisesti infrastruktuuriin liittyen. Siina on viitattu ris-
kiperusteisuuteen sekd muutamiin muihin sanastossa esiin nostettuihin termeihin
maarittelematta niitad kuitenkaan tyhjentavasti. Direktiivin voidaan katsoa taydentavan
eri tapoja soveltaa ilmaisuita, erityisesti omassa kyberturvallisia verkkoja ja niiden
palveluita koskevassa kontekstissaan, ja naista on hyva olla tietoinen.

NIS2-direktiivissa riski maaritelldan tdssa VAHTI-riskienhallintasanastossa kaytettya
ilmaisua konkreettisemmaksi tapahtumaksi, jota kuitenkin kasitellaan samalla tavoin;
kuin mita tissa sanastossa ja standardeissa. NIS2 viittaa uhkien alakategoriaan, ky-
beruhkiin, maaritellylla tavalla, jota tdydennetaan "merkittavilla kyberuhilla” (engl.
significant cyber threat). Selkea poikkeama maarittelyissa on vain haavoittuvuuden ja
heikkouden kasitteilla: direktiivin tydstoversiossa (loppuvuodesta 2021) ne maaritel-
laan samaksi, kun taas tassa sanastossa tunnistetaan, ettd heikkous ei valttamatta
ole haavoittuvuus tai ainakaan viela sellaiseksi kehittynyt. Huomioitava on myés di-
rektiivin esiin ottama "lahelta piti” -tilanteen maaritelma. Se nahdaan sanastossa "ta-
pahtuman” erikoistapauksena ja voidaan kdantaad myos "vaaratilanteeksi”, mutta di-
rektiivin tydversiossa se on maaritelty vain onnistuneesti estetyksi tapahtumaksi; eli
tarkoituksellisen toiminnan tulokseksi.

Edelld mainitut termit muodostavat maaritelmapohjan riskiperusteisuudelle paatok-
senteossa ja priorisoinnissa NIS2:ta sovellettaessa. Riskiperusteisuuden tueksi tehta-
vien riskiarvioiden sisaltdé maaritellaan jasenvaltioissa, mutta siihen sisallytetaan eri-
tyisesti valillisten ketjuuntuneiden (ja verkottuneiden) riskien tarkastelu keskinaisriip-
puvuuksia silmalla pitden, kuten esimerkiksi tuotantoketjuissa muodostuvat riskit. Di-
rektiiviluonnoksen kriteerit toimitusketjujen riskinarviointiin sisaltavatkin selkeasti kriit-
tisten riippuvuussuhteiden tunnistamisen, vaihtoehtoisten tuotteiden ja palveluiden
saatavuuden selvittamisen, koko elinkaaren mittaisen hairiétilanteiden siedon suun-
nittelun, jarjestelmien tulevaisuuden ennakoinnin sekd mahdolliset eritysvaatimukset
EU:n ulkopuolisten maiden tuotteille.

Toinen arvioihin littyva ndkemys on, etta asiat on osattava suhteuttaa oikein mm. ris-
kin vaikutuksiin ja todennakoisyyksiin, toimijoiden kokoon, (parhaisiin saatavilla ole-
viin) hallintakeinoihin, vaikutuksiin ja yhteiskuntaan. Riskiperusteisuutta voitaisiin siis
soveltaa seka riskienhallintaan, ettd naiden riskienhallintatoimien valvontaan ja mui-
hin priorisoinnista hyotyviin toimiin.

22 https://www.europarl.europa.eu/doceo/document/A-9-2021-0313 Fl.html
23 https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32019R0881
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