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Huoneentaulu johdolle

* Luo tekoalystrategia
- Kaikille selvaksi, mihin tekoalyn kaytolla organisaatiossa pyritaan

* Luo tekoalypolitiikka

- Miten strategian tavoitteisiin paastaan

- Mihin ja miten tekoalya saa ja voi kayttaa

- Miten organisaatiossa kaytetaan tekoalya
* Yllapida ja uudista tekodlystrategiaa ja —politiikkaa

- Lainsdadanto, teknologinen kehitys, tekoalyn hyotyjen kehittymisen myo6ta
* Varmista, ettd tekoalyn hyédyntamisessa tunnistetut riskit kasitelldan ja otetaan

hallintaan

- teknologian ja jarjestelmien kyvykkyyksien muuttuessa

- lainsaadanndn ja muun regulaation kehittymisen mukaan

- tekoalyn kaytosta tunnistettujen hyotyjen ja haittojen perusteella.

* Varmista, ettd organisaatiolla on osaavat asiantuntijat, jos kaytatte tekoalya
* Varmista sopimusten vastuut

* Varmista, ettd henkilokunta tuntee strategian ja linjaukset ja on ohjeistettu tekoalyn
kaytosta
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Huoneentaulu asiantuntijoille

e Varmista, ettd tekoalyn kaytto ja kehittdminen, mahdolliset ohjeistukset seka lisenssiehdot vastaavat organisaation strategiaa ja
politilkkaa

e  Huomioi tekoalyn kayton yhteydessa mahdolliset tekijanoikeudelliset kysymykset
e Ohijeista selkeasti henkilostba sallittujen ja kiellettyjen aineistojen kaytdsta

o Esimerkkeja kielletyista voivat olla henkilttiedot, salassa pidettavat tiedot, muut tekijanoikeudelliset tiedot jne.

o Taysin julkinen tieto voi olla sallittua.

e Varmista ja sovi kirjallisesti missa maarin ja milla edellytyksilla tekoalypalveluita voidaan mahdollisesti hyddyntaa hankittaessa
alihankintana sovelluskehitystéa tai muita palveluita

e Ohjeista ja kouluta henkil6stoa tekoalyyn liittyvista periaatteista, muun muassa

o Avoin ja lapinakyva kayttd, Oikeudenmukaisuus ja syrjimattomyys, Tietosuoja ja yksityisyys, Turvallisuus ja luotettavuus,
Ihmiskeskeisyys, Eettinen suunnittelu ja kayttd, Jatkuva kayttopalautteen ja virhetietojen kasittely seka poikkeamatilanteet
Tekodalyn kaytosta viestiminen, Osallistuminen ja yhteisty6

e Huomioi tekodlyn hyédyntadmiseen liittyvien eettisten ohjeiden ja riskienhallinnan kehittyminen seka paivita organisaation
ohjeistuksia ja prosesseja vastaavasti.

e Tekoalyn kayton alkuvaiheessa arvioi tilannetta tapauskohtaisesti. Yleisesti patevat ohjeet muokkautuvat kokemuksen karttuessa.

o Oleellista on kerata tietoa tekoalyn hyddyntamisen ja soveltamisen osalta
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Huoneentaulu henkilostolle

Noudata organisaation tekodlypolitiikkaa ja ohjeistuksia tekoalyn kaytosta

Kéayta vain organisaation hyvaksymia tekoalysovellutuksia

=  Mikali kayttamasi ohjelmisto tai verkkopalvelu ilmoittaa ottaneensa kayttdon tekoélyyn perustuvia ominaisuuksia, ilmoita
tasta ohjelmistojen hyvaksymisista vastaavalle taholle

Kayta tekoalysovellutuksia vain organisaation hyvaksymaan tarkoitukseen
[Imoita sovitulla tavalla tekoalyn tekemista erityyppisista virheista. Pienetkin virheet voivat kertautua huomattavaksi ongelmaksi

Mikali tekoaly tuottaa huonolaatuista, virheellista, vaarallista tai muuten epailyttdvaa ja sopimatonta materiaalia, lopeta sen kaytto.
Dokumentoi kopioimalla tekstit, ottamalla kuvakaappauksia tai tallentamalla mahdolliset virhe- ja lokitiedot analysointia varten

Varmista aina tekodlysovellutusta kayttaessasi, ettet syota sovellutukselle organisaation kieltamé&a materiaalia. Jos olet epavarma,
Kysy organisaation tekodalyvastaavalta

Pida itseasi ajan tasalla, osallistu koulutuksiin ja muihin tilaisuuksiin
Anna palautetta tekoalyvastaavalle, jos huomaat ohjeissa "porsaanreian” tai muun epakohdan

Noudata hyvan, avoimen hallinnon periaatteita ja muista virkavastuu
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Tarkistuslista kayttgjalle ja kehittajalle,
poimintoja listalta "Tee nain”

e Kayta tyonantajan kayttodsi antamia tekoalypalveluita annettujen ohjeiden mukaisesti

* Ymmarré tekodalyn rajoitukset. Jokainen tekodalyjarjestelmé on suunniteltu tiettyyn tarkoitukseen ja silla on omat
rajoitteensa

* Tarkista, onko kayttamasi palvelu kaikille avoin, yleinen tekoalypalvelu vai oman organisaatiosi tarjoama palvelu ja
noudata niiden kaytosta annettuja ohjeita

* Suunnittele tekoalyjarjestelma ihmiskeskeisesti. Siten, etté se on helppokayttdinen ja palvelee kayttajiensa
tarpeita. Tekoalyjarjestelman tulisi aina palvella ihmisen tarpeita, ei painvastoin

* Varmista, etta palvelun tuottamat ratkaisut ovat eettisesti hyvaksyttavia, syrjimattomia ja noudattavat
yksityisyydensuojaa

* Kouluta henkil6st64, jotta kaikilla tydntekijdilla on tarvittava tieto ja koulutus tekoalyn turvalliseen kaytt6on
* Arvioi jatestaa tekoalyjarjestelmien turvallisuus

* Tee ilmoitus kaikista palveluiden kayttoon liittyvista ongelmista, tunnistamistasi uhkista ja havaitsemistasi riskeista
organisaatiosi antamien ohjeiden mukaisesti.

* Varaudu mahdollisiin ongelmiin. Tama voi tarkoittaa esimerkiksi varasuunnitelmien tekemista ja nopeaa
viestintaa.

* Kerro, jos olet hyodyntanyt materiaalien tuottamisessa tekoalypalveluita.

* Yllapida avointa viestintaa. Olipa kyseessa sisainen tiimi tai ulkoiset sidosryhmat, avoin ja jatkuva viestinta on
avain tekodlyn turvalliseen ja tehokkaaseen hyddyntamiseen.

* Nae tekodly positiivisena, uudenlaisena, osaamistasi laajentavana tukipalveluna.
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Tarkistuslista kayttajalle ja kehittajalle,
poimintoja listalta ”"Ala tee nain”

« Ala kayta tekoalya ilman tarkoitusta. Se on vain tyokalu, jonka kayton pitaisi aina palvella
selkeaa tarkoitusta.

« Ala unohda ihmista tekoalyn takana. Tekoalyjarjestelmat ovat ihmisten suunnittelemia ja
toteuttamia, joten huomioi myds heidan nakdkulmansa ja tavoitteensa.

* Al& oleta, ettd tekodly ratkaisee kaikki ongelmasi. Tekodaly voi auttaa monissa asioissa, mutta se
ei ole ratkaisu kaikkeen. Ala oleta, etta tekoaly voi korvata kaikki muut tyokalut ja prosessit.

« Ala syota julkiseen palveluun mitaan salassa pidettavia tietoja tai henkilGtietoja.

» Al syota julkiseen palveluun sellaista tietoa, johon sinulla tai organisaatiolla ei ole
tekijanoikeutta.

« Ala oleta, etta tekodly on aina oikeassa. Tekoaly ei ole erehtymaton, ja sen paatokset voivat olla
vaaria. Ala luota sokeasti sen paatoksiin tai tuottamaan tietoon. Tarkasta tekoalyn tuottamat
tiedot muuta kautta, jos mahdollista.

« Ald unohda jatkuvaa seurantaa. Tekoalyn turvallisuus ei ole kertaluonteinen tapahtuma, vaan
jatkuva prosessi, joka vaatii sdanndllista seurantaa ja paivitysta.

« Ala sivuuta kayttajien palautetta. Kayttajien palaute on arvokas resurssi tekoalyn turvallisuuden
ja tehokkuuden parantamisessa. Ala jata huomiotta heidan kokemuksiaan ja ehdotuksiaan. U
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Muuta huomioitavaa

* Tekoaly luo valtavia mahdollisuuksia, mutta myds merkittavia riskeja. Verkkorikolliset,
valtiollisen tason rikolliset toimijat ja muut tahot pystyvat hyddyntamaan sita helposti
valittamatta lainsaadannaosta tai toiminnan eettisyydesta.

* Tekoalyn hyodyntaminen tulee merkittavasti laajentumaan siita, miten kuvittelemme sita
kaytettavan tana paivana.

* Tekoalyn kaytosta on useita hyotyja, mutta sen vastapainona se myos kuluttaa resursseja
ja lisaa riskeja. Vastuullisessa tekoalyn hyodyntamisessa huomioidaan myds, onko
tekoalyn kaytto kaikissa kayttotapauksissa oikeasuhtainen valinta.

* Kayta tekoalya silloin, kun onnistuminen on todella hyodyksi, mutta epaonnistuminen ei
juurikaan tuota vahinkoa.

* Tekoalylla ei ole suunnitelmaa tai pyrkimysta oikeaan tulokseen, vaarin alkanut polku
paatelmia voi johtaa yha vain huonompaan tulokseen.

* Tekoaly antaa tilastollisesti oikean vastauksen, ei oikeaa vastausta; sen tuottama vastaus
on niin hyva tai kun huono kuin on sen opetuksessa kaytetty data.

* Tekoaly on tehokas tuottamaan vastauksia, jolloin virheet monistuvat nopeasti ja tama
tulee huomioida kehitettdesséa tekoalya hyodyntavaa palvelua tai prosessia.

* Tulevaisuudessa opetusdatan manipulointi tulee olemaan kasvava riski, joten tekoalyn
tuottaman tiedon laatua tulee valvoa. U
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Enta verkkorikollisuus?

- rajaton mahdollisuus analysoida ja tuottaa tekstia eri kielilla laadukkaasti
- mahdollisuus tuottaa ja arvioida ohjelmakoodia

- syvavaarenndsten (deepfake) toteuttaminen

- esineiden, hahmojen ja kasvojen tunnistaminen ja analysointi

- tekoadlypalveluiden 24/7 kyvykkyys
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