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1 Turvallinen tekoälyjärjestelmien kehittäminen 

1.1 Johdanto 

Tekoälyllä tarkoitetaan tietojärjestelmiä tai laitteita, jotka osaavat toteuttaa älykkäänä 
pidettäviä toimintoja. Tällaisia älykkäitä toimintoja ovat esimerkiksi puheentunnistus, 
kuvantunnistus, erilaiset suositteluratkaisut tai automaattisen päätöksenteon järjestel-
mät. Yhä useammin tekoälyjärjestelmien toteuttamat älykkäät toiminnot toteutetaan 
koneoppimisen avulla: älykäs toiminta opitaan datasta. 

Turvallinen kehittäminen edellyttää, että hyödynnettävän datan käsittely on turvallista 
ja lainmukaista. Tekoälyjärjestelmien toteutuksessa on varmistettava kansalaisten 
perusoikeuksien toteutuminen. Tekoälyä hyödyntävät tekniset laitteet eivät saa ai-
heuttaa fyysistä tai henkistä uhkaa terveydelle tai hyvinvoinnille. Datan ja tekoälyn 
käytöllä voi olla myös hitaasti kehittyviä pitkän aikavälin vaikutuksia, joita on tarpeel-
lista pohtia ennakoivasti (1). 

Tämä opas on tarkoitettu kaikille tekoälystä kiinnostuneille, mutta erityisesti tekoäly-
hankkeiden vastuuhenkilöille, toteuttajille ja hankinnoista vastaaville. Oppaan tarkoi-
tus on tuoda kattavasti esiin tekoälyjärjestelmien toteutukseen liittyviä haasteita, jotka 
voivat vaarantaa kansalaisten tai käyttäjien turvallisuuden tai perusoikeudet. Toi-
veena on, että tekoälyhankkeita suunniteltaessa ja toteutettaessa huomioidaan etu-
käteen kaikki tarpeelliset turvallisuutta edellyttävät näkökulmat. 

1.2 Vaatimukset turvalliselle tekoälyjärjestelmälle 

Turvallisen tekoälyjärjestelmän toteuttaminen edellyttää useiden eri näkökulmien 
huomioimista suunnittelussa ja toteutuksessa. Alla olevassa taulukossa on esitetty 
tärkeimmät turvallisen järjestelmän vaatimukset sekä ohjeita turvallisuuden lisää-
miseksi. 

Taulukko 1: Vaatimukset turvalliselle tekoälyjärjestelmälle. 

Vaatimus Ohjeita 

Järjestelmä huomioi tietotur-
van ja tietosuojan 

Varmista, että luottamus, eheys, saatavuus -periaatteet toteutuvat. 
 
Dataan on pääsy vain oikeilla henkilöillä. 
 
Tiedon keruussa ja tallentamisessa noudatetaan lainsäädäntöä, erityi-
sesti tietosuoja-asetusta. 

Järjestelmä toteuttaa kansa-
laisten perusoikeudet 

Älykkäät järjestelmät ja laitteet kohtelevat kaikkia kansalaisia lainmu-
kaisesti, kenenkään oikeuksia vaarantamatta. 
 
Hankkeen valmistelussa on perehdyttävä datan ja tekoälyn hyödyntä-
misen kannalta relevanttiin lainsäädäntöön. 

Järjestelmä on turvallinen 
käyttäjille ja sen vaikutuspii-
rissä oleville 

Älykkäät järjestelmät ja laitteet eivät aiheuta ihmisille vaaraa tai riskejä. 
Tämä koskee erityisesti kriittistä infrastruktuuria esim. liikennettä. 
 
Hankkeessa suunnitellaan ja toteutetaan toiminnan laadunvarmistuk-
sen prosessit. 
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Ratkaisu on pitkällä aikavä-
lillä eettisesti kestävä 

Hankkeessa varmistetaan eettisten periaatteiden huomioiminen kai-
kissa vaiheissa. 
 
Älykkäiden järjestelmien toteutuksessa huomioidaan myös pitkän aika-
välin vaikutukset yhteiskuntaan, ja tavoitellaan positiivisia hyötyjä. 

 
Lisätietoja tietoturvasta ja tietosuojasta löytyy turvallisen sovelluskehityksen käsikir-
jasta (2), Virta-arkkitehtuurista (3), sekä EU:n yleisestä tietosuoja-asetuksesta (4).  

Lisätietoa tekoälyyn liittyvästä lainsäädännöstä löytyy EU:n ehdotuksesta tekoälyase-
tukseksi (5). Lisätietoa eettisen tekoälyn toteuttamiseen löytyy EU:n luotettavan teko-
älyn eettisistä ohjeista (6). 

1.3 Tekoälyhankkeissa tarvittavat valmiudet 

 

Kuva 1: Tekoälyhankkeita tukevat valmiudet. 

Dataa ja tekoälyä hyödyntävä turvallinen kehittäminen vaatii organisaatiolta erilaisia 
valmiuksia, jotka tukevat hanketta sen eri vaiheissa. Näiden valmiuksien kehittäminen 
hankkeen aikana ei välttämättä onnistu. Onnistuneiden hankkeiden taustalla on jat-
kuva ja systemaattinen perusvalmiuksien kehittäminen.  

Tekoälyjärjestelmien merkittävä riippuvuus datasta sekä kyvykkyys päätöksenteon 
automatisointiin luovat entistä voimakkaamman riippuvuuden teknologisen osaami-
sen, juridisen osaamisen ja eettisen osaamisen välille. Tarvittavat valmiudet on lyhy-
esti kuvattu alla olevassa taulukossa. 

Taulukko 2: Organisaatioiden valmiudet tekoälyhankkeiden tukemiseksi. 

Valmius Kuvaus 

Tekoälyosaaminen Dataa ja tekoälyä hyödyntävien organisaatioiden tulee huolehtia henki-
löstön kouluttamisesta. On suositeltavaa, että datan ja tekoälyn toimin-
taperiaatteet ymmärretään organisaatiossa laajasti, myös ei-teknisissä 
asiantuntijatehtävissä sekä ylimmässä johdossa. On suotavaa muodos-
taa yhteinen ymmärrys ja käsitteistö koskien tekoälyä ja sen hyödyntä-
mistä. 
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Data-alustat ja integraatiot Tekoälyn hyödyntäminen perustuu useimmiten datan hallintaan. Orga-
nisaatiolla on suotavaa olla tietokantojen, tietovarastojen tai tietoaltai-
den käsittelyn osaamista sekä datan siirtämiseen liittyvää integraatioi-
den osaamista.  

Ohjelmistokehitys Dataa ja tekoälyä hyödyntävä ratkaisu toteutetaan usein ohjelmoimalla, 
jolloin vakiintuneet ohjelmistojen versionhallinnan ja laadunhallinnan 
periaatteet ovat edellytys myös tekoälyhankkeiden onnistumiselle. 

Juridinen osaaminen Organisaatiolla on oltava tarvittava juridinen osaaminen koskien tieto-
suoja-asetusta ja datanhallintaa, mutta myös tekoälyä ja automaattista 
päätöksentekoa koskeva lainsäädäntö on hallittava. 

Eettinen osaaminen Organisaatiolla on hyvä olla teknologian etiikkaan liittyvää osaamista. 
Organisaatioilla on suotavaa olla datan ja tekoälyn hyödyntämisen eet-
tinen ohje. Eettinen ohjaa kuvaa lyhyesti organisaation periaatteet kos-
kien datan ja tekoälyn hyödyntämistä. 

 

1.4 Tekoäly, koneoppiminen ja yleisimmät haasteet 

Tekoälyratkaisun älykkyys useimmiten opitaan datasta koneoppimisen avulla. Rat-
kaistavasta ongelmasta riippuu, mikä koneoppimisen muodoista sopii parhaiten rat-
kaisun pohjaksi. Erilaisissa koneoppimisen muodoissa on omat vahvuutensa, mutta 
myös heikkoutensa. Oheisessa taulukossa on lyhyesti kuvattu tyypillisimmät koneop-
pimisen muodot, niiden toimintaperiaate sekä merkittävimmät haasteet turvallisen ke-
hittämisen kannalta. 

Yleisin koneoppimisen muoto on ohjattu oppiminen, jossa tekoälylle annetaan ope-
tusdatan muodossa esimerkkejä syötteistä sekä ihmisten tuottamia haluttuja tuloksia. 
Tässä asetelmassa oppimisen onnistuminen riippuu lähes täysin siitä, mitä opetusai-
neistona annettu esimerkkidata sisältää (1). 

Taulukko 3: Koneoppimisen muodot ja niiden yleisimmät haasteet turvallisen kehittämisen kannalta. 

Oppimisen muoto Periaate, esimerkkejä ja yleisimmät haasteet 

Ohjattu oppiminen Tekoälylle annetaan esimerkkejä sekä syötteestä että halutusta lopputu-
loksesta. Tekoälyn tehtävä on oppia ennustamaan uusille syötteille paras 
mahdollinen lopputulos. 
 
Esimerkkejä ohjatusta oppimisesta ovat automaattinen päätöksenteko, 
suositukset, kuvantunnistus, luokittelut, kategorisoinnit, sekä jatkuva-arvoi-
sen muuttujan (esim. tulot, kesto) ennustaminen. 
 
Merkittävimmät haasteet liittyvät siihen, ovatko tekoälyn opetusdatasta op-
pimat ja tuottamat vastaukset reiluja vai esiintyykö niissä mahdollisesti syr-
jintää (1). 



 
 

Tekoälyjärjestelmien kehit-
täminen 

 5 (27) 

Opas  
 

Digitalisaation tukipalvelut ja yhteentoimivuus / (DVV) 9.6.2023   
    
 

   

  

 

 
Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi 

 

Ohjaamaton oppiminen Tekoälyn opettamisessa ei ole käytettävissä oikeita vastauksia. Tekoälyn 
on opittava esimerkiksi ryhmittelemään aineiston näytteet samankaltaisuu-
den mukaan. 
 
Esimerkkejä ohjaamattomasta oppimisesta ovat asiakasanalyysit, seg-
mentoinnit, klusterointi (ryhmittely) ja moniulotteisin datan dimensionaali-
suuden pienentäminen. 
 
Merkittävimmät haasteet liittyvät esimerkiksi henkilöistä kerättyjen aineis-
tojen analyyseihin: riittävän tarkan analyysin saavuttaminen voi edellyttää 
laajahkoja tietoaineistoja. Lisäksi aineistot voivat todellisuudessa kuvata 
todellista ilmiötä hyvinkin puutteellisesti, vaikeuttaen tulosten tulkintaa. 

Vahvistusoppiminen Tekoäly, toimii itsenäisenä agenttina, joka opetetaan ennustamaan opti-
maalinen toiminta agentin havaitsemassa tilanteessa. 
 
Esimerkki mahdollisesta vahvistusoppimisen soveltamisesta on autonomi-
sen auton ohjaus kamera- ja tutkainformaation perusteella. Pitkälle kehitty-
neet kielimallit voivat hyödyntää vahvistusoppimista sanojen generointiin 
tekstimuotoisessa kontekstissa. 
 
Merkittävimmät haasteet turvallisen kehittämisen kannalta liittyvät agentin 
opettamisessa tarvittavan palkinnon määrittämiseen; mitä opettamisessa 
pidetään onnistumisena. 

 

2 Tekoälyratkaisujen määrittely 

 

Kuva 2: Määrittelyn vaiheet. 

Datan ja tekoälyn hyödyntämistä tavoittelevien hankkeiden ensimmäinen vaihe on 
määrittely. Aluksi määritellään järjestelmän käyttötarkoitus, tavoitteet ja teknisen rat-
kaisun pääpiirteet. Tämän jälkeen oleellinen toteutuksen kannalta relevantti lainsää-
däntö voidaan tunnistaa ja huomioida ratkaisun tarkemmassa suunnittelussa. Määrit-
telyvaiheessa on tärkeää kuvata myös ratkaisun kannalta tärkeimmät eettiset periaat-
teet ja näkökulmat. Määrittelyn kannalta oleellista on tunnistaa, minkälaiselle teknolo-
giselle pohjalle ja asiantuntijaosaamiselle hanke perustuu. Juridisten, eettisten ja to-
teutusteknisen näkökulmien huomioiminen mahdollistaa alkuperäisen määrittelyn 
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tarkentamisen riittävälle tarkkuustasolle. Ratkaisua kehittävään organisaatioon voi 
liittyä erityislainsäädäntöä, jonka vaatimukset on erikseen huomioitava. 

2.1 Lainsäädännön huomioiminen tekoälyhankkeen määrittelyssä 

Tärkeimmät dataa ja tekoälyn hyödyntämistä säätelevät lait ovat tietosuoja-asetus 
(4), sekä automaattista päätöksentekoa koskevat lait (7), (8), sekä tekoälyasetus (5). 
Lainsäädännön tarkoituksena on suojella kansalaisten perusoikeuksien toteutumista. 
Tavoitteena on taata kansalaisten yksityisyyden suoja henkilötietojen käsittelyn yh-
teydessä sekä varmistaa, että mahdolliset päätökset ovat oikeudenmukaisia. Alla ku-
vatussa taulukossa on kuvattu tärkeimmät käytettävien tietolähteiden määrittelyä kos-
kevat ohjeet. 

Taulukko 4: Ohjeita tekoälyjärjestelmien hyödyntämien tietoaineistojen määrittelyyn. 

Aihe Tietolähteiden määrittelyä koskevat ohjeet 

Tietolähteiden kuvaaminen Kuvaa määrittelyssä, hyödynnetäänkö organisaation omia tietovarantoja, 
tietoluvan edellyttämiä ulkoisia aineistoja vai esimerkiksi avoimia tietoläh-
teitä. 

Henkilötiedot, tietosuoja-
asetus 

Kuvaa määrittelyssä, hyödynnetäänkö järjestelmässä henkilötietoja. Ku-
vaa tietolähteet ja tietosisällöt. Kuvaa määrittelyssä, onko henkilötietojen 
käyttämiseen olemassa rekisteröityjen suostumus. 
 
Määrittelyn tulee kuvata tietosuoja-asetuksen minimiperiaatteiden sekä 
oletusarvoisen ja sisäänrakennetun tietosuojan toteuttaminen. 
 
Huomioi, että henkilötietoja käytettäessä määrittelyvaiheessa on toteutet-
tava tietosuoja-asetuksessa vaadittava vaikutusten arviointi riskiarvioi-
neen. 

Tietojen elinkaari Kuvaa määrittelyssä, onko tietojen hyödyntäminen kerta- vai jatkuvaluon-
teista, ja miten tietojen elinkaarenhallinta toteutetaan. 

Henkilötietoja sisältävän 
rekisterin syntyminen 

Tietojen kerääminen ja käsittely saattavat johtaa uuden henkilörekisterin 
syntymiseen. Määrittelyn on otettava kantaa mahdollisen henkilörekiste-
rin syntymiseen ja siihen liittyviin vastuisiin. 

Oikeusperuste Organisaatio voi hyödyntää dataa, henkilötietoja ja uusia teknologioita la-
kisääteistä tehtävää suorittaessaan. Määrittelyvaiheessa on pyrittävä tun-
nistamaan lainkohdat, jonka perusteella tietoja käytetään ja tekoälyratkai-
sua kehitetään. Jos käsittely perustuu rekisteröityjen suostumukseen, 
määrittelyssä on varmistuttava, että käyttötarkoitus vastaa suostumuksen 
sisältöä. 

 
Tekoälyä hyödyntävien järjestelmien lainmukaisuus ei liity pelkästään käytettyihin tie-
toaineistoihin, vaan myös vahvasti tekoälyratkaisujen käyttötarkoituksiin. Alla ole-
vassa taulukossa on kuvattu ohjeita koskien tekoälyjärjestelmän käyttötarkoituksen 
määrittelemistä. 
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Taulukko 5: Ohjeita tekoälyjärjestelmän käyttötarkoituksen määrittelyyn. 

Aihe Tietojen käyttötarkoituksen määrittelyä koskevat ohjeet 

Millä tasolla tietoja hyödyn-
netään? 

Jos tavoitteena on analysoida tiedoista ilmiöitä tai ymmärtää asiakkaita 
yleisesti, kyseessä on strateginen käyttötarkoitus. Tässä tapauksessa 
tuotetaan aggregoitua tai tilastollista tietoa, jota ei jälkikäteen voida yh-
distää yksittäisiin henkilöihin. 
 
Jos tavoitteena on hyödyntää henkilötietoja esim. asiakasmassaa koske-
vien käsittelyprosessien, asianhallinnan tai vastuiden sujuvoittamiseksi, 
kyseessä voi olla taktinen käyttötarkoitus. Tällöin järjestelmässä ei tehdä 
päätöksiä yksittäisistä asioista, vaan pyritään sujuvoittamaan prosesseja. 
 
Jos tavoitteena on hyödyntää tietoja yksittäisen henkilön tilanteen käsitte-
lyssä tai päätöksenteossa, kyseessä on operatiivinen käyttötarkoitus. 
Operatiivisessa päätöksenteossa ihmisen ja järjestelmän roolit on kuvat-
tava mahdollisimman tarkasti. 
 
Määrittelyssä on kuvattava, millä tasolla henkilötietoja aiotaan hyödyntää. 

Automaattinen päätöksen-
teko 

Määrittelyssä on kuvattava, mikäli tavoitteena on täysin automaattinen 
päätöksenteko, ja mikä on mahdollinen ihmisen rooli päätöksen syntymi-
sessä. 
 
Määrittelyssä on kuvattava, mikäli tekninen ratkaisu toteuttaa ns. profi-
lointia, eli henkilöiden henkilökohtaisten ominaisuuksien arviointia. Profi-
loinnin yhteys päätöksentekoon on kuvattava määrittelyssä. 
 
Huomioi automaattista päätöksentekoa julkishallinnossa koskeva lain-
säädäntö (7), (8). 

Tekoälyasetus Huomio määrittelyssä, että EU:ssa valmistellaan tekoälyasetusta, joka 
asettaa vaatimuksia tekoälyjärjestelmien toteuttamiselle ja käytölle (5). 
 
Määrittelyssä on suotavaa ottaa kantaa, kuuluuko kehitettävä järjestelmä 
suuren, vähäisen vai minimaalisen riskin järjestelmiin. Määrittelyssä on 
huomioitava riskitasoa vastaavien prosessien toteuttaminen. 

 

2.2 Eettisten näkökulmien huomioiminen hankkeen määrittelyssä 

Ajantasaisen ja suunnitteilla olevan lainsäädännön noudattaminen dataa ja tekoälyä 
hyödyntävissä hankkeissa ei riitä. Teknologioiden kehittyessä lainsäädäntö ei usein-
kaan kykene uudistumaan riittävän nopeasti. Tästä syystä kehittyneiden teknologioi-
den hyödyntämisessä on pohdittava teknisten ratkaisujen eettisyyttä ja pitkän aikavä-
lin vaikutuksia yhteiskuntaan. Kattava ohjeistus eettisten näkökulmien huomioimiseen 
löytyy EU:n luotettavan tekoälyn eettisestä ohjeistuksesta (6). 
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Taulukko 6: Ohjeita luotettavan tekoälyn toteuttamiseen. 

Aihe Ohjeet luotettavan tekoälyn toteuttamiseen 

Luotettavan tekoälyn periaat-
teiden toteutuminen 

Määrittelyn tulisi ottaa kantaa, miten seuraavat periaatteet toteutuvat 
suunnitteilla olevassa järjestelmässä: 
 
Itsemääräämisoikeuden kunnioittaminen: järjestelmä ei saa manipu-
loida, johtaa harhaan eikä holhota ihmisiä. 
 
Vahinkojen välttäminen: järjestelmä ei saa aiheuttaa vahinkoa. Tämä 
sisältää sekä henkisen että fyysisen koskemattomuuden suojelun. 
 
Oikeudenmukaisuus: aineellinen näkökulma edellyttää ihmisten tasa-
puolista kohtelua sekä hyötyjen tasaista jakautumista yhteiskunnassa. 
Menettelyllinen näkökulma edellyttää, että tekoälyn tekemiä päätöksiä 
tai ratkaisuja voidaan riitauttaa ja niihin voidaan hakea muutosta. 
 
Selitettävyys: tekoälyn tekemien päätösten ja ratkaisujen tulisi olla se-
litettäviä, mutta myös kehittämisen prosessin tulisi olla läpinäkyvä ja 
avoin. 

Luotettavan tekoälyn vaati-
musten täyttyminen 

Määrittelyssä on suotavaa kuvata, miten seuraavat vaatimukset toteu-
tuvat suunnitellussa järjestelmässä: 

• Perusoikeudet, ihmisen toimijuus ja ihmisen suorittama val-
vonta 

• Tekninen luotettavuus ja turvallisuus 

• Yksityisyyden suoja ja datan hallinta 

• Avoimuus 

• Monimuotoisuus, syrjimättömyys, oikeudenmukaisuus 

• Yhteiskunnallinen ja ekologinen hyvinvointi 

• Vastuuvelvollisuus 

 

2.3 Teknisten reunaehtojen ja asiantuntijaosaamisten määrittely 

Määrittelyn on kuvattava pääpiirteet teknisen ratkaisun toteuttamiseksi tai hankki-
miseksi. Määrittelyssä on myös tarpeen kuvata, millä tavalla hankkeen vaatimat asi-
antuntijaosaamiset aiotaan hankkia. Alla olevassa taulukossa on esitetty määrittelyä 
helpottavia kysymyksiä sekä ohjeita määrittelyn toteuttamiseksi. 

Taulukko 7: Ohjeita teknisten reunaehtojen ja asiantuntijaresurssien määrittelyyn. 

Aihe Ohje määrittelyä varten 

Hyödyntääkö tekninen ratkaisu kau-
pallisia valmistuotteita? 

Jos ratkaisu hyödyntää valmisratkaisuja, on määrittelyä varten 
selvitettävä vastuun jakautuminen valmisratkaisun toteuttajan 
ja hankkivan osapuolen välille. 

Hyödyntääkö tekninen ratkaisu avoi-
men lähdekoodin ratkaisuja?  

Määrittelyssä on kuvattava toteuttavalle osapuolelle jäävät vas-
tuut. 
 
Määrittelyssä on myös tuotava esiin suunnitelma, miten järjes-
telmän tuki, ylläpito, ja virheiden korjaaminen aiotaan järjestää. 

Hyödyntääkö tekninen ratkaisu val-
miiksi opetettuja malleja? 

Määrittelyssä on kuvattava, miten mahdolliset virheet tai puut-
teet valmiiksi opetetussa mallissa käsitellään, jos toteuttajalla 
on rajalliset mahdollisuudet muokata ja käsitellä valmiiksi ope-
tettua mallia. 
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Missä teknisessä ympäristössä tekni-
nen ratkaisu kehitetään ja ylläpide-
tään? 

Määrittelyssä on kuvattava, miltä osin järjestelmä toimii organi-
saation omilla fyysisillä palvelimilla ja miltä osin esim. pilvessä. 
 
Määrittelyssä on myös kuvattava, missä ratkaisun käsittelemä 
data sijaitsee, ja siirretäänkö dataa pilveen ja EU alueen ulko-
puolelle. Lisäohjeita löytyy Virta-arkkitehtuurista (3). 

Toteutetaanko tekoälyratkaisu orga-
nisaation omalla henkilöstöllä? 

Jos hanke toteutetaan organisaation omalla henkilökunnalla, 
on varmistettava riittävä ja sopiva osaamisen taso ja monipuoli-
suus, sekä riittävät organisaation prosessit, joilla jatkuva kehit-
täminen ja ratkaisun elinkaaren hallinta toteutetaan. Määritte-
lyssä on suotavaa kuvata, miten osaamisen jatkuvuus turva-
taan. 

Hyödynnetäänkö hankkeessa organi-
saation ulkopuolisia asiantuntijoita? 

Ulkopuolisia asiantuntijoita hankittaessa on huomioitava luotet-
tavuus, salassapitosopimukset sekä tietosuoja- ja tietoturva-
käytännöt. 
 
Ulkopuolisille asiantuntijoille on huolehdittava kehitystyössä riit-
tävät käyttöoikeudet, turvalliset yhteydet sekä autentikointi. 
 
Määrittelyssä on suotavaa kuvata sidosryhmät ja niiden vas-
tuut. 

 
Määrittelyvaihe saattaa sisältää virallisia päätöksiä koskien hankkeen toteuttamista. 
Päätöksissä arvioidaan ratkaisun tavoitetta, eettisyyttä, lainmukaisuutta, ja käytettä-
vien tietojen oikeasuhtaisuutta. Päätökset perusteluineen on tallennettava huolelli-
sesti myöhempää mahdollista käyttöä varten 

3 Datan keruu, tallennus ja käsittely 

3.1 Datan käsittelyn vaiheet ja avainkäsitteet 

Datan keruu-, tallennus- ja käsittelyvaiheessa siirrytään suunnitelmasta toimintaan. 
Data- ja tekoälykehittämiseen liittyy väistämättä toimivaan ratkaisuun tähtäävä kokei-
leminen. Hankkeissa on kuitenkin varmistuttava, että alkuperäinen käyttötarkoitus, 
toimintaperiaate ja lainmukaisuus eivät muutu kokeilujen seurauksena. Alla olevassa 
kuvassa on esitetty datan keräämisen ja käsittelyn tyypilliset vaiheet. 

 

Kuva 3: Datan käsittelyn vaiheet. 
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Turvallisen kehittämisen kannalta kriittiset toimenpiteet liittyvät aineistoihin, jotka si-
sältävät henkilötietoja. Tällöin oleellista on tunnistaa kerättyjen tietojen alkuperäinen 
käyttötarkoitus, ja mahdolliseen uuteen käyttötarkoitukseen liittyvät tietolupaprosessit 
ja mahdollisten rekisteröityjen suostumusten kerääminen. Toiminnan ohjeistus riippuu 
hyvin paljon tietojen käyttötarkoituksesta. Lisätietoa turvallisen arkkitehtuurin suunnit-
telusta ja toteutuksesta löytyy Virta-arkkitehtuurista (3). 

Henkilötietoja sisältävien data-aineistojen käsittelyssä on välttämätöntä tuntea seu-
raavat avainkäsitteet: 

• Anonymisointi: henkilötietojen suorien tunnisteiden (nimi, henkilötunnus, 
osoite, jne.) salaaminen siten, että rekisteröidyn identiteetti ei ole jälkikäteen 
kohtuullisilla resursseilla palautettavissa. 

• Pseudonymisointi: henkilötietoaineiston suorien tunnisteiden (nimi, henkilötun-
nus, osoite, jne.) salaaminen siten, että rekisteröidyn identiteetti ei paljastu. 
Identiteetti on kuitenkin jälkikäteen palautettavissa. 

3.2 Datan keruu, anonymisointi ja yhdistäminen eri käyttötarkoituksissa 

Kolme ensimmäistä datan käsittelyn vaihetta liittyvät usein tiiviisti toisiinsa. Näiden 
vaiheiden toteutus riippuu myös kehitettävän järjestelmän käyttötarkoituksesta. Seu-
raavaksi esitetään tyypilliset käyttötarkoitukset sekä niihin liittyvät tietojen käsittelyn ja 
yhdistämisen ohjeet. 

Alla olevassa taulukossa on käsitelty dataa ja tekoälyä hyödyntävän järjestelmän to-
teutusta, jonka käyttötarkoituksena on strategisen tason tiedon hyödyntäminen, esi-
merkiksi johtamisen tueksi.  
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Taulukko 8: Tietojen käsittelyn ohjeet strategiseen tiedon hyödyntämiseen. 

Käyttötarkoitus Tietojen käsittelyn ja yhdistämisen ohjeet 

Tietoja käsitellään 
strategisella tasolla 
johtamisen tukena, ti-
lastollisen aineiston 
tavoin. 

Jos aineisto on ulkoisen rekisterinpitäjän hallinnassa, tietoaineistoon on haet-
tava lupa tietolupaprosessien mukaisesti. 
 
Jos aineistossa yhdistetään eri rekisterinpitäjien aineistoja, on järjestettävä tie-
toturvallinen ympäristö, jossa käsittely tapahtuu. 
 
Tunnistetiedoille luodaan pseudonymisoidut tunnisteet salausavaimen avulla, 
salausavain tallennetaan turvallisesti. 
 
Jokaisen rekisterin suorat tunnisteet korvataan pseudonymisoiduilla tunnis-
teilla lähtöjärjestelmässä/rekisterissä ennen yhdistämistä. 
 
Pseudonymisoidut aineistot keskitetään. 
 
Aineistojen yhdistäminen tapahtuu ilman suoria tunnisteita, pseudonymisoitu-
jen tunnisteiden avulla. 
 
Yhdistämisen jälkeen pseudonymisoidut tunnisteet voidaan poistaa. 
 
Aineistoa voidaan käyttää tilastollisen mallin muodostamiseen. 
 
Jos käsittely on tapahtunut erillisessä tietoturvallisessa ympäristössä, tilastolli-
set tulokset tuodaan järjestelmästä sovittuun käyttötarkoitukseen. 

 
Dataa ja tekoälyä hyödyntävä järjestelmä voi pyrkiä tehostamaan organisaation sisäi-
siä prosesseja. Tässä tarkoituksessa ei yleensä ratkaista yksittäisten henkilöiden asi-
oita. Alla olevassa taulukossa on kuvattu ohjeet tietojen käsittelyyn taktisessa käyttö-
tarkoituksessa. 

Taulukko 9: Tietojen käsittelyn ohjeet taktisen tason tietojen hyödyntämiseen. 

Käyttötarkoitus Tietojen käsittelyn ja yhdistämisen ohjeet 

Tietojen käyttäminen 
on taktisen tason hyö-
dyntämistä, kuten esi-
merkiksi käsittelypro-
sessin sujuvoitta-
mista. 

Varmista, että organisaatiota koskeva lainsäädäntö mahdollistaa henkilötieto-
jen käyttämisen toiminnan kehittämisessä, työn tehostamisessa ja työn oh-
jauksessa. 
 
Varmista, että toteutustyöt noudattavat määrittelyvaiheen reunaehtoja datan-
käsittelyn kaikissa vaiheissa 
 
Pseudonymisoi tai anonymisoi kehittämisessä tarvittavat tiedon mahdollisim-
man aikaisin (sisään rakennettu tietosuoja) 
 
Huomioi, että käsiteltävien tietojen laajuuden on oltava perusteltavissa ole-
vassa suhteessa käyttötarkoitukseen (minimiperiaate). 
 
Huolehdi, että tietojen hyödyntäminen noudattaa organisaatiosi käyttöoikeuk-
sien sovittuja periaatteita. 

 
Alla olevassa taulukossa on puolestaan kuvattu tietojen käsittelyn ohjeet operatiivi-
sella tasolla toimivalle dataa ja tekoälyä hyödyntävälle järjestelmälle. Tietojen hyö-
dyntäminen operatiivisella tasolla vaatii käsittelyn lainmukaisuuden varmistamista, 
koska ratkaisun toiminnalla on huomattava vaikutus henkilön asioiden käsittelyyn. 
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Taulukko 10: Tietojen käsittelyn ohjeet operatiivisella tasolla toimivalle järjestelmälle. 

Käyttötarkoitus Tietojen käsittelyn ja yhdistämisen ohjeet 

Henkilötietoa käyte-
tään yksilöllisessä 
palvelemisessa tai 
päätöksenteossa. 
Henkilötietojen käsit-
telyllä on suora vaiku-
tus rekisteröityyn. 

Ratkaisun kehittäminen ja hyödyntäminen tapahtuu anonymisoidulla tai pseu-
donymisoidulla aineistolla, mikäli mahdollista. 
 
Henkilöä koskevan päätöksenteon yhteydessä on käytettävä vain oikeaa, laa-
dukasta ja luotettavaa tietoa. Tiedon laatu on kyettävä validoimaan. 
 
Operatiivisissa päätöksentekotilanteissa pääsy tietoihin on vain määritetyillä 
henkilöillä. 
 
Tiedon siirtäminen järjestelmien välillä on oltava turvallista. 
 
Tarvittaessa järjestelmän on kyettävä tallentamaan rekisteröidyn suostumus 
tietojen käyttöön mainitussa käyttötarkoituksessa. 
 
Rekisteröidyn tiedot ja tiedon avulla tuotetut ennusteet ja rikasteet on kyettävä 
erottamaan toisistaan tiedon tallennuksessa. 
 
Jos kyse on digitaalisesta palvelusta, tietosuojaselosteen on kuvattava tietojen 
käyttötarkoitus ja laajuus. 
 
Datan käsittelyssä ei tule käyttää syrjintäkriteereiksi määriteltyjä tietoja. 

 
Aiemmat käyttötarkoituksen olettivat, että tietoaineisto on esimerkiksi primäärien jär-
jestelmien keräämänä olemassa. Usein tarvittava tietoaineisto voidaan joutua kerää-
mään sovellusten tai kyselyiden avulla. Alla olevassa taulukossa on esitetty tietojen 
käsittelyn ohjeet kyselyn avulla kerättävän aineiston käsittelyyn. 

Taulukko 11: Tietojen käsittelyn ohjeet uuden aineiston keräämiseen. 

Käyttötarkoitus Datan käsittelyn ja yhdistämisen ohjeet 

Data-aineistoa ei läh-
tötilanteessa ole. 
Data-aineisto muo-
dostetaan esim. kyse-
lyllä. 

Kysymysten tulee huomioida kaikkien erilaisten vastaajien taustat. 
 
Kysymysten muotoilun tulee mahdollistaa hyvin erilaisten vastausten antami-
sen ilman, että kysely ohjaa vastaajaa. 
 
Väärät olettamat vastaajista eivät saa rajoittaa kysymyksiin vastaamista. 
 
Monivalintavastaukset tulee sanoittaa huolellisesti siten, että vaihtoehdot on 
mahdollista ymmärtää johdonmukaisesti samalla tavalla. 
 
Mahdollisissa vapaatekstikentissä on huomioitava henkilötasoisten tunnistei-
den mahdollinen syöttäminen, ja niiden esiintyessä henkilötietojen ano-
nymisointi. 
 
Aineistoa kerättäessä on tallennettava rekisteröidyn suostumus tietojen tallen-
tamiseen ja hyödyntämiseen käyttötarkoituksen mukaisesti. 
 
Kerättyä aineistoa ei saa myöhemmin käyttää uusiin käyttötarkoituksiin ilman 
suostumusta. 
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3.3 Numeerisen datan alustava analyysi 

Kun käytettävissä oleva aineisto on kerätty yhteen paikkaan, yleensä toteutetaan da-
tan muuttujakohtainen analyysi. Sen avulla muodostetaan kokonaiskuva aineistosta. 
Usein lasketaan esimerkiksi numeeristen muuttujien keskiarvot ja hajonta, tai pyritään 
tunnistamaan ilmeiset mittausvirheet. Tavoitteena on tunnistaa ilmeiset puutteet tie-
don keruussa ja yhdistämisessä sekä välttää sellaisten siirtyminen mallinnukseen. 

3.4 Datan sisällön validointi ja vinoumat 

Tekoälyn turvallisen hyödyntämisen yksi tunnetuimpia haasteita ovat data-aineistojen 
vinoumat ja niiden vaikutus lopputuloksena syntyneeseen älykkääseen järjestelmään. 
Vinoumien läsnäolo yleisesti tarkoittaa sitä, data ei vastaa kaikilta osin todellisuutta, 
vaikka usein näin tulkitaan. Tämän seurauksena tekoälymalli ei toimi toivotusti tai 
suunnitellusti kaikissa tilanteissa. Sen sijaan tekoälymallin toiminnassa on ei-toivot-
tuja piirteitä, joiden eliminointi voi olla vaikeaa. 

Vinoumia esiintyy datan käsittelyn, mallin opettamisen ja mallin käytön vaiheissa. Alla 
olevassa taulukossa on kuvattu ohjeita erilaisten vinoumien käsittelyyn. Lisätietoa da-
tan vinoumiin liittyen löytyy mm. syrjimättömän tekoälyn arviointikehikosta (1). 

Taulukko 12: Datan käsittelyvaiheen vinoumia ja ohjeita niiden käsittelyyn. 

Vinouma Ohjeita vinoumien käsittelyyn 

Edustavuusvinouma Ongelmana on, että data-aineisto tai kyselyn tulokset eivät edusta koko koh-
deryhmää. Tällöin voidaan selvittää datassa olevien demografisten tai vas-
taavien taustamuuttujien avulla, ovatko kaikki tavoitellut kohderyhmät edus-
tettuja aineistossa. Jos aineisto ei ole riittävän kattava, kerää lisää aineistoa. 
Jos mahdollista, testaa kyselyä tai kehitä kysely hyvin monipuolisten ja taus-
toiltaan erilaisten kohdejoukkojen edustajien avustuksella. Mahdollisuuksien 
mukaan tulee selvittää erilaiset kanavat ja työkalut eri kohderyhmien tavoit-
tamiseksi. 

Otantavinouma Otantavinouman aiheuttaa aineiston valikoituminen. Esimerkiksi kyselyyn 
vastaaminen, eli näytteistys ei ole satunnaista. Voi olla, että tietyt ominaisuu-
det omaavat henkilöt vastaavat kyselyyn herkemmin kuin toiset, vääristäen 
aineiston muodostumista. Pyri vaikuttamaan valikoitumiseen siten, että taus-
toiltaan ja tilanteeltaan erilaiset kohdejoukot tulevat edustetuiksi. 

Mittausvinouma Datassa esiintyvä muuttujan arvo voi olla virheellinen tai tulkinnanvarainen 
(subjektiivinen). Esimerkiksi kyselytutkimuksen kysymykset ja vastausvaihto-
ehdot tulee suunnitella siten, että väärinymmärrysten ja tulkintavirheiden 
mahdollisuus minimoituu. Kerätystä aineistosta analysoidaan jokaisen muut-
tujan arvojen jakauma. Selvästi poikkeavat arvot tulee analysoida tarkasti, ja 
mahdollisesti poistaa analyysistä. 

Luokitteluvinouma Tavoitteena on hyödyntää ohjattua koneoppimista, jossa tekoälymallille an-
netaan syötedatan lisäksi ihmisen luokittelemia ns. oikeita vastauksia. Luo-
kitteluvinouma johtuu ihmisten tekemien luokitteluiden epäjohdonmukaisuu-
desta. Ohjeistus eri luokkien käyttämisestä tulee olla johdonmukainen ja riit-
tävän tarkka. Lisäksi mahdolliset virheelliset luokittelut tulee pyrkiä tunnista-
maan ja mahdollisesti poistamaan aineistosta. Virheellisten luokitusten tun-
nistaminen saattaa edellyttää mallin opettamista, tulosten ja ennustevirhei-
den syvällistä analyysiä. Poikkeavien luokitusten poistamiselle tulisi löytää 
järkevä selitys. 



 
 

Tekoälyjärjestelmien kehit-
täminen 

 14 (27) 

Opas  
 

Digitalisaation tukipalvelut ja yhteentoimivuus / (DVV) 9.6.2023   
    
 

   

  

 

 
Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi 

 

Puuttuvan muuttujan vi-
nouma 

Asetelmassa tavoitellaan ennustemallin tekemistä, mutta tiedetään oleelli-
sen muuttujan puuttuvan mallista. Tällaisessa tilanteessa etsitään tietolähde, 
josta tieto voisi olla saatavilla. Kannattaa myös pohtia, onko puuttuvaa tietoa 
mahdollista approksimoida tai ennustaa välillisesti toisten muuttujien avulla. 
Mahdollista välillistä syrjintää on kuitenkin vältettävä. 

Interaktiovinouma Datan luullaan kertovan käyttäjän ominaisuuksista, vaikka data syntyy käyt-
täjän ja tietojärjestelmän vuorovaikutuksesta, jossa järjestelmällä on ohjai-
leva tai toimintaa rajaava vaikutus. Järjestelmän ohjaava vaikutus aineiston 
sisältöön on tiedostettava ja huomioitava mallinnuksessa, mikäli mahdollista. 

Loukkaava sisältö Opetusdata sisältää eksplisiittisesti loukkaavaa sisältöä. Tällainen sisältö tu-
lee poistaa ennen mallinnusta. 

 

3.5 Tekstipohjaisten aineistojen käsittely 

Tekoälyn hyödyntämisessä nopeasti yleistyvä käyttötapaus on vapaamuotoisen, ei-
rakenteellisen tekstiaineiston hyödyntäminen tekoälyn opettamisessa. Aineiston läh-
teenä voi olla esimerkiksi avoimet tekstimassat (wikipedia), organisaation keräämät ja 
ylläpitämät tekstiaineistot (asiakaspalautteet, potilaskertomukset), tai sovellusta var-
ten erikseen kerättävät tai muodostettavat tekstiaineistot (chatbot -opetusdatat). 

Tekstiä hyödyntävät tekoälyratkaisut voivat esim. analysoida tekstimassojen sisältöä, 
tai toteuttaa keskustelevia käyttöliittymiä (chatbotit). Turvallisen kehittämisen kannalta 
tekstiaineistojen hyödyntämistä koskevat samat lainalaisuudet kuin kategorisen tai 
numeerisen tiedon tapauksessa; henkilötietojen käsittelyn on oltava lainmukaista, 
syrjimätöntä ja erityisesti yksityisyyden suojasta on huolehdittava kaikissa käsittelyn 
vaiheissa. 

Taulukko 13: Ohjeita tekstiaineistojen käsittelyyn. 

Käyttötapaus Ohjeita tekstiaineiston käsittelyyn 

Käytettävissä oleva tekstiai-
neisto voi sisältää henkilötie-
toja, kuten esimerkiksi etu-
nimi, sukunimi, osoite, säh-
köpostiosoite, postiosoite 

Tekstiaineisto on anonymisoitava. Etunimien ja sukunimien tunnistami-
seen on mahdollista käyttää etunimi- ja sukunimitilastoja. Sähköposti-
osoitteiden tunnistamiseen on mahdollista käyttää säännöllisiä lausek-
keita (regular expression), jonka avulla @ merkin ja domainin loppu-
osan sisältävät merkkijonot tunnistetaan. 
 
On myös mahdollista opettaa mallipohjaisia ratkaisuja vastaaviin käyt-
tötapauksiin, jotka sallivat kirjoitusvirheitä. Sanaluokkien tunnistami-
seen on saatavilla kielioppiin ja koneoppimiseen perustuvia malleja. Nii-
den avulla on mahdollista tunnistaa ja anonymisoida henkilötietoja. Mal-
lipohjaisen anonymisoinnin kehittämisessä voidaan käyttää myös syn-
teettistä, keinotekoista aineistoa. 

Tavoitteena on toteuttaa 
chatbot ja tuotetaan esi-
merkkilauseita ja vastauksia 
asiantuntijatyönä 

Varmistetaan, että chatbotin käyttäjien syötteitä simuloiva esimerkkiai-
neisto on sisällöllisesti kattava ja erilaisia kieliasuja saman asian ilmei-
semiseksi on riittävästi. Tämä vähentää chabotin tekemiä virheellisiä 
syötteen luokitteluita, joka pääsääntöisesti johtaa arvaamattomiin seu-
rauksiin. 
 
Varmistetaan, että chatbotin tuottamat vastaukset erilaisissa dialogin ti-
lanteissa eivät ole syrjiviä tai loukkaavia. 
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Chatbotin tai sovelluksen va-
paatekstinkentän käytön yh-
teydessä syötettävät mah-
dolliset henkilötiedot ja nii-
den käsittely 

Käyttäjän syöttämien tekstien tallentamisessa on huomioitava, että 
käyttäjä voi ohjeistuksen vastaisesti syöttää henkilötietoja järjestel-
mään. 
 
Järjestelmän on kyettävä anonymisoimaan henkilötietoja sisältävä 
syöte ennen tietojen lokitusta ja hyödyntämistä chatbotin keskuste-
luominaisuuksien kehittämiseen. 

 
4 Tekoälyn opettaminen 

Ennen tekoälyn opettamista tulee suunnitella kehittämisessä käytettävä prosessi ja 
niissä tarvittavat järjestelmät. Tekoälyn opettaminen voi tapahtua joko kokonaan mal-
lia kehittävän organisaation infrastruktuurissa, jolloin malli ja mallin opettamisessa 
tarvittavat tiedot ovat ainoastaan asianmukaisten henkilöiden saavutettavissa. Jois-
sain tilanteissa tekoälyn kehittämiseen liittyvä ohjelmointi kannattaa toteuttaa kehittä-
jän omalla laitteistolla, ja viedä kehittämisessä syntyvä lähdekoodi versionhallintaan. 
Versionhallinnasta julkaistaan uusimmat versiot tuotantoon. Kuhunkin tilanteeseen 
sopiva lähestymistapa riippuu opettamisessa tarvittavista tiedoista sekä mallin käyttö-
tarkoituksesta. Alla olevassa taulukossa on kuvattu kaksi erilaista lähestymistapaa 
ohjeineen. 

Taulukko 14: Ohjeita erilaisiin kehitysprosesseihin. 

Kehitysprosessin arkkitehtuuri Ohjeet kehittämiseen 

Ympäristöt ja kehittäminen tapahtuvat 
ainoastaan organisaation järjestel-
missä. 

Huolehdi, että ratkaisun tuotantoversion ja kehitysversioiden 
tarpeisiin sopivat tietokannat ja datan tallennuspaikat ovat tie-
toturvallisia, ja niihin on pääsy ainoastaan asianmukaisilla 
henkilöillä. 
 
Huolehdi, että tiedonsiirto tietojen ja ratkaisun välillä on tur-
vallista. 

Kehittäminen tapahtuu kehittäjän 
omalla laitteella, josta lähdekoodi vie-
dään versionhallinnan kautta tuotan-
toon. 

Huolehdi, että tiedonsiirto kehittäjän laitteen ja organisaation 
muun infrastruktuurin välillä on turvallinen, ja pääsy järjestel-
miin on ainoastaan asianmukaisilla henkilöillä. 
 
Huolehdi, että kehittäjän laitteistolle ei missään olosuhteissa 
tallennu henkilötietoa. 

 
Itse mallin opettamisessa on tärkeää noudattaa yleisiä koneoppimisen kehittämisen 
käytäntöjä. Näin varmistetaan mallin toimivuus sille suunnitellussa käyttötarkoituk-
sessa. Mallinnusvaiheen tyypilliset työvaiheet ovat mallinnusasetelman määrittämi-
nen, datan esikäsittely, mallin opettaminen, mallin analysointi. Tämän jälkeen mallia 
ja asetelmaa muokataan, kunnes malli toimii odotusten mukaisesti. 
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Kuva 4: Tekoälymallin opettamisen vaiheet. 

Alla olevassa taulukossa on kuvattu mallin opettamisen vaiheet, sekä ohjeita vaihei-
den toteuttamiseen. Mallin reiluutta ja mahdollista oikaisua koskevia ohjeita on ku-
vattu mm. syrjimättömän tekoälyn arviointikehikossa (1). 

Taulukko 15: Ohjeita mallin opettamisen eri vaiheisiin. 

Vaihe Ohjeita vaiheen toteuttamiseen 

Mallinnusasetelman mää-
rittäminen 

Valitaan mallinnuksessa käytettävät muuttujat. Jos toteutetaan ennus-
tava malli (ohjattu oppiminen), ennustamisen syötemuuttujina ei käytetä 
kiellettyjä syrjintäperusteita. 

Datan esikäsittely Varmista, että datan käsittelyssä on huomioitu anonymisointi ja pseu-
donymisointi asianmukaisesti. 
 
Toteuta datan jakaminen opetus-, testaus- ja validointijoukkoihin sopi-
vassa jakosuhteessa. Jako opetusjoukkoihin tehdään mallin arkkitehtuu-
rin ja kompleksisuuden valitsemiseksi ja hyvyyden realistisen arvioinnin 
toteuttamiseksi. Heikosti suunniteltu asetelma voi johtaa huonosti toimi-
vaan tekoälymalliin. 
 
Toteutetaan muuttujien esikäsittely ja normalisointi. Normalisointi on teh-
tävä erikseen opetus-, testi- ja validointijoukoille. 
 
Datajoukkojen muutostenhallinnan toteuttamiseksi datajoukoilla tulee olla 
versionumerot ja versionhallinta. 

Mallin opetus Valitaan mallin rakenne ja arkkitehtuuri. 
 
Opetetaan malli tai joukko erilaisia malleja. 
 
Mallien muutostenhallinnan toteuttamiseksi malleilla tulee olla versionhal-
linta. 
 
Jos opetusdata sisältää henkilötietoa, selvitä differential privacy -teknii-
koiden käyttämisen mahdolliset hyödyt. Tässä lähestymistavassa mallin 
opettamiseen lisätään satunnaisuutta, jonka tehtävä on taata henkilötie-
tojen säilyvyyttä, ja estää henkilötietojen palauttamisen opetetusta mal-
lista. 

Mallin analysointi Analysoidaan opetettujen mallien suorituskyky; ennustetarkkuus, sekä 
mahdollinen mallin reiluus (kts. 4.2 Reiluusmetriikat) 
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Asetelman ja mallin muok-
kaaminen analyysin perus-
teella 

Asetelman muuttaminen, mallin arkkitehtuurin korjaaminen, datan esikä-
sittelyn muutos, vinoumien oikominen (kts. 4.3 Oikomismenetelmät) 

 

4.1 Mallinnusvaiheen vinoumat 

Opettamisen jälkeen mallien avulla voidaan muodostaa ennusteita. Turvallisen kehit-
tämisen kannalta oleellista on tunnistaa ennusteiden mahdollisia vinoumia. Alla ole-
vassa taulukossa on kuvattu yleisimpiä mallinnusvaiheen vinoumia, sekä ohjeita nii-
den käsittelyyn.  

Taulukko 16: Mallinnusvaiheen vinoumia ja ohjeita niiden käsittelyyn. 

Vinouma Ohjeita 

Syrjintäkriteereitä sisältävä 
malli 

Opetettu malli tekee erilaisia ennusteita riippuen henkilöiden henkilö-
kohtaisista ominaisuuksista. Henkilökohtaisia ominaisuuksia, kuten ikä, 
kieli, uskonto, sukupuoli, kansalaisuus, ei tule käyttää ennustavan mal-
lin syötemuuttujina. 

Välillinen syrjintä Opetettu malli tekee erilaisia ennusteita riippuen henkilöiden henkilö-
kohtaisista ominaisuuksista. Syötteenä ei tule käyttää myöskään sellai-
sia muuttujia, jotka välillisesti sisältävät edellä mainittua informaatiota. 

Aggregointivinouma Heterogeenisestä aineistosta muodostetaan keskiarvoistava malli, joka 
ei edustakaan aineiston kohderyhmiä. Esimerkiksi palkan ennustami-
nen työkokemuksen perusteella todennäköisesti vaatisi erilaiset mallit 
eri toimialoille. Yksi malli ei ehkä edusta ilmiötä minkään toimialan koh-
dalla. 

 

4.2 Reiluusmetriikat 

Turvallisen kehittämisen kannalta tärkeimmät työvaiheet ovat henkilötietojen hyödyn-
tämiseen liittyvien ennustemallien tasapuolisuuden tai reiluuden varmistaminen. Rei-
luusmetriikat pyrkivät tunnistamaan, toteuttaako malli systemaattisesti erilaista kohte-
lua muodostaessaan ennusteita tai luokitteluita. Reiluusmetriikoita on kolmea katego-
riaa: 

• Yksilöreiluus: kohteleeko malli samalla tavalla henkilökohtaisilta ominaisuuksil-
taan erilaisia, mutta muilta ominaisuuksiltaan samanlaisia yksilöitä 

• Ryhmäreiluus: ryhmien välisten erojen tutkiminen tilastollisin testein 

• Syrjintäperusteiden vaikutusta ennusteisiin arvioiviin menetelmiin 

Reiluusmetriikoita on esitetty sekä regressio-, luokittelu- että klusterointimenetelmille. 
Turvallisen kehittämisen kannalta oleellista on tiedostaa, mitkä reiluusmetriikat sovel-
tuvat erilaisiin sovelluksiin, ja tarpeen vaatiessa ratkaisun toteutuksessa voidaan to-
teuttaa myös tilanteeseen paremmin sopivia metriikoita (1). 
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Taulukko 17: Reiluusmetriikoita mallin hyvyyden mittaamiseen. 

Metriikka Kuvaus 

Tilastollinen pariteetti Positiivisen luokittelun todennäköisyys on yhtä suuri eri kohderyhmissä. 

Ehdollinen tilastollinen pari-
teetti 

Positiivisen luokittelun todennäköisyys on yhtä suuri kahdessa eri syr-
jintäperusteiden avulla määritetyssä ryhmässä, jos ne saavat samoja 
muuttujan arvoja. Laina myönnetään samalla todennäköisyydellä sekä 
naimissa olevalle että naimattomalle, jos heidän tulonsa ovat samat. 

Virhetasojen yhtäläisyys Väärän positiivisen ja väärän negatiivisen ennusteen todennäköisyys 
tulee olla sama esim. etnisestä ryhmästä riippumatta. 

Yksilöreiluus Kaikkien kahden yksilön parien ennusteiden ero riippuu ainoastaan hy-
väksyttävissä olevista eroista yksilöiden välillä. Ero etnisessä taustassa 
ei saa vaikuttaa ennusteissa esiintyviin eroihin.  

Kalibraatio Tavoitemuuttujan todellisten arvojen tulee olla yhtä suuria etnisestä ryh-
mästä riippumatta. 

 

4.3 Oikomismenetelmät 

Ennustavan mallin opettamisessa lopputuloksen hyvyyteen vaikuttavat olennaisesti 
käytettävissä oleva data-aineisto, aineiston käsittely ennen opettamista, käytetyn 
mallin arkkitehtuuri sekä tavoitefunktio. Lisäksi erilaiset mallit voivat tuottaa erilaisia 
arvoja reiluusmetriikoiden valossa tarkasteltuna (1). 

Taulukko 18: Vinoumien oikomismenetelmiä. 

Menetelmä Kuvaus 

Muuttujien uudelleenjärjes-
tely 

Mallin syöte- tai ennustemuuttujiin voidaan tehdä muutoksia; voidaan li-
sätä tai poistaa muuttujia. Myös muuttujien mahdollista esikäsittelyä voi-
daan muuttaa. 

Syötedatan muokkaus Datan jakosuhdetta opetus-, testaus- ja validointiaineistoihin voidaan 
muuttaa. Jos jostain reiluuden kannalta relevantista kohderyhmästä tai il-
miöstä ei ole riittävästi havaintoja, voidaan generoida synteettistä keino-
tekoista dataa tasapainottamaan kohderyhmien esiintyvyyttä. 

Mallin rakenteen tai algorit-
min muuttaminen 

Tekoälymalleissa mallin rakennetta, eli vapaiden parametrien määrää ja 
muita vastaavia parametreja voidaan muuttaa, jotta saavutetaan parempi 
ennustetarkkuus ja reiluus. 

Mallin ennusteiden jälkikä-
sittely 

Joissain tilanteissa reiluuden lisääminen voidaan saavuttaa esimerkiksi 
ennusteiden kynnysarvoja muuttamalla. 

 

4.4 Selitysmenetelmät 

Tekoälyn hyödyntämisen yksi suurimmista riskitekijöistä liittyy tekoälymallien black 
box -ominaisuuteen, eli siihen, että mallin toiminnan ymmärtäminen ja selittäminen 
voi olla hyvin haastavaa. Tällaisissa olosuhteissa mallin mahdollisesti epäjohdonmu-
kainen toiminta täysin uuden tyyppisissä tilanteissa voi olla arvaamatonta. Mallin toi-
mintaa paremmin ymmärtämällä mahdolliset riskit ei-toivotuille ennusteille voitaisiin 
proaktiivisesti tunnistaa ja eliminoida. Tekoälyn selitettävyyden parantamiseksi on ke-
hitetty joukko menetelmiä, joiden avulla tekoälyn toteuttaman ennustelogiikan ymmär-
täminen voi mahdollistua. Alla olevassa taulukossa on kuvattu kaksi eri selittämisen 
käyttötapausta ja ohjeita selittämisen toteuttamiseksi. 
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Taulukko 19: Tekoälymallien selitysmenetelmiä. 

Käyttötapaus Ohje 

Tavoitteena on selittää tekoälymallin 
tekemä yksittäinen päätös numeeri-
sen syötteen perusteella. 

Selvitä yleisimpien selitysmenetelmien soveltuvuus käyttöta-
paukseen: SHAP (SHapley Additive exPlanations), LIME (Local 
Interpretable Model-Agnostic Explanations). Huomaa, että 
esim. SHAP-menetelmää voi hyödyntää myös tekstimuotoiselle 
syötteelle. 

Tavoitteena on ymmärtää koko ai-
neiston laajuudessa mallin tekemiä 
päätöksiä. 

Selvitä SHAP lähestymistavan sopivuus eri muuttujien tärkey-
den selvittämiseen ennusteen muodostuksessa. Selvitä pää-
töspuihin perustuvien lähestymistapojen (Decision Trees) sopi-
vuus selittämisen toteuttamiseksi. 

 

4.5 Tekstipohjaisten mallien opettaminen 

Kielipohjaiset käyttöliittymät yleistyvät voimakkaasti. Useimmiten ne perustuvat käyt-
täjän syöttämään tekstiin, mutta puheen tallentaminen ja muuttaminen tekstiksi myös 
suomeksi onnistuu hyvin. Kun tekoälyä kehitetään tekstiaineistojen avulla, törmätään 
uuden tyyppisiin haasteisiin. 

Ilmeisimmät uhkakuvat tekstipohjaisten tekoälyratkaisujen käyttämiseen liittyvät teks-
tisyötteestä johdettuihin luokituksiin, suosituksiin tai päätöksiin, jotka voivat olla yksit-
täiselle käyttäjälle vääriä, vahingollisia tai syrjiviä. Kielen monimuotoisuuden takia toi-
votun ja tasapuolisen käsittelyn saavuttaminen ja takaaminen on haastavampaa kuin 
esim. numeerisen tiedon tapauksessa. 

 

Kuva 5: Tekstin hyödyntämiseen perustuvan tekoälymallin toiminnan vaiheet. 

Yllä olevassa kuvassa on esitetty tekoälypohjaisen tekstin käsittelyn vaiheet. Käsittely 
voi epäonnistua eri vaiheissa: 

• Käyttäjän tuottama teksti tai puhe ei kuvaa käyttäjän lähtötilannetta oikein, tai si-
sällössä on esimerkiksi kirjoitusvirheitä 

• Teksti tulkitaan tekoälyn toimesta väärin tai puutteellisesti 

• Koneen tuottama vastaus tai ennuste on väärä tai arvaamaton 
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• Käyttäjä tulkitsee tai olettaa tuloksen virheellisesti 

Alla olevassa taulukossa on kuvattu ohjeita eri vaiheiden toteuttamiseen. 

Taulukko 20: Ohjeita tekstipohjaisten mallien toteuttamiseen. 

Tilanne Ohjeita 

Käyttäjän syöttämä teksti ei 
välttämättä pidä paikkaansa. 

Järjestelmän tulee kyetä toimimaan järkevästi myös väärällä ja arvaa-
mattomalla syötteellä. 
 
Järjestelmän tulee pyrkiä validoimaan syötettä muiden tietojen avulla, 
mikäli mahdollista. 

Järjestelmä ei ymmärrä syö-
tettä oikein 

Sanalistojen käyttäminen ja sanojen eksaktin esitysasun käyttäminen 
sääntöpohjaisesti voi johtaa arvaamattomaan lopputulokseen kirjoi-
tusvirheistä ja sanojen sijamuodoista johtuen. 
 
Ngram -pohjaiset menetelmät sietävät kirjoitusvirheitä ja sijamuotoja 
eksaktia käsittelyä paremmin. 
 
Sanavektori- ja lausevektorimallit (word embedding) voivat auttaa jär-
jestelmää tulkitsemaan oikein erilaisia samaa tarkoittavia sanoja tai 
lauseita. Malleja voi opettaa itse riittävän suurista aineistoista. Se-
manttisten mallien opettamisessa aineiston valinta on kriittistä. Inter-
netin opetusaineisto voi sisältää yhteiskunnallista syrjintää. 
 
Usein asiayhteys on puutteellisesti ymmärretty. Kontekstin ymmärrys 
saattaa edellyttää teksti- / keskusteluhistorian sisällyttämistä käsitte-
lyyn.  
 
Ongelmana voi olla, että käyttäjän kieltä tai murreta ei ymmärretä. 
Käytettävissä voi olla kielen kääntämisen palveluita tai kielimalleja, 
jotka ymmärtävät useita eri kieliä. 
 
Jos opetetaan chatbottia, esimerkkilauseita jokaiselle intentiolle on 
syötettävä riittävästi. 

Järjestelmän tuottama luokit-
telu tai ennuste on syrjivä tai 
ongelmallinen 

Järjestelmän yhtenä syötetietona on tekstiä, joka voi sisältää syrjintä-
kriteereitä tai syrjintäkriteerien kanssa korreloivaa informaatiota. Täl-
laisissa tilanteissa informaatio ei saa vaikuttaa lopputulokseen tai jär-
jestelmän tuotokseen. 
 
Järjestelmää on testattava kattavasti. Sisällöllisesti sama käyttöta-
paus on testattava kielellisesti monipuolisesti. 
 
Järjestelmä tuottamien ennusteiden on kohdeltava eri kohderyhmistä 
johdettuja esimerkkejä reilusti ja tasapuolisesti. 
 
Järjestelmän täysin arvaamaton toiminta realistissa käyttötapauksissa 
tulee estää laajentamalla opetusaineistoa. 
 
Järjestelmää toteutettaessa on oltava laaja ymmärrys käyttäjäkun-
nasta ja heidän mahdollisista taustoistaan, ja eri tilanteisiin on kyet-
tävä varautumaan. 
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Käyttäjä ymmärtää tai tulkit-
see tuloksen tai tuotoksen vir-
heellisesti 

Käyttäjää on informoitava, että tuotos on tietojärjestelmän eikä ihmi-
sen tuottama. 
 
On pyrittävä varmistamaan, että käyttäjä tiedostaa tuotosten olevan 
koneellisesti tuotettuja ja virheiden mahdollisuus on huomattava. 
 
Järjestelmä ei saa esittää tietoja tavalla, joka voi johtaa käyttäjää har-
haan. Erityisesti laadukas, järjestelmän tuottama teksti voidaan hel-
posti tulkita ihmisten tuottamaksi, mikä voi oleellisesti johtaa käyttäjää 
harjaan. 

 

4.6 Valmismallien käyttäminen 

Monissa sovelluksissa ei ole mahdollista tai tarkoituksenmukaista opettaa tekoäly-
mallia itse opetusaineiston avulla. Esimerkiksi puheen tunnistuksessa tai kuvan tun-
nistuksessa voi olla mahdollista käyttää kolmannen osapuolen opettamia malleja. 
Myös erilaisten tekstipohjaisten valmismallien määrä kasvaa nopeasti. Valmiiksi ope-
tetut mallit voivat tarjota useita hyötyjä. Esimerkiksi opettamiseen vaadittavan opetus-
aineiston määrä voi olla niin suuri, että sen hallinta organisaatiossa ei onnistu. Myös 
opettamiseen käytettävissä oleva laskentateho voi ylittää organisaation kyvykkyydet. 
Näissä tilanteissa valmismallit voivat olla hyvä vaihtoehto. 

Valmiiksi opetetut mallit sisältävät myös vaaroja. Valmismallien tapauksessa organi-
saatiolla on alentunut kyky kontrolloida mallin toimintaa eri tilanteissa. Mallien toimin-
nan muokkaaminen voi myös olla vaikeaa tai mahdotonta. Nykyään monet valmis-
mallit tarjoavat mahdollisuuden virittää mallia käyttäjän tarpeisiin. Alla esitetyssä tau-
lukossa on kuvattu organisaation hallinnan kattavuus eri vaihtoehdoissa. 

Taulukko 21: Organisaation erilaiset hallinnan tasot valmismallien hyödyntämisessä. 

 End-to-end hallinta Osittainen ratkaisun 
hallinta 

Vähäinen ratkaisun hal-
linta 

Sovelluksen hallinta Organisaatio hallitsee 
tekoälyä hyödyntävää 
sovellusta 

Organisaatio hallitsee 
tekoälyä hyödyntävää 
sovellusta 

Organisaatio hallitsee 
tekoälyä hyödyntävää 
sovellusta 

Mallin arkkitehtuurin 
hallinta 

Organisaatio valitsee 
arkkitehtuurin 

Organisaatiolla kopio 
mallista 

Mallin arkkitehtuuri 3. 
osapuolen tiedossa 

Mallin opetuksen ja da-
tan hallinta 

Organisaatio opettaa 
oman mallin omalla da-
talla 

3. osapuoli opettaa 
mallin 

3. osapuoli opettaa 
mallin 

 

Alla kuvatussa taulukossa on esitetty ohjeita erilaisiin valmismallien yhteydessä esiin-
tyviin haasteisiin. 
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Taulukko 22: Ohjeita valmismallien käyttämiseen. 

Käyttötapaus Ohjeita 

Ratkaisu hyödyntää valmiiksi 
opetettua tekoälymallia. 

Selvitä mallin käyttämiseen liittyvät ehdot ja huolehdi, että mallin 
hyödyntämiseen on suunnitelma ratkaisun koko elinkaaren ajaksi. 
 
Kiinnitä erityistä huomiota mallin toiminnan testaamiseen, ja erilais-
ten ryhmien reilun ja tasapuolisen kohtelun varmistamiseen. 

Valmismalli ei toimi kaikilta osin 
täysin toivotusti 

Selvitä, onko mallia mahdollista päivittää tai virittää opettamalla 
omalla aineistolla. 

 
5 Käyttöönotto 

 

Kuva 6: Tekoälyn käyttöönoton vaiheet. 

Tuotantoratkaisun toteuttamisessa pääpaino siirtyy jatkuvan mallin toiminnan ja sen 
muutosten seuraamiseen ja mallin jatkuvan päivittämisen kyvykkyyden kehittämi-
seen. Yllä esitetyssä kuvassa on kuvattu käyttöönoton vaiheet. Tuotantokäytön mah-
dollistamisen avaintekijöitä ovat mallin toiminnan automaattisen regressiotestaamisen 
järjestäminen, datan vinoumien ja mallin reiluuden jatkuva seuranta, sekä selitettä-
vyydessä tapahtuvien muutosten jatkuva seuranta. Kehitysympäristön kannalta on 
huomioitava, että kehittämiseen voi osallistua useita henkilöitä, jolloin kumuloituvien 
muutosten kokonaisvaikutusten seuraaminen on ensisijaisen tärkeää. Ratkaisuun 
tehtävien muutosten tulee olla dokumentoituja ja jälkikäteen jäljitettäviä. Päivitetyn 
mallin julkaiseminen edellyttää metriikoiden huolellista tarkastelua sekä vastuuhenki-
lön selkeää päätöksentekoa ja sen dokumentointia. 
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Taulukko 22: Tekoälyn käyttöönottoon liittyvät ohjeet. 

Ongelmatilanne Ohjeita 

Tekoälymallia sovelletaan täysin 
uusissa tilanteissa, joita ei esiinty-
nyt mallinnusvaiheessa. 

Laajenna opetusdataa kattamaan uudet ilmiöt. 
 
Laajenna testitapauksia kattamaan uudet ilmiöt, testitapaukset do-
kumentoivat minkälaista toimintaa uusissa tilanteissa odotetaan. 
 
Malli tulee päivittää kattamaan paremmin todellisuudessa esiinty-
vät tapaukset. 

Mallin päivityksen jälkeen aiem-
min hyvin toimineet tapaukset 
ovat muuttuneet mutta niitä ei ha-
vaittu ajoissa.  

On kehitettävä mekanismi, jotta mallinkehityksen aikana havaitaan 
aiemmin toimineiden ominaisuuksien muuttuminen. 
 
Regressiotestauksen käyttötapausten määrää tulee laajentaa. 
 
Mallin uusia ominaisuuksia kehitettäessä vanhojen toiminnalli-
suuksien on edelleen toimittava suunnitellusti. 

Mallin tasapuolisuus erilaisia ryh-
miä kohtaan on muuttunut päivite-
tyssä mallissa, reiluusmetriikkojen 
arvot muuttuvat 

Reiluusmetriikat tulee laskea ja niissä tapahtuva muutos tulee ha-
vaita. Malli on korjattava ennen päivitystä. 

Mallin selitettävyydessä tai toi-
minnassa havaitaan muutos ei-
toivottuun suuntaan. 

Muutos selitettävyydessä eli mallin toiminnan kuvaamisessa on 
havaittava, ja ei-toivottu muutos on korjattava. 

Mallin opetusdatassa tai mallin 
ennusteissa havaitaan uusia vi-
noumia. 

Muutos vinoumissa havaittava, ja malli on korjattava ennen päivi-
tystä. 

Mallin syöte- tai ennustemuuttujat 
muuttuvat, ja syrjintäkriteereitä tu-
lee mukaan syötteeseen. 

Muutokset mallin muuttujissa ja rakenteessa tulee havaita ajoissa, 
syrjintäkriteerien tai niiden kanssa korreloivien muuttujien käyttö 
tulee havaita ja poistaa ennen päivitetyn mallin julkaisua 

Mallin toiminta vaikuttaa käyttä-
jien toimintaan, yhteiskunnallista 
vinoumaa vahvistava toiminta ha-
vaitaan. 

Selvitä, vahvistaako tekoälyn käyttäminen yhteiskunnallista tiedos-
tettua vinoumaa. Selvitä, onko mallilla negatiivista kierrettä vahvis-
tava vaikutus. 

Mallin toimintaa, opetusdataa ja 
muuttujia muokataan ilman asian-
mukaista dokumentaatiota. 

Mallin muutokset on dokumentoitava ja muutokset on kyettävä jäl-
jittämään myöhemmin. Käytettävät mallit ja opetusaineistot on ver-
sioitava ja dokumentaation on sisällytettävä kuvaus toiminnasta eri 
versioissa. 

Tekoälyratkaisu hyödyntää kol-
mannen osapuolen valmismalleja, 
ja niiden toiminta muuttuu. 

Valmiskomponenttien ja niiden toteuttamien mallien toiminnan 
muutos tulee havaita. Automaattisen testaamisen tulee havaita 
muutos suhteessa aiempaan toimintaan. 

Tuotannossa olevan mallin, ja 
sen käyttämiseksi rakennetun jär-
jestelmän, tarvitsemista ohjelmis-
tokirjastoista löytyy haavoittu-
vuuksia. 

Toteutuksissa käytetään tyypillisesti kolmansien osapuolien kirjas-
toja. Ne vaativat ylläpitoa, koska haavoittuvuuksia löytyy, ja niitä 
korjataan jatkuvasti. Haavoittuvuuksien havaitsemiseksi ja korjaus-
suosituksien saamiseksi kannattaa ottaa käyttöön käytänteitä (ja 
mahdollisesti ohjelmistoja), joilla ohjelmointivirheet havaitaan mah-
dollisimman nopeasti. 
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5.1 Tekoälyjärjestelmiin kohdistetut hyökkäykset 

 

Kuva 7: Tekoälyjärjestelmän komponentit. 

Merkittävä osa tekoälyn hyödyntämisen riskeistä liittyy mallin kehittämiseen ja julkai-
suun sekä opettamisessa käytettävän datan arkaluonteisuuteen. Tekoälyjärjestelmät 
ovat ohjelmistojärjestelmiä, joihin liittyy myös tietoturvallisuuteen liittyviä riskejä, kuten 
esimerkiksi mahdolliset ulkopuolisten suorittamat hyökkäykset. Yllä olevassa kuvassa 
on kuvattu tyypillisen tekoälyjärjestelmän komponentteja, joita kohtaan voidaan koh-
distaa hyökkäyksiä. Alla olevassa taulukossa on kuvattu yleisimpiä hyökkäysten muo-
toja ja ohjeita hyökkäyksiltä suojautumiseen. Tekoälyjärjestelmiin kohdistuvien hyök-
käysten kuvaaminen perustuu Traficomin julkaisuihin (9), (10). 

Taulukko 23: Tekoälyjärjestelmiin kohdistuvat uhat ja niihin varautuminen. 

Uhka Ohjeita 

Tekoälymallin vuotaminen ja va-
rastaminen. 

Varmista opetetun mallin tietoturvallisuus. Malliin pääsy on sallittu 
vain asianmukaisille henkilöille. 
 
Varmista, että mallin rekonstruointi syöte-vastaus pareista ei ole 
mahdollista, esim. rajoittamalla mallille tehtävien kyselyiden mää-
rää. 
 
Mallin opettamisen hajautus; jos malli opetetaan osissa eri tietojen 
osalta, yksittäisen mallin vuotaminen ei paljasta koko ratkaisun toi-
mintaa. 

Opetusdatan vuotaminen  Varmista opetusdatan tietoturvallisuus. 
 
Varmista datan siirtämisessä käytettyjen tiedonsiirtokanavien tur-
vallisuus. 
 
Differential privacy: dataan mahdollisesti lisätty kohina vaikeuttaa 
yksittäisten tietoalkioiden paljastumista. 

Mallin takaisinmallinnus opetus-
datasta tai esimerkeistä 

Estä opetusdatan vuotaminen. 
 
Rajoita mallille tulevien kyselyiden määrää, jotta takaisinmallinnuk-
seen vaadittavaa tietomäärää ei voida muodostaa. 
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Mallin väistäminen: syötteen ma-
nipulointi tekoälyn harhautta-
miseksi 

Vihamielinen opettaminen: opetusdataan lisätään muokattuja esi-
merkkejä, jolloin mallin sietokyky muokkauksille paranee. 
 
Syötteen ja ennusteiden tarkistaminen: poikkeavat syötteet tai 
mallin ennusteet voivat olla merkki manipuloidusta syötedatasta. 

Opetusdatan myrkyttäminen: ope-
tusdataa muokataan tahallisesti 
mallin toiminnan häiritsemiseksi 

Regularisointi: rajoita mallin kompleksisuutta (esim. neuroverkon 
koko), eli käytä yksinkertaisia mallien arkkitehtuureja. Yksinkertai-
semmat mallit eivät ole niin herkkiä ylisovittumaan syötedataan, 
mikä tekee niistä vikasietoisempia. 
 
Differential privacy: syötedataan lisätty kohina lisää mallin sietoky-
kyä ja riippuvuutta yksittäisistä myrkytetyistä syötteistä. 

Havaintodatan muuttaminen Varmista, että järjestelmän syötettä ei ole mahdollista manipu-
loida. 

Mallin käytön estäminen ja viiväs-
täminen 

Paikallinen päätöksenteko käyttäjän laitteessa: jos päätökset teh-
dään keskitetysti, luottamuksellisen tiedon siirtämisen tarve kas-
vaa, päätöksentekoon kuluva aika kasvaa. Aikakriittisissä sovel-
luksissa paikallinen päätöksenteko nopeuttaa päätöksen tuotta-
mista. 
 
Laitteiden jatkuva käyttöasteen seuranta voi paljastaa palvelunes-
tohyökkäyksen käynnistymisen. 

Sensoreiden käytön estyminen Varmista, että tekoälyjärjestelmän vaatiman syötteen keräämisen 
ja mittaamisen estäminen ei mahdollista koko järjestelmän toimin-
takyvyn kyseenalaistamiseen. 

 

6 Tekoäly luovuutta ja tehokkuutta parantavana työkaluna 

Tekoälyn hyödyntäminen ei liity yksinomaan tekoälyä hyödyntävien järjestelmien to-
teuttamiseen. Tekoälyä voidaan hyödyntää myös perinteisempien ohjelmistojärjestel-
mien toteuttamisessa sekä luovassa että asiantuntijaosaamista vaativissa tehtävissä. 
OpenAI:n julkaiseman ChatGPT -palvelun saama laaja huomio ja menestyminen eri-
laisissa tehtävissä luonnollisesti houkuttelee palvelun kokeilemiseen ja mahdolliseen 
hyödyntämiseen. Suurten kielimallien kehittyessä organisaatioiden olisikin aiheellista 
määritellä vastaavien kielimallien hyödyntämisen säännöt ja periaatteet. Erityisen tär-
keää on tiedostaa suurten kielimallien heikkoudet ja niihin liittyvät riskit. 

Alla olevassa taulukossa on kuvattu erilaisia kielimallien ja generoivan tekoälyn käyt-
tötapauksia sekä ohjeita riskien välttämiseen. 
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Taulukko 24: Ohjeita tekoälyn hyödyntämiseen asiantuntijatyössä. 

Käyttötapaus Ohjeita 

Ohjelmointikielen lähdekoodin 
generointi tekstisyötteen avulla 

Huomioi, että annettu tekstisyöte lähetetään kolmannelle osapuo-
lelle. Tekstisyöte saattaa sisältää luottamuksellista tietoa. Älä lähetä 
mitään aineistoa, josta esimerkiksi yritys on tunnistettavissa. 
 
Älä lähetä mitään henkilö- tai asiakastietoa tekstisyötteellä toimiviin 
tekoälypalveluihin. 
 
Älä lähetä mitään järjestelmä-, tietokanta- tai salasanatietoa tekoäly-
palveluihin. 
 
Ohjelmistokehittäjän tulee ottaa vastuu kehittämästään ohjelmakoo-
dista. Huomioi, että tekoälyn generoima lähdekoodi voi sisältää vir-
heitä. 

Tiedonhaku, tekstin analysointi 
tai tekstin tiivistäminen kielimal-
lien avulla 

Huomioi, että tekoälypalveluille lähetetty tekstisyöte voi sisältää luot-
tamuksellista tietoa. Älä lähetä mitään aineistoa, josta esimerkiksi 
yritys on tunnistettavissa. 
 
Älä lähetä mitään henkilötietoa tekstisyötteellä toimiviin tekoälypal-
veluihin. 
 
Älä lähetä mitään järjestelmä-, tietokanta- tai salasanatietoa tekoäly-
palveluihin. 
 
Tekoälyn generoimassa tekstissä voi olla hyvinkin merkittäviä asia-
virheitä. Sisällön oikeellisuuden tarkistaminen on aina ihmisen ja 
asiantuntijan vastuulla. 
 
Huomioi, että generoitu teksti voi joissain tilanteissa vastata opetus-
aineiston tekstiä (lähes) sellaisenaan. Tekstin käyttämiseen voi liit-
tyä tekijänoikeuskysymyksiä. 

Kuvien generointi tekstisyötteen 
avulla 

Huomioi, että generoidut kuvat voivat joissain tilanteissa vastata 
opetusjoukossa esiintyviä kuvia. Kuvien käyttämiseen voi liittyä teki-
jänoikeuskysymyksiä. 

Kielikäännösten tekeminen Huomioi, että annettu tekstisyöte lähetetään kolmannen osapuolen 
haltuun. Tekstisyöte saattaa sisältää luottamuksellista tietoa. 
 
Älä lähetä mitään henkilö- tai asiakastietoa tekstisyötteellä toimiviin 
tekoälypalveluihin. 
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