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1 Turvallinen tekoalyjarjestelmien kehittaminen

1.1 Johdanto

Tekoalylla tarkoitetaan tietojarjestelmia tai laitteita, jotka osaavat toteuttaa alykkaana
pidettavia toimintoja. Tallaisia alykkaita toimintoja ovat esimerkiksi puheentunnistus,
kuvantunnistus, erilaiset suositteluratkaisut tai automaattisen paatéksenteon jarjestel-
mat. Yha useammin tekodalyjarjestelmien toteuttamat élykkaat toiminnot toteutetaan
koneoppimisen avulla: alykas toiminta opitaan datasta.

Turvallinen kehittaminen edellyttad, ettd hyddynnettavan datan kasittely on turvallista
ja lainmukaista. Tekoalyjarjestelmien toteutuksessa on varmistettava kansalaisten
perusoikeuksien toteutuminen. Tekoalya hyoddyntavat tekniset laitteet eivat saa ai-
heuttaa fyysista tai henkista uhkaa terveydelle tai hyvinvoinnille. Datan ja tekoélyn
kaytolla voi olla myos hitaasti kehittyvia pitkan aikavalin vaikutuksia, joita on tarpeel-

lista pohtia ennakoivasti (1).

Tama opas on tarkoitettu kaikille tekoalysté kiinnostuneille, mutta erityisesti tekodaly-
hankkeiden vastuuhenkildille, toteuttajille ja hankinnoista vastaaville. Oppaan tarkoi-
tus on tuoda kattavasti esiin tekodalyjarjestelmien toteutukseen liittyvid haasteita, jotka
voivat vaarantaa kansalaisten tai kayttgjien turvallisuuden tai perusoikeudet. Toi-
veena on, etta tekodlyhankkeita suunniteltaessa ja toteutettaessa huomioidaan etu-
kateen kaikki tarpeelliset turvallisuutta edellyttavéat nakdkulmat.

1.2 Vaatimukset turvalliselle tekodalyjarjestelmalle

Turvallisen tekoalyjarjestelman toteuttaminen edellyttdd useiden eri ndkdkulmien
huomioimista suunnittelussa ja toteutuksessa. Alla olevassa taulukossa on esitetty
tarkeimmat turvallisen jarjestelméan vaatimukset seka ohjeita turvallisuuden lis&a-

miseksi.

Taulukko 1: Vaatimukset turvalliselle tekodlyjarjestelmalle.

Vaatimus

Ohjeita

Jarjestelma huomioi tietotur-
van ja tietosuojan

Varmista, etté luottamus, eheys, saatavuus -periaatteet toteutuvat.
Dataan on paasy vain oikeilla henkildilla.

Tiedon keruussa ja tallentamisessa noudatetaan lainsdadant6a, erityi-
sesti tietosuoja-asetusta.

Jarjestelma toteuttaa kansa-
laisten perusoikeudet

Alykkaat jarjestelmat ja laitteet kohtelevat kaikkia kansalaisia lainmu-
kaisesti, kenenkaan oikeuksia vaarantamatta.

Hankkeen valmistelussa on perehdyttava datan ja tekoalyn hyédynta-
misen kannalta relevanttiin lainsaadantoon.

Jarjestelma on turvallinen
kayttgjille ja sen vaikutuspii-
rissé oleville

Alykkaat jarjestelmat ja laitteet eivat aiheuta ihmisille vaaraa tai riskeja.
Tama koskee erityisesti kriittistd infrastruktuuria esim. liikkennetta.

Hankkeessa suunnitellaan ja toteutetaan toiminnan laadunvarmistuk-
sen prosessit.
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Ratkaisu on pitkéalla aikava- Hankkeessa varmistetaan eettisten periaatteiden huomioiminen kai-
lill& eettisesti kestava kissa vaiheissa.

Alykkaiden jarjestelmien toteutuksessa huomioidaan myds pitkan aika-
valin vaikutukset yhteiskuntaan, ja tavoitellaan positiivisia hyétyja.

Lisétietoja tietoturvasta ja tietosuojasta 16ytyy turvallisen sovelluskehityksen kasikir-
jasta (2), Virta-arkkitehtuurista (3), seka EU:n yleisesta tietosuoja-asetuksesta (4).

Lisatietoa tekoalyyn liittyvasta lainsdadannosta 16ytyy EU:n ehdotuksesta tekoalyase-
tukseksi (5). Lisatietoa eettisen tekodalyn toteuttamiseen I6ytyy EU:n luotettavan teko-
alyn eettisista ohjeista (6).

1.3 Tekoélyhankkeissa tarvittavat valmiudet

Tekodlyosaaminen

Data-alustat ja integraatiot

Ohjelmistokehitys

Juridinen osaaminen

Eettinen osaaminen

Kuva 1: Tekodlyhankkeita tukevat valmiudet.

Dataa ja tekodlya hyddyntava turvallinen kehittdminen vaatii organisaatiolta erilaisia
valmiuksia, jotka tukevat hanketta sen eri vaiheissa. Naiden valmiuksien kehittdminen
hankkeen aikana ei valttamatta onnistu. Onnistuneiden hankkeiden taustalla on jat-
kuva ja systemaattinen perusvalmiuksien kehittaminen.

Tekodlyjarjestelmien merkittava riippuvuus datasta seka kyvykkyys paatoksenteon
automatisointiin luovat entista voimakkaamman riippuvuuden teknologisen osaami-
sen, juridisen osaamisen ja eettisen osaamisen valille. Tarvittavat valmiudet on lyhy-
esti kuvattu alla olevassa taulukossa.

Taulukko 2: Organisaatioiden valmiudet tekoédlyhankkeiden tukemiseksi.

Valmius Kuvaus

Tekoalyosaaminen Dataa ja tekodlya hyddyntéavien organisaatioiden tulee huolehtia henki-

I6ston kouluttamisesta. On suositeltavaa, etté datan ja tekoélyn toimin-

taperiaatteet ymmarretadn organisaatiossa laajasti, myds ei-teknisissa

asiantuntijatehtavissa seka ylimmassa johdossa. On suotavaa muodos-
taa yhteinen ymmarrys ja kasitteistd koskien tekoalya ja sen hyodynta-

mista.
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Data-alustat ja integraatiot Tekodélyn hyédyntadminen perustuu useimmiten datan hallintaan. Orga-
nisaatiolla on suotavaa olla tietokantojen, tietovarastojen tai tietoaltai-

den kasittelyn osaamista seka datan siirtamiseen liittyvaa integraatioi-
den osaamista.

Ohjelmistokehitys Dataa ja tekoalya hyddyntava ratkaisu toteutetaan usein ohjelmoimalla,
jolloin vakiintuneet ohjelmistojen versionhallinnan ja laadunhallinnan
periaatteet ovat edellytys mydés tekoalyhankkeiden onnistumiselle.

Juridinen osaaminen Organisaatiolla on oltava tarvittava juridinen osaaminen koskien tieto-
suoja-asetusta ja datanhallintaa, mutta myos tekoélya ja automaattista
paatdksentekoa koskeva lainsdddéantd on hallittava.

Eettinen osaaminen Organisaatiolla on hyva olla teknologian etiikkaan liittyvad osaamista.
Organisaatioilla on suotavaa olla datan ja tekoalyn hyddyntamisen eet-
tinen ohje. Eettinen ohjaa kuvaa lyhyesti organisaation periaatteet kos-
kien datan ja tekodlyn hyédyntamista.

1.4 Tekoaly, koneoppiminen ja yleisimmaéat haasteet

Tekoalyratkaisun alykkyys useimmiten opitaan datasta koneoppimisen avulla. Rat-
kaistavasta ongelmasta riippuu, mika koneoppimisen muodoista sopii parhaiten rat-
kaisun pohjaksi. Erilaisissa koneoppimisen muodoissa on omat vahvuutensa, mutta
my0s heikkoutensa. Oheisessa taulukossa on lyhyesti kuvattu tyypillisimméat koneop-
pimisen muodot, niiden toimintaperiaate seké merkittavimmat haasteet turvallisen ke-
hittdmisen kannalta.

Yleisin koneoppimisen muoto on ohjattu oppiminen, jossa tekoélylle annetaan ope-
tusdatan muodossa esimerkkeja syoétteista seka ihmisten tuottamia haluttuja tuloksia.
Tassa asetelmassa oppimisen onnistuminen riippuu l&hes taysin siitd, mitd opetusai-
neistona annettu esimerkkidata sisaltaa (1).

Taulukko 3: Koneoppimisen muodot ja niiden yleisimmat haasteet turvallisen kehittdmisen kannalta.

Oppimisen muoto Periaate, esimerkkeja ja yleisimmat haasteet

Ohjattu oppiminen Tekodalylle annetaan esimerkkeja seka syotteesta ettd halutusta lopputu-
loksesta. Tekodlyn tehtéava on oppia ennustamaan uusille syétteille paras
mahdollinen lopputulos.

Esimerkkeja ohjatusta oppimisesta ovat automaattinen paatéksenteko,
suositukset, kuvantunnistus, luokittelut, kategorisoinnit, seka jatkuva-arvoi-
sen muuttujan (esim. tulot, kesto) ennustaminen.

Merkittavimmat haasteet liittyvét siihen, ovatko tekoélyn opetusdatasta op-
pimat ja tuottamat vastaukset reiluja vai esiintyyko niissa mahdollisesti syr-
jintda (1).
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Ohjaamaton oppiminen

Tekodlyn opettamisessa ei ole kaytettavissa oikeita vastauksia. Tekoalyn
on opittava esimerkiksi ryhmittelemééan aineiston naytteet samankaltaisuu-
den mukaan.

Esimerkkeja ohjaamattomasta oppimisesta ovat asiakasanalyysit, seg-
mentoinnit, klusterointi (ryhmittely) ja moniulotteisin datan dimensionaali-
suuden pienentaminen.

Merkittavimmat haasteet liittyvat esimerkiksi henkildista keréttyjen aineis-
tojen analyyseihin: riittdvan tarkan analyysin saavuttaminen voi edellyttda
laajahkoja tietoaineistoja. Liséksi aineistot voivat todellisuudessa kuvata
todellista ilmidté hyvinkin puutteellisesti, vaikeuttaen tulosten tulkintaa.

Vahvistusoppiminen

Tekodly, toimii itsendisené agenttina, joka opetetaan ennustamaan opti-
maalinen toiminta agentin havaitsemassa tilanteessa.

Esimerkki mahdollisesta vahvistusoppimisen soveltamisesta on autonomi-
sen auton ohjaus kamera- ja tutkainformaation perusteella. Pitkalle kehitty-
neet kielimallit voivat hyodyntaa vahvistusoppimista sanojen generointiin
tekstimuotoisessa kontekstissa.

Merkittavimmat haasteet turvallisen kehittdmisen kannalta liittyvat agentin
opettamisessa tarvittavan palkinnon maarittamiseen; mita opettamisessa
pidet&d&n onnistumisena.

2 Tekoalyratkaisujen maarittely

—_—— . ——— —

Alustava
madrittely

= Eettiset periaatteet

Lainsdadanto

‘ Tarkennettu
madrittely

Tekniset- ja
organisaationdkékulmat

Kuva 2: Maéarittelyn vaiheet.

Datan ja tekoélyn hyddyntamista tavoittelevien hankkeiden ensimmaéinen vaihe on
maarittely. Aluksi méaaritelladn jarjestelman kayttotarkoitus, tavoitteet ja teknisen rat-
kaisun paapiirteet. Taman jalkeen oleellinen toteutuksen kannalta relevantti lainsaa-
danto voidaan tunnistaa ja huomioida ratkaisun tarkemmassa suunnittelussa. Maarit-
telyvaiheessa on tarkeaa kuvata myads ratkaisun kannalta tarkeimmat eettiset periaat-
teet ja nakokulmat. Maarittelyn kannalta oleellista on tunnistaa, minkalaiselle teknolo-
giselle pohjalle ja asiantuntijaosaamiselle hanke perustuu. Juridisten, eettisten ja to-
teutusteknisen ndkoékulmien huomioiminen mahdollistaa alkuperaisen méaarittelyn
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tarkentamisen riittavalle tarkkuustasolle. Ratkaisua kehittavaan organisaatioon voi
liittya erityislainsaadantdd, jonka vaatimukset on erikseen huomioitava.

2.1 Lainsaadannon huomioiminen tekodlyhankkeen maarittelyssa

Tarkeimmat dataa ja tekoalyn hyddyntamista saatelevat lait ovat tietosuoja-asetus
(4), sekd automaattista paatoksentekoa koskevat lait (7), (8), sekéa tekoalyasetus (5).
Lainsaadannon tarkoituksena on suojella kansalaisten perusoikeuksien toteutumista.
Tavoitteena on taata kansalaisten yksityisyyden suoja henkilotietojen kasittelyn yh-
teydessa seké varmistaa, ettd mahdolliset paatokset ovat oikeudenmukaisia. Alla ku-
vatussa taulukossa on kuvattu tarkeimmat kaytettavien tietolahteiden maarittelya kos-

kevat ohjeet.

Taulukko 4: Ohjeita tekoalyjarjestelmien hyédyntamien tietoaineistojen maarittelyyn.

Aihe

Tietolahteiden maarittelyd koskevat ohjeet

Tietolahteiden kuvaaminen

Kuvaa maarittelyssa, hydodynnetaanko organisaation omia tietovarantoja,
tietoluvan edellyttdmia ulkoisia aineistoja vai esimerkiksi avoimia tietolah-
teité.

Henkildtiedot, tietosuoja-
asetus

Kuvaa maarittelyssa, hyddynnetaanko jarjestelmassa henkildtietoja. Ku-
vaa tietolahteet ja tietosisallot. Kuvaa maarittelyssa, onko henkilGtietojen
kayttdmiseen olemassa rekisterdityjen suostumus.

Maarittelyn tulee kuvata tietosuoja-asetuksen minimiperiaatteiden seka
oletusarvoisen ja sisaénrakennetun tietosuojan toteuttaminen.

Huomioi, ettd henkildtietoja kaytettdessa maéarittelyvaiheessa on toteutet-
tava tietosuoja-asetuksessa vaadittava vaikutusten arviointi riskiarvioi-
neen.

Tietojen elinkaari

Kuvaa maarittelyssé, onko tietojen hyddyntaminen kerta- vai jatkuvaluon-
teista, ja miten tietojen elinkaarenhallinta toteutetaan.

Henkilotietoja siséltavan
rekisterin syntyminen

Tietojen kerddminen ja kasittely saattavat johtaa uuden henkilorekisterin
syntymiseen. Maarittelyn on otettava kantaa mahdollisen henkilérekiste-
rin syntymiseen ja siihen liittyviin vastuisiin.

Oikeusperuste

Organisaatio voi hyddyntaa dataa, henkil6tietoja ja uusia teknologioita la-
kisdateista tehtavaa suorittaessaan. Maarittelyvaiheessa on pyrittava tun-
nistamaan lainkohdat, jonka perusteella tietoja kaytetaan ja tekoalyratkai-
sua kehitetaan. Jos kasittely perustuu rekisterodityjen suostumukseen,
maarittelyssé on varmistuttava, etté kayttotarkoitus vastaa suostumuksen
sisaltda.

Tekodalya hytédyntavien jarjestelmien lainmukaisuus ei liity pelkastaan kaytettyihin tie-
toaineistoihin, vaan myo6s vahvasti tekoalyratkaisujen kayttotarkoituksiin. Alla ole-
vassa taulukossa on kuvattu ohjeita koskien tekoalyjarjestelman kayttdtarkoituksen

maarittelemista.
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Taulukko 5: Ohjeita tekoalyjarjestelman kayttotarkoituksen maéarittelyyn.

Aihe Tietojen kayttétarkoituksen maarittelya koskevat ohjeet
Milla tasolla tietoja hyddyn- | Jos tavoitteena on analysoida tiedoista ilmidita tai ymmartaa asiakkaita
netaan? yleisesti, kyseessé on strateginen kayttotarkoitus. Tassa tapauksessa

tuotetaan aggregoitua tai tilastollista tietoa, jota ei jalkikateen voida yh-
distaa yksittaisiin henkildihin.

Jos tavoitteena on hyddyntaa henkildtietoja esim. asiakasmassaa koske-
vien kasittelyprosessien, asianhallinnan tai vastuiden sujuvoittamiseksi,

kyseessa voi olla taktinen kayttotarkoitus. Talléin jarjestelméssa ei tehda
paatoksia yksittaisista asioista, vaan pyritdan sujuvoittamaan prosesseja.

Jos tavoitteena on hyddyntaa tietoja yksittdisen henkilén tilanteen kasitte-
lyssa tai paatoksenteossa, kyseessa on operatiivinen kayttétarkoitus.
Operatiivisessa paatoksenteossa ihnmisen ja jarjestelman roolit on kuvat-
tava mahdollisimman tarkasti.

Maarittelyssa on kuvattava, milla tasolla henkil6tietoja aiotaan hy6édyntaa.

Automaattinen paatdksen-
teko

Maarittelyssa on kuvattava, mikali tavoitteena on taysin automaattinen
paatoksenteko, ja mikd on mahdollinen ihmisen rooli paatéksen syntymi-
sessa.

Maarittelyssa on kuvattava, mikali tekninen ratkaisu toteuttaa ns. profi-
lointia, eli henkildiden henkilékohtaisten ominaisuuksien arviointia. Profi-
loinnin yhteys paatdksentekoon on kuvattava méaarittelyssa.

Huomioi automaattista paatoksentekoa julkishallinnossa koskeva lain-
saadanto (7), (8).

Tekoalyasetus

Huomio maarittelyssa, ettd EU:ssa valmistellaan tekodlyasetusta, joka
asettaa vaatimuksia tekoalyjarjestelmien toteuttamiselle ja kaytolle (5).

Maarittelyssa on suotavaa ottaa kantaa, kuuluuko kehitettava jarjestelma
suuren, vahaisen vai minimaalisen riskin jarjestelmiin. Maarittelyssa on
huomioitava riskitasoa vastaavien prosessien toteuttaminen.

2.2 Eettisten nakokulmien huomioiminen hankkeen maarittelysséa

Ajantasaisen ja suunnitteilla olevan lainsd&ddanndn noudattaminen dataa ja tekoalya
hyodyntavissa hankkeissa ei riitd. Teknologioiden kehittyessa lainsdadanto ei usein-
kaan kykene uudistumaan riittdvan nopeasti. Tasta syysta kehittyneiden teknologioi-
den hyddyntamisessa on pohdittava teknisten ratkaisujen eettisyytta ja pitk&n aikava-
lin vaikutuksia yhteiskuntaan. Kattava ohjeistus eettisten nakdkulmien huomioimiseen
[6ytyy EU:n luotettavan tekodlyn eettisesta ohjeistuksesta (6).

DIGI- JA VAESTOTIETOVIRASTO

Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi




Digitalisaation tukipalvelut ja yhteentoimivuus / (DVV)

Tekodlyjarjestelmien kehit- 8 (27)
tdminen
Opas

9.6.2023

Taulukko 6: Ohjeita luotettavan tekoalyn toteuttamiseen.

Aihe

Ohjeet luotettavan tekoalyn toteuttamiseen

Luotettavan tekoalyn periaat-
teiden toteutuminen

Maarittelyn tulisi ottaa kantaa, miten seuraavat periaatteet toteutuvat
suunnitteilla olevassa jarjestelmassa:

Itsemaaraamisoikeuden kunnioittaminen: jarjestelma ei saa manipu-
loida, johtaa harhaan eika holhota ihmisia.

Vahinkojen valttdminen: jarjestelma ei saa aiheuttaa vahinkoa. Taméa
siséaltdd seka henkisen etta fyysisen koskemattomuuden suojelun.

Oikeudenmukaisuus: aineellinen nakdkulma edellyttda inmisten tasa-

puolista kohtelua seka hyétyjen tasaista jakautumista yhteiskunnassa.
Menettelyllinen nakdkulma edellyttda, etta tekodlyn tekemia paatoksia
tai ratkaisuja voidaan riitauttaa ja niihin voidaan hakea muutosta.

Selitettavyys: tekodlyn tekemien paatdsten ja ratkaisujen tulisi olla se-
litettavia, mutta myos kehittamisen prosessin tulisi olla l1apinakyva ja
avoin.

Luotettavan tekodlyn vaati-
musten tayttyminen

Maarittelyssa on suotavaa kuvata, miten seuraavat vaatimukset toteu-
tuvat suunnitellussa jarjestelméssa:

e Perusoikeudet, ihmisen toimijuus ja ihmisen suorittama val-
vonta
Tekninen luotettavuus ja turvallisuus
Yksityisyyden suoja ja datan hallinta
Avoimuus
Monimuotoisuus, syrjimattomyys, oikeudenmukaisuus
Yhteiskunnallinen ja ekologinen hyvinvointi
e Vastuuvelvollisuus

2.3 Teknisten reunaehtojen ja asiantuntijaosaamisten maarittely

Maarittelyn on kuvattava paapiirteet teknisen ratkaisun toteuttamiseksi tai hankki-
miseksi. Maarittelyssa on myds tarpeen kuvata, milla tavalla hankkeen vaatimat asi-
antuntijaosaamiset aiotaan hankkia. Alla olevassa taulukossa on esitetty maarittelya
helpottavia kysymyksid seka ohjeita maarittelyn toteuttamiseksi.

Taulukko 7: Ohjeita teknisten reunaehtojen ja asiantuntijaresurssien maéarittelyyn.

Aihe

Ohje maarittelya varten

pallisia valmistuotteita?

Hyddyntéaako tekninen ratkaisu kau- | Jos ratkaisu hyddyntaa valmisratkaisuja, on maarittelya varten

selvitettéava vastuun jakautuminen valmisratkaisun toteuttajan
ja hankkivan osapuolen vdlille.

men lahdekoodin ratkaisuja?

Hyddyntéaako tekninen ratkaisu avoi- | Maarittelyssa on kuvattava toteuttavalle osapuolelle jaavat vas-

tuut.

Maarittelyssa on myds tuotava esiin suunnitelma, miten jarjes-
telmén tuki, yllapito, ja virheiden korjaaminen aiotaan jarjestaa.

miiksi opetettuja malleja?

Hyddyntaako tekninen ratkaisu val- Méaarittelyssé on kuvattava, miten mahdolliset virheet tai puut-

teet valmiiksi opetetussa mallissa kasitellaan, jos toteuttajalla
on rajalliset mahdollisuudet muokata ja kéasitella valmiiksi ope-
tettua mallia.
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Missé teknisessa ympéaristossa tekni-
nen ratkaisu kehitetdan ja yllapide-
taan?

Maarittelyssa on kuvattava, milt& osin jarjestelma toimii organi-
saation omilla fyysisilla palvelimilla ja miltd osin esim. pilvessa.

Maarittelyssa on myods kuvattava, missa ratkaisun kasittelema
data sijaitsee, ja siirretddnko dataa pilveen ja EU alueen ulko-
puolelle. Lisaohjeita l16ytyy Virta-arkkitehtuurista (3).

Toteutetaanko tekoalyratkaisu orga-
nisaation omalla henkiléstolla?

Jos hanke toteutetaan organisaation omalla henkildkunnalla,
on varmistettava riittdva ja sopiva osaamisen taso ja monipuoli-
suus, seka riittavat organisaation prosessit, joilla jatkuva kehit-
tdminen ja ratkaisun elinkaaren hallinta toteutetaan. Maéritte-
lyssé on suotavaa kuvata, miten osaamisen jatkuvuus turva-
taan.

Hyddynnetédénk6 hankkeessa organi-
saation ulkopuolisia asiantuntijoita?

Ulkopuolisia asiantuntijoita hankittaessa on huomioitava luotet-
tavuus, salassapitosopimukset seké tietosuoja- ja tietoturva-
kaytannot.

Ulkopuolisille asiantuntijoille on huolehdittava kehitystydssa riit-
tavat kayttdoikeudet, turvalliset yhteydet sekd autentikointi.

Maarittelyssa on suotavaa kuvata sidosryhmat ja niiden vas-
tuut.

Méaarittelyvaihe saattaa sisaltaa virallisia paatoksia koskien hankkeen toteuttamista.
Paatoksissa arvioidaan ratkaisun tavoitetta, eettisyytta, lainmukaisuutta, ja kaytetta-
vien tietojen oikeasuhtaisuutta. Paatokset perusteluineen on tallennettava huolelli-
sesti mydhempaa mahdollista kayttda varten

3 Datan keruu, tallennus ja kasittel

y

3.1 Datan kasittelyn vaiheet ja avainkasitteet

Datan keruu-, tallennus- ja kasittelyvaiheessa siirrytdan suunnitelmasta toimintaan.
Data- ja tekodlykehittamiseen liittyy vaistamatta toimivaan ratkaisuun téhtaava kokei-
leminen. Hankkeissa on kuitenkin varmistuttava, ettd alkuperainen kayttétarkoitus,
toimintaperiaate ja lainmukaisuus eivat muutu kokeilujen seurauksena. Alla olevassa
kuvassa on esitetty datan keraamisen ja kasittelyn tyypilliset vaiheet.

Anonymisoi AEgge R
tai ’ Keskitd ’ S » jakaumat: * Validoi sisalté:
pst.a_udfrrymisui tiedot Vil iEs Vinoumat
lahtdtiedot poikkeavat arvot
Kuva 3: Datan kasittelyn vaiheet.
|
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Turvallisen kehittamisen kannalta kriittiset toimenpiteet liittyvat aineistoihin, jotka si-
saltavat henkilttietoja. Talldin oleellista on tunnistaa kerattyjen tietojen alkuperainen
kayttotarkoitus, ja mahdolliseen uuteen kayttotarkoitukseen liittyvéat tietolupaprosessit
ja mahdollisten rekisterdityjen suostumusten kerdaminen. Toiminnan ohjeistus riippuu
hyvin paljon tietojen kayttttarkoituksesta. Lisatietoa turvallisen arkkitehtuurin suunnit-
telusta ja toteutuksesta loytyy Virta-arkkitehtuurista (3).

HenkilGtietoja sisaltavien data-aineistojen kasittelyssa on valttamatonta tuntea seu-
raavat avainkasitteet:

¢ Anonymisointi: henkil6tietojen suorien tunnisteiden (nimi, henkilétunnus,
osoite, jne.) salaaminen siten, etta rekisteroidyn identiteetti ei ole jalkikateen
kohtuullisilla resursseilla palautettavissa.

o Pseudonymisointi: henkilttietoaineiston suorien tunnisteiden (nimi, henkilétun-
nus, osoite, jne.) salaaminen siten, etta rekisterdidyn identiteetti ei paljastu.
Identiteetti on kuitenkin jalkikateen palautettavissa.

3.2 Datan keruu, anonymisointi ja yhdistdminen eri kayttotarkoituksissa

Kolme ensimmaista datan kasittelyn vaihetta liittyvét usein tiiviisti toisiinsa. Naiden
vaiheiden toteutus riippuu myds kehitettavan jarjestelman kayttotarkoituksesta. Seu-
raavaksi esitetaan tyypilliset kayttotarkoitukset seka niihin liittyvéat tietojen kasittelyn ja
yhdistamisen ohjeet.

Alla olevassa taulukossa on kasitelty dataa ja tekoéalyd hyddyntavan jarjestelman to-
teutusta, jonka kayttétarkoituksena on strategisen tason tiedon hyédyntaminen, esi-
merkiksi johtamisen tueksi.
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Taulukko 8: Tietojen kasittelyn ohjeet strategiseen tiedon hyddyntamiseen.

Kayttotarkoitus

Tietojen kasittelyn ja yhdistdamisen ohjeet

Tietoja kasitellaan
strategisella tasolla
johtamisen tukena, ti-
lastollisen aineiston
tavoin.

Jos aineisto on ulkoisen rekisterinpitajan hallinnassa, tietoaineistoon on haet-
tava lupa tietolupaprosessien mukaisesti.

Jos aineistossa yhdistetaan eri rekisterinpitgjien aineistoja, on jarjestettava tie-
toturvallinen ymparisto, jossa kasittely tapahtuu.

Tunnistetiedoille luodaan pseudonymisoidut tunnisteet salausavaimen avulla,
salausavain tallennetaan turvallisesti.

Jokaisen rekisterin suorat tunnisteet korvataan pseudonymisoiduilla tunnis-
teilla l1ahtojarjestelméassa/rekisterissa ennen yhdistamista.

Pseudonymisoidut aineistot keskitetaan.

Aineistojen yhdistaminen tapahtuu ilman suoria tunnisteita, pseudonymisoitu-
jen tunnisteiden avulla.

Yhdistamisen jalkeen pseudonymisoidut tunnisteet voidaan poistaa.
Aineistoa voidaan kéayttaa tilastollisen mallin muodostamiseen.

Jos kasittely on tapahtunut erillisessa tietoturvallisessa ymparistdssa, tilastolli-
set tulokset tuodaan jarjestelmasta sovittuun kayttdtarkoitukseen.

Dataa ja tekodlya hyddyntava jarjestelma voi pyrkia tehostamaan organisaation sisai-
sid prosesseja. Tassa tarkoituksessa ei yleensa ratkaista yksittaisten henkildiden asi-
oita. Alla olevassa taulukossa on kuvattu ohjeet tietojen kasittelyyn taktisessa kaytto-

tarkoituksessa.

Taulukko 9: Tietojen kasittelyn ohjeet taktisen tason tietojen hyddyntamiseen.

Kayttotarkoitus

Tietojen kasittelyn ja yhdistdmisen ohjeet

Tietojen kayttaminen
on taktisen tason hyo-
dyntamista, kuten esi-
merkiksi kasittelypro-
sessin sujuvoitta-
mista.

Varmista, ettd organisaatiota koskeva lainsdadanté mahdollistaa henkildtieto-
jen kayttamisen toiminnan kehittdmisessa, tyon tehostamisessa ja tyén oh-
jauksessa.

Varmista, etté toteutustydt noudattavat maarittelyvaiheen reunaehtoja datan-
kasittelyn kaikissa vaiheissa

Pseudonymisoi tai anonymisoi kehittamisessa tarvittavat tiedon mahdollisim-
man aikaisin (sisdaén rakennettu tietosuoja)

Huomioi, etta kasiteltavien tietojen laajuuden on oltava perusteltavissa ole-
vassa suhteessa kayttdtarkoitukseen (minimiperiaate).

Huolehdi, etta tietojen hyédyntdminen noudattaa organisaatiosi kayttéoikeuk-
sien sovittuja periaatteita.

Alla olevassa taulukossa on puolestaan kuvattu tietojen kasittelyn ohjeet operatiivi-
sella tasolla toimivalle dataa ja tekoalya hyddyntavélle jarjestelmélle. Tietojen hyo-
dyntdminen operatiivisella tasolla vaatii k&sittelyn lainmukaisuuden varmistamista,
koska ratkaisun toiminnalla on huomattava vaikutus henkilon asioiden kasittelyyn.
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Taulukko 10: Tietojen kasittelyn ohjeet operatiivisella tasolla toimivalle jarjestelmalle.

Kayttotarkoitus

Tietojen kasittelyn ja yhdistdamisen ohjeet

Henkil6tietoa kayte-
taan yksildllisessa
palvelemisessa tai
paatdksenteossa.
Henkil6tietojen kasit-
telyll& on suora vaiku-
tus rekistergityyn.

Ratkaisun kehittdminen ja hyédyntdminen tapahtuu anonymisoidulla tai pseu-
donymisoidulla aineistolla, mikali mahdollista.

Henkil6a koskevan paatdksenteon yhteydessa on kaytettava vain oikeaa, laa-
dukasta ja luotettavaa tietoa. Tiedon laatu on kyettava validoimaan.

Operatiivisissa paatoksentekotilanteissa paasy tietoihin on vain méaaritetyilla
henkildilla.

Tiedon siirthminen jérjestelmien vélilla on oltava turvallista.

Tarvittaessa jarjestelman on kyettava tallentamaan rekisteréidyn suostumus
tietojen kaytt6on mainitussa kayttétarkoituksessa.

Rekisteréidyn tiedot ja tiedon avulla tuotetut ennusteet ja rikasteet on kyettava
erottamaan toisistaan tiedon tallennuksessa.

Jos kyse on digitaalisesta palvelusta, tietosuojaselosteen on kuvattava tietojen
kayttotarkoitus ja laajuus.

Datan kasittelyssa ei tule kayttéa syrjintakriteereiksi maariteltyja tietoja.

Aiemmat kayttotarkoituksen olettivat, etta tietoaineisto on esimerkiksi primaarien jar-
jestelmien keraamana olemassa. Usein tarvittava tietoaineisto voidaan joutua keraa-
maan sovellusten tai kyselyiden avulla. Alla olevassa taulukossa on esitetty tietojen
kasittelyn ohjeet kyselyn avulla kerattavan aineiston kasittelyyn.

Taulukko 11: Tietojen kasittelyn ohjeet uuden aineiston keraamiseen.

Kayttotarkoitus

Datan kasittelyn ja yhdistdmisen ohjeet

Data-aineistoa ei lah-
tétilanteessa ole.
Data-aineisto muo-
dostetaan esim. kyse-
Iylla.

Kysymysten tulee huomioida kaikkien erilaisten vastaajien taustat.

Kysymysten muotoilun tulee mahdollistaa hyvin erilaisten vastausten antami-
sen ilman, etté kysely ohjaa vastaajaa.

Vaaréat olettamat vastaajista eivat saa rajoittaa kysymyksiin vastaamista.

Monivalintavastaukset tulee sanoittaa huolellisesti siten, etta vaihtoehdot on
mahdollista ymmartad johdonmukaisesti samalla tavalla.

Mahdollisissa vapaatekstikentissd on huomioitava henkilétasoisten tunnistei-
den mahdollinen syéttaminen, ja niiden esiintyessa henkilétietojen ano-
nymisointi.

Aineistoa kerattaessa on tallennettava rekisterdidyn suostumus tietojen tallen-
tamiseen ja hyddyntamiseen kayttétarkoituksen mukaisesti.

Kerattyd aineistoa ei saa my6hemmin kayttda uusiin kayttotarkoituksiin ilman
suostumusta.
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3.3 Numeerisen datan alustava analyysi

Kun kéaytettavissé oleva aineisto on kerétty yhteen paikkaan, yleensé toteutetaan da-
tan muuttujakohtainen analyysi. Sen avulla muodostetaan kokonaiskuva aineistosta.
Usein lasketaan esimerkiksi numeeristen muuttujien keskiarvot ja hajonta, tai pyritaan

tunnistamaan ilmeiset mittausvirheet. Tavoitteena on tunnistaa ilmeiset puutteet tie-
don keruussa ja yhdistamisessa seka valttaa sellaisten siirtyminen mallinnukseen.

3.4 Datan siséllén validointi ja vinoumat

Tekoalyn turvallisen hyddyntamisen yksi tunnetuimpia haasteita ovat data-aineistojen
vinoumat ja niiden vaikutus lopputuloksena syntyneeseen alykkaaseen jarjestelmaan.
Vinoumien lasnaolo yleisesti tarkoittaa sitd, data ei vastaa kaikilta osin todellisuutta,
vaikka usein nain tulkitaan. Tdman seurauksena tekoalymalli ei toimi toivotusti tai
suunnitellusti kaikissa tilanteissa. Sen sijaan tekodlymallin toiminnassa on ei-toivot-
tuja piirteitd, joiden eliminointi voi olla vaikeaa.

Vinoumia esiintyy datan kasittelyn, mallin opettamisen ja mallin kaytdn vaiheissa. Alla
olevassa taulukossa on kuvattu ohjeita erilaisten vinoumien kasittelyyn. Liséatietoa da-
tan vinoumiin liittyen 10ytyy mm. syrjimattéman tekoalyn arviointikehikosta (1).

Taulukko 12: Datan kéasittelyvaiheen vinoumia ja ohjeita niiden kasittelyyn.

Vinouma

Ohjeita vinoumien kasittelyyn

Edustavuusvinouma

Ongelmana on, ettéd data-aineisto tai kyselyn tulokset eivat edusta koko koh-
deryhmaa. Talléin voidaan selvittdd datassa olevien demografisten tai vas-
taavien taustamuuttujien avulla, ovatko kaikki tavoitellut kohderyhmét edus-
tettuja aineistossa. Jos aineisto ei ole riittavan kattava, keraa liséa aineistoa.
Jos mahdollista, testaa kyselya tai kehité kysely hyvin monipuolisten ja taus-
toiltaan erilaisten kohdejoukkojen edustajien avustuksella. Mahdollisuuksien
mukaan tulee selvittaa erilaiset kanavat ja tyokalut eri kohderyhmien tavoit-
tamiseksi.

Otantavinouma

Otantavinouman aiheuttaa aineiston valikoituminen. Esimerkiksi kyselyyn
vastaaminen, eli naytteistys ei ole satunnaista. Voi olla, etta tietyt ominaisuu-
det omaavat henkilt vastaavat kyselyyn herkemmin kuin toiset, vaaristéaen
aineiston muodostumista. Pyri vaikuttamaan valikoitumiseen siten, etta taus-
toiltaan ja tilanteeltaan erilaiset kohdejoukot tulevat edustetuiksi.

Mittausvinouma

Datassa esiintyvad muuttujan arvo voi olla virheellinen tai tulkinnanvarainen
(subjektiivinen). Esimerkiksi kyselytutkimuksen kysymykset ja vastausvaihto-
ehdot tulee suunnitella siten, etté vaarinymmarrysten ja tulkintavirheiden
mahdollisuus minimoituu. Keratysta aineistosta analysoidaan jokaisen muut-
tujan arvojen jakauma. Selvasti poikkeavat arvot tulee analysoida tarkasti, ja
mahdollisesti poistaa analyysista.

Luokitteluvinouma

Tavoitteena on hyddyntaa ohjattua koneoppimista, jossa tekoalymallille an-
netaan syoOtedatan lisaksi ihmisen luokittelemia ns. oikeita vastauksia. Luo-
kitteluvinouma johtuu ihmisten tekemien luokitteluiden epdjohdonmukaisuu-
desta. Ohjeistus eri luokkien kayttamisesta tulee olla johdonmukainen ja riit-
téavan tarkka. Lisaksi mahdolliset virheelliset luokittelut tulee pyrkia tunnista-
maan ja mahdollisesti poistamaan aineistosta. Virheellisten luokitusten tun-
nistaminen saattaa edellyttda mallin opettamista, tulosten ja ennustevirhei-
den syvdllisté analyysid. Poikkeavien luokitusten poistamiselle tulisi 16ytaa
jarkeva selitys.
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Puuttuvan muuttujan vi- | Asetelmassa tavoitellaan ennustemallin tekemist&, mutta tiedetéaan oleelli-
nouma sen muuttujan puuttuvan mallista. Tallaisessa tilanteessa etsitaan tietolahde,
josta tieto voisi olla saatavilla. Kannattaa my®s pohtia, onko puuttuvaa tietoa
mahdollista approksimoida tai ennustaa valillisesti toisten muuttujien avulla.
Mahdollista valillista syrjintdd on kuitenkin valtettava.

Interaktiovinouma Datan luullaan kertovan kayttajan ominaisuuksista, vaikka data syntyy kayt-
tdjan ja tietojarjestelman vuorovaikutuksesta, jossa jarjestelmalla on ohjai-
leva tai toimintaa rajaava vaikutus. Jarjestelman ohjaava vaikutus aineiston
sisdltéon on tiedostettava ja huomioitava mallinnuksessa, mikali mahdollista.

Loukkaava sisaltd Opetusdata sisaltda eksplisiittisesti loukkaavaa sisaltda. Tallainen sisalto tu-
lee poistaa ennen mallinnusta.

3.5 Tekstipohjaisten aineistojen kasittely

Tekoalyn hyédyntamisessé nopeasti yleistyva kayttdtapaus on vapaamuotoisen, ei-
rakenteellisen tekstiaineiston hyodyntaminen tekoélyn opettamisessa. Aineiston lah-
teena voi olla esimerkiksi avoimet tekstimassat (wikipedia), organisaation kerddméat ja
yllapitdmat tekstiaineistot (asiakaspalautteet, potilaskertomukset), tai sovellusta var-
ten erikseen keréattavat tai muodostettavat tekstiaineistot (chatbot -opetusdatat).

Tekstia hyodyntavat tekoalyratkaisut voivat esim. analysoida tekstimassojen sisaltoa,
tai toteuttaa keskustelevia kayttoliittymid (chatbotit). Turvallisen kehittdmisen kannalta
tekstiaineistojen hyddyntamista koskevat samat lainalaisuudet kuin kategorisen tai
numeerisen tiedon tapauksessa; henkildtietojen kasittelyn on oltava lainmukaista,
syrjimaténta ja erityisesti yksityisyyden suojasta on huolehdittava kaikissa kasittelyn
vaiheissa.

Taulukko 13: Ohjeita tekstiaineistojen kasittelyyn.

Kayttdtapaus Ohijeita tekstiaineiston kasittelyyn

Kaytettavissa oleva tekstiai- | Tekstiaineisto on anonymisoitava. Etunimien ja sukunimien tunnistami-
neisto voi sisaltdd henkildtie- | seen on mahdollista kéyttaa etunimi- ja sukunimitilastoja. S&hkoposti-

toja, kuten esimerkiksi etu- osoitteiden tunnistamiseen on mahdollista kayttada saannollisia lausek-
nimi, sukunimi, osoite, sah- keita (regular expression), jonka avulla @ merkin ja domainin loppu-
kodpostiosoite, postiosoite osan sisaltavat merkkijonot tunnistetaan.

On myods mahdollista opettaa mallipohjaisia ratkaisuja vastaaviin kayt-
totapauksiin, jotka sallivat kirjoitusvirheitd. Sanaluokkien tunnistami-
seen on saatavilla kielioppiin ja koneoppimiseen perustuvia malleja. Nii-
den avulla on mahdollista tunnistaa ja anonymisoida henkilétietoja. Mal-
lipohjaisen anonymisoinnin kehittdmisessa voidaan kayttaa myos syn-
teettistd, keinotekoista aineistoa.

Tavoitteena on toteuttaa Varmistetaan, etté chatbotin kayttajien syotteitd simuloiva esimerkkiai-

chatbot ja tuotetaan esi- neisto on sisalldllisesti kattava ja erilaisia kieliasuja saman asian ilmei-

merkkilauseita ja vastauksia | semiseksi on riittavasti. Tama vahentaa chabotin tekemia virheellisia

asiantuntijatyéna syotteen luokitteluita, joka paasaantdisesti johtaa arvaamattomiin seu-
rauksiin.

Varmistetaan, etté chatbotin tuottamat vastaukset erilaisissa dialogin ti-
lanteissa eivét ole syrjivia tai loukkaavia.
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Chatbotin tai sovelluksen va- | Kayttajan syottdmien tekstien tallentamisessa on huomioitava, etta
paatekstinkentédn kaytdn yh- | kayttaja voi ohjeistuksen vastaisesti syottda henkildtietoja jarjestel-

teydessa syotettavat mah- maan.
dolliset henkilétiedot ja nii-
den kasittely Jarjestelméan on kyettava anonymisoimaan henkiltietoja sisaltava

syote ennen tietojen lokitusta ja hyddyntamista chatbotin keskuste-
luominaisuuksien kehittdmiseen.

4 Tekoalyn opettaminen

Ennen tekodlyn opettamista tulee suunnitella kehittamisessa kaytettava prosessi ja
niissa tarvittavat jarjestelméat. Tekoalyn opettaminen voi tapahtua joko kokonaan mal-
lia kehittévan organisaation infrastruktuurissa, jolloin malli ja mallin opettamisessa
tarvittavat tiedot ovat ainoastaan asianmukaisten henkildiden saavutettavissa. Jois-
sain tilanteissa tekoalyn kehittdmiseen liittyva ohjelmointi kannattaa toteuttaa kehitta-
jan omalla laitteistolla, ja vieda kehittamisessa syntyva lahdekoodi versionhallintaan.
Versionhallinnasta julkaistaan uusimmat versiot tuotantoon. Kuhunkin tilanteeseen
sopiva lahestymistapa riippuu opettamisessa tarvittavista tiedoista seka mallin kaytto-
tarkoituksesta. Alla olevassa taulukossa on kuvattu kaksi erilaista lahestymistapaa
ohjeineen.

Taulukko 14: Ohjeita erilaisiin kehitysprosesseihin.

Kehitysprosessin arkkitehtuuri Ohjeet kehittamiseen

Ymparistot ja kehittaminen tapahtuvat | Huolehdi, etta ratkaisun tuotantoversion ja kehitysversioiden

ainoastaan organisaation jarjestel- tarpeisiin sopivat tietokannat ja datan tallennuspaikat ovat tie-

missa. toturvallisia, ja niihin on paasy ainoastaan asianmukaisilla
henkiloilla.

Huolehdi, etté tiedonsiirto tietojen ja ratkaisun valilla on tur-

vallista.
Kehittaminen tapahtuu kehittgjan Huolehdi, etta tiedonsiirto kehittajan laitteen ja organisaation
omalla laitteella, josta lahdekoodi vie- muun infrastruktuurin valilla on turvallinen, ja paasy jarjestel-
daan versionhallinnan kautta tuotan- miin on ainoastaan asianmukaisilla henkil6illa.

toon.
Huolehdi, etta kehittgjan laitteistolle ei missaan olosuhteissa

tallennu henkil6tietoa.

Itse mallin opettamisessa on tarkeaa noudattaa yleisia koneoppimisen kehittamisen
kaytantoja. Nain varmistetaan mallin toimivuus sille suunnitellussa kayttotarkoituk-
sessa. Mallinnusvaiheen tyypilliset tydvaiheet ovat mallinnusasetelman maarittami-
nen, datan esikasittely, mallin opettaminen, mallin analysointi. Taman jalkeen mallia
ja asetelmaa muokataan, kunnes malli toimii odotusten mukaisesti.
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* Mallin ennustetarkkuus
* Reiluusmetriikat

Mallin
suorituskyvyn

arviointi

Asetelman

pdattdminen

Datan
normalisointi

. ¢

Mallin opetus

Kuva 4: Tekoalymallin opettamisen vaiheet.

Alla olevassa taulukossa on kuvattu mallin opettamisen vaiheet, seka ohjeita vaihei-
den toteuttamiseen. Mallin reiluutta ja mahdollista oikaisua koskevia ohjeita on ku-
vattu mm. syrjimattoman tekodalyn arviointikehikossa (1).

Taulukko 15: Ohjeita mallin opettamisen eri vaiheisiin.

Vaihe Ohjeita vaiheen toteuttamiseen
Mallinnusasetelman maa- Valitaan mallinnuksessa kaytettavat muuttujat. Jos toteutetaan ennus-
rittdminen tava malli (ohjattu oppiminen), ennustamisen sydtemuuttujina ei kayteta

kiellettyja syrjintdperusteita.

Datan esikasittely

Varmista, etta datan kasittelyssa on huomioitu anonymisointi ja pseu-
donymisointi asianmukaisesti.

Toteuta datan jakaminen opetus-, testaus- ja validointijoukkoihin sopi-
vassa jakosuhteessa. Jako opetusjoukkoihin tehdaan mallin arkkitehtuu-
rin ja kompleksisuuden valitsemiseksi ja hyvyyden realistisen arvioinnin
toteuttamiseksi. Heikosti suunniteltu asetelma voi johtaa huonosti toimi-
vaan tekoalymalliin.

Toteutetaan muuttujien esikasittely ja normalisointi. Normalisointi on teh-
tava erikseen opetus-, testi- ja validointijoukoille.

Datajoukkojen muutostenhallinnan toteuttamiseksi datajoukoilla tulee olla
versionumerot ja versionhallinta.

Mallin opetus

Valitaan mallin rakenne ja arkkitehtuuri.
Opetetaan malli tai joukko erilaisia malleja.

Mallien muutostenhallinnan toteuttamiseksi malleilla tulee olla versionhal-
linta.

Jos opetusdata siséltaa henkildtietoa, selvitd differential privacy -teknii-

koiden kayttamisen mahdolliset hyddyt. TAsséa lahestymistavassa mallin
opettamiseen lisataan satunnaisuutta, jonka tehtéava on taata henkiltie-
tojen sailyvyyttd, ja estéda henkildtietojen palauttamisen opetetusta mal-

lista.

Mallin analysointi

Analysoidaan opetettujen mallien suorituskyky; ennustetarkkuus, seka
mahdollinen mallin reiluus (kts. 4.2 Reiluusmetriikat)
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Asetelman ja mallin muok-
kaaminen analyysin perus-
teella

Asetelman muuttaminen, mallin arkkitehtuurin korjaaminen, datan esika-
sittelyn muutos, vinoumien oikominen (kts. 4.3 Oikomismenetelmat)

4.1 Mallinnusvaiheen vinoumat

Opettamisen jalkeen mallien avulla voidaan muodostaa ennusteita. Turvallisen kehit-
tamisen kannalta oleellista on tunnistaa ennusteiden mahdollisia vinoumia. Alla ole-
vassa taulukossa on kuvattu yleisimpi& mallinnusvaiheen vinoumia, seka ohjeita nii-

den kasittelyyn.

Taulukko 16: Mallinnusvaiheen vinoumia ja ohjeita niiden kasittelyyn.

Vinouma Ohjeita
Syrjintakriteereité sisaltava Opetettu malli tekee erilaisia ennusteita riippuen henkildiden henkilo-
malli kohtaisista ominaisuuksista. Henkilokohtaisia ominaisuuksia, kuten ik,

kieli, uskonto, sukupuoli, kansalaisuus, ei tule kayttaa ennustavan mal-
lin sy6temuuttujina.

Valillinen syrjinta

Opetettu malli tekee erilaisia ennusteita riippuen henkildiden henkil6-
kohtaisista ominaisuuksista. Syétteena ei tule kayttaa myoskaan sellai-
sia muuttujia, jotka valillisesti siséltavat edella mainittua informaatiota.

Aggregointivinouma

Heterogeenisesta aineistosta muodostetaan keskiarvoistava malli, joka
ei edustakaan aineiston kohderyhmia. Esimerkiksi palkan ennustami-
nen tydkokemuksen perusteella todennakoisesti vaatisi erilaiset mallit
eri toimialoille. Yksi malli ei ehk& edusta ilmidtd mink&an toimialan koh-
dalla.

4.2 Reiluusmetriikat

Turvallisen kehittdmisen kannalta tarkeimmat tydvaiheet ovat henkil6tietojen hyddyn-
tamiseen liittyvien ennustemallien tasapuolisuuden tai reiluuden varmistaminen. Rei-
luusmetriikat pyrkivat tunnistamaan, toteuttaako malli systemaattisesti erilaista kohte-
lua muodostaessaan ennusteita tai luokitteluita. Reiluusmetriikoita on kolmea katego-

riaa:

e Yksiloreiluus: kohteleeko malli samalla tavalla henkilbkohtaisilta ominaisuuksil-
taan erilaisia, mutta muilta ominaisuuksiltaan samanlaisia yksiloita

o Ryhmareiluus: ryhmien vélisten erojen tutkiminen tilastollisin testein

e Syrjintaperusteiden vaikutusta ennusteisiin arvioiviin menetelmiin

Reiluusmetriikoita on esitetty seka regressio-, luokittelu- etta klusterointimenetelmille.
Turvallisen kehittamisen kannalta oleellista on tiedostaa, mitk& reiluusmetriikat sovel-
tuvat erilaisiin sovelluksiin, ja tarpeen vaatiessa ratkaisun toteutuksessa voidaan to-
teuttaa myds tilanteeseen paremmin sopivia metriikoita (1).
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Taulukko 17: Reiluusmetriikoita mallin hyvyyden mittaamiseen.

Metriikka

Kuvaus

Tilastollinen pariteetti

Positiivisen luokittelun todennadkéisyys on yhta suuri eri kohderyhmissa.

Ehdollinen tilastollinen pari-

teetti

Positiivisen luokittelun todennakéisyys on yhta suuri kahdessa eri syr-
jintdperusteiden avulla maaritetyssa ryhmassa, jos ne saavat samoja
muuttujan arvoja. Laina mydnnetddn samalla todennakoisyydella seka
naimissa olevalle ettd naimattomalle, jos heidan tulonsa ovat samat.

Virhetasojen yhtalaisyys

Vaaran positiivisen ja vaaran negatiivisen ennusteen todennakoisyys
tulee olla sama esim. etnisesta ryhmasta riippumatta.

Yksiloreiluus Kaikkien kahden yksilon parien ennusteiden ero riippuu ainoastaan hy-
vaksyttavisséa olevista eroista yksildiden valilla. Ero etnisessa taustassa
ei saa vaikuttaa ennusteissa esiintyviin eroihin.

Kalibraatio Tavoitemuuttujan todellisten arvojen tulee olla yhta suuria etnisesta ryh-

masté riippumatta.

4.3 Oikomismenetelmat

Ennustavan mallin opettamisessa lopputuloksen hyvyyteen vaikuttavat olennaisesti
kaytettavissa oleva data-aineisto, aineiston kasittely ennen opettamista, kaytetyn
mallin arkkitehtuuri sek& tavoitefunktio. Lisaksi erilaiset mallit voivat tuottaa erilaisia
arvoja reiluusmetriikoiden valossa tarkasteltuna (1).

Taulukko 18: Vinoumien oikomismenetelmia.

Menetelma

Kuvaus

Muuttujien uudelleenjarjes-
tely

Mallin sy6te- tai ennustemuuttujiin voidaan tehdé muutoksia; voidaan li-
saté tai poistaa muuttujia. Myds muuttujien mahdollista esikéasittelya voi-
daan muuttaa.

Syo6tedatan muokkaus

Datan jakosuhdetta opetus-, testaus- ja validointiaineistoihin voidaan
muuttaa. Jos jostain reiluuden kannalta relevantista kohderyhmasta tai il-
midsta ei ole riittavasti havaintoja, voidaan generoida synteettista keino-
tekoista dataa tasapainottamaan kohderyhmien esiintyvyytta.

Mallin rakenteen tai algorit-
min muuttaminen

Tekoalymalleissa mallin rakennetta, eli vapaiden parametrien maaraa ja
muita vastaavia parametreja voidaan muuttaa, jotta saavutetaan parempi
ennustetarkkuus ja reiluus.

Mallin ennusteiden jalkika-
sittely

Joissain tilanteissa reiluuden lisddminen voidaan saavuttaa esimerkiksi
ennusteiden kynnysarvoja muuttamalla.

4.4  Selitysmenetelmat

Tekoalyn hyodyntamisen yksi suurimmista riskitekijoista liittyy tekoalymallien black
box -ominaisuuteen, eli siihen, etta mallin toiminnan ymmartadminen ja selittdminen
voi olla hyvin haastavaa. Tallaisissa olosuhteissa mallin mahdollisesti epajohdonmu-
kainen toiminta taysin uuden tyyppisissa tilanteissa voi olla arvaamatonta. Mallin toi-
mintaa paremmin ymmartamalla mahdolliset riskit ei-toivotuille ennusteille voitaisiin
proaktiivisesti tunnistaa ja eliminoida. Tekoalyn selitettdvyyden parantamiseksi on ke-
hitetty joukko menetelmi&, joiden avulla tekoalyn toteuttaman ennustelogiikan ymmar-
tdminen voi mahdollistua. Alla olevassa taulukossa on kuvattu kaksi eri selittamisen
kaytttapausta ja ohjeita selittdmisen toteuttamiseksi.
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Taulukko 19: Tekoalymallien selitysmenetelmia.

19 (27)

Kayttotapaus

Ohje

Tavoitteena on selittéda tekoalymallin
tekema yksittdinen paatés numeeri-

sen syotteen perusteella.

Selvitd yleisimpien selitysmenetelmien soveltuvuus kayttéta-
paukseen: SHAP (SHapley Additive exPlanations), LIME (Local
Interpretable Model-Agnostic Explanations). Huomaa, etta
esim. SHAP-menetelmaa voi hyddyntad myos tekstimuotoiselle
syotteelle.

Tavoitteena on ymmartaa koko ai-
neiston laajuudessa mallin tekemié

paatoksia.

Selvitd SHAP lahestymistavan sopivuus eri muuttujien tarkey-
den selvittdmiseen ennusteen muodostuksessa. Selvita paa-
tospuihin perustuvien lahestymistapojen (Decision Trees) sopi-
vuus selittdmisen toteuttamiseksi.

45 Tekstipohjaisten mallien opettaminen

Kielipohjaiset kayttoliittymat yleistyvat voimakkaasti. Useimmiten ne perustuvat kayt-

tajan syottamaan tekstiin, mutta puheen tallentaminen ja muuttaminen tekstiksi myds

suomeksi onnistuu hyvin. Kun tekoélya kehitetdan tekstiaineistojen avulla, torméataéan
uuden tyyppisiin haasteisiin.

liImeisimmat uhkakuvat tekstipohjaisten tekodalyratkaisujen kayttamiseen liittyvat teks-
tisyotteesta johdettuihin luokituksiin, suosituksiin tai paatoksiin, jotka voivat olla yksit-
taiselle kayttajalle vaaria, vahingollisia tai syrjivia. Kielen monimuotoisuuden takia toi-
votun ja tasapuolisen kasittelyn saavuttaminen ja takaaminen on haastavampaa kuin
esim. numeerisen tiedon tapauksessa.

@

o

o

Todellinen
ldhtétilanne

»

Mahdollisesti
virheita tai
puutteellinen
syote

3"'

Tekodlymalli

3

Tekodlyn ennuste
tai tuloste

Ihmisen tulkinta
tekodlyn
tulosteesta

Kuva 5: Tekstin hyddyntamiseen perustuvan tekodlymallin toiminnan vaiheet.

Ylla olevassa kuvassa on esitetty tekoalypohjaisen tekstin kasittelyn vaiheet. Kasittely

VOi epaonnistua eri vaiheissa:

o Kayttajan tuottama teksti tai puhe ei kuvaa kayttajan lahtotilannetta oikein, tai si-
salléssa on esimerkiksi kirjoitusvirheita

e Teksti tulkitaan tekoalyn toimesta vaarin tai puutteellisesti

e Koneen tuottama vastaus tai ennuste on vaara tai arvaamaton
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o Kayttgja tulkitsee tai olettaa tuloksen virheellisesti

Alla olevassa taulukossa on kuvattu ohjeita eri vaiheiden toteuttamiseen.

Taulukko 20: Ohjeita tekstipohjaisten mallien toteuttamiseen.

Tilanne

Ohjeita

Kayttajan syottama teksti ei
valttamatta pida paikkaansa.

Jarjestelman tulee kyeta toimimaan jarkevasti myds vaaralla ja arvaa-
mattomalla syétteella.

Jarjestelman tulee pyrkia validoimaan syotetta muiden tietojen avulla,
mikali mahdollista.

Jarjestelma ei ymmarra syo6-
tetté oikein

Sanalistojen kayttdaminen ja sanojen eksaktin esitysasun kayttdminen
saantbpohjaisesti voi johtaa arvaamattomaan lopputulokseen kirjoi-
tusvirheista ja sanojen sijamuodoista johtuen.

Ngram -pohjaiset menetelmat sietavat kirjoitusvirheita ja sijamuotoja
eksaktia kéasittelya paremmin.

Sanavektori- ja lausevektorimallit (word embedding) voivat auttaa jar-
jestelmaa tulkitsemaan oikein erilaisia samaa tarkoittavia sanoja tai
lauseita. Malleja voi opettaa itse riittdvan suurista aineistoista. Se-
manttisten mallien opettamisessa aineiston valinta on kriittista. Inter-
netin opetusaineisto voi sisaltda yhteiskunnallista syrjintaa.

Usein asiayhteys on puutteellisesti ymmarretty. Kontekstin ymmarrys
saattaa edellyttaa teksti- / keskusteluhistorian sisallyttamista kasitte-

lyyn.

Ongelmana voi olla, etté kayttajan kielta tai murreta ei ymmarreta.
Kaytettavissa voi olla kielen kaantamisen palveluita tai kielimalleja,
jotka ymmartavat useita eri kielia.

Jos opetetaan chatbottia, esimerkkilauseita jokaiselle intentiolle on
syOtettava riittavasti.

Jarjestelman tuottama luokit-
telu tai ennuste on syrjiva tai
ongelmallinen

Jéarjestelméan yhtené sydtetietona on tekstia, joka voi sisltda syrjinta-
kriteereita tai syrjintékriteerien kanssa korreloivaa informaatiota. Tal-
laisissa tilanteissa informaatio ei saa vaikuttaa lopputulokseen tai jar-
jestelmén tuotokseen.

Jarjestelmaa on testattava kattavasti. Sisall6llisesti sama kayttota-
paus on testattava kielellisesti monipuolisesti.

Jarjestelma tuottamien ennusteiden on kohdeltava eri kohderyhmista
johdettuja esimerkkeja reilusti ja tasapuolisesti.

Jarjestelman taysin arvaamaton toiminta realistissa kayttotapauksissa
tulee estaéa laajentamalla opetusaineistoa.

Jarjestelmaa toteutettaessa on oltava laaja ymmarrys kayttajakun-
nasta ja heidan mahdollisista taustoistaan, ja eri tilanteisiin on kyet-
téva varautumaan.
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Kayttaja ymmartaa tai tulkit-
see tuloksen tai tuotoksen vir-
heellisesti

Kéayttajaa on informoitava, etté tuotos on tietojarjestelman eika ihmi-
sen tuottama.

On pyrittdva varmistamaan, etta kayttdja tiedostaa tuotosten olevan
koneellisesti tuotettuja ja virheiden mahdollisuus on huomattava.

Jarjestelma ei saa esittaa tietoja tavalla, joka voi johtaa kayttdjaa har-
haan. Erityisesti laadukas, jarjestelman tuottama teksti voidaan hel-
posti tulkita ihmisten tuottamaksi, mik& voi oleellisesti johtaa kayttajaa
harjaan.

4.6 Valmismallien kayttaminen

Monissa sovelluksissa ei ole mahdollista tai tarkoituksenmukaista opettaa tekoéaly-
mallia itse opetusaineiston avulla. Esimerkiksi puheen tunnistuksessa tai kuvan tun-
nistuksessa voi olla mahdollista kayttda kolmannen osapuolen opettamia malleja.
Myads erilaisten tekstipohjaisten valmismallien maaré kasvaa nopeasti. Valmiiksi ope-
tetut mallit voivat tarjota useita hyotyja. Esimerkiksi opettamiseen vaadittavan opetus-
aineiston maara voi olla niin suuri, etté sen hallinta organisaatiossa ei onnistu. Myos
opettamiseen kaytettavissa oleva laskentateho voi ylittd& organisaation kyvykkyydet.
Naissa tilanteissa valmismallit voivat olla hyva vaihtoehto.

Valmiiksi opetetut mallit siséltavat myos vaaroja. Valmismallien tapauksessa organi-
saatiolla on alentunut kyky kontrolloida mallin toimintaa eri tilanteissa. Mallien toimin-
nan muokkaaminen voi myds olla vaikeaa tai mahdotonta. Nykyaan monet valmis-
mallit tarjoavat mahdollisuuden virittaa mallia kayttajan tarpeisiin. Alla esitetyssa tau-
lukossa on kuvattu organisaation hallinnan kattavuus eri vaihtoehdoissa.

Taulukko 21: Organisaation erilaiset hallinnan tasot valmismallien hyddyntamisessa.

End-to-end hallinta

Osittainen ratkaisun
hallinta

Vahainen ratkaisun hal-
linta

Sovelluksen hallinta

Organisaatio hallitsee
tekodlya hyoédyntavaa
sovellusta

Organisaatio hallitsee
tekodlya hyodyntavaa
sovellusta

Organisaatio hallitsee
tekodlya hyoédyntavaa
sovellusta

Mallin arkkitehtuurin
hallinta

Organisaatio valitsee
arkkitehtuurin

Organisaatiolla kopio
mallista

Mallin arkkitehtuuri 3.
osapuolen tiedossa

Mallin opetuksen ja da-
tan hallinta

Organisaatio opettaa
oman mallin omalla da-
talla

3. osapuoli opettaa
mallin

3. osapuoli opettaa
mallin

Alla kuvatussa taulukossa on esitetty ohjeita erilaisiin valmismallien yhteydessa esiin-

tyviin haasteisiin.
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Taulukko 22: Ohjeita valmismallien kayttamiseen.

Kayttdétapaus Ohjeita
Ratkaisu hyodyntaa valmiiksi Selvitd mallin kayttamiseen liittyvat ehdot ja huolehdi, ettd mallin
opetettua tekodlymallia. hydédyntamiseen on suunnitelma ratkaisun koko elinkaaren ajaksi.

Kiinnita erityistd huomiota mallin toiminnan testaamiseen, ja erilais-
ten ryhmien reilun ja tasapuolisen kohtelun varmistamiseen.

Valmismalli ei toimi kaikilta osin | Selvitd, onko mallia mahdollista paivittéa tai virittda opettamalla
taysin toivotusti omalla aineistolla.

5 Kayttoonotto

Seuraa
mallin
toimintaa
* Uudet, odottamattomat syGtteet
*  Muuttunut toiminta
+ Muutos tasapuolisuudessa
*  Muutos mallin syotteissa
+ Mallin tai palvelun muutos

Havaitse

Paivita malli e

Korjaa
puutteet

Kuva 6: Tekodlyn kayttdonoton vaiheet.

Tuotantoratkaisun toteuttamisessa paapaino siirtyy jatkuvan mallin toiminnan ja sen
muutosten seuraamiseen ja mallin jatkuvan paivittdmisen kyvykkyyden kehittami-
seen. Ylla esitetyssa kuvassa on kuvattu kayttddnoton vaiheet. Tuotantokayton mah-
dollistamisen avaintekijoita ovat mallin toiminnan automaattisen regressiotestaamisen
jarjestaminen, datan vinoumien ja mallin reiluuden jatkuva seuranta, seka selitetta-
vyydessa tapahtuvien muutosten jatkuva seuranta. Kehitysympariston kannalta on
huomioitava, etta kehittamiseen voi osallistua useita henkilditd, jolloin kumuloituvien
muutosten kokonaisvaikutusten seuraaminen on ensisijaisen tarkeda. Ratkaisuun
tehtdvien muutosten tulee olla dokumentoituja ja jalkikateen jaljitettavia. Paivitetyn
mallin julkaiseminen edellyttda metriikoiden huolellista tarkastelua sekéa vastuuhenki-
I6n selkedé paatdksentekoa ja sen dokumentointia.
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Taulukko 22: Tekoalyn kayttodnottoon liittyvéat ohjeet.

Ongelmatilanne

Ohjeita

Tekodalymallia sovelletaan taysin
uusissa tilanteissa, joita ei esiinty-
nyt mallinnusvaiheessa.

Laajenna opetusdataa kattamaan uudet ilmi6t.

Laajenna testitapauksia kattamaan uudet ilmiét, testitapaukset do-
kumentoivat minkéalaista toimintaa uusissa tilanteissa odotetaan.

Malli tulee paivittdd kattamaan paremmin todellisuudessa esiinty-
vat tapaukset.

Mallin péivityksen jalkeen aiem-
min hyvin toimineet tapaukset
ovat muuttuneet mutta niita ei ha-
vaittu ajoissa.

On kehitettdvd mekanismi, jotta mallinkehityksen aikana havaitaan
aiemmin toimineiden ominaisuuksien muuttuminen.

Regressiotestauksen kayttétapausten maaraa tulee laajentaa.

Mallin uusia ominaisuuksia kehitettdessa vanhojen toiminnalli-
suuksien on edelleen toimittava suunnitellusti.

Mallin tasapuolisuus erilaisia ryh-

mia kohtaan on muuttunut paivite-
tyssa mallissa, reiluusmetriikkojen
arvot muuttuvat

Reiluusmetriikat tulee laskea ja niissa tapahtuva muutos tulee ha-
vaita. Malli on korjattava ennen paivitysta.

Mallin selitettavyydessa tai toi-
minnassa havaitaan muutos ei-
toivottuun suuntaan.

Muutos selitettavyydessa eli mallin toiminnan kuvaamisessa on
havaittava, ja ei-toivottu muutos on korjattava.

Mallin opetusdatassa tai mallin
ennusteissa havaitaan uusia vi-
noumia.

Muutos vinoumissa havaittava, ja malli on korjattava ennen péivi-
tysta.

Mallin syéte- tai ennustemuuttujat
muuttuvat, ja syrjintékriteereita tu-
lee mukaan syotteeseen.

Muutokset mallin muuttujissa ja rakenteessa tulee havaita ajoissa,
syrjintékriteerien tai niiden kanssa korreloivien muuttujien kaytto
tulee havaita ja poistaa ennen paivitetyn mallin julkaisua

Mallin toiminta vaikuttaa kaytta-
jien toimintaan, yhteiskunnallista
vinoumaa vahvistava toiminta ha-
vaitaan.

Selvitd, vahvistaako tekoalyn kayttaminen yhteiskunnallista tiedos-
tettua vinoumaa. Selvitd, onko mallilla negatiivista kierretta vahvis-
tava vaikutus.

Mallin toimintaa, opetusdataa ja
muuttujia muokataan ilman asian-
mukaista dokumentaatiota.

Mallin muutokset on dokumentoitava ja muutokset on kyettava jal-
jittdamaan myéhemmin. Kaytettavat mallit ja opetusaineistot on ver-
sioitava ja dokumentaation on siséllytettava kuvaus toiminnasta eri
versioissa.

Tekodlyratkaisu hyddyntaa kol-
mannen osapuolen valmismalleja,
ja niiden toiminta muuttuu.

Valmiskomponenttien ja niiden toteuttamien mallien toiminnan
muutos tulee havaita. Automaattisen testaamisen tulee havaita
muutos suhteessa aiempaan toimintaan.

Tuotannossa olevan mallin, ja
sen kayttamiseksi rakennetun jar-
jestelman, tarvitsemista ohjelmis-
tokirjastoista 16ytyy haavoittu-
vuuksia.

Toteutuksissa kaytetdan tyypillisesti kolmansien osapuolien kirjas-
toja. Ne vaativat yllapitoa, koska haavoittuvuuksia l16ytyy, ja niita
korjataan jatkuvasti. Haavoittuvuuksien havaitsemiseksi ja korjaus-
suosituksien saamiseksi kannattaa ottaa kayttéon kaytanteita (ja
mahdollisesti ohjelmistoja), joilla ohjelmointivirheet havaitaan mah-
dollisimman nopeasti.
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5.1 Tekoalyjarjestelmiin kohdistetut hyokkaykset

Sydtedata = Sovellus

Sensori

Al-malli Tuloste ‘

= Opetusdata =

Kuva 7: Tekodlyjarjestelman komponentit.

Merkittava osa tekoalyn hytdyntamisen riskeista liittyy mallin kehittdmiseen ja julkai-
suun seka opettamisessa kaytettavan datan arkaluonteisuuteen. Tekodalyjarjestelmét
ovat ohjelmistojarjestelmia, joihin liittyy myés tietoturvallisuuteen liittyvia riskeja, kuten
esimerkiksi mahdolliset ulkopuolisten suorittamat hydkkaykset. Ylla olevassa kuvassa
on kuvattu tyypillisen tekodalyjarjestelman komponentteja, joita kohtaan voidaan koh-
distaa hyokkéayksia. Alla olevassa taulukossa on kuvattu yleisimpid hyokkaysten muo-
toja ja ohjeita hyokkayksiltd suojautumiseen. Tekoalyjarjestelmiin kohdistuvien hyok-
kaysten kuvaaminen perustuu Traficomin julkaisuihin (9), (10).

Taulukko 23: Tekodlyjarjestelmiin kohdistuvat uhat ja niihin varautuminen.

Uhka Ohjeita
Tekodlymallin vuotaminen ja va- | Varmista opetetun mallin tietoturvallisuus. Malliin paéasy on sallittu
rastaminen. vain asianmukaisille henkilgille.

Varmista, ettd mallin rekonstruointi syote-vastaus pareista ei ole
mahdollista, esim. rajoittamalla mallille tehtavien kyselyiden maa-
raa.

Mallin opettamisen hajautus; jos malli opetetaan osissa eri tietojen
osalta, yksittdisen mallin vuotaminen ei paljasta koko ratkaisun toi-
mintaa.

Opetusdatan vuotaminen

Varmista opetusdatan tietoturvallisuus.

Varmista datan siirtdmisessé kaytettyjen tiedonsiirtokanavien tur-
vallisuus.

Differential privacy: dataan mahdollisesti lisatty kohina vaikeuttaa
yksittéisten tietoalkioiden paljastumista.

Mallin takaisinmallinnus opetus-
datasta tai esimerkeista

Esta opetusdatan vuotaminen.

Rajoita mallille tulevien kyselyiden mé&araa, jotta takaisinmallinnuk-
seen vaadittavaa tietom&éaraa ei voida muodostaa.
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Mallin vaistaminen: syétteen ma-
nipulointi tekoalyn harhautta-
miseksi

Vihamielinen opettaminen: opetusdataan lisatédn muokattuja esi-
merkkeja, jolloin mallin sietokyky muokkauksille paranee.

Syébtteen ja ennusteiden tarkistaminen: poikkeavat syétteet tai
mallin ennusteet voivat olla merkki manipuloidusta sydtedatasta.

Opetusdatan myrkyttdminen: ope-
tusdataa muokataan tahallisesti
mallin toiminnan hairitsemiseksi

Regularisointi: rajoita mallin kompleksisuutta (esim. neuroverkon
koko), eli kayta yksinkertaisia mallien arkkitehtuureja. Yksinkertai-
semmat mallit eivat ole niin herkkia ylisovittumaan syétedataan,
miké tekee niista vikasietoisempia.

Differential privacy: sy6tedataan lisétty kohina lisé& mallin sietoky-
kyé ja riippuvuutta yksittaisistd myrkytetyista syotteisté.

Havaintodatan muuttaminen

Varmista, etta jarjestelman syotettd ei ole mahdollista manipu-
loida.

Mallin kayton estdminen ja viivas-
tdminen

Paikallinen paatoksenteko kayttajéan laitteessa: jos paéatokset teh-
daan keskitetysti, luottamuksellisen tiedon siirtdmisen tarve kas-
vaa, paatoksentekoon kuluva aika kasvaa. Aikakriittisissa sovel-
luksissa paikallinen paatoksenteko nopeuttaa paatoksen tuotta-
mista.

Laitteiden jatkuva kayttbasteen seuranta voi paljastaa palvelunes-
tohydkkayksen kéynnistymisen.

Sensoreiden kayton estyminen

Varmista, ettd tekodlyjarjestelman vaatiman syottteen keraamisen
ja mittaamisen estéminen ei mahdollista koko jarjestelméan toimin-
takyvyn kyseenalaistamiseen.

6 Tekoaly luovuutta jatehokkuutta parantavana tykaluna

Tekoalyn hyodyntaminen ei liity yksinomaan tekodlya hyddyntavien jarjestelmien to-
teuttamiseen. Tekodlya voidaan hyédyntaa myds perinteisempien ohjelmistojarjestel-
mien toteuttamisessa seké luovassa etta asiantuntijaosaamista vaativissa tehtavissa.
OpenAl:n julkaiseman ChatGPT -palvelun saama laaja huomio ja menestyminen eri-
laisissa tehtavissa luonnollisesti houkuttelee palvelun kokeilemiseen ja mahdolliseen
hyoédyntamiseen. Suurten kielimallien kehittyessa organisaatioiden olisikin aiheellista
maaritella vastaavien kielimallien hyodyntamisen sdannot ja periaatteet. Erityisen tar-
ke&aa on tiedostaa suurten kielimallien heikkoudet ja niihin liittyvét riskit.

Alla olevassa taulukossa on kuvattu erilaisia kielimallien ja generoivan tekoalyn kayt-
totapauksia seka ohjeita riskien valttamiseen.
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Taulukko 24: Ohjeita tekoalyn hyédyntamiseen asiantuntijatydssa.

Kayttotapaus

Ohjeita

Ohjelmointikielen lahdekoodin
generointi tekstisyotteen avulla

Huomioi, etta annettu tekstisyote lahetetaan kolmannelle osapuo-
lelle. Tekstisydte saattaa sisaltaa luottamuksellista tietoa. Ala laheta
mitaan aineistoa, josta esimerkiksi yritys on tunnistettavissa.

Ala laheta mitaan henkilo- tai asiakastietoa tekstisyétteella toimiviin
tekodlypalveluihin.

Ala laheta mitaan jarjestelmé-, tietokanta- tai salasanatietoa tekodaly-
palveluihin.

Ohjelmistokehittajan tulee ottaa vastuu kehittamastaan ohjelmakoo-
dista. Huomioi, ettd tekodlyn generoima lahdekoodi voi sisaltaa vir-
heita.

Tiedonhaku, tekstin analysointi
tai tekstin tiivistaminen kielimal-
lien avulla

Huomioi, etta tekoalypalveluille lahetetty tekstisyote voi sisaltaa luot-
tamuksellista tietoa. Ala lahetd mitdan aineistoa, josta esimerkiksi
yritys on tunnistettavissa.

Ala laheta mitaan henkilétietoa tekstisydtteella toimiviin tekoalypal-
veluihin.

Ala laheta mitaan jarjestelma-, tietokanta- tai salasanatietoa tekoély-
palveluihin.

Tekoalyn generoimassa tekstissa voi olla hyvinkin merkittavia asia-
virheita. Siséallén oikeellisuuden tarkistaminen on aina ihmisen ja
asiantuntijan vastuulla.

Huomioi, etté generoitu teksti voi joissain tilanteissa vastata opetus-
aineiston tekstia (lahes) sellaisenaan. Tekstin kayttdmiseen voi liit-
tyé tekijanoikeuskysymyksid.

Kuvien generointi tekstisyotteen
avulla

Huomioi, ettd generoidut kuvat voivat joissain tilanteissa vastata
opetusjoukossa esiintyvia kuvia. Kuvien kayttdmiseen voi liittya teki-
janoikeuskysymyksia.

Kielikddnnosten tekeminen

Huomioi, ettd annettu tekstisydte lahetetddn kolmannen osapuolen
haltuun. Tekstisytte saattaa sisaltda luottamuksellista tietoa.

Ala 1aheta mitaan henkild- tai asiakastietoa tekstisyotteella toimiviin
tekodlypalveluihin.
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