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1 Johdanto

Tassa dokumentissa kuvataan <organisaatio> sovelluskehityksen keskeiset tietoturvalli-
suuden periaatteet, vaatimukset seka kontrollit. Dokumenttia kaytetaan <organisaatio> so-
velluskehityksessa.

1.1 Millaiseen ohjelmistotuotantoon ohje on suunnattu?

Ohje on kirjoitettu olettaen, etta ohjelmistotuotannossa seurataan nykyaikaiselle ohjelmis-
totuotannolle ominaisia periaatteita:

1. Kehitettavan kohteen toiminnallisuutta kehitetdan iteratiivisesti ja kehityksen
kohde voi muuttua nopeastikin (agile eli kettera kehittdaminen).

2. Tuotetiimi on suurelta osin autonominen ja yhdessa tuoteomistajan kanssa kanta-
vat liiketoimintavastuun myos tietoturvasta ja joissakin tapauksissa myds tuotan-
nonaikaisista toimenpiteistd (DevOps ja DevSecOps).

3. Tuotantoon viennin prosessi on automatisoitu, jos kyseessé on pilvipalvelu.
Muissa tapauksissa integraation ja tuotantoon viennin automatisoinnille (conti-
nuous integration / delivery / deployment) ei saisi olla esteita, vaikka sita ei viela
olisikaan toteutettu.

4. Jos kyseessa on pilvipalvelu, sen infrastruktuuri kuvataan versiohallittuna koodina
(infrastructure as code tai declarative infrastructure).

Tilanteessa, jossa naita periaatteita ollaan ottamassa kayttoon, ohjeen voi ottaa kayttoon
soveltuvin osin samalla kun periaatteet kehittyvat.
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Kasikirjan kuvaamat tyonkulut on tarkoitettu kaytettavéaksi <organisaatio> kokonaisketteran
kehityksen viitekehyksessa. Se kuitenkin soveltuu kaytettavaksi myos yksittaisissa projek-
teissa, jotka eivét ole kokonaisketteran kehityksen alaisuudessa.

Mikali ohjelmistotuotanto on osin ulkoistettu - esimerkiksi ostavalla organisaatiolla on tuo-
teomistaja, mutta itse ohjelmistokehitys tehdaan toimittajan toimesta toisaalla - ohjetta voi
soveltaa niiden roolien osalta, jotka ovat ostavan organisaation hallussa. Muut ohjeen osat
tulisi vaatia toimittajalta sopimuksin.

Useat ohjeen tietoturvaperiaatteet on kirjoitettu niista lahtékohdista, etta arkkitehtuuri voi

olla nk. pilvinatiivi ja palvelu- tai mikropalveluorientoitunut, ja etta tuotetiimilla voi olla val-
taa ja vastuuta kaytonaikaisista toimenpiteista. Ohjetta voi kuitenkin soveltaa, vaikka nain
ei olisikaan.

1.2 Ohjeen kohdeyleiso

Ohjeen kohdeyleis6na ovat seuraavat roolit. Riippuen organisaatiosta, sama henkilo voi
toimia useissa eri rooleissa. Tassa ohjeessa roolien nimia kaytetaan siten kuin ne on ku-
vattu <organisaatio> roolikuvauksissa, eika niilla ole valttamatta suoraa vastaavuutta virka-
nimikkeisiin. Tyypillisessa ohjelmistokehitystiimissa henkil6lla voi olla useita rooleja. Esi-
merkiksi paakenhittgjalla on vastuita, jotka ulottuvat helposti arkkitehdin vastuualueelle. Itse
palvelunsa infrastruktuurista huolehtivan tuotetiimin kehittgjille kuuluu myds kayttépalvelu-
vastuita.

Tarkempi roolien vastuunjako on kuvattu kappaleessa Vastuunjako.

o Palveluiden omistajat ("liiketoimintaomistajat"). Palveluiden omistajat vastaavat
palvelun liiketoiminnan kehittamisesta, palvelun konseptista, strategiasta ja palvelun
budjetoinnista. Viime kadessa vastaavat myos tietoturvan ja tietosuojan toteutumi-
sesta resurssoinnin ja budjetoinnin kautta. Tietoturvasta huolehtimiseen kuuluvat
palveluiden kriittisyysluokittelu, riskienhallinta seké lakien ja hyvéan tiedonhallintata-
van, ohjeiden ja politikkojen noudattaminen.

o Tuoteomistajat (product owner). Tuoteomistaja arvopakettien analyysista ja pilk-
komisesta ominaisuuksiksi ja kayttajatarinoiksi, seka tuotetiimin tukemisesta ja tuo-
tantoon vientien koordinoinnista yhdessa tuotetiimin kanssa. Taméan vuoksi héanella
on talla tasolla myG6s valtaa ajan ja muiden resurssien kayttoéon ja jaannosriskien hy-
vaksyntddn. Tuoteomistaja vastaa viime kadessa siita, etta tietoturva- ja tietosuoja-
vaatimukset ovat nakyvissa tehtavalistalla.

o Arkkitehti vastaa kehitettavan palvelun tai sovelluksen sopivuudesta sita ymparai-
vaan tietotekniseen ymparistoon ja tunnistaa lapileikkaavat asiat, joihin monet tieto-
turva- ja tietosuoja-asiatkin kuuluvat. Arkkitehti merkittdvassa roolissa kaytettyjen
strategisten tekniikkavalintojen suhteen. Arkkitehdin suunnitteluhorisontti on
yleenséa koko palvelun elinkaaren mittainen, ja h&neltd odotetaan ndkemysta
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palvelun toteutukseen mya@s erityisnakdkulmista, joista taman dokumentin nakokul-
masta mainittakoon tietoturva-arkkitehtuuri ja jatkuvuussuunnittelu.

e Ohjelmistokehittajat (tuotetiimeissa). Ohjelmistokehittdjat toimivat useimmiten
pienehkdissa tiimeissa ja ovat vastuussa toiminnallisuuden toteuttamisesta, testaa-
misesta, tuotantoon viennista. Tietoturvamielessa ohjelmistokehittgjilla on paavas-
tuu tietoturvan teknisesta toteutumisesta tuotehallinnan tarpeiden mukaisesti. Tuo-
tetiimeissa on myds vastuuta ei-rutiininomaisista kaytonaikaisista toimenpiteista,
joista tietoturvaan liittyvat esimerkiksi lokien seuraamisen ja monitorointikyvykkyy-
den jarjestaminen, jatkuvuuden hallinta, toipumissuunnittelu ja tuen antaminen tieto-
turvapoikkeamatilanteissa.

« Tietoturva-asiantuntijat. Tuoteomistajat, arkkitehdit ja ohjelmistokehittajat voivat
tarvittaessa kayttdd apuna erityisesti tietoturvaan keskittyneita henkil6ita, joita ovat
kehitysprojektiin varatut tietoturvatestaajat, -arkkitehdit tai -asiantuntijat. Tietoturva-
asiantuntijat tukevat tyypillisesti tietoturvariskien l6ytdmisessa ja arvioinnissa (esi-
merkiksi uhkamallinnuksessa), suunnitteluperiaatteiden ja ohjelmakoodin tarkistami-
sessa, tutkivassa tietoturvatestauksessa ja tietoturvatydkalujen integroimisessa tuo-
tantoon viennin automaatioon. Myds ohjelmistokehitystiimeissa itsessaan voi olla
tietoturvaan erikoistuneita henkildita. Tietoturva-asiantuntijat ovat tdssa ohjeessa
konsultatiivisessa roolissa, ja lopullinen vastuu tietoturvan toteutumisesta on ylla-
mainituilla rooleilla.

« Pilvipalveluasiantuntijat ("pilvitiimi"). Pilvitimin vastuulla on pilvipalvelujen lapi-
leikkaavien tietoturvaratkaisujen kehittaminen. Tuotetiimien on pystyttava luotta-
maan pilvitiimin suosittelemien pilviratkaisujen laadukkuuteen tietoturvanakdokul-
mista.

o Kayttdpalvelujen toimittajat. <organisaatio> on voitava luottaa siihen, etta kaytto-
palvelujen toimittaja takaa tietoturvan toteutumisen omalta osaltaan. Pilvipalveluilla
on nk. jaetun vastuun malli, jonka vastuunjakolinja kayttdpalvelun tarjoajan ja tuote-
tiimin valilla kulkee vaihtelevassa kohdin kaytettya teknologiapinoa (technology
stack). Jakolinja voi vaihdella eri kayttopalvelujen tarjoajien valilla, vaikka kaytettava
teknologiapino olisi samankaltainen. Taman vuoksi pilvipalveluita kaytettaessa kayt-
topalvelujen tarjoajan ja <organisaatio>:n valisen vastuujaon on oltava selkeasti
ymmarretty

2 Vaatimustenmukaisuus

Jokaisesta pakollisesta vaatimuksesta seka valinnaisista toteutettavaksi paatetyista
vaatimuksista on luotava joko vaatimus tuotteen tehtavalistalle tai vaatimuksen tayttymista
on ajettava jollakin tietoturva-aktiviteetilla, josta jaa todiste (kuten esimerkiksi testitulos).
Talla tavoin vaatimuksista syntyy auditoitavissa oleva todiste mydhempaa tarvetta varten.

Pakolliset (lakiin perustuvat) vaatimukset otetaan huomioon kokonaisketteran kehitysmal-
lin portfoliokanbanissa. Tuotantoon viennin vaatimukset otetaan huomioon paaosin
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kokonaisketteran kehityksen suunnittelutasolla. NAma johtavat todennakoisesti lopulta teh-
tavalistan tehtaviin, joilla vaatimustenmukaisuus syntyy.

Yleiset tietoturvaperiaatteet on koottu ryhmiksi, joista kussakin roolissa olevan henkilén on
omaksuttava omaan rooliinsa liittyvat periaatteet ja huolehtia periaatteiden noudattami-
sesta oman tyonsa viitekehyksessa. Esimerkiksi kayttoliittymé&suunnittelijoiden tulisi tutus-
tua rajapintoja ja kayttoliittymia koskeviin yleisiin tietoturvavaatimuksiin.
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Vaatimustyyppi

Vaatimusldhde

Kuka voi
paattaa vaa-
timuksen te-
kematta jat-
tamisesta

Huomioita

Pakolliset vaati-
mukset

Kansallinen lainsaa-
dantd, GDPR [*], elDAS
[*] ja tuleva ePrivacy-
asetus

Huomioidaan port-
foliokanbanissa.

Lain ja asetusten vaati-
muksia ei voi jattaa teke-
matta. <organisaatio>:n
tietosuojavastaava voi
tarjota apuaan niiden tul-
kinnassa.

Tulkinnat on dokumentoi-
tava Business Outcome -
dokumenttiin.

Tuotantoon vien-

Liite 1: Tuotantoon

Tuoteomistaja

Huomioidaan suunnitte-

nin vaatimukset viennin vaatimukset konsultoitu- lukanbanissa.
aan <organi- : .
E—T— 1 tic- Tlgtoturva_vaatlmuksesta
toturvahenki- p0|kke_am|nen on doku-
16StHa mentoitava Business
Outcome -dokumenttiin.
Yleiset tietoturva- | Liite 2: Tietoturvallisuu- | Tuotetiimi Kussakin roolissa toimiva
periaatteet den yleisperiaatteet konsultoitu- henkild tutustuu itselleen
aan <organi- | olennaisiin periaatteisiin
saatio>:n tie- | ja huolehtii niiden taytty-
toturvahenki- | misestd oman tyonsa
l6stoa kontekstissa.
Tekematta jattamispaa-
t6s on dokumentoitava
Lisatietolahteet Ks. seuraava taulukko Tuotetiimi Naista lahteista otetaan

vaatimuksia mukaan vain
tarvittaessa, esimerkiksi
kun tarvitaan tietyn aihe-
alueen tarkempaa ohjeis-
tusta.
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Yll& mainittujen vaatimustyyppien lisaksi tietyt ulkoiset lahteet on valittu lisatietolahteiksi.
Liséatietolahteet on tarkoitettu ensisijaisiksi lahteiksi tietoturva-aktiviteetteja laajennettaessa
esimerkiksi asiakasvaatimusten pohjalta. Tuoteomistajan tulee tunnistaa asiakasvaatimuk-
sista tietoturvatarpeet ja kayttaa naita lahteitda — mahdollisesti tietoturva-asiantuntijan avus-
tuksella — vaatimuksen tayttamiseen.

Lisatietolahde Soveltamisala Linkki l&hteeseen

OWASP Applica- OWAP ASVS

tion Security Verifi-
cation Standard
(ASVS)

Tietoturvatestauksen ja auditoinnin
maarittely tehdaan lahtokohtaisesti
ASVS Level 2 -tason mukaisesti

MITRE ATT&CK
Enterprise Matrix

Kayttoymparistdjen ja sovellusten uh-
kamallien muodostaminen. Pilvipalve-
luissa Cloud Matrixin mukaisesti

MITRE ATT&CK Enterprise Matrix
MITRE ATT&CK Cloud Matrix

CIS Benchmarks
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3 Tietoturva ja tietosuoja ohjelmistokehitysprosessissa

3.1 Yleiskuvaus

Tietoturva ja tietosuoja tuodaan tuotekehitysprosessiin tekemalla ne nakyvaksi tydonohjauk-
sessa. Yleisella tasolla tarkein perusperiaate on esitetty kuvassa.

Pakollistan
vaatimusten
analyysi

Portfoliotaso Uhkamallinnus-
tarpeiden
IBytaminen

Suunnittelutaso

N kywyys tikettiluo It telun awllz
hy@ityjen mittaamista varten

Oh)elmistokehitts )3

Tietoturvahenkils st

Tietoturva- ja tietosuojaty0d alkaa kokonaisketteran kehitysmallin portfolio- ja suunnitteluta-
soilla. Nailla tasoilla luodaan edellytykset suurimpien tietoturvavaatimusten noudattami-
selle.

Tekstin sujuvuuden vuoksi dokumentissa puhutaan jatkossa paaosin tietoturvatyosta,
vaikka silla tarkoitetaan myds tietosuojatyota. Samaten tietoturvatehtava voi olla minka ta-
soinen tehtava vain, esimerkiksi kayttajatarina tai yksinkertainen bugikorjaus.

Valtaosa kaytannon suunnittelun ja toteutuksen tietoturva- ja tietosuojatydsta tuodaan na-
kyvaksi tuotteen tehtavalistalla (engl. product backlog). Tarkein tyétehtava on uhkamallin-
nus (threat modelling), jossa l6ydetaan suurin osa muista tarpeellisista tietoturvatehta-
vista.

Uhkamallinnuksen tarve sidotaan yksittaisiin tuotteen tehtavalistan tehtaviin. Suositeltava
tapa on valita tiimille sopiva tehtavakoko, joihin uhkamallinnus liitetéd&n erillisena tikettina
tai hyvaksyntéakriteerind oletusarvoisesti aina. Tuotetiimi tai tuoteomistaja suorittaa tarvear-
vioinnin (triage) ja voi sen pohjalta tehda paatoksen, ettéd uhkamallinnusta ei suoriteta.
Tama paatos voidaan dokumentoida esimerkiksi kommenttina tikettiin.

Tuotetiimi suorittaa uhkamallinnuksen ja lisda sen perusteella 16ytyneet uudet tietoturva-
tehtavat tehtavalistalle.
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Loytyneet tietoturvatehtavat luokitellaan (label) yhteisesti sovittuihin luokkiin, ja linkitetaan
siihen toteutustehtavaan, johon ne liittyvat. Nain organisaation tietoturvahenkildst6 voi seu-
rata tietoturvatyon kertymista ja etenemista ja mahdollisessa auditointitilanteessa on hel-
pompi l0ytaa todisteet tehdysta tyosta.

Tarkeimmat dokumentissa mainitut tietoturvatehtavét ovat uhkamallinnus, tietosuojavaiku-
tusten arviointi, tietoturva-arkkitehtuurin yllapito ja tietoturvatestaus. Naiden valinen suhde
on tiivis. Kaytannossa kaikissa tehtavissa on yhteisia osa-alueita, ja ne hyotyvat toisistaan
nailta osin - sama tyo tehdaan vain kertaalleen. Suhdetta voidaan kuvata seuraavasti:

Madritteleeestaustarpeet

; Tietoturva-
Uhkamallinnus

Palautetta@ihkamallinnuksendaadusta testaus

Tietosuoja-
vaikutusten Dokumentointi
arviointi

Tietoturva-

arkkitehtuuri

3.2 Vaatimukset ohjelmistokehitysprosessille

Jotta ohjelmistokehitysprosessi mahdollistaa tietoturvallisen kehityksen ja tietosuojan ta-
son tdman ohjeen mukaisesti, sen on taytettava joitakin perusvaatimuksia. Ohjelmistokehi-
tys, jossa seuraavat vaatimukset eivat tayty, ei ole taméan tietoturvaohjeen mukainen.
Tama koskee ohjelmistokehitystd myos alihankintatilanteessa, vaikka alihankkijan proses-
sit ja tyOkalut eivat olisikaan ostajalle nakyvissa.

Huoltovarmuuskriittisten jarjestelmien toteutuksessa naiden vaatimusten toteutumisesta,
esimerkiksi kehitys- ja tuotantoon vientitykalujen saatavuudesta, on huolehdittava myods
jatkuvuussuunnittelumielessa.

Ohjelmistotuotantoprosessissa on oltava kaytossa:

« Tuotteen tehtavalista (product backlog), joka on priorisoitu luettelo tydtehtavista,
joita tuotteen (palvelun tai sovelluksen) toteuttamiseksi on tehtava. Tehtavilla voi olla
eri tasoja, kuten epic, kertomus eli story ja tehtava eli task. Tdssa dokumentissa "teh-
tava" voi olla mink& tahansa tasoinen.
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+ Tuoteomistajan (product owner) rooli, joka on kuvattu aiemmin tdmé&n ohjeen kohde-
ryhmana.

— Tietoturva- ja tietosuojariskien hyvaksyminen on padosin vastuutettu talle
roolille kuten aiemmassa vaatimusluokittelussa on kuvattu.

— Tietoturvatydn priorisointi suhteessa muuhun tyéhdn on oltava vastuutettu
talle roolille, eika esimerkiksi erilliselle ohjausryhmalle.

« Tiketdintiin pohjautuva tydnohjausjarjestelma, joka tukee luokituksia (label tai
tag). Tama tarkoittaa sita, ettd tehtavalistalla olevien ty6tehtavien edistymista voidaan
erikseen ja yksittain seurata, tyolistalle ilmestyvat tietoturva- ja tietosuojatehtéavat voi-
daan helposti huomata, ja ty6tehtavien teosta jaa auditoitava jalki. Useimmiten tuot-
teen tehtavalista ja tyonohjausjarjestelma toimivat samassa tyokalussa, mutta valtta-
matta nain ei ole.

« Koodin versionhallintajarjestelmé&, joka mahdollistaa koodin vertaiskatselmoin-
nin koordinoidun suorittamisen osana toteutustyota. Tallainen voi olla esimerkiksi
nk. pull request -menettely.

*  Pilvipalveluissa tuotantoon viennin automaatio (nk. CI/CD-putki), joka mahdollistaa
pilvipalvelun infrastruktuurin maarittamisen koodina, tuotantoon viennin mahdollisim-
man vahaisella ihmistyolla seka jossain maarin mahdollisuuksia tietoturvatestauksen
automatisointiin.

Tehtavalistan ja tydnohjausjarjestelmén on kaytannodssa tarpeen elaa tydkalussa, joka on

standardoitu useamman projektin valille, koska esimerkiksi linkkien luominen eri projektien
tyotehtavien valilla on tarkeaa. Tallainen tydkalu on <organisaatio>:n kayttama Jira-jarjes-
telméa.

3.3 Vastuunjako

Ohjeen kohdeyleiso -kappaleessa luetelluilla rooleilla on tarkasti maaritellyt vastuualueet.
Vastuu seuraa rooleja eiké henkildita; henkildlla voi olla useita rooleja ja toisaalta rooli voi
olla jaettu useammalle henkildlle.

Mikali rooli on jaettu useammalle henkillle, ndiden henkildiden osalta on sovittava, kuka
kantaa paavastuut seuraavassa luetelluista tietoturvavastuista. Mikali paavastuullista hen-
kiloa ei ole jaetun roolin tilanteessa maaritelty, ohjelmistokehitysprosessi ei ole tAman tie-
toturvaohjeen mukainen.

Vastuutus on viestittdva kohdeyleisotahoille.
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Rooli Vastuut (tarkemmin alla)
Palvelunomistaja + Tietoturva- ja tietosuojatyOon resurssointi ja budjetointi

+  Palvelun kriittisyysluokittelu ja riskienhallinta

* Lakien, hyvan tiedonhallintotavan, politikkojen ja oh-
jeiden noudattaminen

Tuoteomistaja + Vaatimuksista poikkeamisesta paattaminen (jaan-
nosriskin hyvaksynta)

*  Tietoturvavaatimusten néakyvyyden varmistaminen
tuotteen tehtavalistalla

* Uuden ja muuttuvan toiminnallisuuden tietosuojavai-
kutusten arviointi

+ Tietoturva- ja tietosuojatyon priorisointi suhteessa
muuhun tyéhon

Arkkitehti * Yleisten ja lapileikkaavien tietoturvaperiaatteiden
noudattaminen suunnittelussa

*  Yleisen tietoturva-arkkitehtuurin rakentaminen ja ylla-
pito

Ohjelmistokehittaja +  Tietoturvatyon tiketdinti ja siirto tuotteen tehtavalis-
talle

*  Tietoturvatydn suorittaminen, mukaan lukien kayton-
aikaiset ei-rutiininomaiset tietoturvatehtavat

* Rajatuissa tapauksissa vaatimuksista poikkeami-
sesta paattaminen ja taten jaanndsriskin hyvaksymi-
nen (yleensa koko tuotetiimi yhdessa)

Tietoturva-asiantuntija *  Sovitun tietoturvatyon suorittaminen ja dokumentointi

(siltéa osin, kun sovittu ohjelmistokehittdjien kanssa)
Pilvipalveluasiantuntija +  Tietoturvatyon koordinointi tuotetiimien valilla jaettu-
(esim. osana pilvi-infrastruk- jen palvelujen osalta

tuurin tukitiimig o : . : :
) *  Pilvi-infrastruktuurin parhaiden kaytanteiden levitta-
minen kaikille tiimeille
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+ Jaettujen tietoturvaan liittyvien palveluiden tarjoami-
nen

Kayttopalvelun toimittaja *  Sovitun tietoturvatydn suorittaminen ja dokumentointi

3.3.1 Palvelunomistajan vastuut

3.3.1.1 Tietoturva- ja tietosuojatyOon resurssointi ja budjetointi

Palvelunomistajien on otettava huomioon tietoturvatydn tarvitsemat resurssit seka ajalli-
sessa etta rahallisessa budjetoinnissa. Ajallisesti tietoturvatyd aiheuttaa jonkin verran ty6ta
esimerkiksi uhkamallinnuksen muodossa. Budjetointimielessa ulkoisilta tahoilta ostetut tie-
toturvatarkastukset ovat suurimpia yksittaisia menoerid. Resurssointimielessa palve-
lunomistaja voi vaikuttaa myods ohjeistamalla tietoturvatydn painopistealueita esimerkiksi
tuomalla tietoturvatyota aikaisempaan kehitystyon vaiheeseen ja vaatimalla tietoturvatyon
nakyvyytta tehtavalistoilla, jolloin kustannusten seuranta on mahdollista.

3.3.1.2 Palvelun kriittisyysluokittelu ja riskienhallinta

Palvelunomistajien tulee méaaritella palvelun kriittisyys ja pitaa ylla kuvaa siihen liittyvista
tietoturvariskeista. Kriittisyysluokan ja riskien tulee olla sidoksissa palvelun toteutuksen
(toiminnallisiin tai ei-toiminnallisiin) vaatimuksiin. N&in voidaan parhaassa tapauksessa
johtaa suora vaatimuslinja kriittisyysluokasta ja riskeisté toteutustason tehtaviin.

3.3.1.3 Lakien, hyvan tiedonhallintotavan, politiikkojen ja ohjeiden noudattaminen
Palvelunomistajien tulee olla tietoisia palveluun kohdistuvasta lainsaadanndstéa ja muusta
regulaatiosta. Kuten myos kriittisyysluokan ja riskien osalta (ylld), lainsaadannén ja politii-
kojen vaatimusten tulisi olla sidoksissa palvelun (toiminnallisiin tai ei-toiminnallisiin) vaati-
muksiin. Nain voidaan parhaassa tapauksessa johtaa suora vaatimuslinja toteutustason
tehtaviin.

3.3.2 Tuoteomistajan vastuut
3.3.2.1 Vaatimuksista poikkeamisesta paattdminen (jaannésriskin hyvaksynta)

Mikali ohjelmistotuotantoprosessissa on tarve poiketa tietoturva- tai tietosuojavaatimuk-
sista, tuoteomistajan tai joissakin rajatuissa tapauksissa tuotetiimin on tehtava paatos
tasta aiheutuvan riskin hyvaksynnéasta. Paatés on dokumentoitava (esimerkiksi huomioi-
malla riskin mahdollisuus tietoturva-arkkitehtuuridokumentissa tai yksittaisten teknisten
vaatimusten osalta tiketin kommenteissa). Paatantavalta on kuvattu tarkemmin kappa-
leessa Vaatimustenmukaisuus.
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3.3.2.2 Tietoturvavaatimusten nakyvyyden varmistaminen tuotteen tehtavalistalla

Tuoteomistajan on varmistettava, etta tietoturvavaatimukset on tunnistettu. Vaatimuslah-
teet on lueteltu kappaleessa Vaatimustenmukaisuus. Tuoteomistaja varmistaa, etta
nama vaatimukset on muutettu tuotteen tehtavalistalle tehtaviksi. Tehtavat voivat olla eri
tasoisia (esimerkiksi kehitysaihio- (epic-) tai kertomustasoisia).

Laeista ja asetuksista kumpuavat vaatimukset voivat olla haastavia, kun vaatimuksia muu-
tetaan tehtaviksi. Taman vuoksi tuotantoon vientivaatimukset (Liite 1: Tuotantoon viennin
vaatimukset) ja yleiset tietoturvavaatimukset (Liite 2: Tietoturvallisuuden yleisperiaatteet)
on tehty kattamaan useimmat lakitekniset vaatimukset. On kuitenkin erityistilanteita, joissa
ne eivat valttdmatta riita, jolloin tilanteen analysointi yhdessa lain tulkitsijan — esimerkiksi
organisaation juristin — kanssa on tarpeen.

Joissakin tapauksissa pakollinen vaatimus ei valttamaétta ole yksittainen toiminnallisuus tai
tehtava, vaan esimerkiksi vaatimus tehda ohjelmistokehitysta tietylla tavalla, kuten esimer-
kiksi vaatimus tehda jatkuvaa koodikatselmointia. Jatkuvia tai yha uudelleen toistuvia teh-
tavia ei voi jarkevasti vieda tuotteen tehtavalistalle. Talldin se voidaan muuttaa prosessike-
hitystehtavaksi esimerkiksi "kehittajat maarittelevat koodikatselmointiperiaatteet ja koulut-
tavat sen kaikille tiimilaisille" tai portfoliotydssa mukaan otetaan tarvittavia sidosryhmia,
jotka muutoin eivat olisi olleet mukana.

Kaytanndssa monien toiminnallisten vaatimusten vienti tehtavalistalle voidaan tehda kerta-
luonteisesti merkittavan uuden kehityshankkeen alussa. Yllapitovaiheessa tilanne voidaan
katselmoida esimerkiksi vuosittain.

Tuoteomistajan varmistettava, etta tietoturvaan ja tietosuojaan liittyvat tehtavat on merkitty
tikettipohjaisessa tyonohjausjarjestelméssa erityisin luokituksin (label). Nain organisaation
tietoturva- ja tietosuojaorganisaatiot voivat seurata naiden osa-alueiden etenemista.

Luokituksissa kaytettavat avainsanat on kuvattu dokumentissa Liite 3: Uuden tai muuttu-
neen toiminnallisuuden tietoturva- ja tietosuojatyon tarkastuslista.

Luokitukset on tarkoitettu ainoastaan auditoitavuus- ja seurantatarkoituksiin. Luokituksilla
ei ole vaikutusta priorisointiin eika tyotehtavien elinkaaren vaiheisiin. Niitd ei my6sk&aan
kayteta ryhmittelemaén tyénohjaustiketteja.
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3.3.2.3 Uuden ja muuttuvan toiminnallisuuden tietoturvavaikutusten arviointi

Tuoteomistajan on vaadittava toteutuksen hyvaksyntakriteereina tietoturvariskien selvitys
("uhkamallinnus") sek&a mahdollisesti soveltuvan tasoinen tietoturvatarkistus. Uhkamallin-
nuksen yleinen ohje on Liite 5: Uhkamallinnuksen toteutusohje. Uhkamallinnustehtava on
nakyvissa tuotteen tehtavalistalla.

Mikali on selvaa, etta toteutuksessa ei ole tietoturvariskeja, uhkamallinnus voidaan jattaa
tekemattd. Kaytannossa tuoteomistajalla on kaytdssaan lyhyt ja korkealla tasolla kirjoitettu
tarkastuslista (Liite 3: Uuden tai muuttuneen toiminnallisuuden tietoturva- ja tietosuojatyon
tarkastuslista), jonka perusteella riskialttiit toiminnot voidaan tunnistaa.

Yleensa tuoteomistajan on helpointa tehda tama uhkamallinnustarpeen arviointi osana
tuotteen tehtavalistan parannustyota (backlog maintenance, backlog grooming).

3.3.2.4 Uuden ja muuttuvan toiminnallisuuden tietosuojavaikutusten arviointi

Vastaavasti kuin edella tietoturvan osalta, myos tietosuojaan vaikuttava uusi tai muuttunut
toiminnallisuus on tunnistettava. Tama tehdaan samalla tavalla kuin tietoturvan osalta,
mutta tietoturvauhkamallinnuksen sijaan tai lisaksi tuoteomistaja luo tuotteen tehtavalis-
talle vaatimuksen tietosuojavaikutusten arvioinnista (DPIA, data protection impact assess-
ment). Kasitteellisesti kyse on saman tyyppisesta tydsta. Ohje on dokumentissa Liite 6:
Tietosuoja.

3.3.2.5 Tietoturva- ja tietosuojatyon priorisointi suhteessa muuhun tyohon

Tuoteomistaja maarittelee tuotteen tehtéavalistalla olevien tehtavien keskindisen prioritee-
tin. Kaytannossa tama tarkoittaa, etta tuoteomistaja maarittelee tehtaviin kaytettavissa ole-
van ajan.

Koska tietoturva- ja tietosuojatyd on nakyvissa tuotteen tehtavalistalla, tama tarkoittaa sita,
ettd tuoteomistaja paattaa myos taman tyon prioriteeteista ja sita kautta hyvaksyy jaannos-
riskin, mikali tietoturvatehtavat vaistyvat muiden (toteutus)tehtavien tielta.

3.3.3 Arkkitehtien vastuut

3.3.3.1 Yleisten tietoturvaperiaatteiden noudattamisen suunnittelussa

Arkkitehti on vastuussa siita, ettd yleisia arkkitehtuuriperiaatteita noudatetaan ohjelmiston
suunnittelutoiminnassa. Arkkitehtuuriperiaatteet on kuvattu kappaleessa Tietoturvallisen
arkkitehtuurin ja suunnittelun yleisperiaatteet.

3.3.3.2 Yleisen tietoturva-arkkitehtuurin maarittely ja yllapito

Arkkitehtiroolin vastuulla on myds yleisen tietoturva-arkkitehtuurin yllapito yli kaikkien to-
teutustiimien. Tahan liittyvat muun muassa tiimien valiset tietoturvaolettamat ja viestiminen
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kayttopalveluiden tuottajien kanssa siitd, miten kayttopalvelut vaikuttavat sovellustason tie-
toturva-arkkitehtuuriin.

3.3.4 Ohjelmistokenhittdjien vastuut
3.3.4.1 Tietoturvatydn tiketointi ja siirto tuotteen tehtavalistalle

Jotta tietoturvaty6 tulisi n&kyvaksi ja sille varattaisiin riittvasti aikaa, ohjelmistokenhittajien
tarkeimpia vastuita on varmistua siita, etta tietoturvatyd nakyy tyonhallintajarjestelmassa.
Kun tietoturvatyd on kirjattu tehtavaksi tikettiin, esimerkiksi tydjaksojen sisaltod maaritelta-
essa on selkeampaa, paljonko aikaa tietoturvaty6 vie.

Mikali ohjelmistokehittaja havaitsee uutta tietoturvatyota, jota pitdisi tehda, heidéan vastuul-
laan on lisata se tuotteen tehtavalistalle. Tyypillisimmin tdmé& tapahtuu uhkamallinnuksen
seurauksena, jolloin l6ydettyjen riskien hallitsemiseksi luodaan uusia tehtavia.

Nakyvyyden varmistamiseksi ohjelmistokehittajien tulee myds luokitella tiketit kuten Liite 3:
Uuden tai muuttuneen toiminnallisuuden tietoturva- ja tietosuojatydn tarkastuslista kuvaa.

3.3.4.2 Tietoturvatydn suorittaminen ja dokumentointi
Vastuu tietoturvatydn suorittamisesta on ohjelmistokehittajilla.

On selvad, etta kaikki ohjelmistokehitystiimit eivat aina pysty suorittamaan kaikkia naita tie-
toturvatehtavia aika- tai kompetenssirajoitteista johtuen. Vastuu ei kuitenkaan talléin siirry,
vaan rajoite on ratkaistava joko koulutuksella, priorisoinnilla tai tiimin ulkopuolisiin resurs-
seihin tukeutumalla.

Joissakin tapauksissa ympardiva organisaatio voi luoda palvelun, jonka kayttd on kustan-
nustehokkaampaa kuin tiimin siséisten resurssien kayttd. Esimerkiksi tutkivan tietoturva-
testauksen asiantuntijaresurssit voi olla tehokkaampaa hankkia keskitetysti koko organi-
saation kayttoon.

Toteutusaikainen tietoturvaty® koostuu yleisimmin seuraavista tehtavista:

e Kehitysymparistojen ja -tydkalujen tietoturvasta vastaaminen (ks. kappale Kehi-
tysymparistojen ja tuotantoon viennin yleisperiaatteet)

e Uhkamallinnus (ks. Liite 5: Uhkamallinnuksen toteutusohje ja kappale Tietotur-
vallisen arkkitehtuurin ja suunnittelun yleisperiaatteet)

e Tietosuojavaikutusten arviointi (ks. Liite 6: Tietosuoja)

e Koodikatselmointi tai staattinen analyysi (eli koneellinen koodikatselmointi)
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e Automaattisten testitapausten toteutus (ks. kappale Tietoturvatestauksen ja
teknisen tarkastuksen yleisperiaatteet)

e Tutkiva tietoturvatestaus (ks. kappale Tietoturvatestauksen ja teknisen tarkas-
tuksen yleisperiaatteet)

e Ohjelmistoriippuvuuksien haavoittuvuusseuranta ja paikkaus (ks. kappale Tie-
toturvallisen arkkitehtuurin ja suunnittelun yleisperiaatteet)

e Tuotantoon viennin tietoturvadokumentaation yllapito (ks. kappale Kehitysym-
paristjen ja tuotantoon viennin yleisperiaatteet)

e Palvelun (mukaan lukien tuotetiimin yllapitdman infrastruktuurin) monitoroinnin
ja tietoturvapoikkeamiin reagoinnin jarjestaminen

Tehdyn tietoturvatydn dokumentointi tehd&én ensisijaisesti tiketointijarjestelméaén ja ver-
siohallittuihin dokumentteihin (esimerkiksi wiki).

Mikali ohjelmistokenhittajat tukeutuvat joiltakin osin kayttdpalvelutoimittajan komponenttei-
hin (esimerkiksi kayttojarjestelmaan tai pilvipalvelun orkestrointirajapintaan), ohjelmistoke-
hittdjien vastuulla on maaritella vastuunjaon raja kayttopalvelutoimittajaan nahden. Kaytto-
palvelutoimittajan vastuualueista on sovittava sopimuksellisesti.

3.3.5 Tietoturva-asiantuntijan vastuut

3.3.5.1 Sovitun tietoturvatydn suorittaminen ja dokumentointi

Tietoturva-asiantuntijan vastuulla on hanelta pyydetyn tietoturvatydn toteuttaminen riski-
l&htdisesti ja parhaan asiantuntemuksensa mukaisesti. Hinen on myds dokumentoitava
tietoturvatyon tulokset. Dokumentointi tehddan ensisijaisesti tiketdintijarjestelmaan ja ver-
siohallittuihin dokumentteihin (esimerkiksi wiki). Tietoturvatestaukseen ja -tarkastukseen
littyvat vaatimukset on lueteltu kappaleessa Tietoturvatestauksen ja teknisen tarkastuksen
yleisperiaatteet.

3.3.6 Pilviasiantuntijan vastuut

3.3.6.1 Tietoturvatydn koordinointi tuotetiimien valilld jaettujen palveluiden osalta
Useamman tuotetiimin (kehitystiimin) kayttaessa jaettua tai keskitetysti suositeltua pilvipal-
velua pilviasiantuntijan (pilvitiimin) vastuulla on koordinoida tietoturvaty® tuotetiimien va-
lilla.

Yksinkertaisimmillaan tdma voi olla esimerkiksi tietoturvallinen kaytto- ja kovennusohje tai
tietoturvatarkastuksen tarjoaminen tietylle pilvipalvelulle.

Mikali useampi tiimi kayttaa jaettua palvelua, pilvitimin vastuulla on koordinoida, etteivét
tiimit vahingossa riko toistensa tietoturvaolettamia.
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3.3.6.2 Pilvi-infrastruktuurin parhaiden kaytanteiden levittaminen kaikille tiimeille
Pilvi-infrastruktuurin parhaat kaytanteet kehittyvat varsin nopeasti ja pilvipalveluntarjoajilla
on paljon uusia (tietoturva)palveluita ja materiaalia. Naiden seuraaminen erikseen jokaisen
tuotetiimin (kehitystiimin) osalta ei ole valttamatta jarkevaa.

Pilviasiantuntijan (pilvitiimin) vastuulla on identifioida olennaisimmat ja parhaat kaytanteet,
esimerkiksi pilvipalveluntarjoajan uudet tietoturvaan liittyvat asetukset ja referenssiarkki-
tehtuurit ja levittaa naista helposti ymmarrettavaa tietoa tuotetiimeille.

3.3.6.3 Jaettujen tietoturvaan liittyvien palveluiden tarjoaminen

Kaikkia tietoturvaan liittyvid palveluita ei ole tarkoituksenmukaista tuottaa jokaisessa tuote-
tiimissa (kehitystiimissa), vaikka ne olisivatkin DevOps-tiimeja. Tallaisia ovat esimerkiksi
lokien kerayksen tekninen jarjestaminen ja palvelunestohytkkayssuojaus kaikille organi-
saation palveluille.

Pilviasiantuntijan (pilvitiimin) vastuulla on identifioida ne tietoturvapalvelut, jotka kannattaa
tuottaa keskitetysti joko kustannus-, tehokkuus- tai tietoturvasyista ja tarjota niita tuotetii-
mien kayttéon.

Jaetuissa palveluissa on kuitenkin huomioitava, etta tuotetiimi ymmartaé oman vastuunsa
rajat. Esimerkiksi lokien kerayksessa niiden tekninen kerays voidaan méaaritella yhteisesti,
mutta lokien sisaltd ja niiden tulkintaohje esimerkiksi <organisaatio>:n SOCille ovat edel-
leen tuotetiimien vastuulla, koska ne ovat palvelukohtaisia.

3.3.7 Kayttopalvelun toimittajan vastuut
3.3.7.1 Sovitun tietoturvatydn suorittaminen ja dokumentointi

Kayttopalvelun toimittajilta odotetaan, ettéa se suorittaa kayttopalveluja hankkivan organi-
saation kanssa sovitun tietoturvatyon. Viitteellisesti nAméa kattavat kappaleissa Auditoita-
vuuden yleisperiaatteet ja Kayttopalveluymparistot ja operationaaliset yleisperiaatteet lue-
tellut asiat.

Muut kayttopalvelutoimittajan osalle siirretyt vastuut on maariteltdva sopimuksellisesti.

3.4 Erityishuomioita tiettyihin ohjelmistokehitys- ja kulttuurisiin malleihin

Ketterda ja lean-ohjelmistokehitysta voidaan tehda useilla eri malleilla. Tassa kappaleessa
on lyhyesti kuvattu, miten ylla mainitut vastuut voidaan ottaa mukaan kussakin mallissa.

3.4.1 Scrum

Uhkamallinnuksen tarpeen arviointi voidaan siséllyttaa tehtéavien Definition of Ready -kri-
teereihin, jos niita kaytetaan esiehtona tyon aloittamiselle.
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Tietoturvatyotehtavat sisallytetddn Scrum-tydjaksoihin (sprint) aivan kuin ne olisivat toimin-
nallisten vaatimusten toteutusta. Esimerkiksi uhkamallinnuksen ja tutkivan tietoturvates-
tauksen tarve tuodaan esille tehtavana tai tehtavaan sidottuna hyvaksyntakriteerina.

Yleisia kaikkiin kehitystehtaviin liittyvia Definition of Done -kriteereita ei kayteta tietoturva-
tyon ohjaamiseen, koska talléin niille ei erikseen varata aikaa. Ohjelmistokehittdjat saavat
toki omatoimisesti tehda tietoturvaan liittyvia Definition of Done -kriteereja oman laadunval-
vontansa tueksi.

Jos tietoturvaty6 luodaan tehtavélistalle erillisena tehtavana, se merkitaan yleensa riippu-
vuudeksi toiminnallisuuden toteutuksen valmistumiselle. Tama tehdaan tyypillisessa tike-
tointijarjestelmassa linkittamalla tehtavat toisiinsa.

Koska Scrum-ty6jakson suunnitteluvaiheessa (sprint planning) on yleensa sitouduttava
tiettyyn tydmaaraan, esimerkiksi uhkamallinnustyd kannattaa yleensa tehda aiemmassa
tyOjaksossa kuin missa varsinainen toiminnallisuus toteutetaan. Uhkamallinnus saattaa
muuttaa tydmaaraarvioita voimakkaastikin.

3.4.2 Kanban

Tietoturvatyttehtavien hallinta noudattelee Scrumin mallia (yllda). Koska kanban-menetel-
massa ei ole tydjakson pituuteen perustuvaa tydmaaran (Work in Progress) rajoitusta, esi-
merkiksi uhkamallinnus on luonnollisemmin toteutettavissa toiminnallisuuden hyvaksyn-
takriteerind sen sijaan, etta se olisi erillinen tyotehtava.

3.4.3 DevOps

Kulttuurisena kasitteena DevOps eli autonomisten kehitys- ja tuotantoaikaisista toimenpi-
teista vastaavien tiimien luominen on tietoturvan kannalta l&hes aina positiivinen asia. De-
vOps-kypsyyden parantaminen on tdméan vuoksi suositeltavaa.

Tietoturvan yhteydessa kaytetddn enenevassa maarin termia DevSecOps, jolla viitataan
siihen, etta tuotetiimill& on vastuuta kaytdnaikaisten toimenpiteiden (Ops) lisaksi myds tie-
toturvasta (Sec).

Pilvipalveluiden osalta tuotetiimin vastuuttaminen tietoturvan kaytdnaikaiseen havainnoin-
tiin ja reagointiin voi olla kuormittavaa ja vaatia kehittyneita tyokaluja. Vastuuta ei voi siir-
taa tuotetiimille ilman riittdvaa tukea ja resursseja, joten organisaation on loydettava kehi-
tystiimeille sopiva malli, jossa tiimit voivat tukeutua kaikille yhteisiin malleihin. Esimerkiksi
pilvipalveluiden standardiratkaisujen kayttéonottoa ja tietoturvan monitorointi- ja reagointi-
mallien luomista voidaan helpottaa keskitetyn pilvipalvelutiimin toimesta.
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3.4.4 Automaatio, jatkuva integraatio ja toimitus

Ne tietoturvatehtavat, jotka ovat luonteeltaan nopeasti toistuvia tai jatkuvia, kuten staatti-

nen analyysi, automaattiset haavoittuvuusskannaukset, riippuvuuksien haavoittuvuusseu-
ranta ja kaytonaikainen tietoturvaan liittyva monitorointi, pitaisi mahdollisuuksien mukaan

automatisoida.

Kun automatiikka on riittdvan kypsaa, jatkuvan integraation (continuous integration tai CI)
jarjestelmaéan voidaan rakentaa logiikkaa, joka estaa tuotantoon viennin, jos automatiikka
huomaa mahdollisen tietoturvariskin.

Tietoturvatehtavien automatisointi on itsesséaan tyota, ja sikali kun ohjelmistokenhittajat to-
teuttavat automatisoinnin, tamakin kehitysty6 ohjataan tuotteen tehtavélistan kautta. Tal-
I6in sen kustannukset ja priorisointi tulevat kasitellyksi.

4 Ohjelmistoturvallisuuden seurannan ja ulkoisen tuen malli

4.1 Jatkuvatietoturvatyon nakyvyys ja tyon jalkikateinen auditoitavuus

Jotta tietoturvatydn edistymisté voidaan seurata reaaliaikaisesti, tietoturvatyota ohjaavat
tehtavat luokitellaan ja ne linkitetd&n siihen toiminnallisuuteen, mihin ne liittyvat. Organi-
saation tietoturva- ja tietosuoja-toiminnot voivat talloin identifioida ne projektit, joissa luokit-
telua ei tapahdu ja reagoida asiaan aikaisessa vaiheessa. Tietoturva-aktiviteettien toteutu-
misen nékyvyys kokonaisketteran mallin portfoliotasolle voidaan tehda samalla tavalla.

Luokittelu on kuvattu kappaleessa Liite 3: Uuden tai muuttuneen toiminnallisuuden tieto-
turva- ja tietosuojatyon tarkastuslista. Linkitys tehdéaéan kaytetyn tiketointijarjestelman link-
keja kayttaen.

Jos ohjelmistoja teetetddn ulkoisena hankintana, jossa kehitystéa ei tehda ostajan tyonoh-
jauksen alaisuudessa, ostaja voi halutessaan pyytaa nakymaa tydnohjausjarjestelmaan ja
vaatia sopimuksellisesti vastaavan luokittelun. Nain ostaja voi varmistua siita, etta tieto-
turva- ja tietosuojatyota tehdaan jatkuvasti koko kehitystyon ajan.

4.2 Tukipalveluiden tyonohjausmalli

Ohjelmistokenhittgjille, arkkitehdeille ja tuoteomistajille voidaan tarjota erilaisia tietoturvan ja
tietosuojan tukipalveluita. Tyypillisin ndisté on tutkiva tietoturvatestaus, joka tehdaan usein
ohjelmistotiimin ulkoisia resursseja kayttaen.

Organisaatio luo tukipalveluiden toimittamista varten oman erillisen tehtavalistansa
(backlog), johon kuka tahansa organisaation kehitystehtavissa toimiva henkild voi lisata
tarvitsemansa tukipalvelutarpeen kuvauksen.
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Mikali tehtavalistaa yllapidetaan samassa tiketointijarjestelméassa kuin tuotteen tehtavalis-
taa, tukipalvelupyynto voidaan linkittaa ristiin ndiden tehtavalistojen valilla. Nain tukipalve-
luiden tarve tehdaan nakyvaksi.

Tuotetiimia ympardiva organisaatio tuottaa tukipalveluita keskitetysti taman tehtavalistan
pohjalta ja maarittelee prioriteettijarjestyksen toimitettaville tukipalveluille.

5 Tuotantoon viennin vaatimukset (Liite 1)

5.1 Vaatimusten pakottavuus ja poikkeusten dokumentointi

Seuraavat hyvaksyntakriteerit on taytettava ennen kuin kehitettdvan toiminnallisuuden saa
vieda tuotantoon. Naista kriteereista poikkeaminen on sallittua vain tuoteomistajan erilli-
sella paatoksella.

Paatds on dokumentoitava. Dokumentointi tulisi tehda tavalla, joka mahdollistaa paatok-
sen perusteiden loytamisen myhemmin (esimerkiksi tietoturvapoikkeaman jalkihoidossa)
ja ennen kaikkea niin, ettd mahdollinen jddnnodsriski otetaan huomioon myéhemmassa toi-
minnassa. Mahdollisuuksia ovat esimerkiksi

e Kirjaus yleiseen riskirekisteriin, jolloin jaannosriskia voidaan seurata riskienhallinta-
prosessissa

e Kirjaus (tietoturva-)arkkitehtuuridokumenttiin, jolloin puute pysyy nakyvissa ja voi-
daan ottaa huomioon jatkosuunnittelussa

e Yksittaisissa tehtavissa kirjaus tikettiin esimerkiksi avaamalla asiasta tiketti ja vie-
malla se tydjonoon tulevaisuudessa toteutettavaksi

5.2 Tuotantoon viennin vaatimusten kriteerit
Tuotantoon viennin vaatimukset otetaan kokonaisketterdssa kehityksessa mukaan suun-
nittelukanbanissa.

Jotta jatkuva tuotantoon vienti on mahdollista, naiden vaatimusten on oltava sellaisia, jotka
voidaan joko

1. tayttdad suunnittelu- tai kehitysaikaisesti ennen kuin koodi menee automaattiseen
integraatioon tai tuotantoon vientiin; tai

2. voidaan toteuttaa kertaluontoisesti vain yhden kerran koko jarjestelman elinai-
kana, tai

3. voidaan toteuttaa automaattisin tytkaluin osana tuotantoon vientia.

Dokumentointi- ja auditoitavuusvaatimukset tehdaan ensisijaisesti joko tytnohjauksessa

kaitet‘n tiketin sisallossa tai tilassa, versiohallitussa wikisivussa tai automaattisen
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tyokalun tuottamassa tiedossa, joka tallennetaan. Erillisia vaatimustenmukaisuusdoku-
mentteja kirjoitetaan vain, jos niiden tuottamiselle on erillinen tehtava tehtavalistalla.

5.3 Tuotantoon viennin vaatimukset

Onhjelmiston yleisarkkitehtuurille ja paaasiallisille toiminnallisuuksille on toteutettu
uhkamallinnus noudattaen liitteen 5 ohjeita soveltuvin osin ja mahdollinen jadnnés-
riski on dokumentoidusti hyvaksytty. Uhkamallinnuksen toteutus ja sen tulokset on
tiketbity. Tama vaatimus voi tayttya yhdistelemalla kertaluontoisia uhkamallinnuksia
ja tdman prosessin kuvaamia toiminnallisuuskohtaisia pienemmistd uhkamallinnuk-
sista.

Ohjelmistolle on suoritettu tietosuojavaikutusten arviointi (tietosuoja-asetuksen tar-
koittama Data Protection Impact Assessment, DPIA), mikali se on lakisédateisesti
tarpeellista. Suoritettu tietosuojavaikutusten arviointi ja sen tulokset ovat auditoita-
vissa.

Mikali ohjelmisto kasittelee henkilttietoja, ohjelmistosta on olemassa ajantasainen
kuvaus henkil6tietovirroista ja niiden tallennuspaikoista, henkilGtietotyyppikohtai-
sesti eriteltyind. Tama vaatimus on erillinen tietosuojavaikutusten arvioinnista ja sen
tulee toteutua kaikille henkilGtietoja kasitteleville ohjelmistoille.

Ohjelmiston tietoturvatestaustarpeet on maaritelty ja ne on dokumentoitu. Ensisijai-
sesti testaustarpeet dokumentoidaan tiketteina tuotteen tehtavalistalla.

Ohjelmistolle on tehty saanndéllinen game day. Game dayssa tunnistetaan ja havai-
taan (uusia) riskeja, selvitetdan ohjelmiston palautumiskyvykkyys ja koulutetaan tii-
mien jasenia pilvioperointiin ja toimintaohjeiden (playbook tai runbook) noudattami-
seen. Game dayn konseptin omistaa kirjoitushetkell& pilvitiimi.

Ohjelmistosta on olemassa ajantasainen tietoturva-arkkitehtuurikuvaus, joka tayttaa
minimivaatimukseltaan kappaleen Liite 4: Tietoturva-arkkitehtuurin dokumentoinnin
vahimmaisvaatimukset vaatimukset.

Muutosoikeudet kayttopalvelujen yllapitoon on rajattu vain henkil6ille, joiden on tar-
peen tehdé tuotannonaikaisia toimenpiteitd. TAma sisaltdd ajoymparistojen virtuaali-
koneet, kayttojarjestelmat, orkestrointijarjestelmat, koodivarastot (repositories), au-
tomaattisen tuotantoon viennin jarjestelmat ja verkon konfiguraatiot. Jos infrastruk-
tuuri on kuvattu koodina, myos versionhallinnan katsotaan kuuluvaksi kayttopalvelu-
jen yllapitoon.

Kayttopalvelujen yllapitoon liittyvien ymparistdjen (yll&) omistajuus ja paivitysperi-
aatteet on vastuutettu ja kuvattu selkeasti.
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o Kayttopalvelut tayttavat niille erikseen asetetut kovennusvaatimukset noudatellen
palvelutoimittajan ja palvelun kayttajan vastuurajoja. Ellei kovennusvaatimuksia ole
erikseen maaritelty, lahteina kaytetaan ensisijaisesti CIS Benchmark -dokumentteja.

e Ohjelmiston tuottamat lokit siirretaan keskitettyyn lokijarjestelmaan.

e Ohjelmiston ajallisesti rajoitetut komponentit (kuten varmenteet) seka salaisuuksien
hallinta on dokumentoitu, ja niiden hallinta on siirretty mahdollisen tuotantoa hoita-

van tahon haltuun.

Lahteet:

e Tietosuojavaikutusten arviointitarpeen méaaérittelee yleisen tietosuoja-asetuksen 35.
artikla seka Article 29 Data Protection Working Partyn ohje WP248 ‘Guidelines on
Data Protection Impact Assessment (DPIA) and determining whether processing is
“likely to result in a high risk” for the purposes of Regulation 2016/679'.

e Center for Internet Security Benchmarks: https://www.cisecurity.org/cis-bench-

marks/

6 Tietoturvallisuuden yleisperiaatteet (Liite 2)

6.1 Tietoturvallisen arkkitehtuurin ja suunnittelun yleisperiaatteet

Periaate

Kuvaus

Jarjestelman ei-julkinen
tieto on tunnistettu ja
sen kasittelyperiaatteet
on maaritelty

Tunnistetaan, mitad ei-julkista tietoa jarjestelmassa kasitellaan,
ja sille méaaritellaan kasittelyn tietoturva- ja tietosuojavaatimuk-
set. Naiden vaatimusten tulisi paatya tuotteen tehtavalistalle,
jotta vaatimukset voidaan ottaa huomioon uhkamallinnuk-
sessa.

Palvelun keskeiset
kayttotilanteet on tun-
nistettu

Tunnistetaan palvelun kayttotapaukset (use case) ja erityisesti
tietosuojamielessa kayttokokemus (user experience). Erityisen
kiinnostavia ovat poikkihallinnolliset kayttotilanteet, joissa tie-
toa siirretdén organisaatioiden valilla, seka yllapito- ja hallinta-
kayttotilanteet. Tiedot valitetaan ohjelmistokehittgjille kayttota-
pauskuvauksissa, jotta vaatimukset voidaan ottaa huomioon
uhkamallinnuksessa.

Arkkitehtuurin tietoturva
ja tietosuoja on doku-
mentoitu

Ks. Liite 4: Tietoturva-arkkitehtuurin dokumentoinnin vahim-
maisvaatimukset

Arkkitehtuuri on modu-
laarinen

Arkkitehtuuri rakentuu maaritellyin rajapinnoin eriytetyistd kom-
ponenteista tai palveluista, jotka toteuttavat itsenaisesti tietyn
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toiminnallisuuden tai tarjoavat paasyn palvelun tarvitsemaan
tietoon.

Esimerkki: Mikropalvelut (microservices) ovat yksi tapa tuot-
taa tamankaltainen arkkitehtuuri. Niita kutsutaan tarkasti maa-
ritellyn rajapinnan kautta, eika esimerkiksi niiden hallitsemiin
tietoihin ole paasya kiertoteitse.

Arkkitehtuuri eriyttéa
palveluntarjoajista riip-
puvat osat selkeilla ra-
japinnoilla

Jatkuvuussuunnittelun helpottamiseksi erityisesti pilvipalvelui-
den tietysta tarjoajasta riippuva toiminnallisuus on eriytettava
selkeilla rajapinnoilla.

Esimerkki: Palvelussa paatetaan kayttaa pilvialustan omaa
serverless-toteutusta tai vaikkapa valmista pilvitietokantapal-
velua. Arkkitehtuuri on suunniteltava niin, etta naiden korvaa-
minen eri toteutuksella ei pakota muuttamaan koko ympéaroi-
vaa arkkitehtuuria.

Tietojen kasittely ja ra-
japintojen syntaktinen
monimutkaisuus on mi-
nimoitava

Palvelun osan tulee toteuttaa vain halutun toiminnallisuuden
kannalta valttamattomat toiminnot. Tama patee seka tiedon
kasittelyyn etta rajapintojen toiminnallisuuteen ja ilmaisuvoi-
maan.

Henkilotietoja saa kasitella vain niin siina laajuudessa, kuin
palvelun tekniseen toteuttamiseen vaaditaan.

Esimerkki: REST-rajapinnat maaritelladn OpenAPI-doku-
mentteina ja niiden kautta vastaanotetun tiedon syntaktinen oi-
keellisuus varmistetaan tiukasti. Esimerkiksi DDD (Domain-
Driven Design) saattaa auttaa tassa ajattelussa, ks. Johnsson
et al., Secure by Design (Manning Publications, 2019).

Arkkitehtuurissa on sel-
vaa, mika osa on vas-
tuussa tietojen pysy-
vasta tallennuksesta

Se palvelun osa, joka tallentaa tietoja pysyvasti (persistence),
on myds vastuussa tietojensa paasynhallinnasta ja niiden
poistamisesta elinkaaren aikana. Naiden osien maara kannat-
taa minimoida.

Esimerkki: Arkkitehtuurisuunnittelu ja teknologiavalinnat mah-
dollistavat sen, ettd palveluiden osia voidaan ajaa read-only -
tiedostojarjestelmisté niin laajalti kuin mahdollista. Talloin tie-
toja kasitellaan vain muistinvaraisesti.

Arkkitehtuuriin on luo-
tava selvat luottamus-
alueet, jotka on doku-
mentoitu tietoturva-ark-
kitehtuurissa

Jokaisen komponentin osalta on méaariteltava, mihin muihin
komponentteihin se luottaa, ja tAma maéarittelee luottamusalu-
eet. Eri luottamusalueiden vdlille on suunniteltava verkko- ja
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ajoymparistojen riittdva erottaminen ja tietovirtojen sisallon oi-
keellisuuden tarkistus ja todennus.

Komponentit, joilla on rajapinta loppukayttajaan tai kolmannen
osapuolen palveluun eriytetddn omaan luottamusalueeseensa.

Jos luottamusalueilla on keskinainen hierarkia (esimerkiksi
suojaustaso), suojaustasojen valiset eheys- ja luottamukselli-
suusvaatimukset on maariteltava.

Esimerkki: Kubernetes-klusterissa ajettavat mikropalvelut luo-
kitellaan eri nimiavaruuksiin esimerkiksi sen mukaan, palvele-
vatko ne suoraan Internetissa olevaa asiakasta vai muita taus-
tapalveluita ja onko mikropalveluilla hallussaan paasyavaimia
taustapalveluihin (esim. tietokantoihin). Niiden valinen kommu-
nikointi rajataan esimerkiksi NetworkPolicy-maarittelylla si-
ten, etta vain toiminnan kannalta oleelliset yhteydet ovat mah-
dollisia.

Tietovarannot on
eriytettava luottamus-
alueiden valilla

Kaikki tietovirrat luottamusalueiden valilla on toteutettava raja-
pinnoilla. Suorat tietovarantopaasyt luottamusalueelta toisille
(esimerkiksi vapaamuotoiset tietokantakyselyt tai tiedostojar-
jestelmén luku) on arkkitehtuurin tasolla estettava.

Luottamusalueella, jolla on suora yhteys loppukayttgjaan tai
kolmannen osapuolen palveluun ei saa sijaita tietovarantoja,
vaan tiedot on noudettava tarvittaessa rajapinnan kautta.

Esimerkki: Useat erilaiset mikropalvelut tarvitsevat tietoa sa-
masta tietokannasta. Sen sijaan, etta kaikille eri mikropalve-
luille annetaan suora tietokantapaasy, ne kutsuvat erillista ra-
japintaa, joka tarjoaa niille tarpeellisen paasyn (mutta ei mi-
tddn muuta). Itse tietokantaan annetaan p&aasy vain taman ra-
japinnan toteutukselle.

Tietovirtojen tietoturva-
ja tietosuojavastuut on
selkeasti maaritelty

Vastuu tietovirtojen siséllon oikeellisuuden tarkistamisesta ja
nithin luottamisesta on aina vastaanottajalla.

Tietosuojan osalta vastuu siitd, etta tietoja ei luovuteta toiselle
komponentille lain vastaisesti, on aina lahettajalla.

Esimerkki: Jos komponentti hakee tietoa rajapinnasta esitet-
tavaksi esimerkiksi kayttoliittymassa, on rajapinnan kutsujan
vastuulla varmistaa, etta tiedon sisallyttdminen esimerkiksi
web-sivun kontekstissa on turvallista. Tietokannalla tai sinne
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tietoa tallentavilla tahoilla ei voi olla tietoa kaikista niista kon-
teksteista, joissa tietoa joskus tullaan esittdmé&an ja mita eri-
tyistarpeita esimerkiksi syntaksille tuolloin on.

Esimerkki: Jos henkilttietoja lahetetdén kolmannen osapuo-
len rajapintaan, l&hettdjan on poistettava siita ne tiedot, joita ei
teknisesti tarvita. Jos vastuu tasta siirrettaisiin vastaanottajalle,
on se lakiteknisesti jo liian myohaista.

Jarjestelman saata-
vuustavoitteiden on ol-
tava selkeita vaatimuk-
Sia

Saatavuustavoitteet on maariteltava ja niille on ldydettava tek-
ninen ratkaisu esimerkiksi hajauttamalla ja automaattisella
skaalautumisella. Erityishuomiota on kiinnitettava vanhojen jar-
jestelmien integraatiopisteisiin ja komponentteihin, joita voi k&-
sitteellisesti olla vain yksi kappale.

Valmiita toteutuksia ja

ohjelmistoriippuvuuksia
kaytettdessa tietoturva-
vastuu on maariteltava

Mikali kaytetaan jonkin muun tahon kirjoittamia ohjelmistoja,
tietoturvavastuu kuuluu sille komponentille, joka valmista to-
teutusta kayttaa. Vastuun voi siirtdéd sopimuksellisesti, mikali
kayttd perustuu sopimukseen. Tyypillisessa avoimen lahde-
koodin tapauksessa kayttd perustuu vain rajoitettuun lisens-
siin, jolloin tietoturvavastuuta ei voida siirtaa.

Esimerkki: Halutaan ottaa kayttdon kirjasto, joka saastaa ke-
hitysaikaa arviolta henkilotyokuukauden. Arvion mukaan kirjas-
ton tietoturvatestaus ja haavoittuvuusseuranta kuitenkin ai-
heuttaisi elinkaaren aikana tatd enemman lisatyota, joten kir-
jastoa ei oteta vain taman projektin vuoksi kayttoon.

Kolmannen osapuolen
komponenttien laatu on
selvitettava ja seurat-
tava

Ohjelmistokehityksessa kaytettavien, ulkopuolelta hankittavien
(esim. avoin lahdekoodi tai valmis ostettu komponentti) haa-
voittuvuustilannetta on seurattava jatkuvasti. Tama tulisi tehda
automatisoidulla jarjestelylla. Kayttoon otettaessa ulkopuolisen
komponentin tausta ja yllapitotilanne on selvitettava ja siihen
liittyvat riskit on hallittava.

Esimerkki: Halutaan ottaa kayttdon kirjasto, mutta sen tausta-
tarkistuksessa ilmenee, etta silla on vain yksi aktiivinen kehit-
taja ja tietoturvaongelmia on korjattu ilman, etta niille on haettu
CVE-numeroa tai mainittu versiodokumentaatiossa. Tutkitaan,
olisiko muita vaihtoehtoja olemassa.
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6.2 Kayttopalveluymparistot ja operationaaliset yleisperiaatteet

Periaate

Kuvaus

Pilviymparistojen erityis-
huomiot

Kayttopalveluympa-
ristdn on toteutet-
tava turvallisuusark-
kitehtuurin luotta-

Tietoturva-arkkitehtuurissa kuvat-
tujen luottamusalueiden (ks. Tieto-
turvallisen arkkitehtuurin ja suun-
nittelun yleisperiaatteet) on oltava

Luottamusalueiden toteu-
tuksesta Kubernetes-kluste-
rissa ks. tekninen liite.

paasy tuotantoaikai-
siin kayttopalveluym-
parist6ihin on toteu-

tettava turvallisesti

paasy tuotantoaikaisiin kayttopal-
veluymparistoihin, paasyn on ol-
tava avoin vain erikseen nimetyille
henkiltille, tehdyistéa toimenpiteista
on jaatava auditoitava merkinta, ja
paasy on rajattava verkkotekni-
sesti pienimpaan mahdolliseen.

musalueet nakyvissa ja teknisesti toteutettu
verkko- ja ajoymparist6jen toteu-
tuksessa, sikali kun niiden toteutus
on talla tasolla mahdollista.
Kehitysta tukeva Mikali kehitysta varten on avattava | Forensiikka- ja viantutkinta-

tapauksissa pitaa ensisijai-
sesti luoda pilviresurssista
kopio, jota voidaan tutkia.

Auditointilokien seu-
raaminen on jarjes-
tettava

Auditointilokeja (ks. Auditoitavuu-
den yleisperiaatteet) on seurattava
automaattisin halytyksin. Halytyk-
set maaritellaan perustuen uhka-
mallinnukseen ja tarkeimpiin kayt-
totapauksiin (ks. Tietoturvallisen
arkkitehtuurin ja suunnittelun yleis-
periaatteet ja Tietoturvallisten pal-
velurajapintojen ja kayttoliittymien
yleisperiaatteet).

Palvelun saatavuu-
den monitorointi on
jarjestettava

Palvelun saatavuutta on monitoroi-
tava seka palvelun kayttajille tar-
koitetusta rajapinnasta ettd moni-
torointirajapintojen kautta (ks. Au-
ditoitavuuden yleisperiaatteet).
Saatavuusongelmiin on maaritel-
tava soveltuvat halytykset.

Ajoymparist6t on ko-
vennettava

Palvelun sovellusten ajamiseen
kaytettavat ajoymparistot on ko-
vennettava. Suositeltava koven-
nustapa on CIS-kovennusohjeiden

Docker- ja Kubernetes-ym-
paristoista ks. tekninen liite.
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noudattaminen soveltuvin osin,
seka sovellusten ajaminen rajoite-
tuissa ajoymparistoissa (esim.
kontit) mahdollisuuksien mukaan.

Internetiin avoinna
olevien sovelluspal-
veluiden edustalla
tulee olla siséllonja-
keluverkko (content
delivery network),
valityspalvelin tai
kuormantasain

Sovelluksen itsensa tulee olla paa-
tepiste mahdollisimman ohuelle
protokollapinolle, jotta mahdolliset
tuntemattomat haavoittuvuudet
naissa protokollissa eivat vaikuta
suoraan sovelluksen ajoymparis-
toon.

Esimerkki: Sovelluspalvelimen
eteen laitetaan kuormantasain,
joka terminoi TLS-kerroksen ja sen
alapuolella olevat protokollakerrok-
set. Kuormantasain vélittaa selai-
men ulkoisen IP-osoitteen sovel-
lukselle lokitusta varten.

Kuormantasaukseen ja ja-
keluverkkona kayteta&n
mieluiten pilvipalvelun tarjo-
amia palveluita, joilla on
tunnetusti hyva suoritus-
kyky.

Ks. tekninen ohje TLS-pro-
tokollasta ja lokien luon-
nista.

Liikenteen salaus

Kaikki julkisen Internetin yli siirret-
tava tieto on salattava kulloinkin
vahvana pidettavalla tavalla. Jos
muuta ei ole maaritelty, soveltuva
tapa on uusin TLS-protokollan ver-
sio Kyberturvallisuuskeskuksen
konfiguraatio-ohjetta noudattaen.

Mikali kaytetty pilvipalvelu-
komponentti (esimerkiksi
kuormantasain) ei tue maa-
riteltyja TLS-vaatimuksia,
tehdaan paatos siita, onko
riskialttimpaa toteuttaa
komponentti itse vai hyvak-
sya poikkeava salauskonfi-
guraatio.

Ks. tekninen ohje TLS-pro-
tokollasta.

Tallennettavan tie-
don salaus

Kaikilla henkilttietoja tai turvalli-
suusluokiteltua materiaalia sisalta-
villa tallennusmedioilla on oltava
kaytossa tallennusmediatason sa-
laus. Muilta osin salauksen tarve
voidaan vaatia riskiperusteisesti
erikseen.
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6.3 Tietosuojan suunnittelun yleisperiaatteet

Nama periaatteet patevat ainoastaan jarjestelmiin, joissa kasitellaan henkilotietoja. Osa
vaatimuksista on mainittu muissa yleisperiaatelistoissa, jolloin tdssé on annettu niihin vain

viite.

Periaate

Kuvaus

Tietosuoja otetaan huo-
mioon uhkamallinnuk-
sessa

Kun suoritetaan uhkamallinnusta (ks. Tietoturvallisen arkki-
tehtuurin ja suunnittelun yleisperiaatteet), henkilttietovirtojen
osalta keskustelussa on kaytava lapi myos tietosuoja-asiat.
Esimerkki: Jos uhkamallinnusta tehdaan esimerkiksi Micro-
soft STRIDE -menetelmalld, laajennetaan keskustelua esi-
merkiksi TRIM-menetelmalla (ks. uhkamallinnuksen ohje) tai
muulla kevyella tietosuojavaikutusten arvioinnin menetel-
malla.

Henkilotietoja kasitellaan
vain, jos se on teknisesti
tarpeen

Henkilotietojen kasittelyn tulee olla teknisesti valttamatonta
halutun toiminnallisuuden toteuttamiseksi. Jos toiminnalli-
suus voidaan toteuttaa ilman jotakin tiettya henkildtietoa, sita
ei pida kasitella lainkaan.

Henkildtietojen siirto jar-
jestelmien valilla on teh-
tava rajapintojen avulla

Henkilotietoja ei saa siirtda tiedostovientien tai suoran tieto-
kanta- tai tiedostojarjestelmapaasyn kautta, vaan niiden jar-
jestelmien vélilla siirtdmisté varten on luotava kontrolloitu ra-
japinta.

Esimerkki: SQL-tietokanta sisaltaa henkildtietoja, joita use-
ampi sovellus tarvitsee. Toteutetaan HTTP-rajapinta, josta
henkil6tiedot ovat saatavilla ja ainoastaan HTTP-rajapinnan
toteutus padsee SQL-kantaan. HTTP-rajapinta luo auditointi-
lokitapahtumia rajapinnan kaytosta.

Tietosuoja-asetuksen
nain vaatiessa jarjestel-
man on toteutettava vali-
aikainen kasittelyn kes-
keytys

Jos tietosuoja-asetus kasittelyn perusteet huomioon ottaen
tata vaatii (artiklat 18 ja 21), jarjestelman on toteutettava kul-
lekin jarjestelmassa rekisterdidylle henkildlle tila, jossa jar-
jestelma lopettaa kyseisen henkiln tietojen kasittelyn (ml.
lukemisen) muihin kuin erikseen maariteltyihin yllapidollisiin
tai viranomaistarkoituksiin. Tila on oltava kytkettavissa
paalle ja pois.

Henkildtiedot on pystyt-
tava tuomaan jarjestel-
masta

Jarjestelman on toteutettava riittavét rajapinnat sille, etta tie-
tyn rekisterdidyn henkilon henkildtiedot ja h&nta koskevat
jarjestelman kaytosta syntyneet tiedot voidaan tuoda ulos
koneluettavassa muodossa.
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Henkilotiedot on pystyt-
tava poistamaan

Jarjestelman on toteutettava rajapinta henkilén poistamiselle
jarjestelmasta, mikali jarjestelman kayttotarkoitus mahdollis-
taa poistopyynnot lain nojalla tai jos henkilttietoja kasitellaan
suostumukseen perustuen. Tama asettaa vaatimuksia kay-
tetylle tietovarantorakenteelle, joka ei saa joutua epékonsis-
tenttiin tilaan henkildiden poistamisen vuoksi.

HenkilGtietojen viennista
toiselle rekisterinpitajalle
on jaatava merkinta

Mikali henkilotietoja viedaan toiselle rekisterinpitgjalle, vien-
nista on jaatava merkinta. Merkinnan on oltava saatavissa,
jos rekisteroity kayttaa lakisdateista tietojenpoisto-oikeut-
taan, ja ndma luovutustiedot on pystyttéava tuomaan jarjes-
telmasta. Jos vienteja saéanndnmukaisesti tehdaan vain ja
ainoastaan tietyille muille rekisterinpitajille, tdtd ominaisuutta
ei valttamatta tarvita.

Henkilotietojen kasitte-
lyyn pyydettavasta suos-
tumuksesta ja sen peru-
misesta on jaatava mer-
kinta

Ks. Tietoturvallisten palvelurajapintojen ja kayttéliittymien
yleisperiaatteet

HenkilGtietojen kayttoon
littyvat tiedot ja valinnat
tuodaan kayttajille oikea-
aikaisesti ja oikeassa vii-
tekehyksesséa

Ks. Tietoturvallisten palvelurajapintojen ja kayttoliittymien
yleisperiaatteet

Henkildtietojen siirto on
tehtava aina salattua yh-
teytta kayttaen

Ks. Kayttopalveluympéristot ja operationaaliset yleisperiaat-
teet

Henkil6tiedot on salat-
tava silloin, kun ne on tal-
lennettu

Ks. Kayttopalveluympéristot ja operationaaliset yleisperiaat-
teet. Tapauskohtaisesti on harkittava, tarvitaanko myas tie-
tovarantotasoista (esimerkiksi tietokantataulu- tai rivikoh-
taista) salausta.

Henkildtietoihin kohdistu-
vista luku- ja muutosta-
pahtumista on tehtava
merkinta

Ks. Auditoitavuuden yleisperiaatteet

Henkilotietoja paljastavan
rajapinnan on aina tarkis-
tettava tunnistus ja val-
tuutus

Ks. Tietoturvallisten palvelurajapintojen ja kayttoliittymien
yleisperiaatteet

Viitteena henkil6on tulisi
kayttda satunnaista,

Ellei ole erityistd syytd muuhun, mikali henkiloon pitd& antaa
viite esimerkiksi toiselle palvelulle tai sidosryhmalle tai

DIGI- JA VAESTOTIETOVIRASTO

Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U

Ohje 33 (101)

Turvallinen sovelluskehitys

19.5.2020

kayttotapauskohtaista
tunnistetta

lokitiedostoon, viitteeksi pitaisi luoda kryptografisesti satun-
nainen ja kayttétapauskohtainen tunniste. Tunnisteen korre-
lointi henkiloon tulisi jarjestelman ulkopuolella olla vaikeaa
tai mahdotonta.

telty enimmaissailytys-
aika

Henkilotiedoille on méari- | Tallennettaville henkilétiedoille on maaritelty maksimisaily-

tysaika, joka perustuu lakiin tai operatiiviseen tarpeeseen.
On myds maaritelty, miten tiedot teknisesti poistetaan mak-
simisailytysajan umpeuduttua.

6.4 Auditoitavuuden yleisperiaatteet

Periaate

Kuvaus

Jarjestelmien tulee
tuottaa riittavasti loki-
tietoa oleellisista ta-
pahtumista

Osana uhkamallinnusta kartoitetaan ne toiminnat, mista lokitie-
toa on kerattava, seka mita tietoa on kerattava. Useimmiten loki-
tiedon kerays tehdaan rajapintakutsun yhteydessa. Lokimerkinto-
jen sisallosta on seurattava periaatteita, jotka on kuvattu tekni-
sessa liitteessa.

Erityisesti henkilotietojen lukemisesta ja muuttamisesta on aina
tehtava lokimerkinta, jonka perusteella voidaan selvittaa henkilo,
joka on suorittanut lukemisen tai tehnyt muutoksen.

Sisaan- ja uloskirjautumisista seka sovelluksen etta alustajéarjes-
telmien tasolla, kayttdoikeustason muutoksista, asetustiedosto-
jen muutoksista ja luvusta seka ulkoisesta syysta aiheutuneista
virhetilanteista on aina tehtava lokimerkinta.

Lokitapahtumien tie-
toturvamerkityksen
on oltava lokien seu-
rannan tiedossa

Lokeissa ja monitoroinnissa saattaa olla tapahtumia, joilla on
merkitysta tietoturvahavaintoina. Erillisen operationaalisen tieto-
turvaseurannan (SOC, Security Operations Centre) on kuitenkin
lahes mahdotonta pystya havaitsemaan esimerkiksi liiketoiminta-
logiikkakohtaisia tietoturvahavaintoja, ellei heille ole annettu
naista tietoa ja tulkintaohjetta etukéateen.

Tietoturvan kannalta merkittavéat sovelluskohtaiset loki- ja moni-
torointitapahtumat tulee tuoda SOCin tietoon, jotta niiden tapah-
tuminen voidaan havaita.

Esimerkki: Tuotetiimi toteuttaa rajapinnan, johon pitaisi tulla
vain hyvin muodostuneita kutsuja luotetusta toisesta jarjestel-
masta. Tiimi toteaa uhkamallinnuksessaan, etta mahdollinen
vaarin muotoiltu kutsu on selvd merkki mahdollisesta tietoturva-
poikkeamasta ja ne kirjataan sisaltdineen lokiin. SOCille kerro-
taan, etta tallainen lokitapahtuma on todennékéisesti joko
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osoitus tietomurrosta (loC, Indication of Compromise) tai ainakin
vikaantuneesta palvelusta; kummassakin tapauksessa valitoén
héalytys on aiheellinen. SOC lis&a taméan erityistapauksen seu-
rantaan.

Henkil6tietojen tal-
lennusta lokijarjestel-
maan on valtettava

Lokijarjestelmé&an ei saa tallentaa henkil6tietoja, ellei sita voida
teknisesti muutoin toteuttaa.

Esimerkki: IP-osoitteen, kayttdjatunnuksen tai vastaavan tunnis-
teen tallennus lokiin voidaan tehda, jos ilman sita lokimerkintaa
ei voida kaytanndssa kayttaa tarkoitukseensa.

Eri jarjestelmien lo-
kien on oltava korre-
loitavissa kesken&an

Kaikki lokilahteet tulee kerété lopulta samaan paikkaan, jotta nii-
den analyysi on mahdollista yhdessa ja samassa jarjestelmassa.
Tama mahdollisuus tulee tuottaa tiimeille yhteisena palveluna.

Kaikki lokitallennus synkronoidaan koordinoituun yleisaikaan
(UTC) luotetun aikapalvelimen avulla ja jokainen lokimerkinta va-
rustetaan aikaleimalla, jonka tarkkuus on mahdollisimman suuri
mutta vahintddn sekuntitasolla.

On liséksi suositeltavaa, etta jarjestelman ulkopuolelta tuleviin
pyyntdihin sidotaan satunnainen pyyntétunniste (request ID),
joka valitetd&n taustajarjestelmalta toiselle ja kirjataan lokiin.
Nain lokeista voidaan nahda, mitka toimenpiteet liittyivat mihinkin
ulkopuolelta tulleeseen pyynt6on ja miten pyynnét ketjuuntuvat
(mikro)palveluarkkitehtuurissa. Taman voi toteuttaa myds hajau-
tetulla pyyntdseurantajarjestelmalla (distributed tracing), jos sel-
lainen on kaytossa esimerkiksi virheiden tutkimista varten.

Rajapintoihin tule-
vien pyyntéjen lahde-
osoite on kirjattava
lokiin

Rajapintoihin tulevien pyyntdjen lahdeosoite (IP-osoite) on kirjat-
tava lokiin, myos mikali rajapinta sijaitsee ei-julkisessa, luote-
tussa verkossa. Luotettujen verkkojen IP-osoitteiden varaami-
sesta kayttoon on pidettava loki, josta kay ilmi IP-osoitteiden ja
sita kayttaneiden laitteiden laitteisto-osoitteiden vastaavuus. Jul-
kisesta Internetista tulevien pyyntéjen lahde-IP-osoite on otet-
tava ylos verkon ulkolaidalla ja tallennettava lokiin tai taustapal-
velimelle lokitusta varten.

Auditointilokimerkin-
nat on siirrettava
saanndllisesti pois
niita luovilta palveli-
milta

Riippumatta lokienhallinnan ja -analyysin ymparistosta, lokit tulee
siirtda saannollisesti ja mielelladn reaaliaikaisesti pois kohteesta,
jota lokitetaan. Talla varmistetaan lokien luotettavuus, mikéali koh-
teen eheys vaarantuu. Siirrosta rippumatta lokeja sailytetaan
myd0s lahdepalvelimella 14 péaivan ajan lokieheyden varmista-
miseksi.
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Lokimerkinnét on
luotava standar-
doidulla tavalla

Organisaation omissa sovelluksissa lokimerkinnat on tehtava ra-
kenteisessa muodossa, mieluiten JSON-muotoisina, jotta niiden
analyysi ja jasennys on helposti tehtavissa. Lokimerkintdjen tek-
nisesta toteutuksesta on seurattava periaatteita, jotka on kuvattu
teknisessa liitteessa.

Valmisohjelmistojen osalta on pyrittava yleisesti kaytdssa olevien
konventioiden seuraamiseen.

Monitorointirajapin-
nan toteutus saata-
vuusongelmien ha-
vaitsemiseen

Jarjestelman osien on toteutettava sisainen monitorointirajapinta,
tai monitorointi voidaan suorittaa lokeja seuraamalla.

Uusissa monitorointirajapinnoissa tulisi pyrkia julkaisemaan on-
nistuneiden pyyntdjen maara aikayksikkoa kohti, epaonnistunei-
den pyynt6jen maara aikayksikossa ja pyynnon kasittelyaika se-
kunneissa (pienin, isoin, keskiméaarainen, mediaani) aikayksi-
kossa (eli nk. RED-tiedot: rate, errors, duration).

6.5 Kehitysympadristdjen ja tuotantoon viennin yleisperiaatteet

Periaate

Kuvaus

Ohjelmistokehitykseen
kaytettavat tietokoneet
ja muut paatelaitteet
on suojattava

Paatelaitteet, joilla otetaan yhteyksia ohjelmistokehityksen pal-
velimiin (kuten versionhallintaan tai tuotantoonvientiautomaati-
oon) tai joilla tehdaan yllapidollisia toimia, on tuotava organi-
saation tietotekniikkayllapidon maarittelemien tietoturvavaati-
musten piiriin (vakiointi, paivitykset, haittaohjelmilta suojautumi-
nen, jne.).

Tama vaatimus ei pade, mikali paatelaitteella tehdaan vain tes-
tausta julkisiksi tarkoitettuja kayttoliittymia tai rajapintoja vasten.

Ohjelmistokehitykseen
kaytettavien palvelin-
ten on oltava lokien-
hallinnan piirissa

Ohjelmistokehityksessa kaytettavat palvelimet, kuten version-
hallinta-, integrointi- ja muut palvelimet, on tuotava lokienhallin-
nan piiriin. Lokienhallinnan vaatimukset sovelletaan kappaleen
Auditoitavuuden yleisperiaatteet perusteella.

Kehitysymparistot ja
tyokalut on suojattava
ja niiden saatavuus on
taattava

Kehitysymparistdjen ja -tytkalujen tietoturvavastuu kuuluu ole-
tusarvoisesti ohjelmistokehittajille. Vastuu voidaan siirtaa erik-
seen sopimalla tai kayttamall& organisaation toimittamia stan-
dardoituja ymparistoja ja tyokaluja. Kehitysymparistojen ja -tyo-
kalujen haavoittuvuuksien seuranta on jarjestettava kuten kap-
paleessa Tietoturvallisen arkkitehtuurin ja suunnittelun yleispe-
riaatteet on kuvattu.

Kehitys- ja tuotan-
toinfrastruktuurin

Kehitys- ja tuotantoinfrastruktuurissa on valtettava jaettuja tun-
nuksia ihmisten kaytdssa, paitsi jos sité ei voi teknisesti valttaa.
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kayttooikeudet on ra-
joitettava mahdolli-
suuksien mukaan

Automaation kayttdmien tunnusten oikeudet on rajoitettava nii-
hin toimintoihin, jotka automaatio tarvitsee.

Onhjelmistokehittajien
kayttdoikeudet on si-
dottava projektissa
tyoskentelyyn

Ohjelmistokehittajien oikeudet on poistettava, mikali he eivat
enaa tyoskentele projektissa. Mikali kaytetaan jaettua tunnusta,
jaetun tunnuksen tunnistustiedot on uusittava aina, kun jokin
tunnusta jakanut henkilo ei enaa tyoskentele projektissa.

Ihmisten kehitysjarjes-
telmien kayttajatun-
nuksissa on kaytet-
tava kaksivaiheista
tunnistusta

Ihmisten kaytdssa olevilla kayttdjatunnuksilla on oltava kay-
tossa kaksiosainen tunnistus.

Esimerkki: Kaksiosainen tunnistus ei valttaméatta ole interaktii-
vinen. Kaksi vaihetta voivat olla esimerkiksi versionhallintaa ke-
hittdjan koneelta kaytettdessa tietokoneen kiintolevyn salaus-
avain ja talla kiintolevylla sailytettava ssh-avain. Interaktiivisen
kaksivaiheisen tunnistuksen tulisi mieluiten olla erikseen lasket-
tava aikapohjainen tunniste (TOTP), eik& esimerkiksi tekstivies-
titodennus.

Salaisuuksien hallinta
on jarjestettava

Salaisuudet, esimerkiksi salaus- ja rajapinta-avaimet, on hallit-
tava niin, ettd ne voidaan tarvittaessa helposti vaihtaa niin tes-
taus- kuin tuotantoymparistoissakin, ja ettéa paasy salaisuuksiin
on vain nimetyilla henkil6illa. Salaisuudet on vietava tuotantoon
konfiguraationa. Salaisuuksien sailytys osana lahdekoodia on
kielletty.

Ohjelmistoriippuvuuk-
sien ja koodin version-
hallinnan saatavuus
on turvattava

Kaikki ohjelmistoriippuvuudet on tunnettava ja tama koskee
my0s riippuvuuksien riippuvuuksia. Mikali jarjestelma on huolto-
varmuuskriittinen, ohjelmistoriippuvuuksia (ja naiden riippu-
vuuksia) on kaytettdva Suomessa sijaitsevan kopion valityk-
sella. Versionhallinnan seka tuotantoon vientiautomaation on
sijaittava kokonaisuudessaan Suomessa.

Ohjelmistoriippuvuuk-
sien ja koodin eheys
on taattava

Mikali ohjelmistoriippuvuus tukee kaytettavan komponentin
eheyden tarkastamista kryptografisin menetelmin (esimerkiksi
digitaalinen allekirjoitus), se on tehtava.

Mikali koodin versionhallinta tukee digitaalisin allekirjoituksin to-
teutettua eheystarkistusta, sen kayttéonottoa tulisi harkita.

Ohjelmakoodi katsel-
moidaan

Ohjelmakoodille tehdaan koodikatselmointia (code review tai
automaattisena staattista analyysia, static analysis). Ohjelmis-
totuotetiimi valitsee heille parhaiten sopivan tavan suorittaa
tata. Suosituksena on nk. pull request -menettelyn kayttd koodi-
katselmointiin. Erityista tietoturvakatselmointia tarvittaessa
tama on syyta pyytaa ja tiketdida erikseen.
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Tuotantoon viedyista
komponenteista tallen-
netaan kopio forensiik-
katarkoituksiin

Luodaan kyky selvittaa jalkikateen, mitd koodia tuotannossa on
ollut ajossa. Esimerkiksi kontteja kaytettdessa tuotantoon vieta-
vastéa kontin kuvasta voidaan tehda arkistokopio.

6.6 Pilviympaéristdjen

tietoturvaperiaatteet ja -vaatimukset

Periaate

Kuvaus

Verkkoliikenteen olete-
taan aina kulkevan ei-
luotetussa verkossa
(zero-trust networking)

Kun komponentit liikennoéivéat keskendan, mitaan verkkoyhteytta
ei arkkitehtuurin tasolla oleteta oletusarvoisesti turvalliseksi.
Verkon osa voidaan olettaa turvalliseksi vain, jos sen konfigu-
raatio ja siihen paasy on riittavan hyvin suojattu ja suojausme-
kanismi on teknisesti arvioitavissa, eli turvallisuus ei perustu
pelkaéan tietoturvapolitikan maarittelyyn.

Esimerkki: Pilvipalvelusta halutaan yhteys itse hallinnoituun
(on-premises) tietokantaan, johon on AWS Direct Connect -yh-
teys. Tasta huolimatta tietokantayhteydessa on kaytettava sa-
lausta ja kummankin paén todennusta.

Esimerkki: Kubernetes-klusterissa on monimutkainen mikro-
palvelu. Arkkitehtuurisuunnittelussa kartoitetaan mahdollisuus
turvata palveluiden véliset yhteydet kayttden service meshia,
joka tuottaa palveluiden valille salatut ja tunnistetut yhteydet.
Esimerkki: Kubernetes-klusteri sijaitsee yhdessa AWS:n
VPC:ssa. Klusterin tydkuormien luonne huomioon ottaen riski-
hyvaksyntapaatoksena todetaan, ettd VPC:n sisaiseen liiken-
teeseen voidaan suhtautua niin, ettd klusterin sisalla ei tdssa
tapauksessa tarvita salattuja yhteyksia.

Tybkuormat viedaan
aina tuotantoon kon-
teissa

Tybkuormat viedaan aina tuotantoon kontitettuna, jotta niiden
riippuvuudet ovat selkeité ja on selvaa, mik& koodi kulloinkin on
ajossa.

Esimerkki: Arkkitehtuuri hyotyisi tilanteessa nopeasti skaa-
lautuvasta rinnakkaisprosessoinnista, joka olisi helppo toteuttaa
serverless- tai FaaS (Function as a Service) palvelulla kuten
AWS:n Lambdalla ilman konttia. Koska koodilla ei ole ulkoisia
riippuvuuksia eika se ole jatkuvuussuunnittelun kannalta kriitti-
nen osa palvelua, paatetaan, etta kontittoman Lambdan kayton
riski on hyvéaksyttavissa.

Pilvipalveluntarjoajan
tileja kaytetaan erotte-
lemaan sovellukset ja
niiden eri ymparistot
toisistaan

Eri sovelluksia tai sovellusten eri versioita (testaus/tuotantover-
sio) ei saa ajaa samalla tililla.

Esimerkki: Tiimi yll&pitdd kahta eri sovellusta, joilla ei ole suo-
ria ajoaikaisia riippuvuuksia. Kummallekin on luotu tuotantoa
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varten oma AWS-tili (account), jotka molemmat on alistettu sa-
man AWS-organisaation (organization) alaisuuteen.

Identiteetin- ja paasyn-
hallinnassa kaytetaan
minimioikeuksin varus-
tettuja rooleja

Oikeudet pilvipalvelun rajapintoihin jaetaan roolien kautta. Kayt-
tajat saavat kayttoonsa roolin, jolla on minimimaara tarvittavia
oikeuksia.

Esimerkki: Kehittajalla on verraten harvoin ilmeneva tarve kut-
sua "kasin” jotakin pilvipalvelun rajapintaa. Tata varten luodaan
rooli, jolla tama oikeus on ja kehittdja omaksuu tdméan roolin
(AssumeRole) vain tarvittaessa. Kasin tapahtuvassa kaytossa
roolin omaksuminen voi viel& vaatia kaksivaiheisen tunnistautu-
misen.

Esimerkki: Pilvipalvelun tuotantokonfiguraatiolle tilataan tutki-
vaa tietoturvatarkastusta. T&até varten erilliseen tietoturvates-
tausta varten luotuun AWS-tiliin luodaan uusi kayttaja ulkoiselle
testaajalle. Tuotantotilille luodaan rooli, joka mahdollistaa konfi-
guraatioiden lukemisen ja tarkastelun. Testaajan kayttajatun-
nukselle annetaan mahdollisuus omaksua tamé lukurooli. Tes-
tauksen loputtua tama oikeus ja testaajan tunnus poistetaan.

Pilvessa ajettavien
tyokuormien verkkolii-
kenteen kohteet mini-
moidaan

Kun pilvessa ajetaan tyokuormia, naiden pitaisi voida ottaa yh-
teyttd ainoastaan paikkoihin, joihin niiden on tarkoituskin olla
yhteydessa.

Esimerkki: Pilvipalvelussa ajetaan kontteja Kubernetes-orkest-
raattorilla. Kubernetes-klusteriin méaaritellaéan politiikka (Net -
workPolicy) tai service mesh, joka estéaa yhteydenotot muihin
kuin erikseen maariteltyihin kohteisiin.

Pilvessa ajettavien
tyokuormien eheys
varmistetaan

Pilvessa ajettavien tytkuormien (workload) eheydesta on var-
mistuttava. Eheyden tulisi kattaa koko ajettavan koodin ja sen
riippuvuuksien kasittelyketju.

Esimerkki: Riippuvuudet, kuten Docker-pohjakuvat ja kirjasto-
riippuvuudet kiinnitetdan tiettyihin versioihin ja mieluiten varmis-
tetaan kryptografisesti. Tarvittavia artefakteja kaytetaan Suo-
messa sijaitsevasta luotetusta kopiosta.

Esimerkki: Erittdin suurta tietoturvan tasoa vaativissa sovelluk-
sissa harkitaan, pitaisikd myos versionhallinnassa kayttaa kryp-
tografisia eheytta tukevia toimintoja kuten Gitin allekirjoitettuja
muutoksia.

Pilvessa ajettavien
tyokuormien elinkaari
on auditoitavissa

Pilvessa ajettavien tyokuormien elinkaaresta jaa auditoitavia to-
disteita, joiden avulla voidaan jalkikateen paatelld, mita koodia
kulloinkin oli ajossa.
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Esimerkki: Kaikista tuotantoon viedyista Docker-konteista teh-
daan erillinen arkistokopio. Kubernetes-podien poistamisesta ja
luomisesta jaa auditoitava lokimerkinta.

Pilvipalveluntarjoajan
palvelut on rajattu vain
tarpeellisiin

Pilvipalveluiden tarjoajien palvelut rajataan niin, etta vain tar-
peellisia palveluita ja maantieteellisia alueita voidaan kayttaa.
Esimerkki: AWS-tilit luodaan AWS-organisaation alle, jolla on
asianmukaiset palvelupolitiikat (service control policies). Nailla
estetaan esimerkiksi muiden alueiden (region) kaytto.

Pilvipalveluntarjoajan
tallennetun tiedon sa-
lausratkaisut ovat kay-
tossa

Pilvipalvelut tarjoavat yleensa tavan salata niihin tallennetun
tiedon niin, ettd salaus on palvelun kayttajalle lapinakyvaa.
Vaikka tdmé& ei suojaakaan tietoa sovelluksen haavoittuvuuk-
silta, naita tulee kuitenkin kayttaa siksi, etta tieto tallennetaan
pilvipalveluntarjoajan muistivalineille salattuna.

Esimerkki: AWS:n S3-ampareiden oletusarvoinen salaus ote-
taan kayttéon.

Tietoturvamonitorointi
on vastuutettu

Tuotetiimi maarittelee tuotteen uhkamalliin perustuen, mita tie-
toturvaan liittyvia tapahtumia on seurattava. Tapahtumien seu-
rannan vastuutus on maaritelty.

Esimerkki: Mikali kaytetaan erillista SOCia, tuotetiimi kertoo
SOCille ne tietoturvatapahtumat, joiden seuranta tuotteen
osalta on tarkeaa. Tuotetiimi huolehtii siitd, ettd nama tapahtu-
mat luodaan lokitapahtumavirtaan.

Pilvipalveluiden re-
surssit hallitaan versi-
onhallinnassa séilytet-
tavan konfiguraation
kautta

Pilvipalvelun konfiguraatiota hallitaan versionhallinnassa. Kasi-
tyona tehtavaa pilvipalveluiden hallintaa ei tuotannossa saa
tehda salaisuuksien hallintaa lukuun ottamatta, eika sité suosi-
tella mydskaan testiymparistaille.

Mikali pilvipalvelun tarjoaja antaa kayttoon inventaariorajapin-
nan, sita kaytetddn apuna ylimaaraisten pilviresurssien havait-
semisessa.

6.7 Tietoturvallisten palvelurajapintojen ja kdyttoliittymien yleisperiaatteet

Periaate

Kuvaus

Kayttoliittymat ja rajapin-

nat eriytetaan kayttaja-
tyyppien tarpeiden pe-
rusteella

Kayttajatyypit jaotellaan kayttdtapaustensa mukaan, esimer-
kiksi viranomaiset, kuluttajat/kansalaiset/asiakkaat, yllapito,
yritykset ja avoimen datan rajapinnat. Kayttotapausten sal-
liessa rajapinnat eriytetddn siten, etta samasta rajapinnasta
ei saa erityyppista palvelua pelkastaan esimerkiksi todenne-
tun kayttajatyypin perusteella, vaan esimerkiksi rajapinnan
osoite tai polku on erilainen yll&pito- ja
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loppukayttajatoiminnallisuudessa. Kayttoliittymat rajataan toi-
minnallisesti siséltdmaan vain kayttajaryhman tarvitsema mi-
nimitoiminnallisuus.

Esimerkki: Sama palvelu tarjoaa rajapintoja kansalaisille ja
yllapidolle. Koska palvelu on monoliittinen ja sita ei olla jaka-
massa esimerkiksi mikropalveluihin, paatetaan tarjota yllapi-
totoiminnallisuudet ulkoisen rajapinnan tasolla "eri" rajapin-
nasta (esim. juuresta alkaen eri URI-polku), vaikka toteutus
onkin samassa sovelluksessa. Tama mahdollistaa rajapinto-
jen helpomman valvonnan esimerkiksi lokijarjestelmissa tai
web-sovelluspalomuureissa.

Kayttdvaltuudet hallitaan
keskitetysti ja ne sovite-
taan kulloiseenkin tar-
peeseen

Kayttdvaltuudet hallitaan keskitetysta paikasta, jotta vélte-
tdan hajautetun valtuuksien hallinnan mahdolliset ristiriitai-
suudet ja katvealueet. Kayttajilla on kayttokokemukseen ja -
tarpeeseen sovitetut kayttdvaltuustasot ja tarvittaessa mah-
dollisuus vaihtaa niita, jotta kaikkia toimintoja ei tarvitse
tehda aina korkeimmalla tasolla.

Henkilotietojen kayttéon
liittyvat tiedot ja valinnat
tuodaan kayttdjille oikea-
aikaisesti ja oikeassa vii-
tekehyksessa

Henkilotietojen kasittelyyn (erityisesti keraamiseen ja siir-
toon) liittyvat tiedotteet ja luvat naytetaan kayttajille kayttoko-
kemuksen perusteella parhaiten soveltuvassa tilanteessa ja
ilmaisu on tehty kayttajan ymmarrystason huomioon ottaen.
Henkilotietojen kerayksestéa informoidaan asteittain tarkentu-
valla tiedolla sen mukaan, kuinka tarkkoja tietoja kayttaja tie-
tojen kaytosta haluaa (nk. layered notice).

Suostumuksen kysymi-
sen kayttoliittymassa on
oltava auditoitavissa

Suostumusta kayttgjalta kysyttaessa sen perumisen on ol-
tava yhta helppoa kuin sen antaminen. Suostumuksen anta-
misesta ja perumisesta on jaatava aikaleimattu merkinta.

Kayttaja saa tehda tieto-
turvaan vaikuttavan paa-
toksen vain, jos se on
tarpeellista

Kayttaja saa tehda tietoturvaan vaikuttavan paattksen (esi-
merkiksi poikkeustilanteen hyvaksynnan) vain, jos kayttaja
voi todellisuudessa tuoda paatokseen lisétietoa, jota jarjes-
telmalla itsellaan ei ole. Kayttoliittyman on uskottavasti pys-
tyttdva takaamaan, etta kayttdja ymmartaa paatbksensa seu-
raukset. Muussa tapauksessa jarjestelman tulee automaatti-
sesti tehda turvallinen paatos kayttajan puolesta, eika kayt-
tdja saa pystya ohittamaan paatosta.

Rajapinnat toteutetaan
kieliopiltaan mahdollisim-
man yksinkertaisiksi

Rajapintojen hyvaksymien syoétteiden kieliopin on oltava
mahdollisimman yksinkertainen, jotta syotteen oikeellisuuden
tarkastaminen on helppoa tai edes mahdollista.
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Kayttoliittymat ja rajapin-
nat hylkaavat vaarat
syotteet kokonaisuudes-
saan

Mikali rajapintaan tulee vaara syote, koko syote hylataan
mahdollisimman varhaisessa vaiheessa. Syotetta ei yriteta
tulkita, mikali se on osittainkin virheellinen.

Kayttoliittymat ja rajapin-
nat piilottavat tietovaran-
tojen sisaisen toiminnalli-
suuden

Tietovarantojen sisaiseen toiminnallisuuteen liittyvat asiat,
kuten tietokantarivien jarjestysnumerot tai palvelimen tiedos-
tojarjestelman nimet eivat ole nakyvissa rajapinnan tai kayt-
toliittyman lapi.

Jokainen rajapinta vaatii
todennuksen ja valtuu-
tuksen riippumatta verk-
koymparistosta

Jokaisen tarjottavan rajapinnan on todennettava kutsujan ja
tarkistettava sen valtuutus. Rajapintoja ei saa avata edes
luotettuun verkkoon niin, ettad kuka tahansa verkon alueelta
pystyy kutsumaan rajapintaa tunnistautumatta. Tasta ai-
noana poikkeuksena ovat tilanteet, joissa rajapintojen valilla
on pisteesta toiseen toteutettu VPN-yhteys tai jos rajapinta
on julkisen tiedon haku- tai monitorointirajapinta.

Rajapinnoissa suositaan
standardeja

Rajapintojen toteutuksissa suositaan protokollia ja tietojen
esitys- ja siirtomuotoja, jotka ovat laajalti hyvaksyttyja ja kay-
tossa.

Organisaation eri osissa standardoidaan ja yhtenaistetaan
samoihin tarkoituksiin tarkoitetut rajapinnat ja naiden toteu-
tukset.

Rajapintojen todennuk-

sessa ja valtuutuksessa
kaytetaan standardoituja
protokollia ja algoritmeja

Todennus ja valtuutus perustuvat kryptografiaan. Kryptogra-
fisten protokollien ja algoritmien suunnittelu itse ei ole sallit-
tua. Yleisesti hyvaksyttyjen todennus- ja valtuutusprotokol-
lien toteutus itse on sallittua, mutta niille on tehtava tarkka
suunnittelu- ja toteutuskatselmointi seka testaus.

Jarjestelmien lahtevan
sahkopostin asetukset
ehkaisevat roskapostia
ja tietojen kalastelua

Lahtevaa sahkodpostia varten on maaritelty domain-pohjainen
lahtevan séhkodpostin todennus (DMARC), joka pyytaa vas-
taanottajaa hylkaamaan vialliset viestit.

Esimerkki: Organisaation domain-yllapito maarittelee DKIM-
, SPF- ja DMARC-tiedot ja tarjoaa sovelluskehittgjille tavan
l&hettdad sahkdpostia naiden alaisuudessa.

6.8
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6.9 Tietoturvatestauksen ja teknisen tarkastuksen yleisperiaatteet

Periaate

Kuvaus

Tietoturvatestauksen ja -
tarkastuksen kohteet
maaritelladn hyokkays-
pinnan ja mahdollisen
vaikutuksen mukaan

Tietoturvatarkastukset ja niiden tyyppi kohdennetaan arvioi-
malla eri toiminnallisuudelle suhteellinen riski hyokkayspin-
nan (riskin todennéakdisyys) ja toiminnallisuuden tarkeyden
tai kéasiteltyjen tietojen (riskin vaikutus) mukaan. Suositelta-
vaa on tehda tama uhkamallinnuksen yhteydessa. Tietotur-
vatestaus jakaantuu pédaasiassa automaattisiin testitapauk-
siin ja tutkivaan testaukseen; tutkiva testaus kohdistetaan
ensisijaisesti niihin kohteisiin, jotka ovat suhteessa riskialt-
tiimpia.

Tietoturvatarkastuksen
kattavuus ja tyyppi maa-
ritella&n hyokkayspinnan
ja mahdollisen vaikutuk-
sen mukaan

Tietoturvatarkastuksen tarvittava taso on lahtokohtaisesti
OWASP ASVS Level 2, mikali se on kohteeseen sovelletta-
vissa. OWASP ASVS -dokumenttia voi kayttdd myos tes-
tauksen tarkastuslistana ostettaessa web-sovelluksen tieto-
turvatarkastusta. Joissakin tapauksissa tarkastuksen tyypin
on mahdollisesti oltava esimerkiksi Liikenne- ja viestintavi-
raston akkredointi. Pilvipalveluiden tarkastuksessa tarkastuk-
sen on katettava myds tassa listassa luetellut pilvipalvelui-
den erityisalueet.

Tietoturvatestaustarpeet
ja tekniset tarkastukset
merkitaan tehtavina tuot-
teen tehtavalistalle

Automaattisen tietoturvatestauksen kehitystehtavat merki-
taan tuotteen tehtavalistalle kehittajille tarkoitettuina tyotehta-
vina. Tekniset tarkastukset, vaikka ne tekisikin tuotetiimin ul-
kopuolinen taho, merkitd&dn my6s omina tehtavinaan tuotteen
tehtavalistalle, jotta niiden tilasta jaa jalki. Ulkoisen testauk-
sen tyolistatehtévien omistaja on oletusarvoisesti tuoteomis-
taja, ellei niitd erikseen delegoida.

Tietoturvatestauksen ja
teknisen tarkastuksen
|oydokset merkitd&n tuot-
teen tehtavalistalle

Kaikki tietoturvatestauksesta ja tarkastuksesta kumpuavat
l6yddkset lisatdan tuotteen tehtavalistalle niin, etta tehtavana
on joko korjata ongelma, tuottaa kompensoiva kontrolli tai
hyvaksya riski.

Tutkivasta tietoturvates-
tauksesta yllapidetadn
vallitsevan tilanteen ku-
vausta

Tutkiva tietoturvatestaus tuottaa tuloksenaan I6ydosten li-
séksi tietoturvan vallitsevan tilanteen kuvauksen, jota yll&api-
detadan kohdejarjestelmakohtaisesti versioituna dokument-
tina. Taman dokumentin paivitys vastuutetaan tutkivan tieto-
turvatestauksen suorittajalle.

HTTP-rajapintojen tekni-
set kovennukset pide-
tdan ajan tasalla

Rajapintoja vasten tehdaan joko automaattista tai tutkivaa
testausta, jolla huomataan puuttuvat rajapintojen tekniset ko-
vennukset (esimerkiksi HTTP-tietoturvaotsakkeet, jotka on
kehitetty sovelluksen alkuperaisen kayttdonoton jalkeen).

DIGI- JA VAESTOTIETOVIRASTO

Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi




U

Ohje 43 (101)

Turvallinen sovelluskehitys

19.5.2020

selainten ja standardien
kehittyessa

Esimerkki: Hankittavilta tietoturvaskannereilta ja tietoturva-
testaajilta vaaditaan hankinnan ja toimeksiannon yhtey-
dessa, ettd he huomioivat rajapintojen teknisten kovennus-
ten ajantasaisuuden suhteessa alati kehittyviin standardei-
hin.

Koodina hallittu infra-
struktuuri on osa tietotur-
vatarkastusta

Tietoturvatarkastuksen kattaessa pilvipalvelun myoés kysei-
sen palvelun infrastruktuurikuvaukset katselmoidaan tarkas-
tuksen yhteydessa.

Esimerkki: Tilataan tietoturvatarkastus sovellukselle, jota
ajetaan Kubernetes-klusterissa AWS:ssa. Tietoturvatarkas-
tukseen sisallytetaan AWS:n Terraform-konfiguraatiot, Ku-
bernetes-klusterin konfiguraatiot seka konttien Dockerfilet.

Pilvi-infrastruktuurin
identiteetin- ja paasyn-
hallinta on osa tietoturva-
tarkastusta

Tietoturvatarkastuksen kattaessa pilvipalvelun myés kysei-
sen palvelun IAM-konfiguraatio katselmoidaan tarkastuksen
yhteydessa.

Tuotantoonviennin auto-
maatio on tietoturvatar-
kastuksen piirissa

Tuotetiimin kayttdma tuotantoonviennin automaatio (CI/CD)

kuuluu tarkastettaviin kokonaisuuksiin kuten tuotetiimin ylla-

pitamat sovelluksetkin. Tarkastettavat osa-alueet ovat vahin-
tdan paasynhallinta itse Cl/CD-automaatioon, salaisuuksien

hallinta sek& Cl/CD-automaation paasynhallinnan jarjestami-
nen pilvi-infrastruktuuriin.

Tunnusten luontia ja van-
hentumista on seurattava

Pilvipalvelun tunnusten luontia, roolien omaksuntaa ja niiden
kayttéa on valvottava.

Esimerkki: Uusien IAM-kayttajien, padsyavainten (access
keys) ja roolien luomisesta on tultava heréte, jonka ihminen
(esimerkiksi SOC) tarkastaa ilman suurta viivetta. Roolin
omaksumisesta (AssumeRole) on tallennettava auditoitava
lokitapahtuma. Kayttajatunnukset ja paasyavaimet, joita ei
ole kaytetty tietyn ajan jalkeen, on sdanndllisesti poistettava.
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7 Uuden tai muuttuneen toiminnallisuuden tietoturva- ja tietosuojatyon
tarkastuslista (Liite 3)

Tietoturva- ja tietosuojaty0 tulee kohdentaa oikein, jotta resursseja ei tuhlata kohteisiin,
joissa ei ole merkittavia tietoturvariskeja. Tata tarkastuslistaa voidaan kayttaa sen maarit-
tamiseen, mita tietoturvatyota toiminnallisuudelle on tarpeen tehda.

Tarkastuslista ei kata kaikkia tietoturva-aktiviteetteja vaan ainoastaan ne tehtavat, joiden
avulla loput aktiviteetit voidaan I6ytaa. Tyypillisimmin olennaisin tehtdva on uhkamallinnus.
Uhkamallinnuksen suorittaminen paljastaa muut tietoturvatarpeet.

Tarkastuslistaa voidaan kayttaa eri tasoisille tyolistan tehtéaville. Yleisimmin kohteena on
kayttajakertomustasoinen (user story) tehtava, mutta erityisesti tietosuojakysymyksiin voi-
daan usein vastata korkeammalla tasolla (epic). Joskus taas tarkastuslistan l&apikdyminen
voi olla tarpeen myds hyvin matalan tason tehtavillekin - esimerkiksi jos todennusmekanis-
missa suoritetaan bugikorjaus.

Tarkastuslistaa kaytetaan vastaamalla vasemman sarakkeen kysymyksiin. Jos vastaus on
myontava, varmistetaan, etta tehtavalistalla on oikeassa sarakkeessa merkitty tehtava. Sy-
vallisempaa analyysia ei valttamatta tdssa vaiheessa tarvita; listan lopussa on esitetty mal-
liteksteja, jotka voi yleisimmin leikata ja liimata.

Tehtavat luokitellaan kayttéden tydnohjausjarjestelman leimoja (label tai tag), jotta tieto-
turva- ja tietosuojatyon seuraaminen on mahdollista.

Liittyykd uusi tai muuttunut toiminnallisuus...

...uuden tietovarannon kuten tietokannan «  Tehtavalistalla on tehtava (1)
kayttoonottoon? joka linkitetaan toiminnallisuuden
...todennuksen, valtuutuksen tai istuntojen toteuttavaan tehtavaan

[ ’) - s s e
ha.llnllpnan to.t_eutukseen L . +  Tehtavalistan tehtavalla on (1)
...jarjestelmén tuotantoonviennin periaatteen luokitus "uhkamallinnus"

muutoksiin?

...uuden kolmannen osapuolen riippuvuuden
kayttoonottoon?

...uuden rajapintaintegraation kayttéonot-
toon?

...0olemassa olevan oman rajapinnan toimin-
nallisuuden laajentamiseen?
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...muutokseen henkilotietojen kasittelyssa
(mita tai miten kasitellaan)?

...muutokseen analytiikassa, mainostuksessa
tai profiloinnissa?

Tuotteen tehtavalistalla on teh-
tava (2) joka linkitetdan toimin-
nallisuuden toteuttavaan tehta-
vaan

Toiminnallisuuden toteuttavalla
tehtavalla on luokitus "tietosuoja”
ja lisatylla tehtavalla (2) luokitus
llpiall

Tuotteen tehtavalistalla on teh-
tava (1) joka linkitetd&n toimin-
nallisuuden toteuttavaan tehté-
vaan

Tehtavalla (1) on luokitus "uhka-
mallinnus"

...henkildtietojen laajamittaisen kasittelyn,
kattavan profiloinnin, jarjestelmallisen val-
vonnan tai tietojen EU:n ulkopuolelle viennin
aloittamiseen?

...muutokseen henkildiden arvioinnissa, au-
tomaattiseen oikeusvaikutusten luomisessa?
...muutokseen arkaluontoisten tai haavoittu-
vassa asemassa olevien henkildiden tietojen
kasittelyssa?

Tuotteen tehtavalistalla on teh-
tava (3) joka linkitetd&n toimin-
nallisuuden toteuttavaan tehta-
vaan

Toiminnallisuuden toteuttavalla
tehtavalla on luokitus "tietosuoja”
ja lisatylla tehtavalla (3) luokitus

pia
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...uuden tai innovatiivisen henkilotietojen *  Tuotteen tehtavalistalla on teh-
hankinnan tai kasittelytekniikan kayttéénot- tava (1) joka linkitetd&n toimin-
toon? nallisuuden toteuttavaan tehtéa-

vaan

+ Lisatylla tehtavalla (1) on luoki-
tus "uhkamallinnus"

Tehtava (1): "Suoritetaan uhkamallinnus toiminnallisuudelle kayttden STRIDE-menetelmaa
(turvallisen ohjelmistokehityksen kasikirjan Liite 5: Uhkamallinnuksen toteutusohje). Uhka-
mallinnuksessa I6ytyvien riskien ehkaisemiseen tarkoitetut vaatimukset kirjataan tuotteen
tehtavalistalle."

Tehtava (2): "Suoritetaan tietosuojavaikutusten arviointi (turvallisen ohjelmistokehityksen
kasikirjan Liite 6: Tietosuoja). Tietosuojavaikutusten arvioinnissa loytyvien riskien ehkéaise-
miseen ja lain noudattamiseen tarkoitetut vaatimukset kirjataan tuotteen tehtavalistalle.”

Tehtava (3): "Suoritetaan tietosuojavaikutusten arviointi tietosuoja-asetuksen maaradamalla
tavalla (DPIA) (turvallisen ohjelmistokehityksen kasikirjan Liite 6: Tietosuoja). Tietosuoja-
vaikutusten arvioinnissa l6ytyvien riskien ehkaisemiseen ja lain noudattamiseen tarkoitetut
vaatimukset kirjataan tuotteen tehtavalistalle."

8 Tietoturva-arkkitehtuurin dokumentoinnin vahimmaisvaatimukset
(Liite 4)

Tietoturva-arkkitehtuurikuvaus tulisi mieluiten tehda versiohallittuun kirjoitusalustaan (esi-
merkiksi Confluenceen), jotta erillisten, vanhentuvien dokumenttien leviamista ehkaistaan.

Tietoturva-arkkitehtuurin kuvauksen tdsmallinen muoto ja sisalto riippuu toteutettavasta
palvelusta, mutta minimissaan se sisaltda kolme tietovuokuvausta (Data Flow Diagram):

1. Jarjestelman kontekstitason kuva, joka nayttaa tietovirrat ja eriteltyind henkilttie-
tovirrat jarjestelman ja sen ulkopuolisten liityntjen valilla, mukaan lukien kaytta-
jat. Kontekstitason yhteydessa kirjoitetaan myos auki keskeisimmat kayttotapauk-
set lyhyesti; kayttétapauksissa mainittujen jarjestelmien tulisi olla nakyvissa ku-
vassa.
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2. Jarjestelman komponenttitason kuva, joka nayttaa
1. jarjestelmén rakenteen yksittaisten kayttojarjestelmaprosessien tasolle; seka

2. naiden prosessien valiset tietovirrat, henkilotietoja sisaltavat tietovirrat erikseen
merkittying; seka

3. jarjestelman luottamusalueet eli mitka komponentit luottavat absoluuttisesti toi-
siinsa eli eivat tarvitse keskinaista todennusta eivatka valtuutusta; seka

4. monimutkaisemmista protokollista tai interaktioista viestisekvenssikaaviot
(Message Sequence Chart). Tuotantoon viennin tietovirtakaavio, joka nayttaa
tuotantoon viennin jarjestelmat ja tietovirrat. N&ita jarjestelmia ovat muun mu-
assa kehittgjien koneet, versionhallinta, integraatiopalvelimet ja salaisuuksien
hallinnassa kaytettavat palvelut.

Kuvat voidaan tuottaa osana uhkamallinnusta ja henkil6tietoihin liittyva osuus tietosuoja-
vaikutusten arvioinnin yhteydessa.

Mikali arkkitehti hallitsee toitaan tiketdintipohjaisen tydnohjauksen kautta, arkkitehtuurido-
kumentaation paivittdminen kannattaa myads tiketoida, jotta sille tulee varattua riittavasti ai-
kaa.

Mikali organisaatio ei ole osoittanut tietosuojavaikutusten arviointien tuloksille erillista paik-
kaa, my0s tietosuojavaikutusten arviot kirjataan tietoturva-arkkitehtuurikuvauksen jatkoksi.
Taman dokumentaation sisaltdé on kuvattu kappaleessa Tietosuoja.

9 Uhkamallinnuksen toteutusohje (Liite 5)

9.1 Uhkamallinnus yleisesti

Uhkamallinnus (threat modeling tai architectural risk analysis) on menetelmé, jossa kartoi-
tetaan arkkitehtuurin ja tietovuokaavion avulla mahdollisia sovellusturvallisuuden ja tieto-
suojan riskeja seka riskien hallintamekanismeja.

Tassé ohjeessa suositellaan kaytettavaksi Microsoftin STRIDE-menetelm&a. Projektin tie-
toturva-asiantuntijaa, mikali téallainen on nimetty, voi kayttaa uhkamallinnuksen fasilitaatto-
rina, jolloin mukana olijat oppivat menetelméan tyén ohessa. Lyhyt selitys menetelméasta on
myo6s alempana.

Uhkamallinnuksen tulisi olla tuotetiimin yhteistyon tulos. Uhkamallinnuksen tavoite on olla
luova riskienkartoitusharjoitus ja usean eri henkilon nakdkulmat yhdessa antavat yleensé
paremman nékyvyyden mahdollisiin ongelmiin.
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Uhkamallinnuksen tuloksena syntyy lista mahdollisista tietoturvaheikkouksista tai haavoit-
tuvuuksista ja yleensa myos suoraan ehdotuksia asioista, mita ndille voisi tehda. Tyypillisia
tuloksia ovat esimerkiksi testaustarpeet, tietyt yksittaiset testitapaukset, tarve muuttaa ark-
kitehtuuria tai matalamman tason suunnittelua, tai jonkin tietoturvaominaisuuden lisaami-
nen.

Nama loydokset siirretaan tuotteen tehtavalistalle uusina tehtavina tai olemassa olevien
tehtavien hyvaksyntakriteereind. Uudet tehtavat luokitellaan avainsanalla "uhkamallinnus".

Lahteet:
STRIDE-metodi: Adam Shostack: Threat Modeling: Designing for Security. Wiley, 2014.

9.2 Uhkamallinnuksen aikataulutus

Paras tulos uhkamallinnukselle saadaan, jos sitd vaaditaan osana tuotteen tehtavalistaa
tarkeimpien toiminnallisten vaatimusten hyvaksyntakriteerina tai erillisenéd tehtavana, joka
on linkitetty toiminnalliseen vaatimukseen. Nain mallinnustehtavat sailyvat jarjellisen kokoi-
sina ja asioista keskustellaan ajoissa, jolloin muutosten teko on helpointa.

Mikali kaytetaan Scrum-mallia, uhkamallinnusta ei yleensa kannata tehda osana Sprint
Planningia vaan pikemminkin ty6jakson (sprintin) kestaessa. Yksi vaihtoehto on poimia
tydjakson sisaltoon esimerkiksi tulevien ty6jaksojen toiminnallisuuksien uhkamallinnusta,
jolloin uhkamallinnus kulkee 1-2 ty6jaksoa toteutusta edella. Uhkamallinnuksen tekeminen
edeltavalla tydjaksolla ehkaisee myos sita, ettd tydjakso epaonnistuisi ilmenevan lisatydn
vuoksi. Uhkamallinnuksen kaytannon aikataulutus on myds vapaampaa, jos se ei kohdistu
juuri silla hetkella toteutuksen alaisena olevaan toiminnallisuuteen. Ks. myds kappale Eri-
tyishuomioita tiettyihin ohjelmistokehitys- ja kulttuurisiin malleihin.

Uhkamallinnuksen voi myds suorittaa toteutuksen jalkeen. Vaikka se ei tuolloin pystyk&aan
ennustamaan tietoturvaongelmia, toimii se silti erinomaisena retrospektiivina. Jalkikateisen
uhkamallinnuksen tulokset ovat usein konkreettisempia ja se toimiikin hyvana tietoturvatar-
kastusta edeltavana aktiviteettina.

9.3 Uhkamallinnus kaytanndssa

Tyypillinen uhkamallinnus suoritetaan tydpajatyyppisesti. Paikalle pyydetaan kaikki ne
henkilot, jotka tietavat tekniset yksityiskohdat arkkitehtuurista ja toteutuksesta. Organisaa-
tion pilvitimin edustajan tulisi olla mukana uhkamallinnuksessa ainakin silloin, kun toimin-
nallisuudella on yhtymakohtia pilvi-infrastruktuuriin tai l&pileikkaaviin, kaikille tuotetiimille
yhteisiin teemoihin. Kaytdnndssa noin viisi henkiloéa on sopiva méara. Paikalle kannattaa
pyytda myos tuoteomistaja ja kayttokokemuksesta vastaava henkild, mikéli mallinnettava
toiminnallisuus on taysin uutta. Tyopajalle on hyva varata 1-2 tuntia aikaa. Pienet toimin-
nallisuudet hoituvat nopeammin, jopa kahvipoytdkeskusteluna, mutta kaksi tuntia ylittaa
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yleensa ihmisten sietokyvyn. Jos kyseessa on laaja analyysi, esimerkiksi jo rakennetun toi-
minnan retrospektiivinen mallinnus, sessioita on todennakdisesti jarjestettava useita.

Tybpajassa piirretdén tussitaululle tietovuokaavio (data flow diagram, DFD) tai viestisek-
venssi-kaavio (message sequence chart, MSC). Viestisekvenssikaavio kannattaa mahdol-
lisesti tuottaa jo ennakkoon niiden monimutkaisuuden vuoksi.

Tietovuokaaviota kaytetaan, jos mallinnetaan ajossa olevaa jarjestelméé (sen prosesseja,
tietovarastoja ja eri komponenttien valistda kommunikaatiota) tai tuotantoon viennin arkki-
tehtuuria, kuten yhteyksia versionhallintajarjestelmiin tai CI/CD-putkea.

Viestisekvenssikaaviota kaytetaan, jos mallinnetaan useita viesteja edestakaisin lahettavia
toiminnallisuuksia - esimerkiksi todennusta tai toiminnallisuutta, jossa selainta ohjataan eri
rajapintoihin tai palveluihin toiminnon aikana.

Kaavion piirtdminen tussitaululle on olennainen osa mallinnusta. Valmiita kuvia voi kayttaa
referenssina, mutta niita ei pitaisi (monimutkaista MSC:ta lukuun ottamatta) ottaa suoraan
pohjaksi. Usein kay niin, etta valmis kuva ei vastaakaan todellisuutta tai kaikkien osallistu-
jien kasitys arkkitehtuurista ei ole yhtenevainen. Nama olettamusten erot ovat kokemuspe-
raisesti usein tietoturvaongelmien lahde.

Kaavion voi piirtdd esimerkiksi yksi kayttajatarina kerrallaan, jolloin mukaan otetaan ne
komponentit, jotka kulloinkin tarvitaan. Kaaviosta ei pida unohtaa ihnmisia, joita ovat seka
kayttajat, kehittgjat etta yllapito.

Kun kuva on valmis, jokainen piirretty tietovuo ja tietovarasto kasitellaan keskustelemalla
kuutta eri aihealuetta (STRIDE):

1. Spoofing eli todennukseen liittyvat asiat (esim. komponenttien vélisen liikenteen
paatepisteiden todennus)

2. Tampering eli eheyteen liittyvat asiat (esim. hydkkaajan mahdollisuus muuttaa
tietoa)

3. Repudiation eli kiistettavyyteen liittyvat asiat (esim. auditointilokin luonti ja mita
sinne tallennetaan)

4. Information disclosure eli luottamuksellisuuteen liittyvat asiat (esim. paaseekd
hyokkaaja kasiksi salaamattomaan tietoon, tai vuotaako tietoa sivukanavia pitkin)

5. Denial of Service eli saatavuus ja palvelunestohydkkaykset (esim. jos tietty kom-
ponentti ei vastaa, mita se aiheuttaa, tai onko jonkin komponentin kautta mahdol-
lisuus generoida liikaa kuormaa jollekin toiselle komponentille)

6. Elevation of Privilege eli kayttovaltuuksien ylittaminen (esim. koodi-injektiohydk-
kaykset)
|
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Keskustelun voi ohjata esimerkiksi niin, etta kehittajat ottavat yhden tietovuon kerrallaan
(joko DFD- tai MSC-kuvasta) ja lausuvat aaneen teknisen perusteen sille, miksi esimer-
kiksi todennus on turvallisesti tehty.

Esimerkki: "Palvelin A tietaa, etta sita kutsuu palvelin B, koska niiden valilla kayte-
tdan TLS:aa ja palvelin A laittaa palvelinkohtaisen API-avaimen jokaisen HTTP-kut-
sun otsakkeeseen."

Muiden tehtava on kyseenalaistaa tatéd argumenttia ja tehda tarkentavia kysymyksia.

Esimerkki: "Tuo sama APIl-avain on kaytdssa myos A:n testiversiolla, joten tarkasti
ottaen B ei tieda, kutsuuko sitéa tuotanto- vai testiversio." "Muuten hyva, mutta
emme ole vaihtaneet API-avainta vuosiin." "Ja APIl-avain on tallennettu versionhal-
lintaan koodin kanssa."

Vastalauseet saavat olla hypoteettisia, kunhan ne ovat jollakin tavoin perusteltuja. Vasta-
lauseista kirjataan tiketti, joka korjaa kunkin havaitun ongelman tai heikkouden tai vdhen-
taa hypoteettisen ongelman riskia.

Kun kukaan ei enaa pysty keksimaan heikkoja kohtia argumentaatiosta (tai argumentti on
osoitettu vaillinaiseksi ja tarvittavat toimenpiteet on kirjattu), voidaan siirtya eteenpain.
Seuraava keskustelun kohde voidaan valita mekanistisesti STRIDE-mallin mukaan tai va-
paammin mielenkiinnon ja prioriteettien mukaan.

Mikali uhkamallinnusta tehdaan henkilétietoja kasittelevalle toiminnallisuudelle, keskuste-
lua voidaan jatkaa nk. TRIM-lisayksella, jota kaytetddn aivan samoin kuin STRIDEA:

1. Transfer of personal data: Siirretadnko tietovuossa henkilétietoja maan, organi-
saation tai sopimusteknisen rajan ylitse, ja onko tédhan oikeutus ja lupa? Onko
siirron kohde oma rekisterinpitajansa vai ainoastaan kasittelija ja jos jalkimmai-
nen, onko se sopimuksellisesti sovittu?

2. Retention / Removal: Jos komponentti tallentaa henkildtietoja, onko maaritelty
aika- tai muu kriteeri, jonka perusteella tallennetut tiedot tuhotaan; miten tekni-
sesti toteutetaan yksittaisen henkildn tietojen poisto tarvittaessa ja miten yksittai-
sen henkilon tietojen kasittely voidaan pyynnosta keskeyttaa.

3. Inference: Yhdisteleekd komponentti useista eri lahteisté tulevia henkilGtietoja
muodostaen niista uusia henkildtietotyyppeja, joita tallennetaan tai valitetdan
edelleen? Muuttaako se tietoa, joka aiemmin ei ollut henkil6tietoa, henkilttiedoksi
yhdistamalla sitd muuhun henkilétietoon? Onko nama uudet henkildtietotyypit
otettu huomioon tietosuojavaikutusten arvioinnissa?

4. Minimisation: Kun komponentti lahettda henkildtietoja eteenpain (esimerkiksi jo-
honkin rajapintaan), onko tdmé& henkilétietojen joukko teknisesti ottaen pienin
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mahdollinen, vai voisiko sita viela entisestaan pienentéaéa teknisen toiminnallisuu-
den karsiméatta?

TRIM ei korvaa tietosuojavaikutusten arviointia (PIA, privacy impact assessment tai
DPIA, data protection impact assessment), mutta se toimii alimman tason turvaverkkona
sen suhteen, etta jos henkilGtietojen kasittelysté ei ole aiemmin tehty vaatimuksia, asia
nousee viimeistaan tassa vaiheessa keskusteluun.

Mikali TRIM-analyysissa ilmenee, etta jokin tietosuojanaktkanta on huonosti selvitetty, li-
sataan tehtavalistalle uusi tehtava tietosuojavaikutusten arvioinnista (ks. Liite 6: Tieto-
suoja), joka luokitellaan avainsanalla "pia".

9.4 Uhkamallinnuksen laatu

Uhkamallinnuksen tulosten laatuun vaikuttaa usein melko paljon sita tekevien henkildiden
kokemus. Monet heikkoudet nimittain ilmenevat eri jarjestelmissé uudestaan ja uudestaan,
ja kokemus mahdollistaa tehokkaan uhkamallinnuksen paremmin kuin vain listojen lapi-
kaynti.

Kuitenkin on kaynyt kokemuksen pohjalta selvaksi, ettd nimenomaan STRIDE-tyyppinen,
suhteellisen vapaamuotoinen mutta kuitenkin ohjattu analyysimenetelma tuottaa varsin hy-
vié tuloksia ammattimaisten ohjelmistokehittgjien kasissa jo yhden tai kahden fasilitoidun
esimerkkitydpajan jalkeen.

Yksi tarkeimmista laadun takeista on olla hyvaksymatta oletuksiin perustuvia tietoturva-ar-
gumentteja. Jos keskustelussa kay ilmi, etté jostakin tietovirrasta tai sen sisallosta ei ole
taytta varmuutta, se kannattaa varmistaa esimerkiksi koodia lukemalla, rajapintakuvauk-
sesta tai protokolla-analysaattorilla. Samaten kuvan piirtdmisessa kannattaa olla huolelli-
nen; notaatiolla ei juuri ole merkitysta, kunhan on selvaa, mika komponentti keskustelee
minkakin kanssa.

9.5 Uhkamallinnus, kun tekninen ratkaisu on vielad tuntematon

Jos uhkamallinnusta tehd&&n korkean tason tehtavalle (epic), esimerkiksi portfoliokanba-
nin analyysivaiheessa tietosuojatarkastelun ohessa, on hyvin mahdollista, etté toteutusta
ei viela tunneta riittavalla tarkkuudella DFD- ja MSC -tyyppisten kaavioiden piirtamiseksi ja
STRIDE-keskustelun pohjaksi.

Talloin voidaan kayttaa muita riskienldytomenetelmia. Yksi sellaisista on nk. hydkkaajatari-
noiden (attacker story tai abuse case) luominen, jossa pyritddn loytamaan ei-toivottuja
kayttajatarinoita, jotka ovat yleensa muotoa

"Hyokkaaja (jokin jarjestelman kanssa yhteydessa oleva ihminen) kayttaa hyvakseen (hy-
poteettista) heikkoutta tai haavoittuvuutta (oletetussa) kohdejarjestelmassa ja saa aikaan
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teknisen vaikutuksen, joka johtaa liiketoiminnalliseen vaikutukseen (ei-toivottuun lopputu-
lokseen)."

Hyokkaajatarinat voidaan kirjata kayttajatarinoiksi, mutta niiden toteutus tehdaan toteutta-
malla tietoturvatoiminnallisuutta (kontrolleja) tai tietoturva-aktiviteetteja. Hyokkaajatarinan
olemassaolo tehtavalistalla kuitenkin varmistaa sen, etta identifioitu tietoturvaty6 tulee na-
kyvaksi.

Hyokkaajatarinoita voi luoda yksinkertaisesti luomalla esimerkiksi valkotaululle nelja sara-
ketta, joihin saadaan sisaltd seuraavasti:

o Hyokkaajat: Kaikki ihmiset, jotka pystyvat toimimaan jarjestelman kanssa kuten
kayttajat, kehittajat, yllapitajat, asiakaspalvelu, satunnaiset Internet-kayttajat, jne.

o Hyokkaysskenaariot: Voivat olla hypoteettisia, eli ndiden heikkouksien olemassa-
oloa ei tarvitse todistaa - kunhan ne ovat realistisia.

e Vaikutukset jarjestelmille: Tiedossa olevat tekniset jarjestelmat ja millaisen vaikutuk-
sen niille voisi aiheuttaa.

e Ei-toivottu lopputulos: Jotakin, jota ei haluta tapahtuvan.

Kaytannossa sarakkeiden tayttdminen kannattaa aloittaa reunoilta (hyokkaajat ja ei-toivo-
tut lopputulokset). Ei-toivotut lopputulokset voidaan saada selville ottamalla toivottu loppu-
tulos ja listaamalla tapoja, joilla ne voivat menna pieleen. Esimerkiksi "asiakas saa sahko-
postilla kuittauksen" voisi muuttua muotoihin "sahkopostikuittausten saaminen estyy" tai
"sahkopostikuittaus lahetetdan hyokkaajan osoitteeseen”. Vaikutuksen ei tarvitse olla lilke-
toiminnallinen tai organisatorinen - tietosuojamielesséd myds vaikutus johonkuhun rekiste-
réityyn henkiléon voi olla ei-toivottu lopputulos.

Vaikutukset jarjestelmille on usein helpohko johtaa ei-toivotuista lopputuloksista kysymalla,
millainen jarjestelméaongelma sitten aiheuttaisi asianomaisen ei-toivotun lopputuloksen.
Na&ita saattaa olla useampia. Esimerkiksi edellda mainitun sdhkopostikuittauksen saamisen
estymisen voisi aiheuttaa séhkdpostipalvelimen palvelunestotila tai sahkopostien paatymi-
nen roskapostiin, koska palvelin on paatynyt mustalle listalle.

Hyokkaysskenaarioiden luetteleminen on naista ehka hankalin vaihe, mutta tdhan voi kayt-
taa esimerkiksi tietoturva-asiantuntijan tai MITREn ATT&CK- ja CAPEC-resurssien apua.
MITRE ATT&CK on tassa kasikirjassa mainittu aiemmin yhtena ohjeellisena vaatimusléah-
teend. MITRE CAPEC toimii sovellustasolla sen vastinparina.

Kun kaikissa sarakkeissa on sisaltoa, naita yhdistelemalla voidaan luoda hyokkaajatari-
noita, jotka voidaan sitten kirjata tehtavalistalle "negatiivisina" kayttdtapauksina. Hyokkaa-
jatarinoiden keskinainen tarkeysjarjestys voidaan saada selville valitsemalla ikavimmat ei-
toivotut vaikutukset ja seuraamalla naihin loppuvia tarinan kaaria.
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10 Tietosuojan toteutumisen varmistaminen (Liite 6)

10.1 Tietosuojavaikutusten arviointi yleisesti

Tietosuojavaikutusten arvioinnin tarvittavat taustatiedot ja monet toimenpiteetkin ovat kay-
tanndssa samat kuin uhkamallinnuksen ja tietoturva-arkkitehtuurin, joten samat henkilét,
jotka ovat tekemasséa uhkamallinnusta ja dokumentoimassa arkkitehtuuria ovat todenna-
koisesti parhaita tekemaan myaos tietosuojavaikutusten arvioinnin. Tarvittaessa apua voi-
daan pyytaa organisaation tietosuojafunktiolta.

Tietosuojavaikutusten arvioinnin vaiheet ovat:

1.

Maaritellaan kohde. Yleensa tama on tietyn tuotteen tehtavalistan tehtavan ku-
vaama toiminnallisuus tai laajempi kokonaisuus. Tietosuojavaikutusten arvioin-
nista avataan dokumentointia varten oma tehtéava, joka linkitetddn kohteena ole-
vaan tehtavaan ja luokitellaan avainsanalla "pia".

Selvitetaan kohteen henkil6tietovirrat ja tallennuspaikat konteksti- ja komponentti-
tasolla. Taméa on sama vaatimus kuin mika tarvitaan tietoturva-arkkitehtuurin do-
kumentaatioon (ks. Liite 4: Tietoturva-arkkitehtuurin dokumentoinnin vahimmais-
vaatimukset). HenkilGtietovirroista on selvitettava niissa siirrettéavat henkilotieto-
tyypit ja se, milla tavalla siirron tai tallennuksen suojaus on toteutettu.

Varmistetaan, etta kohteen uhkamallinnus (ks. Liite 5: Uhkamallinnuksen toteu-
tusohje TRIM-lisayksin) on tehty.

Kohdassa 2 selvitetyille henkil6tietovirroille ja -varannoille kirjataan:
Kasittelyn laillinen peruste

Kasiteltavien henkilotietojen maara ja laatu. Mikali kasitellaan erityisia henkil-
tietoryhmia eli "arkaluonteisia" henkilGtietoja tai erillislainsd&dannon alaisia
henkil6tietoja, tama on huomioitava erikseen

Henkilotietojen maantieteellinen sijainti ja peruste niiden viemiselle pois EU:n
alueelta, jos néin tapahtuu

Luettelo ulkopuolisista tietojen kasittelijoista, jotka saavat henkil6tietoja, mu-
kaan lukien mahdolliset kayttépalvelun toimittajat; jos naitd on, varmistetaan,
ettd sopimuksissa on huomioitu tietosuoja-asetuksen vaatimukset

Kaydaan lapi kappaleen Tietosuojan suunnittelun yleisperiaatteet vaatimukset
ja varmistetaan, etta ne tayttyvat

Mikali kohdan 4 keskustelussa ilmenee puutteita tavoitetilaan (esimerkiksi vas-
tausta ei osata antaa), puutteiden korjaamisesta luodaan tehtava tuotteen
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tehtavalistalle. Tama tehtava linkitetdan kohteena olevaan tehtavaan ja luokitel-
laan avainsanalla "pia".

7. Muut kohdan 4 tiedot dokumentoidaan mieluiten versioituun kirjoitusalustaan
kuten wikiin, ja luodut korjaustehtavat linkitetdén tahan dokumentaatioon. Or-
ganisaation tietosuojatoiminto voi osoittaa talle dokumentaatiolle keskitetyn pai-
kan. Muussa tapauksessa dokumentaatio kirjataan tietoturva-arkkitehtuuriku-
vauksen yhteyteen.

8. Mikali ylla kuvattujen analyysien ja uhkamallinuksen pohjalta paadytaan siihen,
ettd henkildtietoihin kohdistuu todennakdisesti korkea riski, otetaan yhteytta
<organisaatio>:n tietosuojavastaavaan. Tietosuojavastaava kaynnistaa tarvitta-
essa tietosuoja-asetuksen vaatiman tietosuojavaikutusten arvioinnin (DPIA).
Todennéakdisesti korkea riski muodostuu aina kun kasitellaan suuria maaria
henkilGtietoja tai laajamittaisesti erityisia henkildtietoluokkia ("arkaluontoisia™
tietoja).

10.2 Tietosuoja-asetuksen vaatima tietosuojavaikutusten arviointi (DPIA)
<organisaation> tietosuojavastaavan kaynnistamassa ja ohjaamassa tietosuoja-asetuksen
tarkoittamassa tietosuojavaikutusten arvioinnissa (Data Protection Impact Assessment,
DPIA) kehitysprojekti toimittaa ainakin seuraavat tiedot:

1. jarjestelmallinen kuvaus suunnitelluista kasittelytoimista ja kasittelyn tarkoituk-
sista; ja

2. arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nah-
den; ja

3. arvio rekisteroityjen oikeuksia ja vapauksia koskevista riskeista; ja

4. suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvalli-
suustoimet ja mekanismit.

Kohdan 4 osalta tuotetiimin tulisi pystya identifioimaan ne tuotteen tehtavalistan tehtavat,
joissa suunnitellut toimenpiteet on kuvattu.

Tietosuojavaikutusten arvioinnissa yllAmainittujen kohtien teemat keskustellaan tietosuoja-
vastaavan, tuoteomistajan ja tarvittavien tuotetiimin teknisten asiantuntijoiden kesken.
Keskustelu dokumentoidaan. Mikali keskustelun tuloksena vaaditaan toiminnallisia muu-
toksia, ne avataan uusina tehtavina tuotteen tehtavalistalle samoin kuin uhkamallinnuk-
sesta seuraaville uusille vaatimuksille tehdaan. Nama uudet tehtavéat leimataan avain-
sanalla "pia”.
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11 Tekninen liite (Liite 7, ohje)
11.1 Palvelimen TLS-asetukset

11.1.1 Yleistad TLS-asetuksien noudattamisesta

Kaytettaessa pilvipalveluiden tarjoamia edustapalveluita, kuten CDN:aa (content delivery
network) tai kuormantasaimia (load balancer), taytta kontrollia TLS:n konfiguraatioon ei
ehka ole. Talléin on kaytettava parhaiten vaatimuksia vastaavaa pilvipalveluntarjoajan
TLS-konfiguraatiota. Riippuen arkkitehtuurista saattaa olla my6s mahdollista kayttaa kuor-
mantasaukseen TCP/UDP-tason kuormantasainta (esimerkiksi AWS:n Network Load Ba-
lancer) ja purkaa TLS vasta sovelluksen omassa edustapalvelimessa (esimerkiksi Kuber-
netes-klusterin Ingress-resurssi). Tama tietenkin siirtdd osan protokollapinosta tuotetiimin
vastuulle, joka ei valttAméattd muista syistéa ole toivottava tilanne.

Riskit, jotka syntyvat vaatimusten vastaisesta TLS-konfiguraatiosta verrattuna TLS:n pur-
kuun lahella tyékuormia ovat erilaisia. Vaatimusten vastainen TLS-konfiguraatio liittyy la-
hinn& aktiivisten valityshyokkaysten ja laajamittaisen tiedustelun riskeihin. TLS:n purku
(esimerkiksi) Kubernetes-klusterin siséalla taas tuo monimutkaisuutta ja lisaa hyokkayspin-
taa ja voi altistaa tata kautta tietomurrolle.

Jos TLS-toteutusta aiotaan hallita itse, lahitulevaisuuden kannalta on tarpeellista ottaa
huomioon HTTP/3 ja TLS 1.3, jotka tulevat yhtenaistam&an TLS-vaatimuksia ja toisaalta
tuomaan tarpeita uusille protokollatoteutuksille (QUIC) ja UDP:n tukemiselle siirtoprotokol-
lana.

CDN:n osalta riskit ovat TLS:n osalta yleensa pienemmat, koska staattinen sisalto ei
yleensa ole luottamuksellista. CDN:n sisallén suhteen suurempi huolenaihe on sisallén
eheys. Tata voidaan esimerkiksi ajettavan JavaScript-koodin osalta auttaa subresource in-
tegritylla (ks. myéhemmin).

11.1.2 Protokollaversio

Palveluiden tulee tukea TLS 1.2 -versiota ja tukea TLS 1.3:ta heti kun mahdollista. Nykyai-
kaiset selaimet tukevat lisdantyvassa maarin TLS 1.3 -versiota jo nyt.

TLS:n versiota 1.1 tulee kayttaa ainoastaan, jos toinen osapuoli ei tue 1.2-versiota. On kui-
tenkin hyvin harvinaista, ettd osapuoli tukisi 1.1:t4 mutta ei 1.2:ta. Vanhempia TLS- tai
SSL-versioita (TLS 1.0, SSL) ei tule tukea.

Tuen poistaminen TLS 1.0 -protokollalta aiheuttaa yhteensopivuusongelmia I&ahinna van-
hempien mobiiliselainten kuten Android 4.4:n WebView’'n, seka Java 8:aa vanhempien
versioiden kanssa, koska ne tukevat ainoastaan TLS 1.0:aa.
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1. Yhteensopivuustaulukot

1. TLS 1.3-tuki https://caniuse.com/#feat=tls1-3

2. TLS 1.2 -tuki https://caniuse.com/#feat=tls1-2

2. Viestintaviraston maarays 72A/2018 sahkoisista tunnistus- ja luottamuspalve-
luista, joka vaatii TLS 1.2:n kayttoa:https://www.viestintavirasto.fi/at-
tachments/maaraykset/M72A 2018 M.pdf

3. HTTP/3: https://datatracker.ietf.org/doc/draft-ietf-quic-http/

11.1.3 Varmenteet

Jarjestelmissé, joilla ei ole kansallista suojaustasoa, varmenteiden tulee olla joko RSA-
avaimia, jolloin tulee kayttdd vahintaan 2048-bittisia avaimia, tai ECDSA-avaimia, jolloin
tulee kayttaa vahintadan 224-bittisia avaimia. Varmenteiden allekirjoitus tulee perustua
SHA-256-tiivisteeseen. Nama avaimenpituus- ja algoritmisuositukset tulee saanndllisesti
tarkistaa, jotta edistysaskeleet kryptoanalyysissa otetaan huomioon. Pitkaikaisiksi tarkoite-
tuissa jarjestelmissa pitda huomioida se, etta kaytettyja algoritmeja ja avainpituuksia voi-
daan vaihtaa tarvittaessa.

Jos jarjestelmalle on maaritelty kansallinen suojaustaso, avainpituuksissa tulisi noudattaa
Viestintaviraston kryptografisen vahvuuden ohjetta (ks. Lahteet).

Varmenteen vanhetessa tulisi luoda uusi avain ja talle avaimelle hakea uusi varmenne.
Varmenteet eivat saa olla wildcard-varmenteita, jotka ovat kelpoja kaikille alidomaineille.

Uusista myonnettavistd varmenteista tallennetaan tieto Certificate Transparency -lokeihin.
Tama mahdollistaa seuraamisen organisaatiolle mydnnetyista varmenteista. Tama myos
saattaa paljastaa sisaisesti kaytettyja palveluosoitteita, jos naille haetaan varmenne julki-
sesta lahteesta.

Varmenteiden voimassaolo voidaan tarkistaa OCSP-protokollalla (Online Certificate Status
Protocol). OCSP:n kaytto aiheuttaa sen, etté selain lahettdd varmenteen myontajalle pyyn-
t6ja ja ndma pyynnot saattavat vuotaa tietoa selailusta varmenteen myontajalle. TA&méan
vuoksi palvelinten tulisi kayttaa proaktiivista OCSP-vasteiden jakelua TLS-kattelyssa, joka
tunnetaan nimella OCSP Stapling. Tama myds nopeuttaa yhteyksien luomista.
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Lahteet:

*  Kyberturvallisuuskeskuksen ohjeen 190/651/2015 ajantasainen versio: Kryptografiset
vahvuusvaatimukset luottamuksellisuuden suojaamiseen — kansalliset suojaustasot
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-krypto-
grafiset-vahvuusvaatimukset-kansalliset-suojaustasot. pdf

. https://www.certificate-transparency.org/

+  Varmenneasetusten, mm. OCSP Staplingin tarkastaminen: https://testssl.sh/

11.1.4 Varmenteiden mydntajat

Kaytettavien juurivarmenteiden tulee olla kaikkien palvelua kayttavien tahojen laitteissa
oletuksena luotettuna. Taman tulisi siséltaa ainakin kaytetyimmat selaimet, kayttojarjestel-
mat ja mobiililaitteet. Kayttdjia tulee tukea ymmartamaan varmennevirheiden tietoturvavai-
kutukset, kuten ohjeistaa olemaan hyvaksymatta selaimen antamaa varoitusviestia epakel-
vosta varmenteesta.

11.1.5 Salausalgoritmit

TLS 1.3:n algoritmit maaritelladn TLS 1.3-protokollan maarittelyissa ja toteutusten tulee
seurata tata, ellei toimivaltainen viranomainen ole antanut eri ohjetta tiettya kayttétarkoi-
tusta varten.

Jos kaytossa on TLS 1.2, noudatetaan alla olevia ohjeita.

11.1.5.1 Avaintenvaihto (TLS 1.2)

Jos jarjestelmalle ei ole maaritetty kansallista suojaustasoa, avaintenvaihdossa on kaytet-
tava ECDHE- tai DHE-menetelmia. Kaytettdessd ECDHE-menetelm&é tulee avaimen pi-
tuuden olla vahintaan 256 bittid, DHE-menetelmaa kaytettdessa 2048 bittia. Nama
avaimenpituus- ja algoritmisuositukset tulee saannoéllisesti tarkistaa, jotta edistysaskeleet
kryptoanalyysissa otetaan huomioon. Pitkaikaisiksi tarkoitetuissa jarjestelmissa pitaa huo-
mioida se, etta kaytettyja algoritmeja ja avainpituuksia voidaan vaihtaa tarvittaessa.

Jos jarjestelmalle on maaritelty kansallinen suojaustaso, avainpituuksissa tulisi noudattaa
Viestintaviraston kryptografisen vahvuuden ohjetta (ks. Lahteet).

Kaytettaessa elliptisten kayrien menetelmia (ECC) tulee kaikki kaytettavat kayrat luetella
konfiguraatiossa.

Suositeltuja kaytettavia kayria ovat BrainpoolP256r1, BrainpoolP384r1, BrainpoolP512r1,
NIST Curve P-224, NIST Curve P-256, NIST Curve P-384 ja NIST Curve P-521.
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11.1.5.2 Allekirjoitus (TLS 1.2)

Jos jarjestelmalle ei ole maaritetty kansallista suojaustasoa, allekirjoitusalgoritmina voi-
daan kayttaa joko ECDSA- tai RSA-algoritmia. ECDSA-avaimen pituus tulee olla vahin-
tdan 256 bittia ja RSA-avaimen 2048 bittid. Namé& avaimenpituus- ja algoritmisuositukset
tulee sdanndollisesti tarkistaa, jotta edistysaskeleet kryptoanalyysissa otetaan huomioon.
Pitkaikaisiksi tarkoitetuissa jarjestelmissa pitdéd huomioida se, etta kaytettyja algoritmeja ja
avainpituuksia voidaan vaihtaa tarvittaessa.

Jos jarjestelmalle on méaaritelty kansallinen suojaustaso, avainpituuksissa tulisi noudattaa
Viestintaviraston kryptografisen vahvuuden ohjetta (ks. Lahteet).

11.1.5.3 Symmetrinen salaus (TLS 1.2)

Salausalgoritmin tulee olla AES kayttaen joko 128-bittista tai 256-bittista avainta. Salaus-
moodin on oltava CBC tai GCM. Nama& avaimenpituus- ja algoritmisuositukset tulee saan-
nollisesti tarkistaa, jotta edistysaskeleet kryptoanalyysissa otetaan huomioon. Pitkaikaisiksi
tarkoitetuissa jarjestelmissa pitdd huomioida se, etta kaytettyja algoritmeja ja avainpituuk-
sia voidaan vaihtaa tarvittaessa.

Jos jarjestelmalle on méaaritelty kansallinen suojaustaso, avainpituuksissa tulisi noudattaa
Viestintaviraston kryptografisen vahvuuden ohjetta (ks. Lahteet).

11.1.54  Tiivistefunktiot (TLS 1.2)

Tiivistefunktion on oltava joko SHA-256, SHA-384, SHA-512 tai SHA-3. Nama algoritmi-
suositukset tulee saanndllisesti tarkistaa, jotta edistysaskeleet kryptoanalyysissa otetaan
huomioon. Pitkaikaisiksi tarkoitetuissa jarjestelmissa pitaa huomioida se, etta kaytettyja al-
goritmeja ja avainpituuksia voidaan vaihtaa tarvittaessa.

Jos jarjestelmalle on méaaritelty kansallinen suojaustaso, tiivistefunktion valinnassa tulisi
noudattaa Viestintaviraston kryptografisen vahvuuden ohjetta (ks. Lahteet).

11.1.55 TLS-salausalgoritmimaaritykset (TLS 1.2)

Jarjestelmille, joille ei ole maaritelty kansallista suojaustasoa, alla on listattu nama ehdot
tayttavat TLS 1.2-algoritmit:

DHE-RSA-AES256-GCM-SHA384
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-GCM-SHA384
DHE-RSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES256-SHA256
ECDHE-ECDSA-AES256-SHA384
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ECDHE-RSA-AES256-SHA384
DHE-RSA-AES128-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256

Lahteet:

Viestintaviraston ohjeen 190/651/2015 ajantasainen versio: Kryptografiset vahvuus-
vaatimukset luottamuksellisuuden suojaamiseen — kansalliset suojaustasot
https://www.viestintavirasto.fi/attachments/tietoturva/Kryptografiset vahvuusvaatimuk-
set - kansalliset suojaustasot.pdf

TLS 1.3, RFC 8446 https://tools.ietf.org/html/rfc8446

elDAS - Cryptographic requirements for the Interoperability Framework
Maarays sahkoisista tunnistus- ja luottamuspalveluista, Viestintavirasto 72A/2018 M

https://wiki.mozilla.org/Security/Server Side TLS

https://www.owasp.org/index.php/TLS Cipher String Cheat Sheet

Asetusgeneraattori: https://mozilla.github.io/server-side-tls/ssl-config-generator/

Asetusten tarkastaminen: https://testssl.sh/

11.2 Muut kryptografiset toteutukset

Omien kryptografisten toteutuksien tekemista tulee valttaa. Kaytettdessa kryptografisia kir-
jastoja on suositeltavaa kayttdad tunnettuja ja aktiivisesti yllapidettyja kirjastoja, jotka tarjoa-
vat korkean tason rajapinnat kryptografisiin operaatioihin. Matalan tason kryptografisten
primitiivien kayttoa tulee valttaa.

Algoritmi- ja avainpituusvalinnoissa seurataan TLS 1.2:n valintojen periaatteita (yll&).

11.2.1 Satunnaisen tunnisteen luominen eri ohjelmointikielilla

11.2.1.1 Java

import java.util.SecureRandom;

SecureRandom random = new SecureRandom();
byte bytes[] = new byte[32];
random.nextBytes(bytes);

11.2.1.2 Python 3.6 ja uudemmat

import secrets
secrets.token_urlsafe()
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11.2.1.3 Python ennen versiota 3.6

import random
generator = random.SystemRandom()
generator.getrandbits(256)

11.21.4 JavaScript

var array = new Uint32Array(8);
window.crypto.getRandomValues(array).join("");

11.3 HTTP

HTTP-palvelut tulee kehittaa ilman riippuvuuksia selaimeen asennettaviin lisdosiin (plugin)
kuten esimerkiksi Javaan tai Flashiin.

11.3.1 Evasteet

Evésteet (cookies) tulisi rajata mahdollisimman tiukasti ainoastaan niita tarvitsevien palve-
luiden kayttoon. Mahdollisia kaikilla selaimilla toimivia rajauskeinoja ovat Path-parametri
seka Secure ja HttpOnly -attribuutit.

Evésteiden nimeédmisessa kannattaa lisaksi kayttdd _ Secure- -etuliitetta evasteille, jotka
on asetettu HTTPS-lahteestd. Jos evaste voidaan rajata vain tiettyyn palvelinnimeen (ali-
domainit eivat tarvitse evastetta), nimi kannattaa aloittaa ___Host-, joka sisaltaa myos
__Secure- -toiminnallisuuden.

Kaikkien kaytettyjen evasteiden tulisi poistua kayttajan selaimesta kun selain suljetaan,
ellei vastakkaiselle ole erikseen méaariteltya vaatimusta, jonka tietoturvariski on arvioitu.
Tama saavutetaan jattdmalla evasteesta pois Expires-arvo.

11.3.2 HTTP-otsakkeet selaimille

Otsakkeet on asetettava vahintaan kaikille niille HTTP-vastauksille, joita kutsutaan web-
selaimista.

Yleisesti on myos suositeltavaa asettaa nama otsakkeet rajapinnoille, joita selaimien ei ole
tarkoitus kutsua, erityisesti jos ndma rajapinnat ovat avoinna Internetiin. Lisaa tietoa API-
turvallisuudesta on tdman ohjeen API-turvallisuuskappaleessa.

11.3.2.1 Content Security Policy

Content Security Policy (CSP) -otsakkeesta on maaritelty tasot 1 ja 2. Kaikki modernit se-
laimet tukevat CSP taso 2:ta. Huomionarvoisesti Internet Explorer 11 ei tue standardia
CSP-otsaketta.
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CSP-otsakkeella voidaan rajata, misté lahteista selain saa ladata sivulle esimerkiksi kuvia,
skripteja tai tyylitiedostoja.

On suositeltavaa asettaa niin tiukka CSP-otsake kuin suinkin mahdollista, sallien ainoas-
taan nimetyt lahteet. Mikali tuki Internet Explorer 11 -selaimelle on tarpeen, myés vanhem-
mat tietoturvaotsakkeet (alempana) pitéisi asettaa.

Esimerkkeja CSP-otsakkeista:

Seuraava otsake sallii siséllon latauksen ainoastaan samasta lahteesta ja rajoittaa kehys-
ten kayttoa:

Content-Security-Policy: default-src 'none'; script-src 'self’;
connect-src 'self'; img-src 'self'; style-src 'self'; child-src
'self'; frame-ancestors 'none'

Seuraava otsake on sama kuin edellinen, mutta lisdksi raportoi poikkeukset
raportointirajapintaan, josta voi olla hyotya konfiguraatio-ongelmien 16ytami-
sessa:

Content-Security-Policy: default-src 'none'; script-src 'self’;
connect-src 'self'; img-src 'self'; style-src 'self'; child-src
'self'; frame-ancestors 'none'; report-uri/some-report-uri

Seuraava otsake ainoastaan raportoi saantoja rikkovat pyynnét, muttei rajoita
niiden lataamista. Taté vaihtoehtoa kannattaa kayttaa vain palvelun kehitys-
vaiheessa, ei tuotannossa.

Content-Security-Policy-Report-Only: default-src 'none’;
script-src 'self'; connect-src 'self'; img-src 'self'; style-
src 'self'; child-src 'self'; frame-ancestors 'none’'; report-
uri/some-report-uri

Lahteet:

. CSP-otsakkeen selaintukitaulukko https://caniuse.com/#search=csp

. https://content-security-policy.com/

. https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP

«  Kaupallinen tydkalu raporttien seurantaan https://report-uri.com/
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11.3.2.2 HTTP Strict Transport Security

HTTP Strict Transport Security (HSTS) -otsake pakottaa selaimen kayttamaan kaikissa tu-
levissa yhteyksissa sivustolle HTTPS-protokollaa. HSTS-otsake tulisi asettaa kaikille
HTTPS-yhteyden kautta annettaville vastauksille, ja koska kaikki palvelut tulisi tarjota
TLS:II4, HSTS tulisi asettaa kaikille vastauksille.

Saanndlle annetaan ylaraja sekunteina, jonka jalkeen voidaan taas muodostaa salaamat-
tomia yhteyksid. Sopiva arvo HSTS-otsakkeelle on 6 kuukautta eli 15 552 000 sekuntia.
Palveluille, joita kaytetddn samalta selaimelta harvemmin (esimerkiksi kerran vuodessa),
pidempi ajanjakso voi olla tarpeen. Saantd voidaan myos ulottaa kasittamaan kaikki ali-
osoitteet includeSubDomains -parametrilla.

HSTS-otsake saattaa estaa palvelun kdyton, jos palvelimen varmenne on unohdettu uusia
tai jos kuormantasaus tai CDN-palvelu kayttdd samaa osoitetta ilman toimivaa varmen-
netta.

HTTPS:n oletusarvoisen kayton varmistamiseksi sivusto voidaan mygs ilmoittaa etukateen
selainvalmistajien ’preload’ -listalle (ks. Lahteet). Tall6in otsakkeeseen on lisattava preload
-direktiivi.

Esimerkki:
Strict-Transport-Security: max-age=15552000
Lahteet:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Secu-
rity

«  Palvelun ilmoittaminen preload-listalle: https://hstspreload.org/

11.3.2.3 Vanhat otsakkeet

Seuraavat otsakkeet ovat poistuvia otsakkeita, jotka ovat korvautuneet selainten uusilla
ominaisuuksilla tai Content Security Policy -otsakkeella. Koska TLS-vaatimukset estavat
monien vanhojen selainten kaytén, vanhat otsakkeet ovat tarpeen l&hinné Internet Explo-
rer 11:n vuoksi. Kirjoitushetkell& ndiden otsakkeiden tarve poistunee viimeistddn Windows
10:n myota 2025, elleivat uudet TLS-vaatimukset sulje IE 11:t& pois ennen sita.

11.3.2.3.1 X-Content-Type-Options

Estaa selaimia arvaamasta sisallon tyyppié. Yleisesti ottaen kaikkien palvelimen vastaus-
ten tulisi aina maaritella sisalloén tyyppi Content-Type -otsakkeella, jossa pitaisi myos
maarittad kaytetty merkisto, jos sisaltbtyyppi on tekstia.
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Esimerkki:
X-Content-Type-Options: nosniff
Lahteet:

e https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Content-Type-Op-
tions

11.3.2.3.2 X-XSS-Protection

Kertoo selaimelle ottaa kayttoon suojaukset XSS-hyokkayksia vastaan. Tama on vanha
otsake ja sisallytetty ainoastaan Internet Explorer 11:n vuoksi, joka ei tue Content Security
Policya. Moderni vaihtoehto on Content Security Policy, joka ei salli unsafe-inlinea.

Esimerkki:
X-XSS-Protection: 1; mode=block
Lahteet:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-XSS-Protection

11.3.2.3.3 X-Frame-Options

X-Frame-Options -otsakkeella voidaan estaa selaimia upottamasta sivua osaksi toista si-
vustoa. Tata kaytetaan suojaamaan kayttgjia clickjacking-hyokkayksilta, jossa kayttaja
houkutellaan painamaan selaimessa linkkia, jonka "eteen" on asetettu nakymaton linkki,
jota kayttaja todellisuudessa tulee painaneeksi.

Nykyaikaisilla selaimilla Content Security Policy tason 2 frame-ancestors -direktiivilla
saadaan aikaan sama efekti. Content Security Policyssa on lisdksi frame-src -direktiivi,
jolla kontrolloidaan sivun itse lataamia kehyksia, ja tata X-Frame-Options ei kata.

Esimerkkejé:

X-Frame-Options: DENY
X-Frame-Options: SAMEORIGIN
X-Frame-Options: ALLOW-FROM https://example.com/

Lahteet:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Frame-Options

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Po-
licy/frame-ancestors
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11.3.24 Cache-Control ja Expires

Cache-Control-otsakkeella ohjataan selaimen valimuistin ja mahdollisten valityspalvelimien
toimintaa. Otsakkeella voidaan maarittaa sisallélle vanhenemisaika, rajoittaa sisallon tal-
lentamista valimuisteihin ja ohjeistaa valimuistia sisallon paivittamisesta.

Turvallisuusnakokulmasta voi olla tarpeen estéaé luottamuksellisen tiedon tallennus vali-
muistiin. Seuraava otsake-esimerkki kieltdé sisallon tallentamisen valimuistiin, kieltéda kai-
ken HTTP-pyyntddn liittyvan tiedon tallentamisen ja pakottaa selaimen aina tekemaan
pyynnon uudestaan. Tata otsaketta ei tulisi asettaa staattisten resurssien osalta suoritus-
kykyvaikutusten vuoksi.

Esimerkki:
Cache-Control: no-cache, no-store, must-revalidate

Expires-otsake maarittdd aikaleiman, jolloin kyseinen sisalt6 tulisi merkitd vanhentuneeksi.
Nama esimerkit maarittavat tiedon olevan jo valmiiksi vanhentunutta. Tamankaltaista van-
henemisotsaketta tulisi kayttdéd yhdessa Cache-Control -otsakkeen kanssa.

Esimerkkeja:

Expires: Thu, 01 Jan 1970 00:00:00 GMT
Expires: ©

Lahteet:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Cache-Control

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Expires

11.3.25 Public key pinning

Julkisen avaimen sitominen (public key pinning) tarkoittaa, ettéa palvelimelta hyvaksytaan
vain ennakkoon méaritelty julkinen avain tai varmenne. TAman tietoturvaominaisuuden tar-
koitus oli pienentaa riskia siita, ettd hyokkaajan avaimelle mydnnetdan varmenne, joka
mahdollistaa palvelimeksi tekeytymisen.

Tuki julkisen avaimen sitomiselle on kuitenkin poistumassa selaimista, koska siitéa ei tullut
kovin suosittua ja koska sita kaytettaessa on suuri riski itseaiheutetusta palvelunestoti-
lasta. Jotkin selaimet tukevat sitd edelleen, mutta huomionarvioisesti Chrome poisti sen
kaytosta ja Safari ei koskaan tukenutkaan sita.

Julkisen avaimen sitomista tulisi edelleen kayttda mobiilikehityksessa, jossa mobiilisovel-
lukselle on helpompaa maaritella luotettujen varmenteiden joukko, ja luotetut varmenteet
voidaan hatatilassa paivittaa ohjelmistopaivitykselld sovelluskauppojen kautta.
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Julkisen avaimen sitominen selaimissa tehdaan HPKP-otsakkeella, Public-Key-Pins.

HPKP:n sijaan organisaation tulisi aktiivisesti seurata Certificate Transparency -lokeja ja
reagoida, jos heidan hallussaan oleville domaineille my6nnetaan varmenteita ilman lupaa.

Lahteet:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Public Key Pinning

. https://www.certificate-transparency.org/

11.3.2.6 Referrer-policy ja noopener

Osana HTTP-otsakkeiden oikein méaarittelyé kannattaa myds varmistaa, etta uuteen vali-
lehteen avautuvilla ulkoisilla (ja ei valttamatta luotetuilla) linkeilla on asetettu attribuutti
rel=noopener. noopener-attribuutti estda sen, ettei uudessa valilehdessa avattu sivusto
voi ohjata alkuperdista valilehted uudelleen esimerkiksi tietojenkalastelusivustolle. Mikali
tuki Internet Explorer 11 -selaimelle on tarkeaa, taman liséaksi asetetaan rel=noreferrer,
jolla on sama (sivu)vaikutus.

Ulkoisiin kohteisiin linkitettyjen pyynt6jen mukana kulkee mygs Referrer-otsake. Taméa
saattaa vuotaa tietoja siita, mita henkil6 oli tekemassa ennen kuin héan seurasi sivulla ole-
vaa linkkia. Vaarin toteutetuissa sovelluksissa Referrer-tieto saattaa vuotaa myos esi-
merkiksi tunnisteita. Taman vuoksi on suositeltavaa asettaa Referrer-Policy -otsake,
esimerkiksi

Referrer-Policy: same-origin

Esimerkin otsake lahettda Referrer-tiedot vain samalle sivustolle kuin misséa linkkikin oli.
Na&in sivuston omat tilastoinnit eivat mene rikki. Sivustoilla, joilla tieto siella k&ymisestakin
saattaa olla arkaluontoista, otsakkeelle voi antaa arvon no-referrer.

Lahteet:

e noopener: https://html.spec.whatwg.org/multipage/links.html#link-type-noopener
e Referrer-Policy: https://www.w3.org/TR/referrer-policy/#referrer-policy-same-origin
11.3.3 Subresource Integrity

Subresource integrity mahdollistaa vahemman luotetusta l&hteesta kuten esimerkiksi
CDN-palveluista ladattavan JavaScript-kirjastojen eheyden tarkistamisen selaimessa. Sub-
resource integritya voidaan kayttaa myoés joidenkin toimitusketjuhyokkaysten estamiseen:
subresource integrity hylkdd hyokkaajan muuttamat JavaScript-riippuvuudet, ellei hyok-
k&aja muuta myods eheyden tarkistukseen kaytettavia tiivisteita.
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Subresource integritya tulisi kayttaa kaikelle JavaScriptille, joka ladataan kolmannen osa-
puolen hallussa olevasta sijainnista.

Kaytettaessa subresource integrity -tarkisteita resurssit on haettava lahteesta, joka osoit-
taa resurssin tunnettuun ja muuttumattomaan versioon. Subresource integritya kayttaessa
ei ole mahdollista osoittaa ajoittain muuttuvaan, viimeisimpaan (’'latest’) versioon.

Esimerkkina jQuery-kirjaston version 3.3.1 siséllyttaminen sivulle ja sen eheyden tarkistus
SHA-256-tiivisteen avulla:

<script src="https://code.jquery.com/jquery-3.3.1.min.js"
integrity="sha256-47DEQpj8HBSa+/TImW+5JCeuQeRkm5NMpIWZG3hSuFU="
crossorigin="anonymous"></script>

Kirjaston SHA-256-tiiviste Base64-muodossa voidaan laskea seuraavalla komennolla, jos
lahdeosoitteeseen voidaan luottaa komennon ajohetkella:

curl -s https://code.jquery.com/jquery-3.3.1.min.js | openssl dgst -
sha256 -binary | openssl base64 -A

Lahteet:

. https://developer.mozilla.org/en-US/docs/Web/Security/Subresource Inteqgrity

11.3.4 Istuntotunnisteet

HTTP-protokolla on tilaton, jolloin kayttdjan kayttdma selain on yksilditava jollain sovellus-
tason parametrilla, ts. istuntotunnisteella. Turvallisia tapoja istuntotunnisteen valittamiseksi
ovat evasteet, lomakkeiden kohdalla POST-pyynnén parametrit, ja JavaScript-kutsuissa
HTTP-otsakkeet.

Mikali kaytdssa on valmis ja luotettavana pidetty istuntotunnisteet hoitava sovelluskehikko,
sita tulee kayttaa.

Istuntotunnisteena kaytettavan tunnisteen tulee olla yksil6llinen, riittavan pitka, ja krypto-
grafisesti satunnainen. Suositeltu ratkaisu on kayttaa vahintaan 256 bittia pitkaa satun-
naista tunnistetta.

Monissa tilanteissa on saatavissa UUID-tunniste. Jos kaytetaan UUID-tunnisteita, tulee
varmistua, etta kaytetddn UUIDv4-muotoisia tunnisteita, jotka generoidaan satunnaisesti.
Talloinkin tulee varmistua, ettd UUIDv4-toteutuksessa kaytetaan kryptografisesti vahvaa
satunnaislukugeneraattoria. Tyypillisesti tama sanotaan selvéasti UUID-kirjaston dokumen-
taatiossa.
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Istuntotunniste on luotava uudelleen aina kun kayttdjan tunnistautumisen tila tai valtuutus-
taso muuttuu (esimerkiksi sisdéankirjautumisessa, paakayttajaksi siirtyessa tai kirjautuessa
ulos). Edellisen istuntotunnisteen on tdménkaltaisissa tilanteissa vanhennuttava.

Jos sessiossa kaytetaan JWT:td (JSON Web Token), sen kryptografiset vaatimukset nou-
dattelevat TLS 1.2:n vaatimuksia soveltuvin osin (yll&a).

Lahteet:

. UUIDv4: https://en.wikipedia.org/wiki/Universally unique identifier#Variants

. https://www.owasp.org/index.php/Session Management Cheat Sheet

11.4 Lokitus

Sovellusten tulisi tuottaa auditointilokia, joka mahdollistaa forensisen analyysin. Lokitiedot
tulisi lahettaa reaaliaikaisesti keskitetylle lokien keraily- ja analyysijarjestelmalle, jollaisen
organisaatio yleensa tuottaa yhteisena palveluna.

Jotta lokitiedot olisivat kayttokelpoisia forensiikkaan, on tarkeaa, etta lokitiedoissa on tarkat
UTC-aikaan sidotut aikaleimat. Kaikkien palvelinten on oltava synkronoituja yhteiseen ai-
kastandardiin, yleensad NTP:lla. Aikaleimojen tallennukseen tulisi kayttaa yhtenevaista kie-
lioppia, mieluiten RFC 3339:n mukaan.

Liséksi erityisesti mikropalveluarkkitehtuureissa lokitietoihin tulisi tallentaa pyyntétunniste,
jota voidaan kayttaa korreloimaan lokitapahtumia eri mikropalveluiden valilla. Pyyntétun-
nisteesta on lisdkuvaus alempana.

Palveluiden tulisi lokittaa kaikki sisdan tulevat rajapintapyynnét. Lokiin tulisi merkita myos
pyynnon lahettanyt IP-osoite, vaikka palvelu olisikin auki vain sisdverkkoon. Mikéli palvelu
on kuormantasaimen tai valityspalvelimen takana, valityspalvelin on konfiguroitava valitta-
maan ulkoinen IP-osoite edelleen proxy-protokollalla tai X-Forwarded-For -otsakkeessa.

Lokitapahtumien tulisi yleensa olla JSON-objekteja. Tama mahdollistaa uusien ja tapaus-
kohtaisten tietoelementtien lisddmisen sek& helpon lokien jasentdmisen milla tahansa ny-
kyaikaisella lokianalyysitydkalulla.

Erityisesti ymparistossa, joka skaalautuu elastisesti kuorman mukaan, palvelujen tulisi tal-
lentaa lokiin my6s yksikasitteinen instanssitunnisteensa, joka koostuu sovelluksen ajossa
olevan komponentin nimesté ja esimerkiksi prosessin, virtuaalikoneen tai Kubernetes-po-
din tunnisteesta.

Kehittdjan tulee pystya liittamaan vapaamuotoista kontekstuaalista tietoa lokitapahtumiin.
Taman tiedon tulisi antaa tietoa siitd, mita sovellus yritti kyseisessa tilanteessa tehda. Jos
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sovellus saa lokitettavaan tapahtumaan liittyen toiselta sovellukselta ihmisluettavan virhe-
viestin, se on hyva liittda mukaan.

Tapahtumat, jotka tulisi kirjoittaa lokimerkint&, ovat:

*  Henkilotietojen lukeminen, muuttaminen ja poisto. Lokikirjauksen tulisi sisaltéa sovel-
luksen sisainen tunniste siité henkilosta, kenen tietoihin kajottiin ja kuka niihin kajosi,
mutta yleensa ei henkilttietoja itsessaan

*  Henkilotietojen kayton suostumus ja suostumuksen peruminen, kayttéehtojen hyvak-
syminen, viestintdasetusten muuttuminen

*  Muutokset istuntojen todennuksen tai valtuutuksen tilassa (sisdankirjautuminen, kayt-
tajatason vaihtuminen, uloskirjautuminen)

* Istuntotunnisteiden tarkistuksen virheet
«  Epaonnistuneet todennus- tai valtuutusyritykset

Seuraavat tapahtumat voivat generoida lilkaa lokidataa, mutta niitd voidaan myods harkita
auditointitarkoituksiin:

«  Epaonnistuneet kutsut taustapalvelimelle tai muihin mikropalveluihin, koska tama
saattaa olla merkki vaarista kutsuparametreista. Lokiin tulisi talléin kirjoittaa palautettu
virheviesti vapaamuotoisena tietona, jos sellainen on.

«  Epaonnistunut syotteen tarkastus (esimerkiksi rajapintakutsu, johon tulee vaaranlai-
nen syote). Internetiin auki olevista avoimista rajapinnoista voi tulla likaa taméankaltai-
sia lokitapahtumia, mutta suljettujen rajapintojen osalta vialliset kutsut tulisi todenna-
koisesti aina kirjata lokiin.

Lahteet:

e RFC 3339: https://tools.ietf.org/html/rfc3339

e Proxy-protokolla: http://www.haproxy.org/download/2.2/doc/proxy-protocol.txt
11.4.1 Pyyntoétunnisteet

Pyyntotunniste on erityisesti mikropalveluarkkitehtuureille hyédyllinen tapa korreloida loki-
tietoja. Niiden avulla voidaan jalkikateen rakentaa kuva siitd, mita sisaan tulleen pyynnon
seurauksena tapahtui.

Sovelluksella saattaa olla kaytdssa hajautettu pyyntdjen seuranta (distributed tracing). Tal-
laista jarjestelya voidaan kayttaa pyyntdjen seurantaan, mikéli se tuottaa riittavan pysyvan
lokitiedon. Mikali tallaista jarjestelya ei ole olemassa, pyyntotunnisteet voidaan toteuttaa
my06s seuraavasti.
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Pyyntdtunnisteen tulisi olla satunnainen tunniste, joka luodaan mahdollisimman aikaisessa
vaiheessa sisdan tulevia pyyntdja kasitellessa (esimerkiksi kuormantasaimessa). Se lisa-
taan HTTP-pyynt6on sopivassa otsakkeessa, kuten X-Request-ld. On huomattava, etta ul-
kopuolelta syétetyt pyyntétunnisteet tulee poistaa, koska ne ovat hyokkaajan manipuloita-
vissa.

Jokainen palvelu (mikropalvelu), joka vastaanottaa X-Request-Id -arvon, kopioi vastaavan
arvon kaikkiin muihin palveluihin lahettamiinsa pyyntoihin. Lisaksi palvelu tallentaa taméan
arvon jokaiseen auditointilokitapahtumaan, jotka pyynt6 aiheutti.

Yhdistettyna aikaleimoihin pyynt6étunniste antaa mahdollisuuden muodostaa taydellisen
kuvan mikropalveluiden kutsuhierarkiasta ja korreloida kaikki pyynnét siihen ulkoiseen IP-
osoitteeseen, josta alkuperainen pyynto tuli.

11.5 Docker, Kubernetes ja Terraform

Dockerin ja konttien orkestrointiin kaytettavien ohjelmistojen (mm. Kubernetes) kovennus
on laaja kokonaisuus, jota varten esimerkiksi Center for Internet Security (CIS) on luonut
omat ohjeensa. Tassé ohjeessa keskitytaan lahinna arkkitehtuuri- ja ohjelmistosuunnittelu-
tason aspekteihin. Docker- tai orkestrointitydkalun varsinaisen asennuksen kovennus tulee
toki myds varmistaa.

11.5.1 Isantdkone

Docker-kontteja ajavien is&ntdkoneiden tulee olla vain tassa kaytossa. Palvelimella ei saa
ajaa muita palveluja.

Yhdella palvelimella tulee ajaa ainoastaan saman turvatason kontteja: esimerkiksi ulkoi-
sille kayttajille nakyvat Docker-kontissa ajettavat palvelut tulee ajaa eri palvelimella kuin
missé taustapalvelinkontteja ajetaan.

Orkestrointijarjestelméat voivat antaa mahdollisuuksia konttien asetteluun virtuaalikoneille.
Esimerkiksi Kubernetes tukee ominaisuutta nimelta 'node restriction’.

Lahteet:
»  CIS Docker Benchmark: https://www.cisecurity.org/benchmark/docker/

. https://kubernetes.io/docs/concepts/confiquration/assign-pod-node/#node-isolation-
restriction

11.5.2 Docker-kontin asetukset

Yksittdisen Docker-kontin tulee pohjautua luotettavaan pohjakuvaan (base image), johon
on kontin rakennusvaiheessa asennettu ohjelmistoja vain luotetuista lahteista. Lahteiden
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luotettavuus voi perustua kryptografisten allekirjoitusten tarkastamiseen tai siihen, etta ne
ovat organisaation hallussa.

Docker-konttien pohjakuvaan tulee viitata SHA-256-tunnisteella, eika esimerkiksi viitata
uusimpaan versioon latest-maéareelld. Tata viittaustapaa on kaytettava myos silloin, kun
pohjakuva on sisaisesti luotu.

Alla esimerkki hyvaksytysta tavasta viitata julkisesta l&ahteesta saatavaan pohjaan:

FROM al-
pine@sha256:3dcdb92d7432d56604d4545cbd324b14e647b313626d99b889d0626del58F
73a

Kun kontteja rakennetaan Dockerfilelld, kaikkien asennettavien ohjelmien eheydesta on
varmistuttava. Jos Dockerfile hakee ohjelmiston ei-luotetusta lahteestd, saman Dockerfilen
ei pitaisi hakea eheystarkistukseen tarvittavia avaimia niin ikaan ei-luotetusta lahteesta.

Riippuvuudet tulisi mieluiten asentaa paikallisesta varastosta. Taméa mahdollistaa sen, etta
organisaatio voi kontrolloida kaytettyja riippuvuuksien versioita, pitda ylla muutoshallinta-
prosessia, ja rakentaa Docker-kontit vaikka kolmannen osapuolen varasto ei olisi saata-
villa.

Docker-kontit tulee aina ajaa read-only -tiedostojarjestelmalla, ellei ole erittdin painavaa
syyta paattaa toisin.

Docker-konttia ei tule koskaan ajaa --privileged-asetuksella tai antaa kontille paasya
docker.sock-hallintaliittym&an. Liséksi Docker-kontille tulee antaa p&asy mahdollisimman
pieneen osaan isantéakoneen tiedostojarjestelmaa ja verkkoa. Kontista ei saisi paasta kut-
sumaan esimerkiksi pilvipalveluntarjoajan virtuaalikoneille tarjoamaa metadata-rajapintaa.

Kaytettaessa orkestrointijarjestelmaa, joka tarjoaa nk. overlay-verkon, konttien verkkolii-
kenne tulisi rajata vain niihin kohteisiin, joiden kanssa niiden on pystyttdva kommunikoi-
maan. Esimerkiksi Kubernetes tuntee taman nimella NetworkPolicy.

Kun Dockeria tai orkestrointia kayttavalle jarjestelmalle tehdaan tietoturvatarkastus,
Dockerfilen ja orkestrointijarjestelman konfiguraation tarkastuksen on aina siséllyttava tie-
toturvatarkastukseen.

Lahteet:
*  CIS Docker Benchmark: https://www.cisecurity.org/benchmark/docker/

. https://kubernetes.io/docs/concepts/services-networking/network-policies/
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11.5.3 Kubernetes

Kubernetes-klustereilla on monia turvattomasta konfiguraatiosta johtuvia ongelmamahdolli-
suuksia. Mikali tuotetiimi paattaa kayttaa itse hallittua Kubernetes-klusteria, heidan tulee
huolehtia sen turvallisuudesta. Kuberneteksen kovennus on laaja aihealue ja erillisen ko-
vennusohjeen yllapito jaa helposti ajastaan jalkeen. Taman vuoksi on suositeltavaa kayt-
taa CISin Kubernetes-kovennusohjetta.

Ohjeen liséksi on olemassa tytkaluja, joilla klusterin asetuksien turvallisuutta voidaan arvi-
oida. Tallaisia ovat esimerkiksi kube-bench CIS-kovennusohjeen tarkastukseen ja kube-
hunter Kklusterin avoimien resurssien loytdmiseen. Naiden tytkalujen kaytto itse hallitun
klusterin yhteydessa on suositeltavaa, joskaan ne eivat taydellisesti korvaa CIS-koven-
nusohjeen lapikayntia k&sin. Mainituista tyokaluista kube-hunteria voi ajaa myds klusterin
sisdpuolelta, jolloin saadaan kasitys siitd, mita hytkkaaja nakisi, jos se saisi Kubernetes-
podin haltuunsa.

On suositeltavaa kayttdd Kubernetesia valmiina palveluna (Platform-as-a-Service). Esi-
merkki tallaisesta on AWS:n Elastic Kubernetes Service (EKS). On kuitenkin huomattava,
ettd jaetun vastuun periaate taytyy ymmartaa hyvin. Esimerkiksi jotkin Kubernetes-alustat
vaativat, ettd alustan kayttajan on huolehdittava klusteria pyérittavien koneiden paivityk-
sesta itse. Vastuu ei ole valttdmatta jakaantunut teknologiapinossa selkeaa rajaa myoten.
Jos pilvipalvelulla on kovennusopas Kubernetesta varten, tata tulee noudattaa.

Kubernetes-palvelun tulee joka tapauksessa olla CNCF-sertifioitu (CNCF Certified Kuber-
netes).

Kubernetes perii useita Docker-turvallisuuden osa-alueita, jotka on lueteltu ylempana.
Naita ovat esimerkiksi Kubernetes-podien ajaminen read-only-tiedostojarjestelméasta ja
konttien ulkopuolisten tiedostojarjestelmien kayton valttaminen.

Kuberneteksessa ajettavissa sovelluksissa tulisi kayttaa arkkitehtuuria, joka pakottaa
hyokkaajan useampikerroksisen puolustuksen lapi. Esimerkki ajattelusta oheisessa ku-
vassa:
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Ulkoa tulevien protokollien
terminointi (TCP/UDP, TLS, QUIC)
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podit
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CDN / podit

kuorman-

tasaus/

|
sisdantulo- )
kerros : Kubernetes-klusteri

Lokitapahtumat ; Auditointiloki
¥ (korreloitavissa ajan ja
pyyntéseurannan mukaan)

] I Tietokannat
i ja ei-avoimet
I taustapalvelut

Perusajatuksena on se, etta Kubernetes-podit luokitellaan erillisiin luottamusluokkiin sen
mukaan, kuinka paljon hydkkayspintaa ne avaavat mahdollisten hydkkaajien suuntaan.
Yll& olevassa kuvassa edustapodit oletettavasti jasentavat ja prosessoivat ulkopuolisen
hyokkaajan sovelluskerroksen tietovirrat, joten niiden avaama hyokkayspinta on taustapo-
deja isompi.

Tietokannat ja taustapalvelut tarvitsevat todennékdisesti salaisuuksia pdésynhallintaa var-
ten, jolloin tasséa esimerkissa salaisuudet annetaan vain taustapodeille.

Liikenne taustapodeille pakotetaan kulkemaan edustapodien kautta ja toisaalta likenne
tietokantoihin ja taustapalveluihin on sallittu vain taustapodien kautta. Tahan voi kayttaa
esimerkiksi NetworkPolicya tai service meshié.

Toisin kuin virtuaalikoneilla, podien valilla ei ole hypervisor-erottelua. Jos taustapalveluilla
on erityisia turvatarpeita, voi taman vuoksi olla myo6s tarpeen harkita Kubernetesin inter-
pod anti-affinity -asetusta, jonka perusteella Kubernetes laittaa maaritellyt podit ajoon eri
virtuaalikoneisiin. Hyvin korkeiden turvavaatimusten sovelluksia saattaa olla joskus tar-
peen pilkkoa ajoon jopa eri pilvipalvelutileille, jolloin luonnollisesti niita ajetaan kokonaan
eri klusterissakin.

Yll& luottamustasoja on kaksi, mutta sovelluksissa niité voi loogisesti olla useampiakin.
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Tamankaltainen tavoitearkkitehtuuri hankaloittaa hydkkaajan toimintaa, koska edustapo-
dilta on vaikeampi vaikuttaa vapaavalintaisiin verkossa oleviin kohteisiin. Toisaalta edusta-
podin taydellinenkaan hyokkaajan kontrolliin paatyminen ei viela aiheuta esimerkiksi tieto-
kantojen paésyavaimien vuotamista, vaikka edustalta voidaankin tietysti talléin tehda pyyn-
toja taustapodien lapi. Verkkoliikenteen rajoittaminen vain sallittuihin kohteisiin estada myos
sen, ettei hydkkaajan haltuunsa saamilta podeilta voida likenndida esimerkiksi pilvipalve-
lun metadata- tai Kubernetes-klusterin hallinnollisiin rajapintoihin.

Huomionarvoista on myos se, ettéa kuormantasauskerros tai sisdéntulokerros (ingress) ei
valttamatta puutu sovellustason dataan lainkaan, jolloin niiden vaikutus edustan kovennuk-
sessa on pienempi.

Jos sovelluksen arkkitehtuuri on alun perin monoliittinen, sita ei kannata suin péin muuttaa
ylla kuvatun kaltaiseksi vaan tietoturvan tavoitearkkitehtuuri tulisi pitda mielessa silloin, kun
sovelluksen arkkitehtuuria muutenkin muutetaan.

Lahteet:

e kube-bench: https://github.com/aquasecurity/kube-bench
e kube-hunter: https://github.com/aquasecurity/kube-hunter
e CNCF Certified Kubernetes: https://www.cncf.io/certification/software-conformance/

e Pod anti-affinity: https://kubernetes.io/docs/concepts/configuration/assign-pod-
node/#inter-pod-affinity-and-anti-affinity

e NetworkPolicy: https://kubernetes.io/docs/concepts/services-networking/network-
policies/#isolated-and-non-isolated-pods

11.5.4 Terraform

Terraformin suurimmat tietoturvariskit liittyvat siihen, etta jollakin osalla tuotantoonvientiau-
tomaatiossa on oltava kyky muuttaa infrastruktuuria Terraform-konfiguraation mukaiseksi.
Namaé oikeudet ovat varsin laajat. Infrastruktuuri koodina -ajattelua toteuttavalla tiimill& inf-
rastruktuurin suojaus ei voi olla paremmalla tasolla kuin heidan tuotantoon vientiproses-
siensa suojaus.

Terraform tallentaa infrastruktuurin vallitsevan tilan tilatiedostoon (state file). Terraform tu-
kee tilan tallentamista jaettuun paikkaan, esimerkiksi AWS:n S3-ampariin. Tilatiedoston
paasynhallinnasta taytyy varmistua, jotta sen luvaton muokkaus ei ole mahdollista.

11.6 Salaisuuksienhallinta

Salaisuuksia, kuten salasanoja, salaamattomia yksityisia avaimia tai rajapintatunnuksia
(API token), ei tule koskaan tallentaa selvékielisena esimerkiksi versionhallintaan tai
Dockerfile-tiedostoon. Pitk&aikaiseen sailoon salaisuudet kannattaa tallettaa
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salaisuuksienhallintajarjestelmalla. Naita on erilaisia yksittdisen kehittdjan salasana-
managerista pilviasenteisiin holveihin ('vault’). Salaisuuksista tulisi myds olla varmuusko-

pio.

Ihmisten kasittelemien salaisuuksien hallintaan on kaytettava luotettavaa salasana-
manageria.

Salaisuuksien toimittaminen ajettaville konteille on ympéaristokohtainen ongelmakentta,
eika yleispatevia ratkaisuja ole helppo antaa. Yleisesti voidaan sanoa, etta salaisuuksien
viennissa tuotantoon tulisi mieluiten kayttaa holvityyppisia ('vault’) palveluita tai orkestroin-
tityokalun tarjoamia mahdollisuuksia. Mikali naité ei ole saatavilla, salaisuudet voidaan lait-
taa salattuun tiedostoon, joka tallennetaan sopivaan paikkaan, johon kontti paasee kasiksi.
Tarvittava salauksenpurkuavain voidaan toimittaa kontille ymparistémuuttujassa. Kaytetta-
essa ymparistbmuuttujia salaisuuksien valittamiseen ne tulisi nollata niiden lukemisen jal-
keen, koska monissa virhetilanteissa debug-tuloste siséltaa ympariston sisallon.

Salaisuuksien hallintaan on olemassa kolmansien osapuolien sovelluksia, kuten Hashi-
Corp Vault. Kubernetesissa ja OpenShiftissa on 'secret’ -objekteja. Infrastruktuuripilvipal-
veluilla on kullakin oma avainten ja salaisuuksien hallintapalvelunsa, kuten AWS:n Secrets
Manager. Orkestraattorin salaisuuksien hallinta on yleensa paras vaihtoehto. Jos kayte-
taan pilvipalveluntarjoajan salaisuuksienhallintaratkaisua, jatkuvuudenhallintasyista sen
vaihtaminen (ja salaisuuksien uudelleen luonti) on suunniteltava valmiiksi.

Lahteet:

. https://kubernetes.io/docs/concepts/configuration/secret/

«  https://docs.openshift.com/container-platform/4.2/nodes/pods/nodes-pods-sec-
rets.html

. https://www.vaultproject.io/

*  https://aws.amazon.com/secrets-manager/
11.7 Ohjelmointirajapinnat (API)

Kaikki uudet web-ohjelmointirajapinnat tulisi toteuttaa kayttaen JSON-formaattia. Tata
puoltavat yksinkertainen esitystapa ja laaja ohjelmistotuki. Yleisesti kaytetyissa JSONP- ja
XML-formaateissa on molemmissa ongelmansa.

+  JSONP-muotoisia rajapintoja ei tulisi kayttaa, koska talléin suoritetaan rajapinnan tar-
joamaa dataa suoraan ohjelmakoodina. Tall6in erotus rajapinnan ja rajapintaa kaytta-
van palvelun valilla puuttuu taysin. Rajapinnan tulisi tarjota ainoastaan dataa, jota pal-
velu kasittelee.
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XML-jasentimien (parser) on useasti osoitettu toimivan virheellisesti mahdollistaen da-
tan tulkitsemisen usealla eri tavalla. Tama muodostuu ongelmaksi, jos dataa tulkitaan
useassa eri vaiheessa kayttaen eri jasentimia, jolloin dataa saatetaan tulkita useam-
malla eri tavalla. XML mahdollistaa myds tietosisallon esittamisen usealla eri esitysta-
valla, jonka jasennin kuitenkin tulkitsee samalla tavalla.

11.7.1 API-turvallisuus yleisesti

Ohjelmistorajapintojen tulisi varmistua jokaisesta sisaan tulevasta kutsusta alla mainituista
asioista. Arkkitehtuurista riippuen API-toteutus saattaa luottaa vélissa olevaan API-valitys-
palvelimeen tai tehda nama tarkistukset itse.

Mikali jokin tarkistus ei mene lapi, kutsu kannattaa suoraan hylata ilman, etté rajapinnan
toteuttava osapuoli [&htisi arvailemaan, mita kutsuja on tarkoittanut. Mik&li todennus-, val-
tuutus- tai eheystarkistukset epaonnistuvat, kutsun sisaltda ei pitaisi lahtea lainkaan jasen-
tamaan pidemmalle vaan prosessointi tulisi paattdd mahdollisimman tehokkaasti.

Istuntotunniste: onko istunto voimassa? Miké& on istunnon valtuutuksen taso? (Ks. ta-
man ohjeen istuntotunnisteisiin liittyva erityisohje.)

Pyynnon valtuutus. Varmistutaan siitd, etta kutsujalla on oikeus tehda kysely tahan ra-
japintaan (esim. API-avain tai istunnon perusteella tehty valtuutus).

Jos kaytetaan pyyntétunnisteita (Request ID, ks. ylld), onko kutsussa mukana pyynt6-
tunniste? Jos on, ja teemme itse kutsuja eteenpain muihin taustapalveluihin, litAmme
pyyntotunnisteen naihin kutsuihin. Jos ei ole, generoimme pyyntétunnisteen itse (tai
jos sen puuttuminen on epailyttavaa, jatamme pyynnon kasittelematta).

Kutsun ja tietojen eheys. Varmistutaan siita, ettéa kutsu on eheda. Jos kaytetddn API-
avainta tai muuta kutsujan ja rajapinnan valista salaisuutta, eheystarkistus voidaan si-
toa siihen. Tyypillisia toteutuksia ovat valtuutusten siirtoon JISON Web Tokens (JWT)
ja kokonaisten rajapintakutsujen eheystarkistuksiin AWS Signature v4.

Onko sisaan tuleva kutsu oikein muotoiltu? Myés JSON-pohjaisten rajapintojen ta-
pauksessa kutsu tulisi tarkistaa skeemaa vasten, jotta rajapintaan ei esimerkiksi pysty
syottamaan ylimaaraisia tietokenttia. Ellei skeematarkistusta tehda, nama ylimaaraiset
kentat paatyvat erityisesti NoSQL-tapauksissa usein tietokantaan asti ja joka tapauk-
sessa ne indikoivat mahdollista hyokkaysyritysta. Muotoilun tarkastuksessa Domain
Driven Design (DDD) saattaa olla hyodyllinen lahestymistapa, ks. Secure by Design
alla.

Valtuutus saada vastauksen tiedot. Joissakin tapauksissa rajapinnan kutsumisen val-
tuutus ja tietojen saanti rajapinnasta ovat erillisia valtuutuspaatoksia.

Onko kutsu tarpeen lokittaa? (Ks. taman ohjeen kappale auditointilokituksesta.)
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* Asetetaanko vastauksessa kaikki tarpeelliset HTTP-otsakkeet, kuten HSTS ja Con-
tent-Type? (Ks. tdméan ohjeen kappale HTTP-otsakkeista.)

Mikali valtuutuksien siirtoon kaytetaan JWT:t&, sen kayttdmien kryptografisten algoritmien
ja avainpituuksien valintaan sovelletaan aiempaa TLS 1.2:n ohjetta soveltuvin osin.

Lahteet:
. JSON Web Tokens -teemasivusto https://jwt.io/

*  AWS Signature v4, joka ei ole AWS-spesifinen https://docs.aws.amazon.com/gene-
ral/latest/gr/sigv4_signing.html

. Secure by Design: https://www.manning.com/books/secure-by-design

11.7.2 Cross-Origin Resource Sharing (CORS)

CORS on tapa, jolla palvelin ilmoittaa selaimelle, ettéa se saa ohittaa normaalin nk. same-
origin -rajoituksen ja kutsua toisessa domainissa sijaitsevaa APla. Selaimet tekevéat
CORS-tarkistusta varten erillisen nk. preflight-kutsun, jonka perusteella saadaan tieto
CORS-otsakkeista. On tarke&d huomata, etta hyokkaaja voi tietenkin aina kutsua rajapin-
taa ilman selainta rippumatta CORSista. Palvelinpaan paasynhallinta tulee aina toteuttaa
kayttaen oikeita paasynhallintamekanismeja.

Kohdepalvelin iimoittaa CORS-politikkansa kayttden Access-Control-Allow-Origin -ot-
saketta. Access-Control-Allow-Origin maarittelee ne JavaScript-koodin lahteet, jotka saa-
vat kyseista rajapintaa kutsua.

Jos esimerkiksi organisaatiolla on web-sovellus osoitteessa app.company.com ja API
osoitteessa api.cloud.example, ja he haluavat app.company.comilta toimitetun JavaScrip-
tin pystya kutsumaan api.cloud.examplea, api.cloud.examplen rajapinnan on palautettava
jotakin tdméankaltaista HTTP-otsakkeissaan:

Access-Control-Allow-Origin: app.company.com
Access-Control-Allow-Methods: GET POST PUT DELETE

Mikali rajapinta tarvitsee valtuutuksen (esimerkiksi evasteissa), sen tulee myo6s antaa se-
laimelle erityislupa naiden toimitukseen:

Access-Control-Allow-Credentials: true

Jos APla pitaa pystya kutsumaan mista tahansa JavaScript-koodista riippumatta sen alku-
perastd, otsakkeen tulee olla

Access-Control-Allow-Origin: *

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://jwt.io/
https://docs.aws.amazon.com/general/latest/gr/sigv4_signing.html
https://docs.aws.amazon.com/general/latest/gr/sigv4_signing.html
http://app.company.com/
http://app.company.com/

Ohje 77 (101)
U Turvallinen sovelluskehitys

19.5.2020

Mikali tama otsake on ndkyvissa rajapinnan otsakkeissa, mutta rajapinta ei ole tarkoitettu
yleisesti kutsuttavaksi, CORS-politiikka on todennakoisesti lilan lepsu.

Lahteet:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS

. https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin policy

11.7.3 CSRF-tunniste

Cross-Site Request Forgery (CSRF) -hytkkayksessa hyokkaava sivusto aiheuttaa selai-
men kautta pyynnon jotakin toista sivustoa kohden. Jos selaimella on aktiivinen istunto
kohdesivustolla, hyokkaaja voi tehda kayttajana erilaisia operaatioita.

CSRF estetdaan antamalla jokaisen HTTP-pyynnén mukana kryptografisesti vahva ja riitta-
van pitka salaisuus. Nama salaisuudet (nk. CSRF-tokenit) tallennetaan selaimessa niin,
ettd hyokkaajan sivusto tai siltd peraisin oleva JavaScript ei paase niihin kasiksi, eika siten
pysty tekemaan tekaistuja pyyntoja.

CSRF on helpointa estaa kayttamalla sovelluskehikkoa, joka toteuttaa CSRF-suojauksen
automaattisesti. Useimmiten tama on paras vaihtoehto.

Mikali tallaista kehikkotukea ei ole, suositeltava tapa on kayttaa nk. "double submit cookie”
-tapaa. Tama metodi on kéateva, koska se on tilaton eiké vaadi palvelinpaan tallennustilaa,
joten se sopii myds tilanteisiin, jossa pyynnot selaimelta tulevat satunnaisesti eri palveli-
mille kuormantasaajan lapi. Kuten monissa muissakin tietoturvaominaisuuksissa, taman
naiivi toteutus saattaa olla haavoittuva.

Sources:

. https://www.owasp.org/index.php/Cross-Site Request Forgery (CSRF) Preven-
tion Cheat Sheet#Double Submit Cookie

11.7.4 Parametrit ja luottamuksellinen tieto

HTTP-rajapintakyselyt tulee muotoilla niin, ettei henkilttietoja tai muita luottamuksellisia
tietoja valitetd URL-osoitteen osana. URL-0soitteen osana olevat tiedot (ns. GET-paramet-
rit) saattavat jaada talteen lokeihin, selaimen valimuistiin ja selaushistoriaan tai valityspal-
velimen tietoihin tai vuotaa Referrer-otsakkeissa.

Kaikki henkil6tiedot tulee taten valittéd HTTP POST -pyynndn parametreina.

Oikea tapa voisi nayttaa esimerkiksi talta:
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POST /hae/osoite HTTP/1.1

hetu=010170-123F
Vaara tapa voisi nayttaa esimerkiksi talta:
GET /hae/010170-123F/osoite HTTP/1.1

Lahteet:

https://www.owasp.org/index.php/OWASP_Mobile Security Testing_Guide (erityisesti
Mobile App Security Checkilist)

https://www.owasp.org/index.php/Category:OWASP Application Secu-
rity Verification_Standard Project (ASVS 4.0)

https://github.com/OWASP/CheatSheetSeries

12 Technical Appendix (Appendix 7, instructions)
12.1 TLS settings of servers

12.1.1 Recommendations on TLS in general

When using cloud service providers' fronting services such as CDNs (content delivery net-
works) or load balancers, it may not be possible to fully control the TLS configuration. In
these cases, a configuration that most closely matches these requirements must be se-
lected. Depending on the application architecture, it may also be possible to use a
TCP/UDP layer load balancer (for example, a Network Load Balancer on AWS) and termi-
nate TLS in the application's own front-end server (for example, an Ingress resource in a
Kubernetes cluster). This approach would obviously shift an additional part of the mainte-
nance responsibility to the development team, which may be undesirable for other rea-
sons.

The risks posed by a non-compliant TLS configuration and allowing TLS termination close
to workloads are different. Non-compliant TLS configuration risks are likely to mainly in-
volve active man-in-the-middle attackers and enablement of wholesale surveillance. Ter-
minating TLS (for example) within a Kubernetes cluster introduces complexity and addi-
tional attack surface, which may increase a risk of a server compromise.

If the intent is to manage a TLS termination point, a future-proof architecture should con-
sider the imminent adoption of HTTP/3 and TLS 1.3, which is likely to harmonise TLS com-
pliance requirements and introduce new protocol implementations (QUIC) and require the
support of UDP for ingress traffic.
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TLS-related risks are usually smaller as far as a CDN is concerned, as static content is not
that often confidential. Integrity of CDN-supplied content would likely be a more pertinent
guestion. For executable JavaScript content, integrity can be further assured through sub-
resource integrity (see later in this document).

12.1.2 Protocol version

Services must support TLS version 1.2, and support TLS 1.3 as soon as it is possible.
Modern browsers increasingly support TLS 1.3.

TLS version 1.1 may only be used in situations where the other endpoint does not support
TLS version 1.2. However, an endpoint that would support 1.1 but not 1.2 are very rare.
Older TLS or SSL versions (TLS 1.0, SSL) must not be supported.

Removing TLS 1.0 support will cause compatibility problems mostly with older mobile
browsers, such as Android 4.4 WebView that only supports TLS 1.0, and Java 7 and older.

Sources:
e Compatibility tables —

o TLS 1.3 support https://caniuse.com/#feat=tls1-3

o TLS 1.2 support https://caniuse.com/#feat=tls1-2

e Ficora (Traficom) regulation 72A/2018 on Electronic Identification and Trust Services
requiring the use of TLS 1.2 https://www.finlex.fi/data/normit/42947/M72A-2018-EN-
v2.pdf

e HTTP/3: https://datatracker.ietf.org/doc/draft-ietf-quic-http/

12.1.3 Certificates

For services that do not have a national security level classification, certificates must use
RSA keys, in which case the minimum key length is 2048 bits, or ECDSA keys, in which

case the minimum key length is 224 bits. Certificates must use SHA-256 as their hashing
algorithm. These key lengths and algorithm choices need to be revised regularly to keep
current with cryptanalytic progress. Systems designed for a long lifespan should allow for
changes in used algorithms and key lengths.

For services which have a national security level classification, key lengths should follow
the cryptographic strength requirements from the National Cyber Security Centre (see
Sources).
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When certificates expire, new keys should be generated, and certificates should be cre-
ated for those new keys. Certificates must not be wildcard certificates that would be ac-
cepted for all subdomains.

As new certificates are being issued, issuance is noted in Certificate Transparency logs.
This allows external parties to follow which certificates have been issued to an organiza-
tion. Additionally, if certificates are issued for internal service domains, this information
may leak.

Certificate validity can be checked by the browser by using OCSP (Online Certificate Sta-
tus Protocol). However, using OCSP causes the browser to send OCSP requests to the
certificate issuer and this may leak information about the browsing activity to the certificate
issuer. Therefore, TLS endpoints should enable OCSP Stapling, where the server re-
trieves OCSP responses and proactively provides them to browsers in the TLS hand-
shake. This also speeds up the connection.

Sources:

* National Cyber Security Centre guideline 190/651/2015 (as current): Cryptographic
strength requirements for confidentiality protection — national security levels (in Finn-
ish) https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-
kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot. pdf

. https://www.certificate-transparency.org/

«  Checking certificate settings, including OCSP Stapling: https://testssl.sh/
12.1.4 Certificate issuers

Certificate issuers must have valid trust roots in all of the endpoints that connect to the ser-
vice, such as most common browsers, operating systems and mobile devices. Users must
be educated to understand security implications of certificate error messages, for example,
not to accept warning messages on untrusted certificates.

12.1.5 Encryption algorithms

The required TLS 1.3 algorithms are defined in the TLS 1.3 specification and implementa-
tions need to be compliant with these, unless a competent authority defines otherwise for a
specific application.

When using TLS 1.2, the guidance below should be followed.

12.15.1 Key agreement (TLS 1.2)

For services that do not have a national security level classification, key agreement must
use either ECDHE or DHE algorithms. When using ECDHE, the minimum key length is
256 bits, and for DHE, 2048 bits. When using elliptic curve cryptography (ECC), all
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acceptable curves must be explicitly specified in the protocol configuration. These key
lengths and algorithm choices need to be revised regularly to keep current with cryptana-
lytic progress. Systems designed for a long lifespan should allow for changes in used algo-
rithms and key lengths.

For services which have a national security level classification, key lengths should follow
the cryptographic strength guideline from the National Cyber Security Centre (see
Sources).

Recommended elliptic curves are BrainpoolP256r1, BrainpoolP384r1, BrainpoolP512r1,
NIST Curve P-224, NIST Curve P-256, NIST Curve P-384 and NIST Curve P-521.

12.1.5.2 Signatures (TLS 1.2)

For services that do not have a national security level classification, signatures must use
either ECDSA or RSA algorithms. The minimum key length for ECDSA is 256 bits, and for
RSA, 2048 bits. These key lengths and algorithm choices need to be revised regularly to
keep current with cryptanalytic progress. Systems designed for a long lifespan should al-
low for changes in used algorithms and key lengths.

For services which have a national security level classification, key lengths should follow
the cryptographic strength guideline from the National Cyber Security Centre (see
Sources).

12.1.5.3 Symmetric encryption (TLS 1.2)

The encryption algorithm used must be AES in CBC or GCM mode, either with a 128 or
256 bit key. These key lengths and algorithm choices need to be revised regularly to keep
current with cryptanalytic progress. Systems designed for a long lifespan should allow for
changes in used algorithms and key lengths.

For services which have a national security level classification, key lengths should follow
the cryptographic strength guideline from the National Cyber Security Centre (see
Sources).

12.1.54 Hash functions (TLS 1.2)

Hash functions must be either SHA-256, SHA-384, SHA-512 or SHA-3. These algorithm
choices need to be revised regularly to keep current with cryptanalytic progress. Systems
designed for a long lifespan should allow for changes in used algorithms and key lengths.

For services which have a national security level classification, hash function choice
should follow the cryptographic strength guideline from the National Cyber Security Centre
(see Sources).
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12.1.55 TLS cipher suites (TLS 1.2)

For services that do not have a specified national security level, the following TLS 1.2 ci-
pher suites fulfil the requirements above.

DHE-RSA-AES256-GCM-SHA384
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-GCM-SHA384
DHE-RSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES256-SHA256
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES256-SHA384
DHE-RSA-AES128-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256

Sources:

* National Cyber Security Centre guideline 190/651/2015 (as current): Cryptographic
strength requirements for confidentiality protection — national security levels (in Finn-
ish) https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-
kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot. pdf

. TLS 1.3, RFC 8446 https://tools.ietf.org/html/rfc8446

+ elDAS - Cryptographic requirements for the Interoperability Framework

*  Ficora (Traficom) regulation 72A/2018 on Electronic Identification and Trust Services
requiring the use of TLS 1.2 https://www.finlex.fi/data/normit/42947/M72A-2018-EN-
v2.pdf

. https://wiki.mozilla.org/Security/Server Side TLS

. https://www.owasp.org/index.php/TLS Cipher String Cheat Sheet

«  TLS settings generator: https://mozilla.github.io/server-side-tls/ssl-config-generator/

«  Verifying TLS settings: https://testssl.sh/

12.2 Other cryptographic implementations

Using self-made cryptographic implementations is to be avoided. The recommendation is
to only use well-known and actively maintained libraries which offer high-level access to
cryptographic operations. The use of low-level cryptographic primitives should be avoided.
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In algorithm and key level choices, the principles laid out for TLS 1.2 (above) should be
applied.

12.2.1 Creating random identifiers in various programming languages
12.2.1.1 Java

import java.util. SecureRandom,;

SecureRandom random = new SecureRandom();
byte bytes[] = new byte[32];
random.nextBytes(bytes);

12.2.1.2 Python 3.6 and newer

import secrets
secrets.token_urlsafe()

12.2.1.3 Python before version 3.6

import random
generator = random.SystemRandom()
generator.getrandbits(256)

12.2.1.4 JavaScript

var array = new Uint32Array(8);
window.crypto.getRandomValues(array).join("");

12.3 HTTP

HTTP based services must not depend on browser extensions (plugins), such as Java ap-
plets or Adobe Flash.

12.3.1 Cookies

Cookies should be scoped as strictly as possible only for the services that rely on them.
This can be done for all browsers using the Path parameter and Secure and HttpOnly at-
tributes.

When naming cookies, the cookie name should additionally start with __Secure- ifit is set
from a HTTPS source. If the cookie can be scoped to a specific host (subdomains do not
require the cookie), it should start with __ Host- which also implies __Secure-.

All cookies should be purged from the users’ browsers when the browser is closed, unless
there is an explicit conflicting requirement that has been analysed for its security impact.
This can be done by leaving out the Expires parameter of the cookie.
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12.3.2 HTTP headers towards browsers
These headers must be set for any content provided to web browsers.

In general, it is also recommended to set these headers for APIs that are not supposed to
be called by browsers, especially if those APIs are visible to the Internet. For further API
security considerations, please refer to this guideline’s API security section.

12.3.2.1 Content Security Policy

There are two levels (1 and 2) of the Content Security Policy header. All modern browsers
support CSP Level 2. Notably, Internet Explorer 11 does not support the standard CSP
header.

A CSP header can be used to restrict the sources from where the browser may load im-
ages, scripts or style information.

It is recommended to set a CSP level 2 header that is as strict as possible, using a white-
listing approach. If support for Internet Explorer 11 is required, also the legacy headers
(below) should be set.

Examples of CSP headers:

The following header only allows content from the same source, and also re-
stricts framing:

Content-Security-Policy: default-src 'none'; script-src 'self’;
connect-src 'self'; img-src 'self'; style-src 'self'; frame-src
'self'; worker-src ‘self’; frame-ancestors 'none'

The following header is the same as above, but also reports problems towards
a reporting endpoint that may be useful for detecting configuration problems:

Content-Security-Policy: default-src 'none'; script-src 'self’;
connect-src 'self'; img-src 'self'; style-src 'self'; frame-src
'self'; worker-src ‘self’; frame-ancestors 'none'; report-
uri/some-report-uri

The following header only reports non-compliant requests but does not actu-
ally restrict them. This is only meaningful for testing, and not for production.

Content-Security-Policy-Report-Only: default-src 'none’;
script-src 'self'; connect-src 'self'; img-src 'self'; style-
src 'self'; frame-src 'self'; worker-src ‘self’; frame-ances-
tors 'none'; report-uri/some-report-uri

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Ohje 85 (101)
U Turvallinen sovelluskehitys

19.5.2020

Sources:

*  Browser compatibility tables for CSP header https://caniuse.com/#search=csp

. https://content-security-policy.com/

. https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP

+ A commercial tool for following up on non-compliance reports https://report-uri.com/

12.3.2.2 HTTP Strict Transport Security

The HTTP Strict Transport Security (HSTS) header forces the browser to use HTTPS for
all subsequent requests towards the server. The HSTS header should be set for every re-
sponse over HTTPS, and because everything should be served over TLS, this means
HSTS should be set for every request.

The header has an expiration time, specified in seconds, after which unencrypted connec-
tions become possible again. A suitable starting point for a HSTS expiration is 6 months
(15 552 000 seconds). For services that are visited less often (e.g., once a year), a longer
expiration time may be useful. The header may also be specified to include all subdomains
using the includeSubDomains parameter.

Using a HSTS header may cause a self-inflicted Denial of Service condition in the case
that the service’s certificate expires, or a load balancer or a content delivery network is us-
ing the same address without a proper certificate.

For additional assurance of browsers using HTTPS by default, your site may be submitted
to the browser vendors’ ‘preload’ list (see Sources). This requires the header to include the
preload directive.

An example:
Strict-Transport-Security: max-age=15552000

Sources:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Secu-
rity

*  Submitting services on the preload list: https://hstspreload.org/

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://caniuse.com/#search=csp
https://content-security-policy.com/
https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP
https://report-uri.com/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security
https://hstspreload.org/

Ohje 86 (101)
U Turvallinen sovelluskehitys

19.5.2020

12.3.2.3 Legacy headers

The following headers have been deprecated and mostly replaced with new browser fea-
tures and the Content Security Policy header. However, for some browsers (given the TLS
1.2 requirement that also weeds out old browsers, most notably Internet Explorer 11),
these would still be useful for some time. At the time of writing, the need for these headers
should cease latest in 2025 with the phase-out of Windows 10 support, unless TLS re-
qguirements block IE 11 earlier.

12.3.2.3.1 X-Content-Type-Options

Forbids browsers from guessing the content type. Generally, all responses from the server
should always define the content type using the Content-Type header, including the char-
acter set, if applicable.

An example:
X-Content-Type-Options: nosniff
Sources:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Content-Type-Op-
tions

12.3.2.3.2 X-XSS-Protection

Instructs the browser to use its internal heuristics against Cross-Site Scripting (XSS) at-
tacks. This is an old header, included only for Internet Explorer 11 that does not support
Content Security Policy. A modern option is a Content Security Policy that disallows un-
safe-inline.

An example:
X-XSS-Protection: 1; mode=block
Sources:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-XSS-Protection

12.3.2.3.3 X-Frame-Options

The X-Frame-Options header prohibits browsers from embedding the page within another
page using frames. This protects against a clickjacking attack, where the user would be
clicking on a link that is behind an invisible link that actually gets activated.
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For modern browsers, Content Security Policy level 2 frame-ancestors directive can be
used for the same effect. The Content Security Policy frame-src directive controls the
loading of frames within the current page, which is not covered by X-Frame-Options.

Examples:

X-Frame-Options: DENY
X-Frame-Options: SAMEORIGIN
X-Frame-Options: ALLOW-FROM https://example.com/

Sources:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Frame-Options

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Security-Pol-
icy/frame-ancestors

12.3.2.4 Cache-Control and Expires

The Cache-Control header controls the functionality of the browser cache and caching
proxies. The header can be used to specify an expiration time for content, restrict caching
on intervening proxies, and provide information for cache refreshes.

From the security perspective, it may be useful to restrict caching of confidential data. The
following example prohibits storing any information about the HTTP request or response
and forces a new request to be made. These headers should likely not be set for static re-
sources due to performance reasons.

An example:
Cache-Control: no-cache, no-store, must-revalidate

The Expires header specifies a time after which content will be marked stale in a cache.
These examples prohibit caching by immediate expiry of content. This type of expiry
should be used in conjunction with a Cache-Control header.

Examples:

Expires: Thu, @1 Jan 1970 00:00:00 GMT
Expires: ©

Sources:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Cache-Control

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Expires
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12.3.2.5 Public key pinning

Public key pinning means only accepting a specific public key (or certificate) for a server.
This security feature was intended to reduce the risk of certificates being issued for at-
tacker’s keys and then used in a spoofing attack.

However, support for the public key pinning headers is being phased out in browsers, as it
failed to gather momentum and because it introduces a high risk for self-inflicted denial of
service. It is still supported in some browsers, but notably was deprecated by Chrome, and
never supported by Safari.

Public key pinning should still be used in mobile application development, where it is eas-
ier to specify the acceptable trust roots, and those can be updated in an emergency
through an application update through the app store.

Public key pinning in browsers is implemented using a HPKP header, Public-Key-Pins.

Instead of HPKP, the organization should actively monitor Certificate Transparency logs
and react if they notice unauthorized certificates being issued for their domains.

Sources:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/Public Key Pinning

. https://www.certificate-transparency.org/

12.3.2.6 Referrer-Policy and noopener

As a part of hardening the HTTP headers it is useful to ensure that links that open exter-
nal, potentially untrusted pages into new tabs have set the attribute rel=noopener. The
noopener attribute prevents the newly opened tab from redirecting the original tab, for ex-
ample on a phishing page. If Internet Explorer 11 needs to be supported, an additional
rel=noreferrer attribute will have the same (side) effect.

External links will also cause a Referrer header to be sent with the requests. These
headers may leak information about what the person was doing before following a link on
a page. In incorrectly implemented applications, Referrer headers have also been known
to leak various identifiers. For these reasons, it is recommended to set a Referrer-Pol-
icy header, for example

Referrer-Policy: same-origin

This example will only provide Referrer information if the link points towards the original
website. This allows using the Referrer header locally for statistical purposes. On web
sites where even the fact that a person is visiting the site may be sensitive, a no-refer-
rer value can be useful.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://developer.mozilla.org/en-US/docs/Web/HTTP/Public_Key_Pinning
https://www.certificate-transparency.org/

Ohje 89 (101)
U Turvallinen sovelluskehitys

19.5.2020

Sources:

e noopener: https://html.spec.whatwg.org/multipage/links.html#link-type-noopener
e Referrer-Policy: https://www.w3.org/TR/referrer-policy/#referrer-policy-same-origin
12.3.3 Subresource Integrity

Subresource integrity is a method to ensure the integrity of resources (for example, JavaS-
cript libraries) that are loaded from a potentially untrusted source, such as a content deliv-
ery network. Subresource integrity can also be used to deter supply chain attacks in some
cases; unauthorized changes to JavaScript dependencies would be rejected by subre-
source integrity unless the integrity checksums would also be changed.

Subresource integrity should be used for any JavaScript that is loaded from a location that
is under a third-party control.

When using subresource integrity, the resources need to be fetched from a source which
points to a known and immutable version of the resource. It is not possible to point to a
changing ‘latest’ version of a resource when using subresource integrity.

As an example, embedding the version of jQuery 3.3.1 while ensuring its integrity using
subresource integrity would look like this:

<script src="https://code.jquery.com/jquery-3.3.1.min.js"
integrity="sha256-47DEQpj8HBSa+/TImW+5JCeuQeRkm5NMpIWZG3hSuFU="
crossorigin="anonymous"></script>

The following command can be used to create a base64 encoded SHA-256 hash (assum-
ing the source is trusted at the moment of running the command):

curl -s https://code.jquery.com/jquery-3.3.1.min.js | openssl dgst -
sha256 -binary | openssl base64 -A

Sources:

. https://developer.mozilla.org/en-US/docs/Web/Security/Subresource Inteqrity

12.3.4 Session identifiers

The HTTP protocol is stateless. The browser must therefore be uniquely identified using
an application layer parameter, namely a session identifier. Secure ways of implementing
session identifiers include cookies, POST-type form submission parameters, and custom
HTTP headers added with JavaScript.
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If a third-party, trustworthy application framework is available providing session identifiers,
that must be used.

Session identifiers must be unigue and cryptographically random. A recommended length
for a random identifier is at least 256 bits.

In many contexts, UUIDs are available. In this case, the only acceptable version of UUIDs
is UUIDv4, which are random. Even in this case, it needs to be ensured that the UUIDv4 is
generated using a cryptographically strong random number generator. Usually this would
be explicitly stated in the UUID function documentation.

Session identifiers must be recreated every time there is a change in the authentication
status or authorization level of the session (for example, an anonymous user logging in, or
a user elevating themselves to an admin user, or a user logging out). The previous session
identifier must expire when such a change occurs.

When JWT (JSON Web Tokens) are used for session management, its cryptographic re-
qguirements follow the TLS 1.2 requirements as applicable (see above).

Sources:

. UUIDv4: https://en.wikipedia.org/wiki/Universally unique identifier#Variants

. https://www.owasp.org/index.php/Session Management Cheat Sheet

12.4 Logging

Applications should produce audit log records that allow forensic analysis. Log data should
be sent in real time to a central log aggregation and analysis system, which would usually
be provided by the organization as a common service.

In order for log data to be useful for forensics, it is important that log items contain accu-
rate timestamps in UTC. All servers must be synchronized to a common time standard,
typically using NTP. Timestamps should be stored using a unified syntax. RFC 3339 syn-
tax is recommended.

Additionally, especially in a microservice architecture, log items should have a ‘request ID’
that can be used to correlate log items of different microservices together. For details of
this pattern, see below.

Services should log all incoming API requests. They should always log the IP address
from where a request originated, even when the service would only be visible to an internal
network. If the service is behind a load balancer or a proxy, the proxy must be configured
to pass the external IP address towards the service using the proxy protocol or in an X-
Forwarded-For header.
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Logs should usually consist of JSON objects. This allows the addition of new and custom
data elements, and easy parsing of log items in any modern log analysis software.

Especially in a deployment that scales elastically under load, the service should put their
unique instance identifier into the log items. The instance identifier should include the
name of the running software component augmented with an identifier of the process, vir-
tual machine instance, or a Kubernetes pod.

The developer must be able to add free-form contextual information in the log events. This
information is intended to provide information on what the application tried to perform at
the time. If an application receives a human-readable error message from another service,
that message should be included.

The actions that should be audit logged include:

+ Reading, changing or deleting personal data. This log event should contain an appli-
cation-internal identifier of the person whose personal data was targeted, but usually
not the personal data itself

«  Consent for using personal data, withdrawal of consent, approval of terms of service,
changing communication preferences

« Changes in session authentication or authorization state (log in, change of user privi-
lege level, log out)

»  Failure to verify session identifiers
. Failure to authenticate or authorize an action

The following may generate too much log data, but they may be useful for auditing pur-
poses:

+ A failed request towards a back-end server (or another microservice), as this may be
an indication of invalid input provided. Returned error messages should be written into
log events as freeform information.

* Failure to validate input (e.g., an API receives a malformed request). Open, Internet-
facing APIs may generate too many events of this type. Closed APIs should always
log these failures.

Sources:

e RFC 3339: https://tools.ietf.org/html/rfc3339

e The proxy protocol: http://www.haproxy.org/download/2.2/doc/proxy-protocol.txt
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12.4.1 The request identifier pattern

For microservice architectures, a request identifier pattern may help correlating various log
items together to reconstruct what happened as a result of an incoming request.

The application may be using a distributed request tracing solution. If so, this can be used
for tracking request identifiers if it provides a sufficiently permanent log. Unless distributed
tracing is in use, this functionality can be built as follows.

The request identifier should be a random identifier that is created at first opportunity when
there is an incoming request (e.g., in a load balancer). It would be added to the HTTP re-
guest headers in a suitable custom header such as X-Request-Id. Note that externally sup-
plied request identifier headers would need to be removed as these are under attacker
control.

Every service (microservice) that receives an X-Request-ld would copy that value into all
outgoing requests towards other services. The service would also store this identifier with
all the audit log events that are generated as a result of this request.

Paired with timestamps, a request identifier allows forensic reconstruction of the complete
microservice call tree, and its correlation with the external IP address from where the origi-
nal request originated.

12.5 Docker, Kubernetes and Terraform

Hardening Docker and orchestration tools (such as Kubernetes) is a more complicated
topic. The Center for Internet Security (CIS) has published its own guidelines for hardening
these systems. This guideline concentrates on architectural and design level aspects. The
hardening of Docker and orchestration tool installation would also have to be done.

12.5.1 Docker hosts

Servers who are running Docker containers (hosts) must be dedicated to hosting contain-
ers. These hosts must not be used for other purposes.

One server may only run containers that have an identical trust level. As an example,
Docker containers supplying externally exposed services should be run on a different host
than those running back-end services.

When using an orchestration system, the placement of containers on different VMs can
sometimes be controlled. For example, Kubernetes has the possibility of node restrictions.

Sources:

*  CIS Docker Benchmark: https://www.cisecurity.org/benchmark/docker/
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. https://kubernetes.io/docs/concepts/configuration/assign-pod-node/#node-isolation-
restriction

12.5.2 Docker containers

Any single Docker container must be built on a trusted base image, and any software built
in have to originate from a trusted source. This trustworthiness can be based on verifica-
tion of cryptographic signatures or the fact that the source is under the organization’s con-
trol.

The base images must be pinned to a specific version using a SHA-256 hash value, even
if the base image would be internal. This means that using a latest base image is not pos-
sible.

An example of how a base image can be pinned to a specific version:

FROM al-
pine@sha256:3dcdb92d7432d56604d4545cbd324b14e647b313626d99b889d0626del58f
73a

Building containers with Dockerfiles must ensure that any installed software is integrity
checked. If the Dockerfile downloads software from an untrusted source, the same Dock-
erfile should not also obtain the integrity verification keys from a similarly untrusted source.

Dependencies should preferably be installed from a local repository. This allows the organ-
ization to control which version of the dependency is being used, to exert change control,
and to build the Docker image even if the third-party repository would be unavailable.

Docker containers should always be run with read-only root filesystems unless there is a
serious technical rationale of not to.

Docker containers must never be run using the --privileged option or provide access to the
docker.sock management interface. Docker containers should be provided with as little
host file system and network access as possible. For example, applications within con-
tainer should not be able to call the cloud service providers' metadata endpoints provided
to cloud virtual machines.

When using an orchestration system that provides an overlay network, the containers’ net-
work traffic should be restricted to only those destinations that are necessary for the con-
tainer to work. For example, in Kubernetes, this is known as NetworkPolicy.

When performing a security assessment for a system that uses Docker or an orchestration
system, a review of Dockerfile and the orchestration system’s configuration files must al-
ways be included in the scope of the security assessment.
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Sources:
*  CIS Docker Benchmark: https://www.cisecurity.org/benchmark/docker/

. https://kubernetes.io/docs/concepts/services-networking/network-policies/

12.5.3 Kubernetes

Kubernetes clusters have multiple failure modes that stem from insecure cluster configura-
tion. If the development team decides to use a self-managed Kubernetes cluster, they
would need to address these potential weaknesses. Hardening Kubernetes is a large topic
and maintaining a hardening guide separately would easily fall behind the times. The CIS
Benchmark for Kubernetes is a good source for this.

In addition, there exist tools which may help in determining whether the cluster has been
securely configured. These include kube-bench for checking compliance against the CIS
benchmark, and kube-hunter for discovering available resources in the cluster. The use
of these tools for self-managed clusters is recommended, however, they are not a full re-
placement for manual review based on the CIS Benchmark. Of these, kube-hunter can
also be run from within the cluster to give a view of what an attacker would see, having
compromised a Kubernetes pod.

The recommended way to approach Kubernetes clusters is to use a Platform-as-a-Service
type Kubernetes deployment. An example of these is AWS Elastic Kubernetes Service
(EKS). However, the shared responsibility model on the selected Kubernetes PaaS would
have to be understood. For example, some Kubernetes platforms require the users of the
platform to upgrade the underlying nodes when necessary. The responsibility split is not
necessarily a clean line on the technology stack. If the selected cloud service has a Kuber-
netes hardening guide, that should be followed.

Regardless of which Kubernetes solution is used, the Kubernetes deployment (or its de-
ployment tools) must be CNCF Certified Kubernetes.

Kubernetes security inherits many of the Docker security aspects, see above. Things such
as running Kubernetes pods from read-only filesystems and not mounting host directories

apply.

An architectural pattern that should be applied to Kubernetes deployments is forcing a po-
tential attacker to meet a multi-tier defensive architecture. An example of this is pictured
below.
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The underlying idea is to divide Kubernetes pods into separate trust domains depending
on their exposed attack surface. In the picture above, the front-end pods are likely to parse
and process application layer data flows from the attacker, so they have more exposed at-
tack surface.

Databases and backend services are likely to require credentials. In this model, these cre-
dentials would only be available to the backend pods.

Network traffic towards the backend pods would be forced to traverse the front-end pods,
and similarly traffic to databases or private backends would only be accepted from the
back-end pods. This can be performed using a NetworkPolicy or a service mesh.

Unlike virtual machines, there is no hypervisor-governed separation between pods. If the
back-end services have specific security needs, it may be useful to consider Kubernetes
inter-pod anti-affinity settings. Based on these settings, Kubernetes may be instructed to
schedule pods in different trust domains on different virtual machine nodes. Applications
with high security requirements might be having to be split into different cloud provider ac-
counts, which naturally splits them into different clusters.

In the example above, there are two trust domains, but applications might have several
logical trust domains.
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This type of target architecture is intended to frustrate an attacker, as it is more difficult to
pivot towards other networked resources from the front-end pod. On the other hand, even
a complete compromise of the front-end pod would not leak credentials to the back-end
servers - although, obviously, making requests towards them through back-end pods
would become possible. Restricting the network traffic also prevents the attacker from call-
ing cloud service providers' metadata or Kubernetes cluster's control plane endpoints.

It should be noted that a load balancing or ingress layer does not necessarily process ap-
plication layer data, so they may not have that much of an effect hardening the front pods.

If the application's original architecture is a monolith, it should not necessarily immediately
be refactored into this type of target architecture. Instead, these security targets should be
kept in mind when there are other changes done to the application's architecture.

Sources:

e kube-bench: https://github.com/aquasecurity/kube-bench
e kube-hunter: https://github.com/aquasecurity/kube-hunter
e CNCF Certified Kubernetes: https://www.cncf.io/certification/software-conformance/'

e Pod anti-affinity: https://kubernetes.io/docs/concepts/configuration/assign-pod-
node/#inter-pod-affinity-and-anti-affinity

e NetworkPolicy: https://kubernetes.io/docs/concepts/services-networking/network-
policies/#isolated-and-non-isolated-pods

12.5.4 Terraform

The largest security risks of Terraform are related to the highly privileged parts of a deploy-
ment pipeline that need to be able to perform the infrastructure changes. When a develop-
ment team manages their infrastructure as code, the infrastructure cannot be more secure
than their deployment process.

Terraform saves its state in a state file. Terraform supports a shared state file, for exam-
ple, using AWS S3 buckets. The access controls of the state files must be verified to pro-
tect the integrity of the state files.

12.6 Secrets management

Secrets, such as passwords, unencrypted private keys or APl keys must never be stored
in plaintext in version control systems or Dockerfiles. Long-term secrets storage should be
done using secrets management software. These range from password managers for indi-
vidual developers to various ‘vault’ services that can be deployed as cloud services. Se-
crets should be also backed up.
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Secrets handled manually by humans should be managed using a trustworthy password
manager.

Delivering secrets to running containers is a development and delivery pipeline specific
problem, and it is not easy to give a solution that would work in all cases. Secrets provi-
sioning should preferably be done using a ‘vault’ type service, or a system provided by the
orchestration tools. If these are not available, secrets can be provided through encrypted
files made available on a storage location, and the decryption key can be provided to the
container in an environmental variable. If using environmental variables, these should be
zeroed after the value has been obtained, as in many failure modes, debugging output
dumps the environment contents.

Third-party software exists for secrets management, such as HashiCorp Vault. Kubernetes
and OpenShift have ‘secret’ objects. Infrastructure clouds have their own key and secrets
storage systems, such as the AWS Secrets Manager. Using an orchestrator-provided se-
crets provisioning scheme is usually the best choice. When using a secrets management
system provided by the cloud vendor, continuity planning must prepare for eventual
change and secrets re-provisioning.

Sources:

. https://kubernetes.io/docs/concepts/configuration/secret/

. https://docs.openshift.com/container-platform/3.11/dev quide/secrets.html

. https://www.vaultproject.io/

*  https://aws.amazon.com/secrets-manager/

12.7 Application Programming Interfaces (APIs)

All new web interfaces should be implemented as JSON. The JSON presentation is simple
and readable, and support from software is good. The other common implementations,
JSONP and XML, have distinct challenges:

. JSONP should not be used as the API responses are executed as program code.
This removes the abstraction between an interface and the application using the inter-
face. Interfaces should only provide data which is processed by the calling application.

« XML parsers have often had errors that have led to data being interpreted incorrectly.
This may be a problem if different XML parsers interpret their input differently. XML
also allows information to have multiple different structures that in the end are parsed
in a similar way.
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12.7.1 API security in general

For each incoming request, the API should perform multiple checks, described below. De-
pending on the architecture, the APl implementation may trust an intervening API gateway
or proxy or perform these checks itself.

Should one of these checks falil, the request should be immediately rejected. The API
should not try to handle malformed requests. If there is a problem with authentication, au-
thorization, or integrity of data, the content of the request should not be parsed. Instead,
processing should end with minimal overhead.

«  Session identifiers: Is the session valid? What is the level of authorization? (See the
session identifier section in this guideline.)

* Request authorisation. Ensure that the caller has the authority to call the API (for ex-
ample, an API key or an authorisation based on the session).

*  When using the request ID pattern (see above), does the request include it? If it does,
and we perform subsequent calls to other systems, we need to include this identifier.
If it doesn't, we need to create it (or if it should be present, we should drop the re-
guest).

« Integrity of the request and the data. Determine the integrity of the request. When us-
ing an API key or another shared secret between the caller and the API, integrity pro-
tection can build on that secret. Typically, authorization credentials are transferred us-
ing JSON Web Tokens (JWT) and complete API call integrity can be attained using
AWS Signature v4 scheme.

* Is the incoming request well formed? Even when using JSON, the request should be
validated against a schema. This protects the API against injection of arbitrary data
fields. Without schema validation, there is a risk that arbitrary extra data fields may
end up even in a database — a typical problem when using schema-less databases.
Domain Driven Design (DDD) may be a useful approach, see Secure by Design, be-
low.

« Authorisation of the returned data. In some cases, calling the API and actually getting
specific data in the response are different authorisation decisions.

« Does the API need to create audit log events for this call? (Please see the section on
audit logging in this guideline.)

* Does the API set all required HTTP headers in the response, such as HSTS and Con-
tent-Type? (Please see the section on HTTP headers in this guideline.)

When using JWT for authorisation, its choice of cryptographic algorithms and key lengths
should follow the TLS 1.2 guideline as applicable (above).
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Sources:

+ JSON Web Tokens theme pages https://jwt.io/

*  AWS Signature v4, which is not AWS specific https://docs.aws.amazon.com/gen-
eral/latest/gr/sigv4_signing.html

. Secure by Design: https://www.manning.com/books/secure-by-design

12.7.2 Cross-Origin Resource Sharing (CORS)

CORS is a framework where the server informs the browser that it is allowed to bypass the
normal same-origin rules and call an APl on another domain. The browser performs a sep-
arate initial request, called a preflight request, to determine whether this type of cross-
origin access can be allowed. It is important to note that enforcement of CORS happens
on the browser side. An attacker can still call an API without a browser irrespective of what
its CORS set-up is. Server-side access control must always be implemented using appro-
priate access credentials.

The target server provides their CORS policy using the Access-Control-Allow-Origin
header. Access-Control-Allow-Origin specifies the sources of JavaScript code that may
call that API (that is, where the JavaScript originated that can call the API).

For example, if an organization has a web application at app.company.com, and an API at
api.cloud.example, and they want JavaScript from the app.company.com web page to be
able to call api.cloud.example, the api.cloud.example APl must be configured to return
something like

Access-Control-Allow-Origin: app.company.com
Access-Control-Allow-Methods: GET POST PUT DELETE

in their HTTP responses. If the API requires credentials (e.g., in cookies), it also has to ex-
plicitly grant the browser the possibility to deliver cross-origin credentials with

Access-Control-Allow-Credentials: true

If an API needs to be callable from whatever JavaScript code, irrespective from where it
has been served, the header would read

Access-Control-Allow-Origin: *

If the API is not supposed to be generally callable, existence of this header may indicate
that the CORS policy is too lax.
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Sources:

. https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS

. https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin policy

12.7.3 CSRF tokens

Cross Site Request Forgery (CSRF) is an attack where an attacker site performs a HTTP
request towards another site using the user’s browser. If the browser has an active ses-
sion on the target site, the attacker may perform actions on the user’s behalf.

CSRF can be mitigated by providing a cryptographically random and sufficiently long
value, known as a CSRF token, with each HTTP request. The tokens are stored in the
browser in such a way that the attacker site, or JavaScript that originates from the attacker
site, cannot access them, and therefore cannot forge the requests.

CSREF is easily mitigated by using a proper framework that provides CSRF protection by
default. In most cases, this would be preferable.

If this type of framework support is not available, a recommended way to mitigate is to use
a “double submit cookie”. This method is useful because it is stateless, requiring no
server-side storage, and as such it can be used when requests are routed to random serv-
ers through a load balancer. As with many other security features, naive implementations
of this may introduce vulnerabilities.

Sources:

. https://www.owasp.org/index.php/Cross-Site Request Forgery (CSRF) Preven-
tion Cheat Sheet#Double Submit Cookie

12.7.4 Confidential data in parameters

API calls must be formed in a way that personal data or other confidential data is not pro-
vided as a part of a URL. Parameters and path elements of a URL will easily get logged,
stored in cache and browser history, be stored by proxies, or leak in Referrer headers.

All confidential data should be transferred in the body of a POST request.
The correct way could look for example like this:

POST /search/address HTTP/1.1

SSN=010170-123F

The wrong way could look something like this:
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GET /search/010170-123F/address HTTP/1.1

In these examples, 010170-123F is a Finnish personal identification number.
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