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Yleista

* Tama opas on tarkoitettu vapaasti hyodynnettavaksi ja sovellettavaksi
tukimateriaalina. Oppaan tarkoituksena on helpottaa tietoturvavalvomon
kayttoonottoa ja hankintaa avaamalla yleisimpia konsepteja ja toimenpiteita.

* Tolvomme, ettd annat palautetta tasta tukimateriaalista lahettamalla
sahkopostia osoitteeseen digiturva@dvv.fi.

* QOpas on laadittu usean eri organisaation ja asiantuntijan yhteistyona VAHTI
|CT-palveluiden digitaalisen turvallisuuden kehittdminen (ICT) -tyoryhmassa.
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1 Poikkeamanhallinnan jarjestaminen 2 Tarpeen ja tavoitetilan maarittely

Mita tulee huomioida poikkeamanhallinnassa? Miksi tietoturvavalvomoa tarvitaan organisaatiossasi? Millaista

lisdarvoa sen odotetaan tuovan?

Toimiva poikkeamanhallinnan prosessi on usein edellytys tietoturvavalvomon
menestyksekkaalle toiminnalle. Poikkeamanhallinnassa tulee huomioida muun

muassa: Tarve tietoturvavalvomon kayttoonotolle l&ahtee useimmiten tavoitteesta
O  Suunnitelmat, reagointiohjeet ja varajarjestelyt poikkeamatilanteita varten parantaa digitaalisen turvallisuuden havainnointia ja reagointia.
O Poikkeamien luokittelu ja vaikutusten arviointi, erityisesti laajavaikutteisten Tietoturvavalvomo vastaa seuraaviin tarpeisiin:
ja kriittisten poikkeamien osalta O Tilannekuvan muodostaminen ja ympéarivuorokautinen seuranta
Q giag];irlltz?;tlon yhteyshenkildiden ja sidosryhmien tunnistaminen seka O Tilannekuva ja ymmarrys organisaatiossa kehittyy, kun nahdaan
L _ _ L _ mita ymparistossa oikeasti tapahtuu
O Viestintdsuunnitelmien seké héiridviestintaohjeistuksen luonti 0 o B
U Saanndllinen seuranta ja raportointi poikkeamista organisaation johdolle eereelind [pell b eeimlln
O Laajavaikutteisten ja merkittavien poikkeamien kasittelysta vastaavan ' Poikkeamatilanteiden analysointi ja korjaavat toimenpiteet
kriisiorganisaation madrittely O Tietoturvauhkien tunnistaminen
U Poikkeamatilanteiden ennalta harjoittelu O  Laajan uhkatiedon hyddyntaminen
U Toimintatapojen saanndnmukainen kehittdminen jalkianalyysien pohjalta e ) )
U Hyokkayspinnan kartoittaminen
Lisatietoa poikkeamanhallinnan kehittdmisesta |0ydat seuraavista lahteista: - Teknologia tietoturvan valvontaan
U Lainsaadannon vaatimusten toteuttaminen

J eOppiva: Turvaa digitaalinen toiminta hairidtilanteissa

J VAHTI: Tietoturvapoikkeamatilanteiden hallinta



https://www.eoppiva.fi/kurssit/turvaa-digitaalinen-toiminta-hairiotilanteissa
https://julkaisut.valtioneuvosto.fi/handle/10024/79258

Sidosryhmien tunnistaminen

Millaisia sidosryhmia tietoturvan
valvonnassa tulee huomioida?

Toimitusketjut

S EVCEEN
- 0o 0on : Tie_toturva—
Tietoturvan valvontaan liittyvia yritykset
sidosryhmia voi tunnistaa esimerkiksi e
. - . . Viranomaiset
oheisen kehakuvion avulla seuraavasti; -
= Siséiget S!dosryhmé:'t' E Sime.rki.kSi ,Aedonvaihto- SRS Tietoliikenne
organisaation muut sisaiset toiminnot / ryhmat operaattorit

O Verkostosidosryhmat. Esimerkiksi =
organisaation palveluntarjoajat I Sisaiset Pilvipalvelut

valvomo
O Ulkoiset sidosryhmat. Esimerkiksi Kayttajat,
asiakkaat, kansalaiset, viranomaiset HEARIGSIO

A A A A i A i
Tassa yhteydessa on hyva liséksi -
. o aa o . " : Johtoryhma
tunnistaa mik& on kunkin sidosryhman |
Tietoturva-
ryhma

rooli tietoturvan valvonnassa. Roolien ja
vastuiden kartoituksessa kannattaa s o
hyodyntaa esimerkiksi RACI-matriisia.
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4 Tietoturvauhkien tunnistaminen

Tunnista millaisia tietoturvauhkia organisaatioon kohdistuu,
mitd valvonnalla halutaan havaita?

Uhkien tunnistamisessa voi kayttaa apuna esimerkiksi seuraavia lahteita:

U0 0OO0o0oo0ood

Kyberturvallisuuskeskuksen tilannekuvatuotteet

Euroopan Unionin kyberturvallisuusvirasto ENISA:n tilannekuvaraportit
Muut viranomaisraportit

Teknologiatoimittajien raportit ja havainnot

MITRE ATT&CK —viitekehys siséltéaé laajasti tietoja tietomurroissa kaytetyista
tekniikoista ja taktiikoista

Median ja sosiaalisen median kanavat
Tiedonvaihtoverkostot

Esimerkkeja tyypillisistéa tietoturvauhkista

(W Iy Iy Iy Iy Iy By W

Tietojen kalastelu

Palvelunestohyokkaykset

Kiristyshaittaohjelmat

Siséiset ja ulkoiset vaarinkaytokset

Tietovuodot, tietojen varastaminen ja tuhoamien
Haavoittuvuudet paivittamattomissa jarjestelmissa
Haittaohjelmat

Tietomurrot

Fyysiset uhkat, kuten murtautuminen, tulipalo, sabotaasi

5  valvottavien kohteiden tunnistaminen

Mita kohteita tietoturvavalvomon tulisi valvoa?

Valvottavat kohteet ja lokilahteet voivat olla tyypillisesti:
Identiteetin- ja paésynhallinnan ratkaisut ja niiden tuottama tieto
Tietoliikenneinfrastruktuuri, kuten palomuurit, reitittimet ja VPN-yhteydet
Tietokannat

Sovellukset ja niiden rajapinnat

Kayttajien paatelaitteet

Virtualisointialustat ja palvelimet

Pilvipalvelut

Konfiguraatiotietojen muutokset

Hallintayhteydet

Etatyopdoytien ja etdyhteyksien kaytto

Kayttajien tekemat poikkeamailmoitukset

[ Iy Iy Iy Iy Iy By Wy Wy [y W

Valvottavat kohteet kannattaa luokitella kriittisiin ja ei-kriittisiin kohteisiin.

Apuna voi kayttaa esimerkiksi kriittisyysluokittelun VAHTI-ty6kalua. Kriittisia kohteita
voivat olla esimerkiksi:

Toiminnan kannalta valttamattomat jarjestelmat ja palvelut
Luottamuksellista tietoa sisaltavat jarjestelmat ja palvelut

Keskitetyt toiminnot, kuten esimerkiksi identiteetin- ja paasynhallinta
Johtamiskanavat, kuten sédhkoposti ja pikaviestintdkanavat
Tietoliikenteen reitityspisteet ja palomuurit

ooo0do
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https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/tilannekuva
https://www.enisa.europa.eu/topics/cyber-threats/threats-and-trends
https://attack.mitre.org/
https://dvv.fi/documents/16079645/110183105/Kriittisten+kohteiden+luokittelu.xlsx/8e56cf5d-3102-53da-aa51-b87efb57a535?t=1647262341748

6 Tietoturvavalvomon kilpailutus ja hankinta

7 Vastuiden ja toimivaltuuksien maarittely

Mita hankinnassa kannattaa huomioida palveluntarjoajan ja
teknologiavalinnan osalta?

Palveluntarjoajan valinnassa huomioitavia tekijoita:
Hankittavan palvelun budjetti

Palveluntarjoajan referenssit

Kaytettavat teknologiat

Palvelun sisalto ja palvelutaso

Maantieteellinen sijainti

Palvelun laatu ja yhteisty®

Palveluntarjoajan kokoluokka ja taustat
Turvallisuusvaatimukset

[ Iy Iy Iy Iy Iy Ny

Osaaminen

Teknologiavalintaan vaikuttavia tekijoita:

a Olemassa oleva infrastruktuuri, kuten:
- kapasiteetti,
- palvelininfrastruktuuri ja
- tietoliikenneinfrastruktuuri

Pilvipalvelualustat

Kehittamisen tiekartat ja suunnitelmat
Turvallisuusvaatimukset

Tuotantotavalle asetetut vaatimukset
Vaadittavat ohjelmistolisenssit ja lisensointitapa
Valvontaohjelmiston paivityskaytannot

I Iy I Wy W W

30.10.2023

Maaritellaan roolit ja vastuut tilaajan, toimittajan ja muiden

sidosryhmien valilla

Roolit ja vastuut maaritelladn asiakkaan ja palvelutoimittajan valisin sopimuksin.
Vastuiden jakautumiseen asiakkaan ja palveluntoimittajan valilla vaikuttaa muun
muassa palvelun laajuus seka palveluntoimittajan ja asiakkaan omat kyvykkyydet. Alla
olevassa taulukossa on kuvattu tyypillista vastuunjakoa asiakkaan ja

palveluntoimittajan valilla:

Toimittajan vastuulla

Yhteisesti vastuutettu

Asiakkaan vastuulla

Valvonta,
= poikkeamien tunnistaminen
ja arviointi

Reagointi,
= poikkeamien rajoittaminen
ja ratkaisu

Palvelun yllapito, kehittdminen

Palvelutason saavuttaminen ja
saannollinen raportointi

Teknologian yllapito ja kayttd

Toimintaohjeiden ja pelikirjojen
laatiminen

Laajavaikutteisten
poikkeamien selvittdminen ja
ratkaisu

Ulkoinen viestinta
poikkeamatilanteissa

Yhteiset kehitys- ja
laatupalaverit

Valvottavien kohteiden
luokittelu ja tunnistaminen

Palvelun vaatimusten
maadrittely

Sisainen tiedotus ja viestinta
poikkeamatilanteissa

Sidosryhmien koordinointi

Eri palveluntarjoajien vélinen
yhteistyo
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Kayttoonottoprojekti

Mita tietoturvavalvomon kayttéonottoprojekti pitda sisallaan?

Tietoturvavalvomon kayttoonottoprojektin paévaiheet ovat samat kuin missa tahansa muussa ICT-projektissa. Alla on kuvattu esimerkinomaisesti
tietoturvavalvomon kayttdonottoprojektin tyypillisia vaiheita ja sisaltdd. Valvottavasta ymparistosta riippuen kayttdonotossa tulee huomioida myds esimerkiksi
IT- ja OT-ymparistdjen valvonnan erityispiirteet.

Tyypillisesti kayttoonottoprojekti kestaa 6-12 kuukautta, mutta kesto saattaa vaihdella toteutuksen laajuuden perusteella paljonkin.

a8 Suunnittelu

4 \ * Valvontateknologian
*Vaatimusten VORI [
maarittaminen +Valvottavien kohteiden ’ r?}%%(r)iréglln{nn * Koulutus
* Riskien tunnistaminen maarittaminen « Hallint y li «Valvonnan ja * Viestinta o
ja hallinta - Poikkeamien ja Ia:tilgqiarllrgr? n raportoinnin * Dokumentointi
* Toimittajan ja kohteiden - testaaminen
_tekncl)_logian kilpailutus kriittisyysluokittelu * Dokumentointi « Tarvittavat muutokset
Javalinta *Roolien ja vastuiden « Dokumentointi = T,
T tt d maarittaminen KayttOOHOttO
\ avolttelaen - Arkkitehtuurin
asettaminen madritely
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9 Jatkuva kehittaminen

Miten tietoturvavalvomon
jatkuva kehittaminen voidaan

Ennakointi ja

varmistaa? A Sadnnoimen Valvonnan

laajentaminen

tietoturva-
uhkien
kartoitus

Kuten jokainen palvelu, prosessi ja toiminto, myos
tietoturvavalvomo vaatii kokemuksiin ja tietoon
pohjautuvaa jatkuvaa kehittamista toimiakseen Harjoitukset ja Palvelun seuranta

mahdollisimman tehokkaasti. toimintamallien «Laadun seuranta

. . . . seka teknisen « Mittarit ja tavoitteet
Oheisessa kuviossa on esitetty 7 teemaa, jotka toteutuksen

a_q q . testaus
tulee huomioida tietoturvavalvomon jatkuvassa
kehittamisessa.

Uusien
valvonta-
teknologioiden Raportoinnin
ja kehittaminen
kyvykkyyksien
kayttoonotto

Toiminta-

mallien ja

prosessien
kehittdminen

30.10.2023 VAHTI hyvat kaytannot, Tietoturvavalvomon (SOC) kayttéonoton tarkastuslista



Linkit

* Digitaalisen turvallisuuden havainnoinnin kehittdminen (Digi- ja vaestotietovirasto,
2023)

* Digitaalisen turvallisuuden arkkitehtuuri (Digi- ja vaestotietovirasto, 2022)

* Turvaa digitaalinen toiminta hairiétilanteissa (eOppiva, 2020)

* Tietoturvapoikkeamatilanteiden hallinta (VAHTI, 2017)

* Kyberturvallisuuskeskuksen tilannekuvatuotteet (Lilkenne- ja viestintavirasto Traficom)
* Euroopan Unionin kyberturvallisuusvirasto ENISA:n tilannekuvaraportit (ENISA)

* MITRE ATT&CK —viitekehys (MITRE)

* Kiiittisten kohteiden luokittelu (VAHTI, 2022)
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https://dvv.fi/documents/16079645/110183105/Digitaalisen+turvallisuuden+havainnoinnin+kehitt%C3%A4minen.pdf/8e59cb90-638e-438c-0537-a921d849030d/Digitaalisen+turvallisuuden+havainnoinnin+kehitt%C3%A4minen.pdf?t=1673860158965
https://wiki.dvv.fi/display/DTARK/Digitaalisen+turvallisuuden+arkkitehtuuri
https://www.eoppiva.fi/kurssit/turvaa-digitaalinen-toiminta-hairiotilanteissa
https://julkaisut.valtioneuvosto.fi/handle/10024/79258
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/tilannekuva
https://www.enisa.europa.eu/topics/cyber-threats/threats-and-trends
https://attack.mitre.org/
https://dvv.fi/documents/16079645/110183105/Kriittisten+kohteiden+luokittelu.xlsx/8e56cf5d-3102-53da-aa51-b87efb57a535?t=1647262341748
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