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Tietosuoja pilvipalveluissa

1 Yleista

Tama asiakirja on tarkoitettu vapaasti hyodynnettavaksi ja sovellettavaksi tukimateri-
aalina. Oppaan tarkoituksena on kuvata yleisesti tietosuojan kannalta huomioitavia
asioita pilvipalveluita kaytettaessa.

Toivomme, ettd annat palautetta tasta tukimateriaalista:

https://response.questback.com/dvv/digiturvahyvatkaytannotpalaute

Muut yhteydenotot koskien tata tukimateriaalia:
digiturva@dvv.fi

Taman tukimateriaalin tuottamisesta on vastannut VAHTI ICT-palveluiden tietoturval-
lisuuden kehittdmisen seka tietosuojan kehittamisen tydéryhmien asiantuntijat.
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2 Pilvipalveluiden maaritelmat

Pilvipalveluilla tarkoitetaan palveluita, jossa palveluntarjoaja tarjoaa tietoteknisia re-
sursseja, kuten esimerkiksi sovelluksia, laskentakapasiteettia, palvelimia tai tallen-
nustilaa tilaajan kaytettavaksi verkon vélityksella palveluntarjoajan hallinnoimasta ka-

pasiteetista.

2.1 Pilvipalveluiden tuotantomallit

2.1.1 Toiminnallinen malli

Pilvipalveluna toteutetun jarjestelman tai ympariston toiminnallinen malli vaikuttaa
myds pilvipalveluiden tietosuojaan liittyviin kysymyksiin. Alla on avattu erilaisia toimin-
nallisia malleja ja niihin liittyvid huomioitavia seikkoja palvelun nakdkulmasta

Termi

Yksityinen
pilvi

Julkinen
pilvi

Yhdistelméa-
pilvi

Dedikoitu
pilvipalvelu

Jaettu pilvi

Maaritelma

Yksityisella pilvella tarkoitetaan palvelua, joka tuotetaan vain palve-
lua kayttavalle asiakkaalle. Palvelua voidaan tuottaa joko palvelun-
tarjoajan tai/ja tilaajan konesalista. Yksityisen pilven tyypillisena
vahvuutena on pilvipalveluinfrastruktuurin seka siind kasiteltavien
tietojen fyysisen ja loogisen tason luotettava erottelu muista tieto-
jenkasittely-ymparistoista ja ulkoisista toimijoista.

Julkisella pilvella tarkoitetaan yleisesti palvelua, joka on julkisesti
tarjolla ja kaikkien toimijoiden hankittavissa. Palvelua tuotetaan la-
hes poikkeuksetta palveluntarjoajan konesaleista ja usein paasy
julkisen pilven palveluun tapahtuu internetin valityksella.

Jarjestelma tai ymparistd on toteutettu kayttden useampaa eri pilvi-
palvelua tai paikallista infrastruktuuria. Usein jarjestelmien laajen-
nus saattaa johtaa siihen, etta osa jarjestelmasta sijaitsee organi-
saation paikallisessa infrastruktuurissa ja osa pilvipalvelussa.

Dedikoidussa pilvipalvelussa organisaatiolle varataan pilvipalvelun
kapasiteettia yksityiseen kayttoon. Dedikoidun pilvipalvelun osalta
kasitteistd on vaihtelevaa, ja se voikin tapauskohtaisesti tarkoittaa
esimerkiksi dedikoituja virtuaalipalvelimia tai dedikoituja fyysisia
palvelimia ja tallennuskapasiteettia. Palvelun hankintavaiheessa tu-
lisikin selvittaa kattavasti mita dedikoitu kapasiteetti kunkin palvelun
osalta tarkoittaa.

Jaetussa pilvipalvelussa palvelun taustalla toimiva kapasiteetti tuo-
tetaan usealle palvelun kayttajalle jaetusta infrastruktuurista. Jae-
tun pilvipalvelun taustalla toimiva kayttéliittyma ja varsinainen kapa-
siteetin jakamisesta vastaava teknologia saattaa siséltaa palvelun-
tarjoajan omia ratkaisuja.
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2.2 Palvelumallit

Pilvipalveluissa voidaan hyddyntaéa myos erilaisia palvelumalleja. Palvelumallit eroa-
vat toisistaan enimmaéakseen teknisten kerrosten, kuten esimerkiksi tietoliikenneverk-
kojen tai kayttojarjestelman yllapidon ja hallinnan osalta. Alla oleva kuva osoittaa, mi-
ten vastuut tyypillisesti jakautuvat eri palvelumalleissa.

Termi Maaritelma

laaS laaS-mallissa eli infrastruktuuri palveluna-mallissa kaikki

(Infrastructure as a palveluiden tuottamiseen liittyva infrastruktuuri hankitaan

Service) pilvipalvelun tarjoajalta.

PaaS PaaS-mallissa eli alusta palveluna —mallissa palvelut tuo-

(Platform as a Service) | tetaan valmiin ohjelmistoalustan avulla.

SaaS SaaS-mallissa eli ohjelmistopalvelu —mallissa pilvipalve-
(Software as a Service) | lun tarjoaja tuottaa tietyn ohjelmiston kayttéon liittyvat
palvelut kokonaisuudessaan.

Paikallinen
ymparisto laaS PaaS SaaS

Data

Sovellus

Sovellus

Sovellus Sovellus

Ajoymparisto ja tietokannat Ajoymparisto ja tietokannat Ajoymparisto ja tietokannat Ajoymparisto ja tietokannat

Kayttojarjestelma Kayttojarjestelma Kayttojarjestelma Kayttojarjestelma

Virtualisointi Virtualisointi Virtualisointi Virtualisointi

Verkko ja tallennus

Verkko ja tallennus

Verkko ja tallennus Verkko ja tallennus

Konesali Konesali Konesali Konesali

Kuva 1. Vastuunjako eri palvelumalleissa
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3 Pilvipalveluiden erityispiirteet tietosuojan kannalta

Pilvipalveluihin liittyy useita erityispiirteitd, joita tulee ottaa huomioon suunniteltaessa
henkilGtietojen kasittelya. Naista olennaisimpia ovat palveluiden sijainti seka vastuun-
jako tarjotun kapasiteetin, etté palveluiden yllapidon osalta.

Lapinakyvyys

Tilaajan nakyvyys pilvipalveluiden tuotannossa kaytettyyn infrastruktuuriin ja yllapi-
toon liittyviin ratkaisuihin on useimmiten melko vahaista. Tietosuojan kannalta tama
hankaloittaa erityisesti henkilotietojen kasittelyn suunnittelua silla pilvipalvelun kayt-
taja ei useinkaan tieda millaisia prosesseja palvelun taustalla pydrii. Useimmissa pil-
vipalveluissa on kuitenkin mahdollista rajata esimerkiksi tiedon fyysinen sijainti tietyn
alueen, kuten esimerkiksi Euroopan Unionin sisélle.

Hallinnan ja vastuiden jakautuminen

Vastuu turvallisuustoimenpiteista pilvipalveluissa jakautuu tilaajan seké toimittajan
valilla. Toimittajat vastaavat usein pilvipalveluiden fyysisesta turvallisuudesta seka
infrastruktuurin, kuten verkkojen ja palvelinlaitteistojen turvallisuudesta. Tilaaja kui-
tenkin vastaa tapauksesta ja palvelumallista riippuen esimerkiksi jarjestelman konfi-
guroinnista ja kayttdoikeuksista. Kohdassa 2.2 Palvelumallit on esitelty tarkemmin
yleisimpia palvelumalleja ja naiden vastuunjakoa, joka noudattelee myds tietoturvatoi-
menpiteiden osalta samaa kaavaa.

Palveluiden sijainti

Palvelujen sijainti on tietosuojan kannalta merkittava erityispiirre erityisesti kansainva-
lisisséa pilvipalveluissa. Kansainvélisissa pilvipalveluissa palvelun taustalla oleva infra-
struktuuri voi sijaita I&hes missa pain maailmaa tahansa ja sijainti onkin usein tilaajan
itse valittavissa. Palvelutuotantoon liittyy kuitenkin paljon muitakin tekijoita kuin
pelkka infrastruktuuri. Kansainvalisissa pilvipalveluissa tulee huomioida myos se,
mista palvelua tuottava henkilosto toimii ja onko heilla teknisesti mahdollista k&sitella
asiakkaan pilvipalveluihin tallentamia henkilttietoja.

Alihankkijat

Palveluntarjoajat saattavat myds hyédyntaa alihankkijoita pilvipalvelun tuottamisessa,
joten on tarkeata kyeta selvittamaéan kaikki henkilotietojen kasittelyyn liittyvat alihank-
kijat. Palveluntarjoaja voi hyddyntaa alihankkijoita hyvinkin erilaisiin tehtaviin palvelu-
tuotannossa aina konesalien yllapidosta asiakasyhteydenottojen kasittelyyn.

Liséksi erityisesti SaaS-palvelumallin mukaiset pilvipalvelut saattavat olla jarjestetty
niin, etta varsinainen palvelun toimittaja toimittaa vain sovelluskerroksen ja varsinai-
nen kapasiteetti toimitetaan alihankkijan kautta esimerkiksi kansainvaliselta pilvipal-
velualustalta.

Tiedon omistajuus

Useimmiten myos pilvipalveluissa tiedon omistajuus sailyy asiakkaalla tai rekisterinpi-
tajalla, vaikka tietoa siirretd&nkin palveluntarjoajan hallitsemiin ymparistoihin. Tama
on kuitenkin oleellista varmistaa sopimusehtoja laadittaessa.
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Palveluiden dokumentaatio

Palveluiden kattava dokumentaatio on olennaista tietosuoja-asetuksen vaatimusten
osalta. Rekisterinpitdjan on tiedettava, missa henkildtietoja kasitellaan ja kenen toi-
mesta, seka millaisia tietoturvallisuustoimenpiteita palvelussa on toteutettu. Pilvipal-
veluita kaytettdessa tuleekin tutustua toimittajan tarjoamaan dokumentaation katta-
vasti seka tarvittaessa myds vaatia tarkempaa dokumentaatiota pilvipalvelun raken-
teesta lapinakyvyyden lisaamiseksi.

My@s palveluntarjoajan ajantasaiset sertifioinnit ovat olennainen osa naiden toimenpi-
teiden ja mallien todentamisessa.

4 Tietosuojariskien hallinta pilvipalveluissa

4.1

4.2

Henkilbtietojen kasittely edellyttaa tietojen luonteen perusteella tehtavaa riskiarvioin-
tia, mista voi seurata rajoitteita myos tietojen fyysisen sijainnin, tietojen hallinnoinnin
ja palveluntarjoajan valintaan.

Tassa luvussa on kuvattu yleisimpié tietosuojaan liittyvia riskeja pilvipalveluja kaytet-
taessa. Osa riskeista on sellaisia, jotka on huomioitava myds muussa kuin pilvipalve-
luna toteutettavassa henkilttietojen kasittelyssa.

Muutoshallintaan liittyvat riskit

Pilvipalveluiden tarjoamat toiminnallisuudet kehittyvat ja laajenevat ajoittain erittain
nopeasti. Tama edellyttdd seurantaa ja kehittamisen ketteryytta, mikali tarvittu palve-
lun osa tai toiminnallisuus muuttuu. Lisaksi on mahdollista, etté jokin tarvittu toimin-
nallisuus poistuu tai muuttuu kayttékelvottamaksi kyseisessa kayttétapauksessa.

Pilvipalveluiden muutoshallintaan liittyvat riskit voivat olla esimerkiksi:

e Yksipuoliset ja osin ennakoimattomat muutokset pilvipalvelussa. Téllainen ta-
paus voi olla esimerkiksi, jos jokin tiedon kasittelyn kannalta olennainen toi-
minto paivittyy tai poistuu palvelusta.

¢ Ominaisuuksien hallitsematon kaytto ja kayttdonotto

¢ Hallintatunnusten myéntaminen, yllapito ja kaytt

e Pilvipalveluiden konfiguroinnissa tapahtuvat virheet
Usean erilaisen ympariston kokonaisuuden hallinta ja toimivan pilvipalveluiden hallin-
tamallin jarjestdminen vaatii organisaatiolta suunnittelua ja aktiivista yllapitoa. Hyvaan

hallintamalliin kuuluu riittavan tarkka roolien ja vastuiden seka palveluiden hallintaan
liittyvien prosessien kuvaaminen.

Sijantiin liittyvat riskit

Pilvipalvelut voivat olla ulkomaisen lainsaadannon piirissa, jolloin tallennettavat henki-
I6tiedot altistuvat suoralle ulkomaiselle laink&ytélle (esim. turvallisuus- ja paikallinen
lainsdadantd). Paikallinen lainsdadanto voi sisaltdd pykalia esimerkiksi paikallisen
turvallisuustoimijan paasysta pilvipalvelussa sijaitsevaan dataan.
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Tasta johtuen hyddynnettaessa pilvipalveluita henkiltietojen kasittelyssa tulisi selvit-
taa millaisen lainsaadannon piirissa kyseinen pilvipalvelu on ja tarvittaessa hallita
lainsdadanndsté johtuvia riskeja erilaisin kontrollein. Naita kontrolleja voi olla muun
muassa tiedon salaus tai anonymisointi ennen sen siirtdémista pilvipalveluun ja suun-
nitelmat pilvipalvelun kayton lopettamisesta ja tietojen siirtamisesta muualle.

Mikali pilvipalvelussa on tarkoitus kasitella henkilGtietoja, on hyva myos tutustua pilvi-
palvelun mahdollisuuksiin toteuttaa salaus ja salausavainten hallinta rekisterinpitgjan
omien maaritysten mukaisesti.

4.3 Omistajuuteen ja jatkuvuuteen liittyvat riskit

Pilvipalveluiden omistajuuteen ja jatkuvuuteen liittyy vastaavanlaisia riskeja kuin
mink& tahansa ulkoistetun palvelun omistajuuteen ja jatkuvuuteen. Lahtokohtaisesti
pilvipalveluntarjoaja omistaa palvelun tuotantoon liittyvan kapasiteetin ja resurssit, jol-
loin tulee huomioida my6s palveluntarjoajan pitkan tahtdimen mahdollisuudet tarjota
kyseista palvelua sovituin ehdoin.

Esimerkiksi muutokset palvelua tarjoavan yrityksen omistajuudessa saattavat aiheut-
taa myds tietosuojan kannalta huomioitavia muutoksia joko sijainnin tai palveluiden
jarjestamisen suhteen.

Pilvipalveluita kayttdonotettaessa onkin tarkeata pyrkia selvittamaan pilvipalvelun tar-
joajan omistajuuteen ja taloudelliseen tilanteeseen liittyvét asiat tarkasti.

4.4  Julkisuusarvoon liittyvat riskit

Pilvipalveluihin kohdistuvat viranomaispéaatokset tai uutisointi saattaa vaikuttaa kysei-
sen pilvipalvelun luotettavuuteen ja sitd kautta myos pilvipalvelua hyédyntavien orga-
nisaation luotettavuuteen. Julkisuusarvoon liittyvia riskeja arvioitaessa tulisikin ottaa
huomioon kuinka luotettavana palvelua ja sen tarjoajaa yleisesti pidetdén tietosuojan
osalta.

45 Taloudelliset vaikutukset

Pilvipalveluita kayttdonotettaessa on huomioitava myos se riski, etta palvelun kayttod
saattaa olla joko nyt tai tulevaisuudessa tietosuoja-asetuksen vastaista. Mikali kayt-
t6on otetun pilvipalvelun kayttdad joudutaan rajoittamaan tai se joudutaan lopettamaan
kokonaan tietosuojaviranomaisen paatdkselld, saattaa siitd koitua huomattavia kus-
tannuksia kayttajalle prosessien tai jarjestelmien muutosten myo6ta.

Pilvipalveluita kaytettaessa tuleekin kiinnittaa erityista huomiota viranomaisten paa-
toksiin seka siihen, ettd myts omassa kayttssa oleva palvelu on tarvittaessa riskipe-
rusteisesti arvioitu ja etta palvelun siirtdmiseen tai muuttamiseen on laadittu suunni-
telmat jo etukateen.

4.6 Vakiosisaltoisiin kayttéehtoihin liittyvat riskit

Erityisesti tietyilla palvelumalleilla, kuten esimerkiksi Software as a Service -palvelu-
malliin, tuotetuissa pilvipalveluissa on usein vakiosisaltdisen kayttbehdot, jotka tulee
hyvaksya palvelun kayttdonoton yhteydessa. Tallaisia palveluita kaytettdessa henki-
|6tietojen kasittelyyn tulee arvioida kayttoehdot ja tietosuojaehdot tarkoin, jotta
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ehdoissa ei ole mitaan sellaista, mité organisaatio ei voi hyvaksya. Vakiosisaltgisiin
kayttéehtoihin saattaa tilanteesta riippuen olla erittdin hankalaa saada neuvoteltua
tarvittavia muutoksia.

5 Tiedot

5.1 Tietovirtojen kuvaaminen toimitusketjuissa

Pilvipalveluissa alihankkijaketjut voivat olla monimutkaisia, ja niiden hahmottaminen
vaikeaa. Hyva keino tata helpottamaan on tietovirtakartta. Tietovirtakarttaan kuvataan
esimerkiksi tiedot siitd, kenen tietoja kasitellaan (rekisteroity), kuka tietoja kasittelee
(rekisterinpitaja ja tiedonkasittelijat) ja missa tietoa kasitellaan (maantieteellinen si-
jainti).

Alla on esimerkki tietovirtakartasta, jossa pilvipalvelun toimittajalla on useita palvelu-
tuotantoon liittyvia alihankkijoita eri maissa.

Rekisterdity Alihankkija B
Suomi o o Al .
( ) (Irlanti) — B:n alihankkija Bb
| (Yhdysvallat)
4 \
| | !
Bb:n alihankkija Bbb (Intia)
A\
Pilvipalvelun toimittaja
Rekisterinpitdja
(Yhdysvallat)
(Suomi)
Vs \
. L
| )
v Alihankkija C
Alihankkija A (Saksa)
C:n alihankkija Cc
(Suomi)

(Alankomaat)

Kuva 2. Esimerkki tietovirtakartasta
5.2 Tiedon elinkaaren hallinta pilvipalveluissa
5.2.1 Tietojen séilytys

Mikali pilvipalvelussa kasiteltavat tiedot siséltavat myos henkildtietoja, tulee huomi-
oida tietosuoja-asetuksen mukainen vaatimus sailytysaikojen minimoisesta ja sen
mukainen sailytysaikojen toteutuminen. Kaytanndssa tulee varmistua siitd, etta palve-
lussa on tarvittavat ominaisuudet tai mekanismit sdilytysaikojen toteutumiselle. Jos
tieto on maaraajan sailytettavaa, tulee varmistua siitd, ettd tieto on mahdollista pois-
taa kokonaan, kts. kohta 5.2.3 Tietojen poistaminen.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U

522

5.2.3

5.3

VAHTI hyvat kaytannot tuki- 10 (23)
materiaali
Tietosuoja Pilvipalveluissa

9.11.2022

Tietojen siirtdminen

Henkilttietojen siirtdmisessa tulee huolehtia riittdvasta suojauksesta siirron aikana
esimerkiksi salaamalla tieto. Lisaksi laajamittaisessa tietojen siirtamisessé vaikutuk-
set tulee arvioida tapauskohtaisesti.

Tietojen siirtdmisen yhteydessa on hyva huomioida myds mahdolliset muutokset hen-
kilotietojen kasittelyyn liittyviin prosesseihin ja kuvauksiin, kuten esimerkiksi tietovirta-
karttoihin.

Tietojen poistaminen

Pilvipalveluista ja muista virtualisoiduista ymparistoista suoritettava tietojen tuhoami-
nen ei ole itsestaanselvyys perinteisten tietosuojavaatimusten mukaisesti. Palvelut
ovat virtualisoituja ja resurssit jaettuja. Jaetuilla resursseilla tarkoitetaan esimerkiksi
tallennusratkaisuja, tietokantaratkaisuja ja resursseja, joita kaytetdan hetkellisesti.

Perinteista kiintolevyjen ylikirjoitusta ja muistien tyhjentamista ei valttaméatta tapahdu,
kun asiakas poistuu pilvipalvelutarjoajan palvelusta koska tiedot ovat usein pirstaloi-
tuneina pilvipalvelutarjoajan eri konesaleissa useilla palvelimilla ja tallennusvélineilla.

Tiedon poistaminen naissa tilanteissa perustuu pilvipalvelutoimittajan ja asiakkaan
valisiin sopimuksiin, ja tieto ei poistu aina valittomasti pilvipalvelutarjoajan ymparis-
tostd, eika asiakas saa siita valttamatta automaattisesti vahvistusta.

Hyva tapa voi olla kuitenkin kayttaa tietojen salauksessa omia salausavaimia, jolloin
tiedot voidaan mitatdida poistamalla salausavain. Tassa tapauksessa tiedot poiste-
taan pyydettdessa sopimusten mukaisesti, mutta ne ovat teoriassa muutettu hy6dyt-
tdmaan muotoon jo aikaisemmin.

Pilvipalveluissa erityisesti huomioitavia poistokohteita palveluntarjoajalta voivat olla
muun muassa:

Virtuaalikoneet

Tiedontallennusratkaisut

Varmuuskopiot

Tietokannat ja muut tietovarannot
Kaytt6-, diagnostiikka- ja yllapitolokitiedot

Pilvipalveluiden kerdamat tiedot palveluiden kaytosta

Pilvipalvelutoimijat kerdavat palveluiden kaytosta erilaista tietoa, josta osa on myods
henkilotietoa. Kerattava henkildtieto on suurimmaksi osaksi laitteeseen ja kaytettyyn
ohjelmistoon liittyvaa tietoa. Usein tiedot sisaltavat esimerkiksi laitteen |P-osoitteen
tai muita tunnistetietoa kayttajasta tai laitteesta, joten ne luokitellaan henkilétiedoksi.
Niiden ei tule sisaltaa varsinaista asiakkaan tallentamaa tai kasittelemaa tietoa eli asi-
akkaan omaa dataa.

Kaytosta kerattavaa tietoa kasitelladn usein massoina, jolloin henkiltiedot ovat pseu-
donymisoituja, varsinkin jos tdma massoina tapahtuva tietojen kasittely tapahtuu

EU/ETA-alueen ulkopuolella, kuten esimerkiksi tietoturvapoikkeaminen etsiminen. Mi-
kali tallaisessa analyysissa loydetaan jokin poikkeama, kuten esimerkiksi mahdollinen
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salasanan murto, palautuu tieto pilvipalvelutoimittajan EU/ETA-alueen henkilblle, joka
tarvittaessa pystyy selvittamaan pseudonymisoidusta tiedosta alkuperaisen kayttajan
tai laitteen ja olemaan loppuasiakkaaseen yhteydessa.

Pilvipalvelutoimittajan kerd&mat tiedot voidaan useimmiten jaotella seuraaviin ryh-
miin:

5.3.1 Diagnostiikka ja lokitiedot

Diagnostiikkaan liittyvia tietoja seka pilvipalvelun keraamia lokitietoja voidaan kayttaa
seuraaviin tarkoituksiin:

¢ Vianetsinta eli ongelmien ehkaiseminen, havaitseminen ja korjaaminen

¢ Mahdollisten haittaohjelmien torjuminen, salasanojen kalastelun havainnointi ja
estdminen

e Erilaisten muiden kyberhytkkaysten ja tietoverkkorikollisuuden tunnistaminen ja
niiltd suojautuminen, reagointi ja hairidista palautuminen.

e Palveluiden kehittaminen seka tuottavuuden, luotettavuuden, tehokkuuden, laa-
dun ja tietoturvan parantaminen.

5.3.2 Liiketoimintoja varten keratyt tiedot

Liiketoimintoja varten henkilttietojen ker&&minen voi liitty& seuraaviin vaihtoehtoihin
riippuen kaytetyista palvelumalleista:

e Palveluiden laskutus ja tilin hallinta, kun kaytdn laskutus perustuu kayttajakohtai-
seen palvelumalliin

¢ Liiketoiminnan simulointi; esimerkiksi ennusteet, kapasiteetin suunnittelu ja tuo-
testrategia

e Laajavaikutteisten petosten, kyberrikollisuuden tai kyberiskujen torjuminen

e Saavutettavuuden, yksityisyyden suojan ja energiatehokkuuden ydintoiminnan
parantaminen

e Sisdinen raportointi, tilinpdatdsraportointi ja muu lainsaanndllinen raportointi

5.3.3  Tukitiketteihin liittyva henkilttieto

Tukitiketit sisaltavat aina tukitiketin tekijan henkilt- ja yhteystiedot ongelmanselvityk-
sen helpottamiseksi ja yhteydenpidon varmistamiseksi.

Tukitiketit voivat sisdltda myds mahdollisia muita henkilétiedoiksi luokiteltuja tietoja
ongelmatilanteeseen liittyen, kuten esimerkiksi henkilGtietoa siita kayttajasta, jolla on-
gelma on, jos tukitiketin tekija on eri henkild.
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Lahtokohtaisesti tukitikettien kasittelyssa ei kuitenkaan tulisi tarvita mitaan palve-
luissa kasiteltya asiakkaan dataa. Myos tukitiketteja avattaessa on huomioitava, etta
tiketille ei paady tarpeetonta tietoa.

6 Kontrollit

6.1

Pilvipalveluiden toimittaja vastaa usein tietoturvallisuuskontrollien toteutuksesta pal-
velussaan. Palvelua kaytettdessa on huomioitava, ettd kaikki kontrollit eivat usein-
kaan ole oletusarvoisesti kaytdssa ja kontrollien kayttddnotto ja konfigurointi on asiak-
kaan vastuulla.

Tietosuojan kannalta olennaisia kontrolleja pilvipalveluissa ovat muun muassa identi-
teetinhallinta sisaltaen tunnistautumiseen liittyvat teknologiat, tiedon salaaminen ja
anonymisointi, salauksen avaintenhallinta seka riittdva valvonta ja lokitus.

Lisétietoja ja tarkempia kriteereja pilvipalveluissa hyddynnettévista kontrolleista 16ytyy
Kyberturvallisuuskeskuksen julkaisusta Pilvipalveluiden turvallisuuden arviointikritee-
ristd PiTuKri .,

Identiteetinhallinta pilvipalveluissa

Identiteetinhallinnan avulla voidaan varmistua siitd, ettd paasy pilvipalveluissa kasitel-
taviin henkilétietoihin on rajattu vain niille henkiléille tai tahoille, joiden tehtavat vaati-
vat kyseiseen tietoon padsemista.

Identiteetin ja paasynhallinnan ytimessa on teknologian, kayttajatiedon ja prosessien
yhdistaminen siten, etta kayttaja padsee tarvitsemaansa resurssiin yksiselitteisesti,
tietoturvallisesti ja luotettavasti. Modernissa pilviymparistdssa IAM (Identity & Access
Management) on palvelu, jota pilvialustat kayttavat. Identiteettikeskeisessa palve-
lussa kaytettavyys ja kayttdmukavuus on keskeisessa osassa.

1 Kyberturvallisuuskeskus. 2020. Pilvipalveluiden turvallisuuden arviointikriteeristd PiTuKri. URL:
https://www.kyberturvallisuuskeskus fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden arvioin-

tikriteeristo PiTuKri vl 1.pdf
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Identiteetin ja pdasynhallinta voidaan pilkkoa neljaan alueeseen; autentikointiin, auto-
risointiin, kayttajahallintaan ja identiteettihakemistoihin.

o Kayttgjahallinta ja kayttdjahakemistojen operointi on enemman perinteista
identiteetinhallintaa.

¢ |dentiteettihakemistoja ja autentikointia savyttavat teknologian ja standardien
oikeanlainen kaytto.

e Auktorisointi ja autentikointi ovat paasynhallinnan peruspilarit.
Auktorisointi ja kayttajahallinta ovat riippuvaisia organisaation prosesseista ja Master

data -l&hteistd — tAma alue on kaikkein organisaatiokohtaisin. Jokainen osa-alue on
sidoksissa toisiinsa ja kaikkiin kuuluu erityyppiset auditointi- ja seurantatoimet.

6.1.1 Identiteettihakemistot

Identiteettinakemistoiksi luokitellaan ne kaikki tietojarjestelmat, joissa on identtiteetti-
tietoa. ldentiteettihakemistoiksi voi olla esimerkiksi;

o Aidot kayttdjahakemistot, kuten Active Directory
¢ Henkilédataa sisaltavat (tausta)jarjestelmat

o HR-jarjestelmat ja palkkajarjestelmat
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o Jarjestelmadedikoidut kayttajahakemistot

o Yksittdisten sovellusten omat tunnus/salasana —tyyppiset kayttajavarastot
o Koskee myos kayttajahakemistoreplikointeja jarjestelman tarpeisiin

e Integraatiot, ITSM-jarjestelmat ja muut alustat

o ldentiteettitietoa voi olla esimerkiksi integraatioalustan véliaikaishake-
mistoissa, konversiotauluissa tai tietokannoissa.

Identiteettihnakemistojen, replikointien ja synkronointien valinen arkkitehtuuri- tai tieto-
virtakaavio on olennainen osa henkilédatan liikkuvuuden hahmottamisessa. ldenti-
teettien leviaminen organisaation infrastruktuurissa voi olla laajaa, mutta sen kartoit-
taminen on tarkeaa jo tietosuoja-asetuksen vaatimusten vuoksi. Jokainen identiteetti-
hakemisto itsessaan vaatii ymmarryksen teknisesta paasysta, hallintatavoista, raja-
pinnoista seké& auditointimetodeista.

6.1.2 Kayttgjahallinta

Kayttajahallintaan liittyvat kaikki ne automaattiset ja manuaaliset toimet, joilla yllapi-
detadédn kayttajaidentiteettia. Identiteetinhallinnan elinkaaren kolme keskeista asiaa on
Joiner (tunnuksen syntyminen), Mover (muutos) seké Leaver (poistuminen). Yksin-
kertaistettuna identiteetinhallinta perustuu naiden kolmen aiheuttamiin prosesseihin.
Kayttajahallinnan prosessien automatisointi on yleensa ensimmainen vaihe, jonka jal-
keen voidaan siirtya kayttévaltuutushallinnan tehostamiseen. Tunnuksen rakentami-
sella, muutoksella ja poistumisella on lahes aina vaikutuksia my6s kayttovaltuuksiin.

Tyontekijan tunnus lapikady elinkaarensa aikana monia muutoksia — ne ovat tyypilli-
sesti organisaatioaseman ja tittelin vaihtumista, maaraaikaisuuden jatkumista, lokaa-
tion muutoksia ja vastaavia. Tunnuksen muutokset voidaan jakaa organisatorisiin,
henkilékohtaisiin ja teknisiin muutoksiin. Osa naista on vain metadatan muutosta,
osalla on laajempia vaikutuksia. Karkeasti muutokset voidaan hahmottaa kahteen
ryhmaan;

e Muutoksia, joihin liittyy kayttovaltuutusmuutoksia (esimerkiksi roolin tai yksi-
kon vaihtuminen)

¢ Muutoksia, jotka eivat vaikuta kayttdvaltuutuksiin (esimerkiksi sukunimen tai
kuvan vaihtuminen)

6.1.3  Auktorisointi ja kayttovaltuudet
Autorisoinnin keskitssa on kayttovaltuudet ja niiden myodntamiskaytannot

Kayttbvaltuuksien myontamistavat ja erityisesti kayttdoikeuksien véliaikaisuus, toimi-
vat prosessit seka automatiikka ovat keskeisia kysymyksia, koska niiden kautta avau-
tuu paasy tietorekistereihin.

Autorisioinnin keskeisin ongelma on kéayttdoikeuksien kertyminen tunnuksille, joka
juontaa juurensa usein raskaasta hallintoprosessista. Kayttdoikeuksilla itsessaan pi-
taisi olla elinkaari ja valiaikaisten kayttdoikeuksien kayttoonottotoimissa tulisi
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keskittya myds oikeuksien nopeaan ja helppoon hyvaksyntaprosessiin. Automatisointi
tuo lisda turvaa, manuaalisessa hallinnassa virheiden méaara kasvaa.

Autentikointi / kirjautuminen

Autentikoinnissa SSO (Single-Sign-On) on keskeinen periaate. Yhdella autentikoin-
nilla ja yhdella tunnuksella hoidetaan identiteetin todennus. Autentikointi on se piste
missa tunnistetaan luotettavasti kayttaja erilaisin todennusmenetelmin.

SSO perinteisessé teknologiassa tarkoitti yhta kirjautumistapaa organisaation siséi-
sessa IT-infrastruktuurissa. Pilvipalveluissa SSO mielletd&n organisaation tunnuksen
kayttamista kaikkiin pilven palveluihin, olivat ne kumppanien jarjestelmia tai SaaS-
tyyppisia sovelluksia. Eri osapuolten valinen luottosuhde rakennetaan federaatiolla.

Perinteinen todennusmenetelmé& on tunnuksen ja salasanan yhteiskaytto, pilvipalve-
luissa lahtékohta on monivaiheinen tunnistautuminen, jossa tunnusta ja salasanaa
vasten todennetaan kayttdja tekstiviestilla tai muulla vastaavalla toisella tunnistamis-
menetelmalla pankkikirjautumisen kaltaisesti.

Tulevaisuuden autentikoinnin ytimena on poistaa salasanat pois autentikointiproses-
sista. Niin kutsuttu passwordless autentikointi rakentuu biometristen sirujen tai vas-
taavien teknologioiden varaan ja on suoraan yhteensopiva nykyisille kaksivaiheisille
todennuksille.

Monivaiheinen tunnistautuminen

Koska erityisesti julkiset pilvipalvelut ovat saavutettavissa julkisen verkon valityksella
lahes mista vain, tulee kayttajan tunnistamiseen kiinnittaa erityista huomiota. Eri pilvi-
palvelut tarjoavat lukuisia mahdollisuuksia kayttajan tunnistamiseen aina paatelaittei-
den vaatimustenmukaisuuden tunnistamisesta kayttajan monivaiheiseen tunnistami-

seen.

Monivaiheisen tunnistamisen kayttéonotto on suositeltava hallintakeino, silla silloin
kayttajan tunnistaminen vahvistetaan useita eri menetelmia kayttaen.

Esimerkki pilvipalveluissa hyddynnettavista tunnistamismenetelmista on kuvattu alla.
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Kuva 3. Esimerkki kayttajan tai muun identiteetin tunnistamisesta pilvipalvelussa

6.2 Salaaminen

Koska pilvipalveluita hyédynnettaessa lilkenndinti tapahtuu usein julkisen verkon véli-
tykselld, tietojen salaaminen seka siirrettaessa, etté tallennettaessa on aarimmaisen
tarkeata. Salausratkaisut ovat usein ainoita suojauksia henkilétiedon luottamukselli-
suuden suojaamisessa silloin, kun palvelun kaytto tapahtuu julkisen verkon valityk-
sella — tavanomaisemmin suoraan internet-selaimella kaytettyna.

Pilvipalvelut tarjoavat usein oletusarvoisesti mahdollisuutta salata tiedot, joita pilvipal-
velussa kasitelladn. Taman osalta tulee kuitenkin kiinnittdad huomiota siihen, kenella
on mahdollisuus purkaa tietojen salaus ja mika taho hallitsee salauksessa kaytettyja
avaimia.

Pilvipalvelusta riippuen paatelaitteen ja jarjestelman — tai esimerkiksi kahden eri jar-
jestelman - valilla siirrettdvaa tietoa on mahdollista suojata myos erilaisin verkkolii-
kenneratkaisuin, esimerkiksi hyddyntamalla padsta paahan salattua VPN-yhteytta.

Erityisesti pilvipalveluissa salauksen roolina on usein myds eri asiakkaiden tietojen
erottelu yhteiskayttdisessa infrastruktuurissa seké esimerkiksi tiedon tuhoamisen luo-
tettavuuden tukeminen.

Salauksen suojausvaikutus voidaan menettda osin tai taysin tilanteissa, joissa avain-
tenhallinnan heikkouksia pystytdén valtuuttamattomasti hyddyntamaan.
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Salausratkaisun salausavainten hallinnointiprosessien tuleekin olla suunniteltuja, to-
teutettuja ja kuvattuja/ohjeistettuja.?

6.3 Avaintenhallinta pilvipalveluissa

Kun tiedot salataan, salaukseen ja sen purkamiseen tarvitaan salausavain, joka on
tyypillisesti merkkijono koostuen kirjaimista ja numeroista. Pilvipalveluissa salaus-
avainten hallintaan on useita vaihtoehtoja palvelusta ja palvelumallista riippuen.

Varsinkin SaaS-palvelumallissa palveluntarjoaja vastaa usein muun yllapidon ja tieto-
turvan ohella salausavainten luomisesta seké hallinnasta ja paivittamisesta, eika ti-
laajalla valttamatta ole suoraa nakyvyytta salausavainten hallintaan. Tallaisessa ta-
pauksessa onkin syyta tarkastella palveluntarjoajan dokumentaatiota sekd prosessia
salausavainten hallinnan osalta ja arvioida sitd, mahdollistaako tarjottu avaintenhallin-
nan ratkaisu palveluntarjoajalle tai muulle osapuolelle paasyn salattuun tietoon.

Osa erityisesti infrastruktuuria palveluna tarjoavista pilvipalveluista mahdollistaa myds
tilaajan omien salausavaimien kayton tai jopa dedikoidun laitteen (HSM) salausavain-
ten hallintaan. Talldin salausavainten hallinta on helpompi varmentaa ja suunnitella
tilaajan omien kaytantdjen ja vaatimusten mukaisesti seka varmistua siita, etta sa-
lausavaimet ovat riittavan turvallisia.

6.4 Anonymisointi tai pseudonymisointi

Henkilétiedot voidaan pseudonymisoida tai anonymisoida myos pilvipalveluita kaytet-
taessa samaan tapaan kuin muunkin tyyppisissa ratkaisuissa. Niin pitkdan, kun tieto-
jen perusteella voi tunnistaa henkilon suoraan tai tiedot voidaan palauttaa takaisin
tunnistettavaan muotoon, ne ovat yha henkilttietoja ja niihin sovelletaan tietosuoja-
asetusta.

Lisatietoja pseudonymisoinnista ja anonymisoinnista tietosuojavaltuutetun toimiston
verkkosivustolla®.

6.5 Valvonta ja lokitus

Useat pilvipalvelut tarjoavat oletuksena mahdollisuuden valvoa ja lokittaa eri toiminto-
jen kayttod. Naita toiminnallisuuksia onkin syyta hyddyntaa, jotta tarvittaessa voidaan
varmistua siitd, ettéa vain ne henkilot tai prosessit kasittelevat henkildtietoa, joiden teh-
taviin se kuuluu ja erilaisia vaarinkaytoksia on mahdollista havaita ja selvittaa myos
jalkikateen.

Riippuen pilvipalvelun toteutuksesta, valvottavia kohteita voivat olla esimerkiksi jar-
jestelmaloki, verkkoliikenteen lokit, kayttajalokit, muutoslokit tai tietokantojen kayttolo-
kit. My6s pilvipalveluiden tuottamat lokitiedot on mahdollista ohjata organisaation kes-
kitettyyn lokienhallintajarjestelmaan.

2 Kyberturvallisuuskeskus. 2020. Pilvipalveluiden turvallisuuden arviointikriteeristé PiTuKri. URL:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_turvallisuuden_arvioin-
tikriteeristo_PiTuKri_v1 1.pdf

8 Tietosuojavaltuutetun toimisto. Pseudonymisointi ja anonymisointi. URL: https://tietosuoja.fi/pseu-
donymisointi-anonymisointi
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On kuitenkin syytd huomioida, ettd myos palvelun tuottama loki voi sisdltédd henkil6-
tietoja, jolloin niiden kasittelyssé huomioitava tietosuojalainsaadantd. Kohdassa 5.3
Pilvipalveluiden kerddmat tiedot palvelun kaytésta on kuvattu tarkemmin, millaista tie-
toa pilvipalvelut kerdévat niiden kaytosta.

Lokienhallinnasta ja erilaisista lokilahteista lisatietoa Kyberturvallisuuskeskuksen
verkkosivuilla®.

7 Arvioinnit

7.1

Tietosuojan vaikutustenarviointi (DPIA)

Ennen pilvipalveluiden kayttéonottoa, riittdvan varhaisessa vaiheessa henkildtietojen
kasittelyn suunnittelussa tulee arvioida, millaisen riskin henkildtietojen kasittely muo-
dostaa rekisterdidylle.

Tietosuojan vaikutustenarviointi tulee tehda tietyissa tietosuojalainsdadannén maarit-
tamissa tilanteissa®. Pilvipalveluiden hyédyntaminen henkilotietojen kasittelyssa tayt-
taa usein edellytykset tietosuojan vaikutusarvioinnin tekemisesta. Pilvipalveluiden toi-
mintalogiikat, teknologia, toimitusketjut ja muut ominaisuudet tekevat pilvipalveluista
niin monimutkaisia kokonaisuuksia, ettei voi olettaa rekisterdidyn helposti hahmotta-
van, miten hanen henkilttietojansa kasitellaan.

Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitse-
maan henkildtietojen kasittelyyn siséltyvia riskeja. Se on tarkoitettu jatkuvaksi riskien
tunnistamisen ja hallitsemisen prosessiksi.

Vaikutustenarviointi on tehtdva ennen kasittelyn aloittamista ja sitd on paivitettava tar-
vittaessa.

Tietosuojan vaikutustenarvioinnissa kannattaa huomioida myos ne tilanteet, joissa
pilvipalveluiden hyddyntdminen poistaa tai pienentaa riskeja, joita on mahdollisesti
havaittu vaikutustenarvioinnissa.

Tallaisia tilanteita voivat olla esim.

¢ Pilvipalveluiden nopea skaalautuvuuskyky, jolloin kapasiteetin ruuhkahuip-
pujen vaikutukset palveluntuotantoon eivét vaikuta asiakkaisiin esim. siten
etta palvelu hidastuu tai pysahtyy.

¢ Jossain tilanteissa pilvipalvelu saattaa myds siséaltaa tiedon suojaamiseen tai
havainnointiin tarkoitettuja edistyneitd, automaatioon ja koneoppimiseen pe-
rustuvia tietoturvaratkaisuja.

4 Kyberturvallisuuskeskus. Nain keraat ja kaytat lokitietoja. URL: https://www.kyberturvallisuus-
keskus fi/ffi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja

5 Tietosuojavaltuutetun toimisto. Tietosuojan vaikutustenarvioinnit. URL: https://tietosuoja.fi/vaikutustenarvi-

ointi
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o Nopea paivitysmahdollisuus ja kettera toiminnan kehittdminen, jolloin pilvi-
palvelualusta on aina ajan tasalla ja ongelmakohtiin voidaan reagoida nope-
asti.

Tietojensiirron vaikutustenarviointi (TIA)

Kun henkilotietojen kasittelyyn tai sen jarjestamiseen siséllytetaan toimittajia ja palve-
luntuottajia, on aina hyva kuvata suunnitellut tietovirrat seka tunnistaa maantieteelli-
sesti missa organisaation tietoja kasitellaan. Tietovirtojen kuvaamista kasitellaan tar-
kemmin kappaleessa 5.1Tietovirtojen kuvaaminen toimitusketjuissa.

Mikali tietovirtoja kuvatessa todetaan, etta toimittajan tai alihankintaketjun kautta hen-
kil6tietoja voi siirtya myds kolmansiin maihin, eika EU-komissio ole tehnyt kohde-
maasta henkildtietojen suojan riittavyytta koskevaa niin kutsuttua vastaavuuspaa-
tosta, tulee tehda tietojensiirron vaikutustenarviointi (Transfer Impact Assessment,
TIA).

Tietojensiirron vaikutustenarvioinnilla tarkastellaan sité, etta tietosuojan taso seuraa
henkildtietoja myoés EU/ETA alueen ulkopuolella, jotta Euroopan tietosuojasaantely
patee myos pilvipalveluita hyédynnettaessa.

Tietojensiirron vaikutustenarvioinnissa arvioidaan mm.

¢ Kohdemaiden lainsaadantta ja tietosuojan riittavyytta tapauskohtaisesti sil-
loin kun, tietojen kasittelysopimuksessa hyddynnetddn mallisopimuslausek-
keita.

e Teknisten ja hallinnollisten suojatoimien riittavyytta.
e Tietosisallon soveltuvuutta aiottuun siirtotoimeen.
e Siirtoon liittyvia ominaisuuksia, kuten esimerkiksi tietojensiirron kesto.

¢ Riskeja, joita kohdistuu siirrettavaan tietoon ja naiden tunnistettujen riskien
hallintakeinoja.

Arvioinnissa tulee huomioida koko palveluntuotantoketju mahdollisimman kattavasti.
Liséksi tietojensiirron vaikutustenarvioinnissa kannattaa my6s nostaa esiin riskeja,
joiden mahdollinen hallintakeino itse tietojensiirto voi olla, jos sellaisia tunnistetaan.

Tietojensiirron vaikutustenarviointi on suositeltavaa hyvaksyttaa organisaation joh-
dolla ennen kuin tietojensiirtoa aloitetaan. Arviointi tulee myoés kayda lapi aiotun siirto-
kumppanin kanssa, joka voi olla esimerkiksi pilvipalvelun toimittaja tai muu palvelun-
tuotantoon liittyva toimija. Palveluntuottajien tulee pystya sitoutumaan arvioinnin si-
saltoon.

Huomioitavaa on, etta tietojen siirtoa on myos se, mikali henkildtietojen kasittelijalla
on EU/ETA-alueen ulkopuolelta paasy tietoihin etayhteydella.

Toisin sanoen, vaikka tietoa sdilytettaisiin kaikissa kasittelyn vaiheissa EU/ETA-alu-
eella, mutta toimittajalla on mahdollisuus paéasta tietoon kolmansista maista, tulee
tehda tietojensiirron vaikutustenarviointi. Myds sellaisissa tapauksissa, joissa tieto on
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salattu, mutta toimittajalla on mahdollisuus paasta salausavaimiin kasiksi EU/ETA-
alueen ulkopuolelta, on tulkittavissa tietojen siirroksi kolmansiin maihin.

8 Sopimukset

8.1

Pilvisiirtyma vaatii uudenlaista osaamista organisaatiolta. Yksi keskeinen asia pil-
viymparistojen kaytdssa on sopimusten hallinta. Pilviymparistd on kaytannossa kone-
sali, joka on jonkun toisen hallussa. Toinen tai toiset osapuolet tulee sitouttaa sopi-
muksin noudattamaan organisaation strategioita, politiikoita ja vaatimuksia.

Sopimuksissa tulee huomioida mm. riskienhallinta, vaatimustenmukaisuus, jatkuvuu-
denhallinta — esimerkiksi se, miten pilvipalvelusta voidaan luopua nopeasti hallitusti,
mikéali siihen tulee tarve.

Tarkea osa-alue pilvipalveluiden sopimuksissa on tietosuoja. Jo vaatimusmaarittely-
vaiheessa kannattaa aloittaa tdssa dokumentissa aiemmin mainittujen tietosuojan
vaikutustenarvioinnin ja tietojensiirron vaikutustenarvioinnin laatiminen. Molempia do-
kumentteja kannattaa paivittdd yhdessa pilvipalveluiden tuottajan kanssa ennen lo-
pullisen sopimuksen tekemista.

Pilvipalveluiden osalta sopimusneuvottelut voivat olla haastavat. Julkisen pilven kay-
ton osalta, varsinkin jos sopimuskumppanina on kansainvéliset teknologiajatit, voi or-
ganisaation vaikutusmahdollisuus sopimusten sisaltéon olla rajallinen. Tasta syysta
vaatimusmaarittelylld, kasittelytoimien kuvauksilla ja vaikutustenarvioinneilla on suuri
rooli, kun pilvipalveluita halutaan ottaa kayttoon.

Yksityisen pilven osalta organisaatiolla saattaa olla enemman mahdollisuuksia neu-
votella sopimusten sisallbista pilvipalveluiden tuottajan kanssa.

Vaikutustenarvioinnin ja sen sisdltdman riskiarvioinnin pohjalta tulee pystya hahmot-
tamaan, minkéalaisia henkildtietoja pilvessa aiotaan kasitella. Henkildtietotyypit vaikut-
tavat sopimusehtojen sisaltoon.

Kansainvdlisten teknologiajattien tuottamissa julkisissa ja jaetuissa pilvipalveluissa
voi tulla tilanteita, joissa pilviympariston toimittaja muuttaa yksipuolisesti joko ympa-
ristbd, sopimusehtoja tai molempia. Pilvipalveluita hankkivan organisaation tulee ak-
tiivisesti seurata pilviympariston muutoksia seka toimittajalta tulevia ilmoituksia.

Sopimuksissa huomioitavat asiat

Mikali mahdollista, sopimuksissa pilvitoimittaja on sitoutettava tuottamaan palvelut
EU/ETA-alueen sisalta tai alueelta, joissa on EU komission hyvaksyma riittava tieto-
suojan taso. Tuotettujen pilvipalveluiden osalta EU/ETA alueella tulee tuottaa mm.
konesalipalvelut, tukipalvelut ja muut tietojen kasittelyyn liittyvat palvelut, jotka katta-
vat asiakkaan tiedot, tiedon metatiedot, tukitiedot ja lokitiedot.

Tiedon siirrot kolmansiin maihin tulee minimoida. Mikéli mahdollista, henkilétiedot tu-
lee pseudonymisoida tai anonymisoida. Pseudonymisointiavaimet on syyta sailyttaa
pilviympariston ulkopuolella, mikali mahdollista.

Mahdolliset tietojen siirrot kolmansiin maihin tulee suorittaa sopimuksissa maaritettyja
ehtoja noudattaen.
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Sopimuksissa huomioitavia asioita voivat olla esim.:

¢ Sopimusehdoissa tulee hyddyntad EU komission vakiosopimuslausekkeita (stan-
dard contractual clauses, SCC)

» Lisdsuojaustoimenpiteista sovittava

e Sopimuksissa palveluntuottaja on velvoitettava kysymaan rekisterinpitdjan suostu-
mus ennen kuin tietojen siirtoa kolmansiin maihin tehd&an. Naitéa tapauksia voivat
olla muun muassa:

= Tekninen tuki, sellaisessa tapauksessa, jossa tuki taytyy toteuttaa kolman-
sista maista perustellusta syysta.

= Kolmansien maiden lainsdddannosta johtuva tietoihin meno kohdemaan asi-
anmukaisen oikeusasteen paatoksen perusteella.

= Digitaaliseen turvallisuuteen liittyvan tilanteen, kuten haittaohjelman aiheut-
taman riskin torjumiseksi, selvittdmiseksi, kyberrikollisen toimien selvitta-
miseksi ja korjaamiseksi, kriittisen paivityksen toteuttamiseksi, jolla suoja-
taan rekisterinpitdjan tai muun tahon turvallisuutta.

e Sopimuksessa tulee kuvata tilanteet, joissa ennakkosuostumuksesta voidaan poi-
keta. Naiden tapausten osalta sopimuksessa tulee palveluntuottaja velvoittaa toimit-
tamaan rekisterinpitgjalle selvitys henkilotietojen kasittelysté ja perusteet, miksi en-
nakkosuostumusta ei voitu kysya ilman aiheetonta viivytysta.

¢ Mikali tiedot ovat pseudonymisoitu tai salattu ja palveluntuottajalla on mahdollisuus
paasta kasiksi pseudonymisointiin tai salaukseen kaytettyihin avaimiin ja siten pal-
veluntuottajalla on mahdollisuus kasitella henkilttietoja kolmansista maista, tulee
sopimuksessa huomioida, etta palveluntuottajan tulee ennakolta pyytaa rekisterinpi-
tdjan suostumus pseudonymisointi- tai salausavainten kasittelyyn.

e Sopimuksessa palveluntuottaja on velvoitettava hyddyntdmaan etatydpoyta- tai vas-
taavia tekniikoita aina kuin se on mahdollista, siten ettd voidaan minimoida riski, etta
itse tietosisaltd paatyy kolmansissa maissa oleville palvelimille.

= Mikali etakatselu ei ole mahdollista, tulee tiedon siirrolle kolmansiin maihin
Data at rest -tilanteisiin pyytaa rekisterinpitajan suostumus, mikali se on
mahdollista.

= Mikali suostumuksen pyytadminen etukateen ei ole mahdollista, palveluntuot-
taja tulee velvoittaa antamaan jalkik&teen ilman aiheetonta viivytysta selvi-
tys, miksi tieto siirrettiin kolmansiin maihin edelld kuvatulla tavalla ja miksi
etayhteys ei ollut sovellettavissa.

Kansainvalisten pilvitoimittajien osalta voi tulla tilanteita, joissa toimittaja ei noudata
tai ei voi noudattaa sopimuksissa sovittuja ehtoja. Téllaisia tilanteita varten on hyva
suunnitella toimenpiteitd, esim. sanktiointi tai sopimuksen purkaminen.

Edella mainitussa tietojensiirron vaikutustenarvioinnissa tulee arvioida, missd maarin
toimittaja ei noudata tai ei voi noudattaa tietojen siirrolle asetettuja ehtoja.
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9 Lisatietoja

Euroopan tietosuojaneuvoston ohjeet:
https://edpb.europa.eu/our-work-tools/general-guidance/quidelines-recommendati-
ons-best-practices en

VAHTI tietosuojan tydkalut ja mallipohjat:
https://dvv.fi/digiturvajulkaisut

IAPP tietojensiirron vaikutustenarviointi -tyokalu:
https://iapp.org/resources/article/transfer-impact-assessment-templates/

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_en
https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_en
https://dvv.fi/digiturvajulkaisut
https://iapp.org/resources/article/transfer-impact-assessment-templates/

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



