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Tekoalyn hyodyntaminen — huoneentaulut ja tarkistuslistat

1. Johdanto

Tama tukimateriaali on laadittu julkisen hallinnon organisaatioille turvallisen tydsken-
telyn ja toiminnan edistamiseksi. VAHTI hyvat kdytannot -tukimateriaalit pohjautuvat
Julkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI, https://dvv.fi/vahti)
asiantuntijaryhmien kokoamiin suosituksiin riskienhallinnan, toiminnan jatkuvuuden ja
varautumisen, osaamisen kehittamisen, ICT-palveluiden, tietoturvallisuuden, seka tie-
tosuojan alueilla. Niiden mukaan toimimalla edistimme samalla kyberturvallisuuden
toteutumista.

VAHTI hyvat kaytannot -tukimateriaalit ovat ensisijaisesti suunnattu julkisen hallinnon
organisaatioille, mutta ne ovat vapaasti minka tahansa organisaation hyédynnetta-
vissd. Toivomme, ettd mikali kehitatte tai parannatte naitd materiaaleja, annatte niista
my0s palautetta sisdltéjen edelleen kehittdmiseksi. Otamme mielellamme vastaan
parannus- ja korjausehdotuksia ja julkaisemme paivitetyn version, kun niitéa on kerty-
nyt riittavasti. Voit lahettaa palautetta: digiturva@dvv.fi — kirjoita otsikkoon "VHK teko-
aly huoneentaulut”.

Taman dokumentin ensimmainen versio muodostettiin hyddyntamalla muun muassa
tekodlya ja se julkaistiin 15.6.2023. Ensimmainen asiantuntijoiden jatkokehittdma ver-
sio (1.0) julkaistiin 12.9.2023. Version 2.0 kehittdmiseen osallistui 17.11.2023 tydpa-
jassa 100 asiantuntijaa VAHTI-ty6ryhmista ja DVV:lta, ja se julkaistiin 12.12.2023.
Versiossa 2.0 on tehty paivityksia listojen rakenteeseen ja listatut kohdat on nume-
roitu viittausten helpottamiseksi (kyse ei ole tarkeysjarjestyksesta tai vastaavasta).
Huoneentauluista on myds tuotettu tydpajassa toivotun mukaisesti tiivistetty diasarja.

VAHTI hyvat kaytannot tukimateriaalien tuottamisessa hydédynnamme apunamme te-
koalytytkaluja, kuten on tehty tdmé&n dokumentin aiemmissa versioissa. Kaikki sisél-
|6t kayvat lapi tarkistus- ja kommentointiprosessin.

Julkaisun jakelu: https://dvv.fi/digiturvajulkaisut

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://dvv.fi/vahti
mailto:digiturva@dvv.fi
https://dvv.fi/digiturvajulkaisut

Tekoalyn hydédyntadminen — 3 (15)
huoneentaulut ja tarkistus-

listat

Versio 2.0

VAHTI-sihteeristd 12.12.2023

2. Huoneentaulut ja tarkistuslistat

Organisaatiot voivat vapaasti hyddyntad, sovittaa ja muokata omiin tarpeisiin tasséa
materiaalissa olevia huoneentauluja, jotka on kohdistettu eri toimijaryhmille suunnat-
tuun ohjaukseen, viestintdan ja koulutukseen. Ne toimivat tarkistuslistoina keskeisiksi
tunnistetuista asioista, mutta ne eivat valttdmatta kata kaikkia nakdkulmia, joita eri
organisaatioissa voi tulla vastaan.

Organisaatioiden tulee ohjeistaa tarkemmin kayttoon hyvaksytyista tekoalypalveluista
ja niiden turvallisesta kaytdsta. Jokainen organisaatio ja asiantuntija vastaa siita, etta
taman tukimateriaalin sisaltd sovitetaan vastaamaan organisaation omaa toimialaa ja
sitd koskevaa lainsaadantda. Materiaalia ei saa ottaa kayttdon sellaisenaan ilman la-
pikayntia, muokkaamista omaan tarkoitukseen seka siihen liittyvaa asianmukaista
viestintdd organisaatiossa ja tarvittaessa sen sidosryhmille.

Tekoalylle ei ole yhta selkedd maaritelmaa. Tassa materiaalissa silla tarkoitetaan laa-
jasti jarjestelmia, prosesseja ja palveluita, joissa hyddynnetddn tekoalya seka joissain
tapauksissa myds sellaisia kehittyneité jarjestelmia, joiden algoritmit tai rakenne ovat
siind maarin kompleksisia, etta ne ovat verrannollisia tekodlyyn tai voivat nayttaytya
sellaisina kayttajalle. Talla tavallista laajemmalla rajauksella halutaan sisallyttaa eri
maaritelmia kattavasti seka kiinnittda huomiota siihen, ettd tekoalyyn liittyva teknolo-
giat kehittyvat nopeasti, niiden vaikutukset ulottuvat kauan ja eri tasoille. Ei siis ole
olemassa vain yhta "keskiarvoista” tekoalya. Eri kayttétapauksiin voidaan nahda liitty-
van erilaisia toiminnallisuuksia, uhkia, hallintorakenteita, saantelya ja odotuksia —
muun muassa. Naiden eri nakékulmien kautta muodostuu erilaisia tapoja luokitella
tekodlyja, jotka ovat tapoja viestia niihin liittyvista asioista. On organisaatiokohtaista,
mitk& naistéa valikoituvat kayttéon ja miten niista ohjeistetaan.

Organisaation tekoalynkayton tulisi olla suunnitelmallista, ohjattua ja johdonmukaista.
Tekoaly ndhdaan yleisesti jo niin merkittavana ICT-teknologiana, etta se tulee vaikut-
tamaan organisaatiotasoisiin tavoitteisiin ja toimintakykyyn. Téaten ohjaavana pohjana
organisaatioilla tulisi olla suunnitelma tekoalya varten, riippumatta siitd, onko organi-
saatio itse eturintamassa sen kayttdédnotossa vai vasta viimeisten joukossa. Tekoalya
tullaan kayttamaan sen ymparilla, olemassa olevia tyokaluja ja jarjestelmia tullaan
kyllastamaan silla ja tekodlya tullaan kayttamaan sita vastaan. Tekodly on jollain ai-
kavalilla tulossa osaksi kaikkien organisaatioiden normaalia toimintaa, mika edellyttaa
muutoksia ja sen toteuttamisen johtamista. Taté voi osin verrata internet-verkon
kautta hyddynnettavien palveluiden ja erilaisten alylaitteiden avulla tuotettavien palve-
luiden kehittymiseen erityisesti 2000-luvun puolella.

Tahan perustuen, organisaation ohjauksen tukemiseksi tekoélya varten on suositelta-
vaa muodostaa suunnitelma. On suositeltavaa, mutta organisaation paatettavissa,
tehdé se strategian ja politikan tasoisina, siten, ettd mygs niité kehitetaan erillising,
ennen vienti& osaksi organisaation normaalia kokonaisstrategiaa ja -politiikkaa. Teko-
alystrategia ja -politiikka tulisi siis muodostaa silla tavoitteella, ettéd ne aikanaan (lin-
jausten, teknologian ja osaamisen maturiteetin kehityttyd), voidaan tuoda osaksi nor-
maalia johtamista ja toimintaa.
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Tekoalykehityksen pohjaksi organisaation tulisi yndessa, johdon ohjauksessa, tunnis-
taa tekoalyn mahdolliset vaikutukset siséiseen ja ulkoiseen toimintaan seka toimin-
taympaéristoon, jotta naité voidaan ennakoida. Strategian tulisi kertoa organisaatiolle
muun muassa mita tekodly sille on, mita organisaatio tavoittelee tekoalyn kaytolla,
miten tekodly auttaa saavuttamaan organisaation tavoitteita seka miten edetaan erilli-
sesta tekodlyn ohjauksesta sisdistettyyn normaaliin toimintaan. Organisaation teko-
alypolitiikassa tulisi kuvata muun muassa miten strategian tavoitteisiin paastaan, mi-
hin tekoalya voidaan kayttaa ja mihin ei, miten tekodlytoimia hallitaan, miten organi-
saatiossa kaytetaan tekoalya, miten tekoalyn vaikutukset kasitelladn seka miten va-
raudutaan toimimaan ilman tekoéalya.

Tassa dokumentissa esitetyt listaukset tarvitsevat perustakseen néaita toimintaa oh-
jaavia linjauksia. Organisaation tekodlytoiminnan strategiaa ja politikkaa tulee pitaa
ylla ja uudistaa teknologian ja jarjestelmien kyvykkyyksien muuttuessa, lainsaadan-
ndn ja muun regulaation kehittymisen mukaan seka tekoalyn kayttsta tunnistettujen
hy6tyjen ja haittojen perusteella. Strategian ja politikan valinen ero ei aina ole selkea
ja organisaatioilla voi olla erilaisia hallintokulttuureita ndiden sisaltdjen maarittelyssa,
minka vuoksi kaytettya jakoa voi pitaéa lahinna ohjeellisena.
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2.1 Huoneentaulu organisaation johdolle

1 Kouluttaudu ja tutustu tekoélyn perusteisiin eri nakoékulmista ja ota seka sailyta se jat-
kossa johdon agendalle

+ Valmistele visio, suunnitelma, tiekartta, strategia ja/tai politikka organisaation
toiminnan tueksi, osallistaen mahdollisimman paljon eri tahoja

2 Tekodlyyn liittyvien roolien, vastuiden ja resurssien méaarittely seka budjetointi

* Nimea tekodlyjen hallinnointiin vastaava johdon edustaja ja asiantuntija(t) seka
varmista, ettd organisaation riskienhallinnasta, toiminnan jatkuvuudesta, tieto-
turvasta ja tietosuojasta vastaavat henkil6t tuntevat organisaation kehittamiin tai
hyodyntamiin tekoalypalveluihin liittyvét linjaukset ja kehittamishankkeet.

+ Varmista, etta organisaatiolla on joko omaa tai erikseen hankittavaa erityisasi-
antuntemusta lainsaadannollisiin seka muihin tekoalyn ymparilla tapahtuviin uu-
denlaisiin tilanteisiin ja ilmi6ihin. Osoita riittava varaus tekoalykoulutukseen vas-
tuullisille asiantuntijoille seka kayttajille.

3 Varmista, etta tekoalyn hyodyntamisessa ja palveluiden kehittdmisessa sovelletaan or-
ganisaation kayttamaa riskienhallintamallia seka tunnistetut riskit kasitella&n ja otetaan
hallintaan.

* Pysy tietoisina riskien kehityksesta nopeasti kehittyvalla kentalla ja tarkastele
niité laajasti, mukaan lukien koko palvelu- tai prosessiketju, johon tekoaly sisél-

tyy.
* Huolehdi yhteisty6sta sidosryhmien kanssa ja pyri yhteisiin linjauksiin
+ Vastuuta sopimusten tekodlya kasittavien osioiden vastuiden hallinta

* Varmista, etté organisaatiossa on mahdollisuus tutkia ja kokeilla tekoalya eri
muodoissaan turvallisesti, jotta hyttypotentiaali on mahdollista tunnistaa. Va-
raudu myds mahdollisesti toteutuvien riskien hallintaan.

4 Suunnittele ja toteuta muutosjohtaminen ja -viestintd, kun tekodalyyn liittyvia tai sisaltavia
kokonaisuuksia toteutetaan kayttéén (mm. vaikutukset tyontekoon, asiakkaiden palvelui-
hin, sidosryhmiin)

+ Varmista, etta organisaation henkildsto tietaa ajantasaisen strategian ja politii-
kan seké tuntee henkildston ohjeistuksen.
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2.2 Huoneentaulu tekoalyn kayttoa, tietoturvallisuutta, tietosuojaa ja muita
tukitoimia ohjaaville asiantuntijoille

1 Ohijeista mita sovelluksia, jarjestelmia ja palveluita saa tai ei saa kayttaa ja miksi seka
missa rajoissa kaytto on sallittua

2 Varmista, etta tekodlyn kaytto ja kehittdminen, ohjeistukset seka sopimus- ja lisenssieh-
dot vastaavat organisaation strategiaa ja politikkaa seka lakia ja muita vaatimuksia

+ Varmista, miten tekoaly tukee lakisédéteisia tehtavia ja toimii sallituissa rajoissa

- Huomioi palveluiden laajennusten, uusien moduulien tai versioiden mukana
tulevat kayttdehtojen muutokset.

* Huomioi tekoalyn kayton yhteydessa mahdolliset tekijanoikeuskysymykset.
- Huomioi sy6tetyn tiedon ja tiedon omistajien nakdkulma
- Huomioi tuotoksen ja siina esiintyvan koulutusdatan merkitys

3 Arvioi riskiperustaisesti, voiko jotain asiaa tai materiaalia kasitella tekoalya hyoédyntaen
tai tekodlyd hyddyntavassa jarjestelméssa.

* Huomioi tietosuoja ja tiedon luokittelu. Ohjeista henkildstta sallittujen ja kiellet-
tyjen aineistojen kaytésta. Luokitteluiden ja metatietojen tulee soveltua teko-
alylla hyddynnettaviksi

* Huomioi varautuminen tekoalyn kaytén rajoituksiin, estymiseen seka myos
omatoimiseen alasajon tarpeeseen.

4 Varmista ja sovi kirjallisesti missa maarin ja milla edellytyksilla tekoalypalveluita voidaan
mahdollisesti hyddyntda hankkiessa alihankintana sovelluskehitysta tai muita palveluita.

+ Varmista, ettei sovelluskehityksen yhteydessa vuodeta organisaation toiminnan
kannalta kriittista tietoa.

+  Mikali tekodlya hyddynnetaan, sovi miten tarkistus, testaus, laadunvarmistus ja
kehityksen seuranta tapahtuvat.

* Varmista tekijanoikeudellisten riskien vastuut sopimuksissa

5 Ohjeista ja kouluta henkilostoa tekoalyyn liittyvista periaatteista, muun muassa
* Avoin ja lapinakyva kaytto
+ Oikeudenmukaisuus, syrjimattémyys ja vinoumat
+ Tietosuoja ja yksityisyys
* Turvallisuus ja luotettavuus
+ Ihmiskeskeisyys
+ Eettinen suunnittelu ja kaytto
+ Jatkuva kayttdpalautteen ja virhetietojen kasittely seka poikkeamatilanteet
+ Tekodalyn kaytosta viestiminen
+ Osallistuminen ja yhteistyd
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6 Huomioi tekodlyn hyédyntamiseen liittyvien eettisten ohjeiden ja riskienhallinnan kehitty-
minen seka paivita organisaation ohjeistuksia ja prosesseja vastaavasti.

7 Verkostoidu muiden organisaatioiden ja sidosryhmien kanssa kokemuksista, linjauksista
ja muusta vertaistuesta

8 Viesti sdanndllisesti tekoalyn ajankohtaisista asioista selkeasti ja osallistavasti sisdisesti
ja tarvittaessa ulkoisesti.

9 Ohjeista, miten tuotosten vastaanottajille tulee kertoa tekoalyn hyddyntamista materiaa-
lin tuottamisessa (tekstit, kuvat, videot).

10 Tekoalyn kayton alkuvaiheessa arvioi tilannetta tapauskohtaisesti. Yleisesti patevét oh-
jeet muokkautuvat kokemuksen karttuessa. Oleellista on kerata tietoa.

* Luo jarjestelma, jolla voidaan keréata tietoa kaikista tekodlyyn liittyvista poikkea-
mista. Kukin tekoéalyjarjestelma voi olla erilainen ja niissa voi olla seurattavan
erityisia ominaisuuksia, mutta huolehdi kokonaisnédkymé&n muodostumisesta.

* Huomioi jarjestelman yhteys ja yhdenmukaisuus tietoturvapoikkeamailmoituk-
siin, riskitietoihin, laadunhallintaan, asiakaspalatteisiin ja ohjelmistokehitykseen
siten kuin ne ovat tehokkainta jarjestaa.
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2.3 Huoneentaulu henkildstolle

1

Noudata organisaation kayttoperiaatteita (politikkaa, ohjeistuksia, roolituksia, proses-
seja) tekodlyn kokeiluissa, kayttbonotossa ja kaytossa.
+ Kayta tekodlysovelluksia vain organisaation hyvaksymaan tarkoitukseen.

Kayta vain organisaation hyvaksymia tekoalysovellutuksia tietojen kasittelyyn.
+  Mikali kayttamasi ohjelmisto tai verkkopalvelu ilmoittaa ottaneensa kayttéon te-
koalyyn perustuvia ominaisuuksia, ilmoita tasta ohjelmistojen hyvaksymisista
vastaavalle taholle.

+ Tarkista, onko kayttamasi palvelu kaikille avoin, yleinen tekoalypalvelu vai oman
organisaatiosi tarjoama palvelu ja noudata niiden kaytdstd annettuja ohjeita.

Al4 oleta, etta tekodly on aina oikeassa. Tekoaly ei ole erehtymaton, ja sen paatokset
voivat olla vaaria. Ala luota sokeasti sen paatdksiin tai tuottamaan tietoon.

- Ala kayta tekoalyn tuottamaa aineistoa (esim. koodia, dataa, kaannoksia), jos et
ymmarra mité se tekee, sisaltaa ja tarkoittaa

+ Tarkasta tekodlyn tuottamat tiedot muuta kautta, jos mahdollista.

Mikali tekoaly tuottaa huonolaatuista, virheellista, vaarallista tai muuten epailyttavaa ja
sopimatonta materiaalia, lopeta sen kayttd. Dokumentoi kopioimalla tekstit, ottamalla ku-
vakaappauksia tai tallentamalla mahdolliset virhe- ja lokitiedot analysointia varten.

* llmoita sovitulla tavalla tekoalyn tekemisté erityyppisistéa virheista. Pienetkin vir-
heet voivat kertautua huomattavaksi ongelmaksi. Organisaatiosi ohjeistaa miten
ja mista ilmoitetaan.

Varmista aina tekodalysovellutusta kayttdessasi, ettet syota sovellutukselle organisaation
rajoittamaa materiaalia.
+ Esimerkkeja kielletyista voivat olla henkil6tiedot, salassa pidettavat tiedot, tur-
vallisuusluokitellut tiedot, tekijanoikeudelliset tiedot jne.

Jos olet epavarma, kysy organisaation tekodlyvastaavalta, tietoturva-asiantuntijalta, tie-
tosuojavastaavalta tai muulta asiantuntijalta.
* Anna palautetta tekodlyvastaavalle ja tietoturva-asiantuntijoille, jos huomaat oh-
jeissa "porsaanreian” tai muun epakohdan.

Pida itsedsi ajan tasalla, osallistu koulutuksiin ja muihin tilaisuuksiin.
Noudata hyvén, avoimen hallinnon periaatteita ja muista virkavastuu — vastuuta ei voi
siirtaé tekoalylle.

+ Tekodlyn tuottamasta sisallésta on paasaantoisesti ilmoitettava organisaation

ohjeen mukaisesti

N&e tekodly positiivisena, uudenlaisena, osaamistasi laajentavana tukipalveluna.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



U

Tekoalyn hydédyntadminen — 9 (15)
huoneentaulut ja tarkistus-

listat

Versio 2.0

VAHTI-sihteeristd 12.12.2023

2.4 Tarkistuslista tekodlya siséltavan jarjestelman, palvelukokonaisuuden
tai prosessin tuoteomistajille, yllapitajille ja kehittajille (ym.)

TEE NAIN:

1

Kayta tydnantajan kayttddsi antamia tekodélypalveluita ja -resursseja annettujen ohjei-
den mukaisesti tydn tekemiseen ja suunniteltujen projektien toteuttamiseen.

+ Kokeiluiden tekemisté tulisi tukea. Niiden on kuitenkin oltava riittavan rajattuja,
riskit tulee arvioida ja riskien toteutumiseen tulee etukateen varautua.

Kehitystoimien ja tekoalyn hyddyntamisen tulee noudattaa organisaation strategiaa ja
politikkaa. Mahdolliset poikkeamat linjauksista ja kokeilut tulee kasitella etukateen.

Noudata lakeja ja maarayksid. Varmista, etta tekoalyn kaytto jarjestelman toiminnan
apuna noudattaa kaikkia sovellettavia lakeja ja maarayksid, mukaan lukien tietosuoja-
ja syrjimattémyyslait. Paivita tietAmystasi aika-ajoin niiden tulkinnasta ja pyri huomioi-
maan kehitteilla olevan EU:n tekoalysdadoksen (AlA) paakohdat ennakoivasti jarjestel-
masi ominaisuuksissa.

Sovi ulkopuolisten konsulttien kanssa, miten ja missa rajoissa tekoalya voidaan hyo-
dyntaa kehittdmisessa. Sovi kirjallisesti laadunhallinnasta ja vastuista.

Ota turvallisuus huomioon jo tekoalyjarjestelman suunnitteluvaiheessa, ei vasta kayt-
téonoton yhteydessa.

+ Kayta luotettavia ja testattuja jarjestelmia. Tekoalyjarjestelméat voivat olla moni-
mutkaisia, joten on tarkeaa kayttaa hyvin suunniteltuja ja testattuja jarjestelmia.

+ Kay lapi jarjestelman toiminta ja asetukset turvallisuuden ja tietosuoja osalta.
Rajaa kehitys- ja testausymparistot vaatimusten mukaisesti

+ Tee ilmoitus kaikista palveluiden kayttodn liittyvistéd ongelmista, tunnistamistasi
uhkista ja havaitsemistasi riskeista organisaatiosi ohjeiden mukaisesti.

+ Varaudu mahdollisiin ongelmiin. Vaikka tekodalyjarjestelmét ovat usein luotetta-
via, on tarkeda valmistautua mahdollisiin ongelmiin tai vikoihin.

* Huomioi my6s palvelun paattyva yllapito ja akillinen loppuminen. Tama voi tar-
koittaa esimerkiksi varasuunnitelmien tekemista vaihtoehtoisille tavoille paasta
kasiksi ja kasitella dataa seka nopeaa viestintaa.

* Huolehdi tekodlypalveluita kayttaessasi kaikista normaaleista palveluiden kayt-
toon liittyvista tietoturvakontrolleista (mm. palveluiden asetukset, salasanojen
laatu, MFA)

Arvioi ja varmista tekodlyjarjestelmien turvallisuus ennen kayttdonottoa muun muassa
huolellisella testauksella.

Ymmarra tekoalyn rajoitukset. Jokainen tekoalyjarjestelma on suunniteltu tiettyyn tar-
koitukseen ja silla on omat rajoitteensa. Hahmota kayttamasi tekoalyn tuottamien vas-
tausten vinoumat. Ymmarra ndma rajoitukset ja sovella sitd ne huomioiden.

Suunnittele tekodlyjarjestelman kayttajakokemus ihmiskeskeisesti. Siten, ettéd se on
helppokayttdinen ja palvelee kayttajiensa tarpeita. Tekodalyjarjestelman tulisi aina pal-
vella ihmisen tarpeita, ei painvastoin.

Varmista, ettd palvelun tuottamat ratkaisut ovat mahdollisimman eettisesti hyvaksytta-
vid, syrjiméattémia ja noudattavat yksityisyydensuojaa. Pyri hyédyntdmaan netista
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10

11

12

13

14

|6ytyvia resursseja, tarkistuslistoja, standardeja, ulkopuolisia tarkastuksia seka kaytta-
jien ja sidosryhmien kommentointimahdollisuuksia.

Ota huomioon tekodalyn vaikutus tyontekijoihin. Tekodaly voi muuttaa tyopaikan dyna-
miikkaa ja tyontekijoiden rooleja. Pyri tunnistamaan namé vaikutukset ennakolta ja
suunnittele muutokset huolellisesti.

Arvioi, millainen riski syntyy, jos kaikkea tekodlypalveluun syétettya organisaation ope-
tusdataa aletaan yhdistelemaan, syntyyko téllaisen kasautumisvaikutuksen kautta sa-
lassa pidettavaa tai muuten sellaista tietoa, joka voi vahingoittaa organisaatiota?

Kouluta henkil6stod, jotta kaikilla tydntekijoilld on turvalliseen kayttéon tarvittava tieto ja
ymmarrys kehitetyn tekodalyjarjestelman kyvyista ja rajoista.

Kerro kayttajalle selkeasti, mikali jarjestelmaa toteutettaessa on hyddynnetty tai se
kayttaa materiaalien tuottamiseen tai tietojen kasittelyssa tekoalya (mihin, miten, miksi,
mité palvelua, missa laajuudessa jne.).

Yllapida avointa viestintda. Olipa kyseessa sisdinen tiimi tai ulkoiset sidosryhmat, avoin
ja jatkuva viestinta on avain tekodlyn turvalliseen ja tehokkaaseen hyédyntamiseen.

ALA TEE NAIN:

15

16

17

18

19

20

Ala kayta tekodlya ilman tarkoitusta. Se on vain tyokalu, jonka kayton pitaisi aina pal-
vella selkeda tarkoitusta. Ala kayta tekodlya vain sen takia, ettd se on uusi ja kiinnos-
tava teknologia.

Al4 oleta, etta tekoaly ratkaisee kaikki ongelmasi. Tekodly voi auttaa monissa asioissa,
mutta se ei ole ratkaisu kaikkeen. Ala oleta, ettd tekodly voi korvata kaikki muut tytka-
lut ja prosessit.

Ala unohda ihmisté tekoalyn takana. Tekoalyjarjestelméat ovat ihmisten suunnittelemia
ja toteuttamia, joten huomioi tastd aiheutuvat vinoumat. Huomioi myds ihminen tekodly-
jarjestelman edessa, joka tulkitsee jarjestelman toimintaa ja tuotoksia — jarjestelman
taustalla olevien nakodkulmien ja tavoitteiden esiintuonti auttaa tassa tulkinnassa.

Al syota palveluun mitaéan salassa pidettavia tai turvallisuusluokiteltuja tietoja, mikali
et tieda onko jarjestelma hyvaksytty niitd kasittelemaan. Tekoalyjarjestelmissa on huo-
mioitava tietojen "muistaminen” seka mahdollinen kayttd jarjestelman kehittdmiseen,
jolloin tiedot voivat tulla esiin muussa yhteydessa.
- Ala syota julkiseen palveluun sellaista tietoa, johon sinulla tai organisaatiolla ei
ole tekijanoikeutta.
+ Ala unohda tietosuojaa. Tekoalyjarjestelméat kayttavat usein suuria maaria da-
taa, jota on erittain tarkeda suojata ja kasitella oikein.

Ala unohda jatkuvaa seurantaa. Tekodalyn turvallisuus ei ole kertaluonteinen tapah-
tuma, vaan jatkuva prosessi, joka vaatii sé&nndllistd seurantaa ja paivitysta.

Ala sivuuta kayttajien palautetta. Kayttajien palaute on arvokas resurssi tekoalyn turval-
lisuuden ja tehokkuuden parantamisessa. Ala jatd huomiotta heidan kokemuksiaan ja
ehdotuksiaan.
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3. Tarkistuslista tekoalyn hyodyntamiseen liittyviin kysymyksiin

Olemme koostaneet alle tarkistuslistan asioista, joiden avulla organisaatio voi miettia
tekoalyn hyédyntamiseen liittyvia kysymyksia ja tarpeita. Osaa niista on kasitelty osit-
tain aiemmin t&ssa materiaalissa.

1 Onko tekoalyn kaytto linjassa organisaation strategian ja tavoitteiden
kanssa?
Tekoalyn tulisi tukea yrityksen yleista strategiaa ja tavoitteita.

2 Miten organisaatio huomioi ihmiskeskeisyyden palveluiden suunnittelussa?
Palveluun liittyvat sidosryhmat ja kayttgjat tunnistetaan seka heidat huomioidaan ja
heitd kuullaan osana palvelun kehittamista ja sen elinkaaren hallintaa.

3 Onko olemassa selkea tarve tai ongelma, jonka tekodly voi ratkaista?
Tekoalyn ei tulisi olla ratkaisu ongelman etsimiseen, vaan sen tulisi ratkaista ole-
massa oleva tarve tai ongelma. Yleisia kohteita tekoalyn kayttéon on erilaisten tydvai-
heiden automatisointi, jolloin pyritddn parantamaan nopeutta, tehokkuutta, laatua tai
kaikkia naista.

4 Onko organisaatiolla selkea kasitys siitd, miten tekodaly toimii ja miten sita tu-
lisi hallita?

On tarkeaa ymmartaa tekoalyn periaatteet ja etenkin sen toiminnan rajoitukset. Nai-
hin liittyvat myos kontekstit, tietojarjestelmat ja alustat, prosessit ja palvelut, jossa te-
koalya kaytetaan, sille ne vaikuttavat odotuksiin, tulkintaan ja vaatimuksiin.

5 Onko tekoalyyn liittyvia eettisia- ja vastuullisuuskysymyksia otettu huomi-
oon?

Nama kysymykset voivat liittyd esimerkiksi syrjintéan, lapindkyvyyteen ja tietosuo-
jaan. Valittbmien kysymysten lisdksi tulee pohtia pitkan aikavalin seka suuren skaa-
lautuvuuden (méaarien) merkityksia, jolloin pienetkin asiat voivat kasvaa merkittaviksi.

6 Miten palveluiden tietoturvallisuudesta on huolehdittu?

Tekoalypalveluiden turvallisuutta tulisi hallita samalla tavalla kuten kaikkien organi-
saation tuottamien tai kayttamien palveluiden taydennyttyna tekodlypalveluiden ainut-
kertaisuuteen ja erilaisuuteen liittyvilla vaatimuksilla. Varmista, etté tekoalypalvelun
tarjoaja on huolehtinut tietoturvallisuudesta palvelussaan. Vaikka tiedot olisivat julki-
sia, joku saattaa haluta esimerkiksi vaikuttaa tuloksiin tai vaarentaa tietoja. Arvioinnin
tulisi olla osa organisaatioiden palveluiden kehittamiseen tai kayttoonottoon liittyva
riskienarviointia, jossa huomioidaan myos henkilotietojen kasittelyssa tarvittavat riski-
ja vaikutustenarvioinnit.

7 Tunnista kokonaisuuteen liittyva saantely

Noudata tekodlypalveluiden kaytossa kaikkia soveltuvia sdadoksia ja lakeja. Niihin
voi siséltyd EU-tasoista tai kansallista sddntelyd, tietosuojalakeja, teollisuuden stan-
dardeja ja muita saantéja. Loydat esimerkkeja naistda myéhemmin tadssa materiaa-
lissa. Kannattaa muistaa, etta esimerkiksi EU-alueella merkittavassa roolissa oleva Al
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Act on vasta valmisteluvaiheessa, mutta sen keskeisia suuntaviivoja voi jo pyrkia
huomioimaan.!

8 Selvita vastuukysymykset ennakkoon
Tekodly ei ole vastuussa virheista - ihmiset ovat. Ole aina valmis ottamaan vastuu
tekoalyjarjestelmén paatoksista ja toimista.

9 Varmista tuki myos tekijanoikeus- ja muissa laillisuuskysymyksissa

Selvita etukateen, millaisia tekijanoikeuksiin liittyvid haasteita tuottamiesi tietojen ja-
kamiseen liittyy ja varmista tarvittavan lainopillisen tuen saatavuus mahdollisissa on-
gelmatilanteissa.

10 Onko tekoalyn hyddyntamisessa huomioitu esimerkiksi tiedonhallintaan, jul-
kisuuslakiin ja hyvaan hallintoon liittyvét velvoitteet?

Palveluiden kayttéonotossa tulee suorittaa arviointi palvelun vaatimustenmukaisuu-
den toteutumisesta, jonka yksi osa on lainsdadantdvelvoitteiden tayttyminen.

11 Onko tekoalyn kayttodn liittyvia riskeja arvioitu ja onko riskienhallintasuun-
nitelmaa?

Tekoalyn kayttoon liittyy useita riskejd, mukaan lukien teknologiset riskit, liiketoiminta-
riskit ja maineeseen liittyvat riskit. Onko riskit tunnistettu ja millaisilla keinoilla niitéa
hallitaan?

12 Onko organisaatiolla resursseja ja osaamista tekodlyn kayttéonottoon ja yl-
lapitoon seka koulutukseen?

Tekoalyn kayttdonotto ja yllapito vaativat seka teknista etta substanssiin liittyvaa
osaamista ja kayttgjien koulutusta.

13 Miten tekoalyn kayttd vaikuttaa tyontekijoihin ja asiakkaisiin?
Tekoalyn kayttdon voi liittyd sosiaalisia ja kulttuurisia vaikutuksia, kuten tydtehtavien
muutoksia ja asiakkaiden suhtautumista tekoalyyn.

14 Onko organisaatiolla suunnitelmaa tekoalyn kaytén arvioimiseksi ja seuraa-
miseksi?

On tarkeaa arvioida tekodlyn vaikutuksia sdanndllisesti ja tehda tarvittavia muutoksia
sen kayttoon.

15 Miten tekoalyn kayttaminen sovelluskehityksessa sallitaan?

Millainen politiikka organisaatiolla on tekoalyn hyédyntadmiseen sovelluskehityk-
sessda? Tama on arvioitava riippumatta siita, kehittd&ko organisaatio itse sovelluksia
vai ei. Mikali tekoalypalveluiden kayttd sallitaan sovelluskehityksessa, mitka ovat ne
ehdot, rajoitukset ja kontrollit, joita siin& edellytetddn? Miten varmistetaan, etta sa-
lassa pidettavaa tietoa (myds mahdolliset algoritmit) ei vuoda ulkopuolisille toimi-
joille?

1 EUR-Lex - 52021PC0206 - EN - EUR-Lex (europa.eu)
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3.1

Muuta huomioitavaa

1 Tekodly luo valtavia mahdollisuuksia, mutta myos merkittavia riskeja. Verkko-
rikolliset, valtiollisen tason toimijat ja muut tahot pystyvat hyédyntamaan sitéa meita
helpommin valittAmatta lainsdadannosta tai toiminnan eettisyydesta.

2 Tekodalyn hyodyntaminen tulee merkittavasti laajentumaan siitd, miten kuvitte-
lemme sita kaytettavan tana paivana. Esimerkiksi Internet-verkkoa kaytettiin 1990-
huomattavasti rajatummin, mita 2000-luvulla alylaitteiden yleistymisen mydta. Sama
on odotettavissa tekoalyn hyédyntamisen osalta.

3 Tekoalyn kaytdsta on useita hydtyjd, mutta sen vastapainona se myos kuluttaa
resursseja ja lisaa riskeja. Ennen kayttoonottoa tulee tehda riittavat hyodyllisyys-,
vastuullisuus- ja riskiarviot. Vastuullisessa tekoalyn hyédyntamisessa huomioidaan
mya0s, onko tekoalyn kayttd kaikissa kayttotapauksissa oikeasuhtainen valinta.

4 Riskitasoa arvioitaessa turvallisin tapa kokeilla tekoélya on silloin, kun onnistumi-
nen luo paljon positiivista tai on todella hyddyksi, mutta epaonnistuminen ei juuri-
kaan tuota vahinkoa. Mikali tekoédlyn neuroverkko muodostaa vaikeasti hallittavan ja
hahmotettavan "mustan laatikon” riskit on hallittava prosessissa sitd ennen (oikea
kohdistus, data ja sen laatu) ja sen jalkeen (tuotosten valvonta, filtterdinti ja tehokas
virheiden korjaus seka oppiminen).

5 Tekodlylla ei ole suunnitelmaa tai pyrkimysta oikeaan tulokseen, vaarin alkanut
polku paatelmia voi johtaa yha vain huonompaan tulokseen.

6 Tekoaly antaa tilastollisesti oikean vastauksen, ei oikeaa vastausta; sen tuot-
tama vastaus on niin hyva tai kun huono kuin on sen opetuksessa kaytetty data.

7 Tekodly on tehokas tuottamaan vastauksia, jolloin virheet monistuvat nopeasti
ja tama tulee huomioida kehitettédessa tekoalya hyddyntavaa palvelua tai prosessia.
Naissa on samaan aikaan kehitettava vastaavasti riittdvan tehokkaita ja skaalautuvia
virheiden korjaus- ja hallintakeinoja. Naihin lukeutuu my6s selkea toimintatapa teko-
alyn kayton pysayttamiseksi, mutta tama ei viela ratkaise mahdollisten aiheutuneiden
vahinkojen minimointia ja korjausta.

8 Tulevaisuudessa opetusdatan manipulointi tulee olemaan kasvava riski, joten te-
koalyn tuottaman tiedon laatua tulee valvoa.
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4. Mista voit opiskella lisaa?

Voit luonnollisesti hyodyntaa tekodlypalveluita oman osaamisen kehittdmiseksi pyyta-
malla sita selittamaan asioita, mutta alla muutama tunnettu tukimateriaali ja koulutus ai-
heeseen liittyen:

o Kansalliseen AuroraAl tekoalyohjelmaan liittyva webinaarisarja Haus Kehittamiskes-
kuksen eOppiva-palvelussa:

o Osa 1. Mista tekoalyssé on kyse?
o Osa 2. Tekoélyn toimintaperiaate
o Osa 3. Tekoaly yhteiskunnassa

o Kehittdjan opas — Tekodlyn vastuullinen hyddyntaminen (DVV)
e Helsingin yliopiston laatima maksuton Tekoalyn etiikka -kurssi _(mooc.fi)

e Algoritminen syrjinta ja yhdenvertaisuuden edistaminen: Arviointikehikko syrjimétto-
malle tekoalylle (VNK)

e Tekoalyn eettinen ohjeistus, huoneentaulu (VM)

e Turvallisen tekoalykehittamisen opas (DVV)

e |hmisten tekoaly | Tiedekulma | Helsingin vyliopisto (helsinki.fi)

e Elements of Al-verkkkurssi: https://www.elementsofai.com/fi/

e EU:n digisdadokset (VM)

o Laki digitaalisten palvelujen tarjoamisesta

o Automaattista paatdksentekoa koskevan hallinnon yleislainsadadannén valmistelu

o Koneoppiminen digitaalisen turvallisuuden teknisessa valvonnassa (VM)

o FECAI

e FEtairos

e OECD:n tekoalyportaali

o WEF: Artificial Intelligence for Children

e Euroopan parlamentin tutkimuksia tekoélysta

e Forecasting potential misuses of language models for disinformation campaigns and
how to reduce risk (2023) openai.com/research/forecasting-misuse

o Tekoalyn soveltamisen kyberturvallisuus ja riskienhallinta (2021) traficom.fi/ajankoh-
taista/julkaisut

e Tunnisteet ja tietosuoja — Anonymisointi ja sen rajat (2021) kyberturvallisuuskes-
kus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-tietoturva-ammattilaisille

e Tekoalyn hyédyntdminen vihapuheen seurannassa (2021) [tapausesimerkki] julkai-
sut.valtioneuvosto.fi/

o Tekoaly viranomaistoiminnassa — eettiset kysymykset ja yhteiskunnallinen hyvaksyt-
tavyys (2019) julkaisut.valtioneuvosto.fi/

e Ohjelmistorobotiikka ja tekodly — soveltamisen askelmerkkeja (2018) julkaisut.valtio-
neuvosto.fi/ (osa vanhentunutta, mutta vastaa edelleen useiden toimijoiden maturi-
teettia
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e Standardeja ja viitemateriaalia

ISO/IEC 23894:2023, Guidance on risk management
ISO/IEC 22989:2022, Artificial intelligence concepts and terminology

ISO/IEC 38507:2022, Governance implications of the use of artificial intelligence
by organizations

ISO/IEC TR 24027:2021, Bias in Al systems and Al aided decision making
ISO/IEC TR 24028:2020, Overview of trustworthiness in artificial intelligence

e Muuta materiaalia

DVV:n digiturvan kesaseminaari 15.6: Tekoédlyn mahdollisuudet ja julkisen sekto-
rin digiturvan nykytila, jossa taman materiaalin versio 1.0 julkaistiin, sisaltaé use-
amman tekoalya kasittelevan esityksen — linkki tallenteeseen

VAHTI:n Al-webinaari (12.9.2023)
DVV:n, KELA:n ja VERO:n Al-tapahtuma (1.9.2023)

Tekodalyn vinoumien valttdmisen hankkeen paneelikeskustelu (23.8.2022) tuotettu
tarkistuslista

"Tekoalya ollaan jo sdantelemassa”, VM:n blogi (28.6.2023)

AIGA-hankkeessa kehitetty "tiimalasimalli” esimerkkina tekoalyn eri tasojen hallin-
takokonaisuudesta organisaatioissa seké elinkaarimalli, joka listaa tehtavia (2022)

Al:ta pohjustavasta hyvasta datanhallinnasta webinaaritallenne; Loihde
(8.11.2023)
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