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Johdanto

e Tama tukimateriaali on laadittu julkisen hallinnon organisaatioille turvallisen tydskentelyn ja toiminnan edistamiseksi.

*  VAHTI hyvat kaytannot -tukimateriaalit pohjautuvat Julkisen hallinnon digitaalisen turvallisuuden johtoryhmé&n (VAHTI,
https://dvv.fi/vahti) asiantuntijaryhmien kokoamiin suosituksiin

* Naita ohjeita paivitetddn. Otamme mielellamme vastaan parannus- ja korjausehdotuksia ja julkaisemme paivitetyn
version, kun niitd on kertynyt riittdvasti. Palautetta: digiturva@dvv.fi (otsikkoon: "VHK tekoaly huoneentaulut”).

* Vaikka VAHTI hyvat kaytanndét -tukimateriaalit ovat ensisijaisesti suunnattu julkisen hallinnon organisaatioille ja ne
ovat vapaasti minké tahansa organisaation hyodynnettavissa.

* Taman dokumentin ensimmainen versio muodostettiin hyddyntamalla muun muassa tekoalya ja se julkaistiin
15.6.2023. Ensimmainen asiantuntijoiden jatkokehittama versio (1.0) julkaisiin 12.9.2023. Version 2.0 kehittamiseen
osallistui 17.11.2023 ty6pajassa 100 asiantuntijaa VAHTI-ty6ryhmisté ja DVV:It4, ja se julkaistiin 12.12.2023. Versio
2.5. julkaistiin 13.6.2024 VAHTI-kesaseminaarissa.

- VAHTI hyvat kaytannot tukimateriaalien tuottamisessa hyodynnamme apunamme tekoalytyOkaluja, kuten on
tehty taman dokumentin aiemmissa versioissa.

- Kaikki sisallot kayvat lapi tarkistus- ja kommentointiprosessin.

* Julkaisun jakelu: https://dvv.fi/digiturvajulkaisut
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Taustatehtavat

* Organisaatiot voivat vapaasti hyodyntaa, sovittaa ja muokata huoneentaulujen listoja, jotka on kohdistettu eri
toimijaryhmille suunnattuun viestintd&n ja ohjaukseen.

- Organisaatioiden tulee ohjeistaa tarkemmin kayttoon hyvaksytyista tekoalypalveluista ja niiden turvallisesta kaytosta.

- Jokainen organisaatio ja asiantuntija vastaa siita, etta taman tukimateriaalin sisaltd sovitetaan vastaamaan
organisaation omaa toimialaa ja sita koskevaa lainsaadantoa.

- Materiaalia ei saa ottaa kaytt6on sellaisenaan ilman lapikayntia, muokkaamista omaan tarkoitukseen seka siihen
liittyvad asianmukaista viestintdd organisaatiossa ja tarvittaessa sen sidosryhmille.

*  Tassa materiaalissa tekoalylla tarkoitetaan
- laajasti jarjestelmia, prosesseja ja palveluita, joissa hyddynnetaan tekoalya seka

- joissain tapauksissa myGs sellaisia kehittyneita jarjestelmia, joiden algoritmit tai rakenne ovat siina maarin kompleksisia,
ettd ne ovat verrannollisia tekoalyyn tai voivat nayttaytya sellaisina kayttajalle.

*  Talla tavallista laajemmalla rajauksella halutaan sisallyttaa eri maaritelmid kattavasti seka kiinnittdd huomiota siihen, etta
tekodalyyn liittyva teknologiat kehittyvat nopeasti, niiden vaikutukset ulottuvat kauan ja eri tasoille.

- Tekoalya voidaan maaritella ja luokitella muun muassa hallinnollisesta, juridisesta, kayttajakokemuksellisesta,
evolutionaarisesta ja teknisesta nakokulmasta, jotka kaikki vastaavat eri tarpeisiin

-  Ei siis ole olemassa vain yhta "keskiarvoista” tekoalya. Eri kayttGtapauksiin voidaan nahda liittyvan erilaisia
toiminnallisuuksia, uhkia, hallintorakenteita, sdéantelya ja odotuksia — muun muassa.
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Suunnitelmallinen perusta

1. Organisaation tekoalynkaytdn tulisi olla suunnitelmallista, ohjattua ja johdonmukaista.

Taten ohjaavana pohjana organisaatioilla tulisi olla suunnitelma tekoélya varten, riippumatta siitd, onko organisaatio itse eturintamassa sen
kayttbonotossa vai vasta viimeisten joukossa.

2. Tekoaly on jollain aikavalilla tulossa osaksi organisaatioiden normaalia toimintaa, mika edellyttdd muutoksia ja niiden toteuttamisen
johtamista. Tdhan perustuen, organisaation ohjauksen tukemiseksi

Tekodlyn johtamista ja hallintaa varten on muodostettava suunnitelma. On suositeltavaa, mutta organisaation paatettavissad, tehda se strategian ja
politiikan tasoisina

Tekoalystrategia ja -politiikka tulisi muodostaa silléa tavoitteella, etta ne aikanaan (linjausten, teknologian ja osaamisen maturiteetin kehityttyd), voidaan
tuoda osaksi normaalia johtamista ja toimintaa.

Tulisi tunnistaa tekoalyn mahdolliset vaikutukset sisdiseen ja ulkoiseen toimintaan seka toimintaymparistdéon, jotta ndita voidaan ennakoida.
Tekoalystrategiaan tulisi sisaltyd muun muassa:

mita tekoaly sille on,

mitd organisaatio tavoittelee tekoalyn kaytolla,

miten tekodly auttaa saavuttamaan organisaation tavoitteita seka

miten edetaan erillisesta tekodlyn ohjauksesta siséistettyyn normaaliin toimintaan

Tekoalypolitiikkaan tulisi sisaltyd muun muassa:
- miten strategian tavoitteisiin paastaan,
- mihin tekodalya voidaan kayttaa ja mihin ei,
- miten tekoalytoimia hallitaan,
- miten organisaatiossa kaytetaan tekoalya,
- miten tekoalyn vaikutukset kasitellaan seka
- miten varaudutaan toimimaan ilman tekoalya.

3. Organisaation tekodlytoiminnan strategiaa ja politiikkaa tulee pitaa ylla ja uudistaa teknologian ja jarjestelmien kyvykkyyksien muuttuessa,
lainsaadannon ja muun regulaation kehittymisen mukaan seké tekoélyn kaytosta tunnistettujen hyoétyjen ja haittojen perusteella.

Strategian ja politikan valinen ero ei aina ole selkea ja organisaatioilla voi olla erilaisia hallintokulttuureita naiden sisaltdéjen maarittelyssa, minka
vuoksi kaytettya jakoa voi pitda lahinna ohjeellisena.
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Johdolle

1. Hanki tietoa: Kouluttaudu ja tutustu tekoalyn perusteisiin eri nakdkulmista ja ota se agendalle

. Valmistele visio, suunnitelma, tiekartta, strategia ja/tai politiikka organisaation toiminnan tueksi, osallistaen mahdollisimman paljon eri tahoja

2. Luo hallintarakenteet ja resurssit: Tekoalyyn liittyvien roolien, vastuiden ja resurssien maarittely seka budjetointi

. Nimea tekodlyjen hallinnointiin vastaava johdon edustaja ja asiantuntija(t) sekd varmista, etta organisaation riskienhallinnasta, toiminnan
jatkuvuudesta, tietoturvasta ja tietosuojasta vastaavat henkilot tuntevat organisaation kehittamiin tai hyddyntamiin tekoalypalveluihin liittyvat linjaukset
ja kehittdmishankkeet.

. Varmista, ettd organisaatiolla on joko omaa tai erikseen hankittavaa erityisasiantuntemusta lainsadadannollisiin sek& muihin tekoalyn ymparilla
tapahtuviin uudenlaisiin tilanteisiin ja ilmi6ihin. Osoita riittdva varaus tekoalykoulutukseen vastuullisille asiantuntijoille seka kayttajille.

3. Varmista riskienhallinta: Varmista, etta tekoalyn hyddyntamisessa ja palveluiden kehittdmisessa sovelletaan organisaation
kayttamaa riskienhallintamallia seka tunnistetut riskit kasitella&n ja otetaan hallintaan.

. Pysy tietoisina riskien kehityksesté nopeasti kehittyvalla kentalla ja tarkastele niita laajasti, mukaan lukien koko palvelu- tai prosessiketju, johon
tekoaly sisaltyy.

. Huolehdi yhteisty0sta sidosryhmien kanssa ja pyri yhteisiin linjauksiin

. Vastuuta sopimusten tekoalyyn liittyva vastuiden hallinta

. Varmista, etté organisaatiossa on mahdollisuus tutkia ja kokeilla teko&lya eri muodoissaan turvallisesti, jotta hydtypotentiaali on mahdollista tunnistaa.
Varaudu my0s mahdollisesti toteutuvien riskien hallintaan.

4. \Viesti jajohda: Suunnittele ja toteuta muutosjohtaminen ja -viestinta, kun tekoalyyn liittyvia tai sisaltavia kokonaisuuksia toteutetaan
kayttoon (mm. vaikutukset tyontekoon, asiakkaiden palveluihin, sidosryhmiin)

. Varmista, ettd organisaation henkildsto tietad ajantasaisen strategian ja politikan seka tuntee henkiléstdn ohjeistuksen.
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Huoneentaulu tekoalyn kayttoa, tietoturvallisuutta,
tietosuojaa ja muita tukitoimia ohjaaville asiantuntijoille

Ohjeista mita sovelluksia, jarjestelmia ja palveluita saa tai ei saa kayttaa
ja miksi seka missa rajoissa kayttd on sallittua

Varmista, ettd tekoalyn kaytt6 ja kehittaminen, ohjeistukset seka
sopimus- ja lisenssiehdot vastaavat organisaation strategiaa ja
politiikkaa seka lakia
Varmista, miten tekodly tukee lakisaateisia tehtéavia ja toimii sallituissa
rajoissa
- Huomioi palveluiden laajennusten, uusien moduulien tai
versioiden mukana tulevat kayttbehtojen muutokset.
Huomioi tekoalyn kaytén yhteydessa mahdolliset
tekijanoikeuskysymykset (syotetty data, oppimisdatan jaanteet
tuotoksissa)

Arvioi riskiperustaisesti, voiko jotain asiaa tai materiaalia kasitella
tekodlya hyodyntaen tai tekodlya hyddyntavassa jarjestelmassa.
. Huomioi tietosuoja ja tiedon luokittelu. Ohjeista henkildstda sallittujen ja

kiellettyjen aineistojen kaytosta. Luokitteluiden ja metatietojen tulee
soveltua tekoalylla hyddynnettaviksi

Huomioi varautuminen tekodalyn kayton rajoituksiin, estymiseen seka
myds omatoimiseen alasajon tarpeeseen.

Varmista ja sovi kirjallisesti missa maarin ja milla edellytyksilla
tekodlypalveluita voidaan mahdollisesti hyddyntaa hankkiessa
alihankintana sovelluskehitysté tai muita palveluita.
*  Varmista, ettei sovelluskehityksen yhteydessa vuodeta organisaation
toiminnan kannalta kriittista tietoa.
Mikali tekoalya hyddynnetéaén, sovi miten tarkistus, testaus,
laadunvarmistus ja kehityksen seuranta tapahtuvat.

Varmista tekijanoikeudellisten riskien vastuut sopimuksissa

10.

Ohjeistaja kouluta henkilostoa tekodlyyn liittyvista periaatteista, muun
muassa: avoin ja lapinakyva kaytto; oikeudenmukaisuus, syrjimattémyys
ja vinoumat; tietosuoja ja yksityisyys; turvallisuus ja luotettavuus;
ihmiskeskeisyys; eettinen suunnittelu ja kaytto; jatkuva kayttdpalautteen
ja virhetietojen kasittely sek& poikkeamatilanteet; tekoédlyn kaytdsta
viestiminen; osallistuminen ja yhteistyd

Huomioi tekoalyn hyddyntamiseen liittyvien eettisten ohjeiden ja
riskienhallinnan kehittyminen seka pdaivita organisaation ohjeistuksia
ja prosesseja vastaavasti.

Verkostoidu muiden organisaatioiden ja sidosryhmien kanssa
kokemuksista, linjauksista ja muusta vertaistuesta

Viesti sdannollisesti tekoalyn ajankohtaisista asioista selkeésti ja
osallistavasti.

Ohjeista, miten tuotosten vastaanottajille tulee kertoa tekoalyn
hyddyntamista materiaalin tuottamisessa (tekstit, kuvat, videot).

Tekoalyn kayton alkuvaiheessa arvioi tilannetta tapauskohtaisesti.
Yleisesti patevat ohjeet muokkautuvat kokemuksen karttuessa.
Oleellista on kerata tietoa.

Luo jarjestelma, jolla voidaan kerata tietoa kaikista tekodlyyn liittyvista
poikkeamista. Kukin tekoalyjarjestelma voi olla erilainen ja niissé voi olla
seurattavan erityisid ominaisuuksia, mutta huolehdi kokonaisnékyman
muodostumisesta.

Huomioi jarjestelmén yhteys ja yhdenmukaisuus
tietoturvapoikkeamailmoituksiin, riskitietoihin, laadunhallintaan,
asiakaspalatteisiin ja ohjelmistokehitykseen siten kuin ne ovat
tehokkainta jarjestaa.
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Henkilostolle

Noudata organisaation kayttoperiaatteita (politiikkaa,
ohjeistuksia, roolituksia, prosesseja) tekoalyn kokeiluissa,
kayttdonotossa ja kaytossa.
Kayta tekoalysovelluksia vain organisaation hyvaksymaan
tarkoitukseen.
Kayta vain organisaation hyvaksymia tekoalysovellutuksia
tietojen kasittelyyn.
Mikali kayttamasi ohjelmisto tai verkkopalvelu ilmoittaa ottaneensa
kayttoon tekoalyyn perustuvia ominaisuuksia, ilmoita tasta
ohjelmistojen hyvaksymisista vastaavalle taholle.
Tarkista, onko kayttamasi palvelu kaikille avoin, yleinen
tekodlypalvelu vai oman organisaatiosi tarjoama palvelu ja
noudata niiden kaytdsta annettuja ohjeita.
Ala oleta, etta tekodaly on aina oikeassa. Tekodly ei ole
erehtymaton, ja sen paatokset voivat olla vaaria. Ala luota sokeasti
sen paatoksiin tai tuottamaan tietoon.

Ala kayta tekodlyn tuottamaa aineistoa (esim. koodia, dataa,
k&annoksid), jos et ymmarra mita se tekee, sisaltaa ja tarkoittaa

Tarkasta tekodalyn tuottamat tiedot muuta kautta, jos et voi itse
niitd varmistaa.

©

Mikali tekoaly tuottaa huonolaatuista, virheellista, vaarallista
tai muuten epailyttavaa ja sopimatonta materiaalia, lopeta sen
kayttd. Dokumentoi kopioimalla tekstit, ottamalla kuvakaappauksia
tai tallentamalla mahdolliset virhe- ja lokitiedot analysointia varten.

+ llmoita sovitulla tavalla tekoalyn tekemista erityyppisista
virheista. Pienetkin virheet voivat kertautua huomattavaksi
ongelmaksi. Organisaatiosi ohjeistaa miten ja mista ilmoitetaan.

Varmista aina tekoalysovellutusta kayttaessasi, ettet syota
sovellutukselle organisaation rajoittamaa materiaalia.

+  Esimerkkeja kielletyista voivat olla henkilotiedot, salassa
pidettavat tiedot, turvaluokitellut tiedot, tekijanoikeudelliset tiedot
jne.

Jos olet epavarma, kysy organisaation tekoalyvastaavalta,
tietoturva-asiantuntijalta, tietosuojavastaavalta tai muulta
asiantuntijalta.

*  Anna palautetta tekodlyvastaavalle ja tietoturva-asiantuntijoille, jos
huomaat ohjeissa "porsaanreian” tai muun epakohdan.

Pida itseasi ajan tasalla, osallistu koulutuksiin ja muihin
tilaisuuksiin.

Noudata hyvan, avoimen hallinnon periaatteita ja muista
virkavastuu — vastuuta ei voi siirtéda tekoalylle.

+  Tekodlyn tuottamasta sisallosta on paasaantoisesti ilmoitettava
organisaation ohjeen mukaisesti

Nae tekodly positiivisena, uudenlaisena, osaamistasi laajentavana
tukipalveluna
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Tuoteomistayjille, yllapitajille ja kehittajille

TEE NAIN (1/3):

1. Kayta tekoalypalveluita ja -resursseja annettujen ohjeiden mukaisesti tyén tekemiseen ja suunniteltujen projektien toteuttamiseen.
Kokeiluiden tekemista tulisi tukea. Niiden on kuitenkin oltava riittdvan rajattuja, riskit tulee arvioida ja riskien toteutumiseen tulee etukateen varautua.

2. Kehitystoimien ja tekoalyn hyédyntadmisen tulee noudattaa organisaation strategiaa ja politikkaa. Mahdolliset poikkeamat linjauksista
ja kokeilut tulee kasitella etukateen.

3. Noudata lakeja ja maarayksia. Varmista, etta tekoalyn kaytto jarjestelman toiminnan apuna noudattaa kaikkia sovellettavia lakeja ja
maarayksia, mukaan lukien tietosuoja- ja syrjimattomyyslait. Paivita tietdmystéasi aika-ajoin niiden tulkinnasta ja pyri huomioimaan
kehitteilld olevan EU:n tekoalysaadoksen (AlA) paakohdat ennakoivasti jarjestelmasi ominaisuuksissa.

4. Sovi ulkopuolisten konsulttien kanssa miten ja missa rajoissa tekoalya voidaan hyddyntaa kehittamisessa. Sovi kirjallisesti
laadunhallinnasta ja vastuista.

5. Ota turvallisuus huomioon jo tekoalyjarjestelman suunnitteluvaiheessa, ei vasta kayttoéonoton yhteydessa.
Kayta luotettavia ja testattuja jarjestelmid. Tekoalyjarjestelmat voivat olla monimutkaisia, joten on tarkeda kayttaa hyvin suunniteltuja ja testattuja
jarjestelmia.
Kay lapi jarjestelméan toiminta ja asetukset turvallisuuden ja tietosuoja osalta. Rajaa kehitys- ja testausymparistot vaatimusten mukaisesti
Tee ilmoitus kaikista palveluiden kayttoon liittyvistd ongelmista, tunnistamistasi uhkista ja havaitsemistasi riskeisté organisaatiosi ohjeiden mukaisesti.
Varaudu mahdollisiin ongelmiin. Vaikka tekodalyjarjestelmat ovat usein luotettavia, on tarkeaa valmistautua mahdollisiin ongelmiin tai vikoihin.

Huomioi myos palvelun paattyva yllapito ja akillinen loppuminen. Tama voi tarkoittaa esimerkiksi varasuunnitelmien tekemisté vaihtoehtoisille tavoille
paasta kasiksi ja kasitella dataa seka nopeaa viestintaa.

Huolehdi tekoalypalveluita kayttdessasi kaikista normaaleista palveluiden kayttdon liittyvista tietoturvakontrolleista (mm. salasanojen laatu, MFA)

6. Arvioi ja varmista tekodalyjarjestelmien turvallisuus ennen kayttdonottoa muun muassa huolellisella testauksella.
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Tuoteomistayjille, yllapitajille ja kehittajille

TEE NAIN (2/3):

7.

10.

11.

12.

13.

14.

Ymmarra tekoalyn rajoitukset. Jokainen tekodlyjarjestelma on suunniteltu tiettyyn tarkoitukseen ja silla on omat rajoitteensa.
Hahmota kayttamasi tekoalyn tuottamien vastausten vinoumat. Ymmarrd nama rajoitukset ja sovella sitd ne huomioiden.

Suunnittele tekoéalyjarjestelméan kayttajakokemus ihmiskeskeisesti. Siten, etta se on helppokayttdinen ja palvelee kayttajiensa
tarpeita. Tekoalyjarjestelmén tulisi aina palvella ihmisen tarpeita, ei painvastoin.

Varmista, ettd palvelun tuottamat ratkaisut ovat mahdollisimman eettisesti hyvaksyttavia, syrjimattomia ja noudattavat
yksityisyydensuojaa. Pyri hydodyntamaan netista 10ytyvia resursseja, tarkistuslistoja, standardeja, ulkopuolisia tarkastuksia seka
kayttajien ja sidosryhmien kommentointimahdollisuuksia.

Ota huomioon tekoalyn vaikutus tyontekijoihin. Teko&ly voi muuttaa tydpaikan dynamiikkaa ja tyontekijoiden rooleja. Tunnista ndma
vaikutukset ja suunnittele muutokset huolellisesti.

Arvioi, millainen riski syntyy, jos kaikkea tekoalypalveluun sy6tettya organisaation opetusdataa aletaan yhdistelemaan, syntyyko
tallaisen kasautumisvaikutuksen kautta salassa pidettavaa tai muuten sellaista tietoa, joka voi vahingoittaa organisaatiota?

Kouluta henkilostoa, jotta kaikilla tyontekijoilla on turvalliseen kayttd6on tarvittava tieto ja ymmarrys kehitetyn tekodalyjarjestelmén
kyvyista ja rajoista.

Kerro kayttajalle selkeasti, mikali jarjestelmaa toteutettaessa on hyddynnetty tai sen kayttaa materiaalien tuottamiseen tai tietojen
kasittelyssa tekoalya (mihin, miten, miksi, mitd palvelua, missé laajuudessa jne.).

Yllapida avointa viestintdd. Olipa kyseessa sisainen tiimi tai ulkoiset sidosryhmét, avoin ja jatkuva viestinta on avain tekoalyn
turvalliseen ja tehokkaaseen hyddyntamiseen.
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Tuoteomistayjille, yllapitajille ja kehittajille

ALA TEE NAIN (3/3):

15.

16.

17.

18.

19.

20.

Ala kayta tekodalya ilman tarkoitusta. Se on vain tydkalu, jonka kayton pitaisi aina palvella selkeaa tarkoitusta. Ala kayta tekoalya vain
sen takia, etta se on uusi ja kiinnostava teknologia.

Ala oleta, etta tekodaly ratkaisee kaikki ongelmasi. Tekodaly voi auttaa monissa asioissa, mutta se ei ole ratkaisu kaikkeen. Ala oleta,
etta tekodly voi korvata kaikki muut tydkalut ja prosessit.

Ala unohda ihmista tekoalyn takana. Tekoalyjarjestelméat ovat ihmisten suunnittelemia ja toteuttamia, joten huomioi tasta aiheutuvat
vinoumat. Huomioi myos ihminen tekodlyjarjestelman edessa, joka tulkitsee jarjestelmén toimintaa ja tuotoksia — jarjestelman
taustalla olevien ndkdkulmien ja tavoitteiden esiintuonti auttaa tassa tulkinnassa.

Ala syota palveluun mitaan salassa pidettavia tai turvallisuusluokiteltuja tietoja, mikali et tieda onko jarjestelma hyvaksytty niita
kasittelemaan. Tekoalyjarjestelmissa on huomioitava tietojen "muistaminen” seka mahdollinen kaytto jarjestelman kehittamiseen,
jolloin tiedot voivat tulla esiin muussa yhteydessa.

Ala syota julkiseen palveluun sellaista tietoa, johon sinulla tai organisaatiolla ei ole tekijanoikeutta.

Ala unohda tietosuojaa. Tekodlyjarjestelmat kayttavat usein suuria maaria dataa, jota on erittain tarkeaa suojata ja kasitella oikein.

Ala unohda jatkuvaa seurantaa. Tekoalyn turvallisuus ei ole kertaluonteinen tapahtuma, vaan jatkuva prosessi, joka vaatii
saanndllista seurantaa ja paivitysta.

Ala sivuuta kayttajien palautetta. Kayttajien palaute on arvokas resurssi tekoalyn turvallisuuden ja tehokkuuden parantamisessa. Ala
jatd huomiotta heidan kokemuksiaan ja ehdotuksiaan.
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