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Taisto-harjoituksen ennakkotehtävä 2024 

Verkkorikollisuus on yleistynyt kuluvan vuoden aikana. Kansalaisia huolestuttaa verkkorikollisuuden 
kasvu ja sen vaikutus digitaalisiin palveluihin. Kuitenkin Digi- ja väestötietoviraston Digiturvabarometri 
osoittaa kansalaisten luottamuksen digitaalisiin palveluihin säilyneen erittäin hyvällä tasolla.  
Verkkorikolliset pyrkivät käyttämään mahdollisimman luottavalta vaikuttavia url-osoitteita, jotta mah-
dollisimman moni päätyisi klikkaamaan kyseistä osoitetta. 
 
Huijaussivuston osoite yleensä muistuttaa läheisesti organisaation virallista osoitetta. Osoitteissa voi-
daan käyttää esimerkiksi ulkomaalaisia erikoismerkkejä, jotka muistuttavat meidän kirjaimiamme.  
Viimeisen vuoden aikana verkkorikolliset ovat myös hyödyntäneet .fi-domain osoitteita. Verkkorikolli-
set voivat rekisteröidä minkä tahansa ”hyvän tavan mukaisen” nettiosoitteen. Myös sellaisen, joka lä-
heisesti muistuttaa jonkin yrityksen tai viranomaisen osoitetta. Kun kyseistä osoitetta käytetään laitto-
masti, voi Liikenne- ja viestintävirasto Traficom puuttua osoitteen käyttöön ohjeistamalla palveluntarjo-
ajaa pysäyttämään osoitteen käytön. Virheellisten osoitteiden ilmaantuessa verkkoon on tärkeää toimia 
mahdollisimman nopeasti. 
 
Ennakkotapahtuma 

Taisto-harjoituksen ennakkotehtävässä ”Organisaatio” tarkoittaa harjoitukseen osallistuvaa orga-
nisaatiota. Peilatkaa ennakkotehtävän tapahtumaa ja sen vaikutusta oman organisaationne toi-
mintaan. Tämä tehtävä kohdistuu organisaationne käyttämään viralliseen url-osoitteeseen. Tehtä-
vän esimerkissä käytetään organisaatio.fi osoitetta ja sen pohjalta rikollisten luomaa tarkista-or-
ganisaatio.fi -osoitetta.  
 
Organisaationne viestintä- ja tietoturvaryhmät saavat useamman ilmoituksen huolestuneilta työnteki-
jöiltä, asiakkailta ja sidosryhmiltä alla olevasta viestistä, jonka he ovat vastaanottaneet: 

 

https://dvv.fi/-/digiturvabarometri-verkkorikollisuus-on-laskenut-luottamusta-digimaail-maan-mutta-siita-huolimatta-siedamme-hyvin-muuttunutta-uhkatilannetta
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Viestissä olevan https://tarkista-organisaatio.fi -linkin kautta aukeaa erilaisia luotettavia tunnistusme-
kanismeja muistuttava tunnistussivusto, jolla on tarkoitus kaapata käyttäjien tiedot. 
 
Sosiaalisessa mediassa julkaistaan samanaikaisesti Organisaatiotanne koskeva julkaisu: 

a) organisaatiollanne on käytössä median havainnointipalvelu, joka havaitsee organisaatiotanne 
koskevan sosiaalisen median julkaisun.  

b) organisaationne saa tiedon julkaisusta muuta kautta, esimerkiksi valveutuneen työntekijän ha-
vainnosta. 

 
 
Tehtävät: 
 

1. Millaisia toimenpiteitä tilanne edellyttää? 
2. Millaisiin toimenpiteisiin ryhdytte haitallisen tarkista-organisaatio.fi/ osoitteen toiminnan rajoit-

tamiseksi?  
3. Millaisen tiedotteen julkaisette teidän nimissänne tehdystä huijausviestistä? 
4. Saatte tiedotteen julkaisun jälkeen organisaationne viestintään videotiedoston, mitä toimenpi-

teitä tämä aiheuttaa? 

https://tarkista-organisaatio.fi/
https://dreambroker.com/channel/1ec2jce2/a488bzco

