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Taisto-harjoituksen ennakkotehtava 2024

Verkkorikollisuus on yleistynyt kuluvan vuoden aikana. Kansalaisia huolestuttaa verkkorikollisuuden
kasvu ja sen vaikutus digitaalisiin palveluihin. Kuitenkin Digi- ja véestoétietoviraston Digiturvabarometri
osoittaa kansalaisten luottamuksen digitaalisiin palveluihin sdilyneen erittdin hyvalla tasolla.
Verkkorikolliset pyrkivat kdayttdmaan mahdollisimman luottavalta vaikuttavia url-osoitteita, jotta mah-
dollisimman moni paatyisi klikkaamaan kyseista osoitetta.

Huijaussivuston osoite yleensa muistuttaa Idheisesti organisaation virallista osoitetta. Osoitteissa voi-
daan kayttaa esimerkiksi ulkomaalaisia erikoismerkkeja, jotka muistuttavat meidan kirjaimiamme.
Viimeisen vuoden aikana verkkorikolliset ovat myos hyodyntaneet .fi-domain osoitteita. Verkkorikolli-
set voivat rekister6idd minka tahansa ”hyvan tavan mukaisen” nettiosoitteen. Myds sellaisen, joka Ia-
heisesti muistuttaa jonkin yrityksen tai viranomaisen osoitetta. Kun kyseista osoitetta kdytetaan laitto-
masti, voi Liikenne- ja viestintavirasto Traficom puuttua osoitteen kaytto6n ohjeistamalla palveluntarjo-
ajaa pysayttamaan osoitteen kayton. Virheellisten osoitteiden ilmaantuessa verkkoon on tarkeaa toimia
mahdollisimman nopeasti.

Ennakkotapahtuma

Taisto-harjoituksen ennakkotehtavassa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa orga-
nisaatiota. Peilatkaa ennakkotehtdvan tapahtumaa ja sen vaikutusta oman organisaationne toi-
mintaan. Tama tehtdva kohdistuu organisaationne kdyttamaan viralliseen url-osoitteeseen. Tehta-
vdn esimerkissa kdytetdaan organisaatio.fi osoitetta ja sen pohjalta rikollisten luomaa tarkista-or-
ganisaatio.fi -osoitetta.

Organisaationne viestinta- ja tietoturvaryhmat saavat useamman ilmoituksen huolestuneilta tyénteki-
joilta, asiakkailta ja sidosryhmilta alla olevasta viestista, jonka he ovat vastaanottaneet:

Arvoisa vastaanottaja,
l Osana EU:n yleisen tietosuoja-asetuksen (GDPR) ja 1.1.2020 voimaan
] astuneen tiedonhallintalain mukaisia velvoitteita olemme kéyneet lapi
asiakastietomme seka meihin 25.5.2018-30.9.2024 valilla yhteytta

ottaneet henkilot ja tulemme poistamaan sellaiset kayttajat, jotka
‘ :L eivat tarkista ja paivita tietojaan. Tietojemme mukaan olette meidan
asiakkaamme ja haluamme talla varmistaa, etta pystytte myos jatkossa
asioimaan kanssamme.

-

Tarkistathan omat tietosi ja varmista niiden ajantasaisuus osoitteessa:
https=//tarkista-organisaatio.fi

Lisatietoa Ioydatte kotisivultamme https-//organisaatio.fi/

Toivomme, etta tarkistatte tietonne 6.11.2024 mennessa, koska suoritamme
henkilotietokantojen puhdistusajon 7.11.-31.12 2024 valisena aikana.

Kerromme mielell@mme lisatietojal

Matti Makinen

= Asiakaspalveluvastaava

Bl etunimisukunimi@organisaatio.fi
Organisaatio.fi
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Viestissa olevan https://tarkista-organisaatio.fi -linkin kautta aukeaa erilaisia luotettavia tunnistusme-
kanismeja muistuttava tunnistussivusto, jolla on tarkoitus kaapata kayttajien tiedot.

Sosiaalisessa mediassa julkaistaan samanaikaisesti Organisaatiotanne koskeva julkaisu:
a) organisaatiollanne on kdytdssa median havainnointipalvelu, joka havaitsee organisaatiotanne
koskevan sosiaalisen median julkaisun.
b) organisaationne saa tiedon julkaisusta muuta kautta, esimerkiksi valveutuneen tyéntekijan ha-
vainnosta.

@mattimakinen [ Organisaatio

EU:n yleisen tistosuoja-asetuksen seké tiedonhallintalain velvoitteiden johdosta Organisaation asiakkaiden seké Organisaatioon
yhteydessd olleiden henkildiden tiedot tullaan poistamaan aikavdaliltd 25.5.2018-30.9.2024.

Tietojen poistamisen vdlttamiseksi sek& sujuvan asioinnin varmistamiseksi myos jatkossa, tarkistattehan seké péivitattehdn tistonne
osoitteessa https:/[tarkista-organisaatio.fi 6.1.2024 mennesseé.

Liséitietoja antaa:

Matti Makinen
Asiakaspalveluvastaava
etunimi.sukunimi@organisaatio fi
https://organisaatiofi
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55 3 98

Tehtavat:

1. Millaisia toimenpiteita tilanne edellyttaa?

2. Millaisiin toimenpiteisiin ryhdytte haitallisen tarkista-organisaatio.fi/ osoitteen toiminnan rajoit-

tamiseksi?

Millaisen tiedotteen julkaisette teidan nimissanne tehdysta huijausviestista?

4. Saatte tiedotteen julkaisun jédlkeen organisaationne viestintdan videotiedoston, mité toimenpi-
teita tdma aiheuttaa?
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