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Digiturvabarometri

Julkisen hallinnon digitaalisen turvallisuuden johtoryhma (VAHTI) paatti kokoukses-
saan 26.8.2020 Digiturvabarometri-kyselyn toteuttamisesta. Kysely kaynnistettiin
29.9.2020, ja se oli avoinna 12.10.2020 asti. Taman jalkeen kysely paatettiin kuiten-
kin jattaa avoimeksi, jotta sen avulla voidaan tuottaa seurantatietoja myés myéhem-
pind ajankohtina.

Tassa raportissa julkaistaan kyselyn ensimmaisten tulosten ohella tilanne 14.6.2021
osalta seka yhteenveto keskeisistd muutoksista kuluneen kahdeksan kuukauden ai-
kana.

Alla olevissa osioissa ensimmainen prosenttiluku kertoo kesakuun 2021 tilanteen ja
suluissa oleva luku lokakuun 2020 tilanteen.

VAHTI-johtoryhma on ka&sitellyt néita tuloksia kokouksissaan 20.10.2020 ja
16.6.2021.

Lisaksi VAHTI toteutti vuosina 2016 ja 2017 laajan henkiléstdn ja johdon tietoturvaba-
rometrin, ja saatuihin tuloksiin viitataan soveltuvin osin mygs tassa raportissa.

1 Raportin yhteenveto

Digi- ja vaestotietoviraston lokakuun 2020 alussa toteuttamaan julkiseen digiturvaba-
rometriin saatiin 2645 (1723) vastausta sekd samana ajankohtana 169 vastausta Jul-
kisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) johtajille ja asiantunti-
joille toimitettuun kyselyyn. Barometrin ensimmaisten tulosten perusteella voidaan
siten arvioida, miten VAHTI-toimintaan osallistuvien henkildiden vastaukset poikkea-
vat muista vastauksista. Nama tulokset on jatetty tastd yhteenvedosta pois, mutta voit
tutustua VAHTI-osallistujien vastaukset sisaltdvaan edelliseen raporttiin taalta. Tassa
raportissa on sen sijaan eritelty digiturvabarometriin ensimmaisen otoksen jalkeen
saadut 922 uutta vastausta, joita verrataan vuoden 2020 vastaaviin lukuihin.

Henkilostéryhmaét ja vastaajien toimialat

Vastaajista 77,2% (72,9%) edusti henkildstda, esimiehena toimi 15,8% (17,5%) ja
johtoryhmaén jasenia oli 3,5% (7,6%).

Vastaajien toimialat olivat valtionhallinto 61,1% (63,3%), kunta tai kuntayhtyma
18,4% (21,7%), korkeakoulu 9,4% (6,1%), yritys 5,7% (4,7%) ja muu 3,0% (2,0%).

Suomi on korkean digitalisaatioasteen vuoksi houkutteleva kohde rikollisille

Suomi on yksi maailman digitalisoituneimmista ja eniten teknologiaa hyddyntavista
kansakunnista, mink& vuoksi meihin kohdistuu enemman uhkia kuin useimpiin muihin
valtioihin. Ansaitusti voidaan todeta, ettd olemme digitaalisessa maailmassa merkitta-
vasti fyysista kokoamme suurempia.


https://dvv.fi/documents/16079645/17634906/Raportti+-+Koronaviruspandemian+vaikutukset+digitaaliseen+turvallisuuteen.pdf/4a28cf7c-fcad-8d64-4335-1732138066a6/Raportti+-+Koronaviruspandemian+vaikutukset+digitaaliseen+turvallisuuteen.pdf?t=1607946842604
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Koska globaali verkkorikollisuus ei tunne rajoja, se nakyy myds Suomessa koko ajan
kehittyvina kyberhyokkaysyrityksina ja huijauskeinoina, arjessa esimerkiksi erilaisina
huijausviesteina tai -puheluina. Onnistuneiden kyberhyokkaysten lisdantyminen ja nii-
hin liittyva uutisointi voivat aiheuttaa sen, etta digitaalisen toimintaympariston tarjo-
amia loistavia mahdollisuuksia ei uskalleta taysimittaisesti hyddyntaa.

Viimeisen 1,5 vuoden aikana ovat globaalisti yleistyneet lunnashaittaohjelmahyok-
kaykset, joissa lunnaiden vaatimista tehostetaan vuotamalla julkisuuteen esimerkkeja
salassa pidettavista tai arkaluonteisista tiedoista. Tallaisiin hytkkayksiin ennakolta
varautumista tulee pitda jokaisessa organisaatiossa yhtena keskeisena suojakeinona.
Mité kriittisemmasta toimialasta on kyse (esimerkiksi kriittinen infrastruktuuri, sote,
julkinen hallinto, rahoitus tai tuotekehitys), sitd todennéakdisemmin tallainen uhka koh-
distuu organisaatioon.

Uhkiin varautumiseksi tuottamiemme ICT-palveluiden turvallisuutta ja niiden turvalli-
suuden arviointia seka henkildston digiturvaosaamista pitaé aktiivisesti kehittaa.
Osaamisen kehittamisella edistetaan henkildston kykya toimia turvallisesti myos va-
paa-ajalla.

Luottamus digitaaliseen toimintaymparistddn on edelleen hieman laskussa
Barometrin kesén 2021 tulokset osoittavat, etta vastaajien luottamus digitaaliseen toi-

mintaymparistoon on laskenut vuoden 2017 Henkiléston ja johdon tietoturvabaromet-
rin jalkeen sekd myds lokakuun 2020 ja kesékuun 2021 valisella ajanjaksolla.

Todenndakdisin syy vuosien 2017-2021 valiseen muutokseen on, etta yha useampi
vastaaja on joutunut erilaisten digitaaliseen toimintaymparistoon kohdistuvien hyok-
kaysten kohteeksi ja on jopa saattanut menettaa henkildtietoja, rahaa tai molempia
niiden vuoksi. Lisdksi median uutisointi erilaisista globaaleista verkkohydkkayksista
on lisdantynyt merkittavasti kuluneen neljan vuoden aikana.

Toinen syy voi olla se, ettéd edella mainituista huijausyrityksista on tullut osa arke-
amme. Barometrin tulosten mukaan jokainen meista saa erittain paljon huijaussahko-
postiviesteja (tyotehtavissa 66,0%, vapaa-ajalla 73,7%) ja huijauspuheluita (tyotehta-
vissa 46,6%, vapaa-ajalla 61,2%). Lokakuuhun 2020 verrattuna huijaussahképosti-
viesteissa ei ole tapahtunut merkittdvad muutosta, mutta sen sijaan huijauspuhelui-
den méaara on kasvanut ty6paikalla 16,3% ja vapaa-ajalla 14,6%.

Eras huolestuttava ilmi6 liittyy vastaajien kayttamien ICT-palveluiden luotettavuuteen:
59,4% (57,9%) vastaajista on joutunut keskeyttamaan tarkeita tehtavia ICT-palvelun
hairion takia, ja vapaa-ajallakin tAméa on aiheuttanut ongelmia 23,7%:lle (24,7%) vas-
taajista. Ta&m& on ymmarrettavaa, silla meista jokainen kokee saanndllisesti erilaisia
ongelmia seka digipalveluiden etta -laitteiden kanssa. Syyna ei ole se, ettéa palveluita
tuotettaisiin huonosti tai laitteet hajoaisivat herkemmin vaan se, etta digitalisaation ja
ICT:n kayttbaste on Suomessa korkea.

Jokainen mediassa esille noussut henkil6tietojen tietoturvaloukkaus lisdé kansalais-
ten huolta luovuttamiensa tietojen turvallisuudesta. Siksi jokaisen henkil6tietoja


https://julkaisut.valtioneuvosto.fi/handle/10024/160944
https://julkaisut.valtioneuvosto.fi/handle/10024/160944
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kasittelevan organisaation velvollisuutena on huolehtia palveluiden digitaalisesta tur-
vallisuudesta ja seurata sen toteutumista nykyista aktiivisemmin.

Vastauksissa oli selkeita eroja, kun kysyttiin, miten paljon luotetaan omaan tyonanta-
jaan, viranomaisiin tai yrityksiin, jotka kasittelevat vastaajan henkil6- tai muita tietoja.

Luottamus oman tyonantajan 81,3% (84,4%) sek& viranomaisten 79,1% (80,9%) ky-
kyyn kasitella tietoja luottamuksellisesti on edelleen korkealla tasolla, vaikka laskua

on tydantajan osalta 3,1% ja viranomaisen osalta 1,8%. Tybnantajaan ei luota tai ei

luota lainkaan 2,1% (1,1%) eika viranomaisiin 3,1% (2,3%). Luottamus tyGnantajaan
onkin heikentynyt 1,0% ja viranomaisiin 0,8%. Kokonaisuutena tulosta voidaan pitaa
hyvana ja onkin toivottavaa, etta tallainen luottamuksen taso voidaan edelleen Suo-

messa sdilyttaa.

Yrityksiin luottaa jonkin verran 56,4% (53,9%) vastaajista. Vastauksen "luotan paljon”
tai "luotan erittain paljon” valitsi 23,5% (28,0%) vastaajista. Epaluottamus on myés
lisdantynyt, silla 20,1% (18,1%) vastaajista ei joko luota tai ei luota lainkaan yrityksiin.
Tata selvasti matalampaa luottamusta voi arvioida esimerkiksi siten, ettéa osa vastaa-
jista on saattanut kokea kayttamiensa yritysten toiminnan luottamusta heikentavana.
Eras selittdva tekija voi olla myds se, etta vastaaja on kayttanyt sellaista palvelua,
josta esimerkiksi kayttajatunnuksia, salasanoja ja kenties muitakin tietoja on vuotanut
ulkopuolisille tahoille.

Henkildstén osaaminen on kehittynyt neljassé vuodessa

Tuloksista voidaan nostaa esille arvio oman digiturvaosaamisen parantumisesta.
Suurin osa vastaajista eli 83,4% (84,6%) arvioi oman osaamisensa digitaalisten pal-
veluiden ja laitteiden turvallisessa kayttssa olevan hyva tai erittdin hyva. Lukuja voi-
daan pitaa korkeina, mutta tyypillisesti tallaisiin kyselyihin vastaavat henkiltt, jotka
osaavat huolehtia turvallisuudesta omassa toiminnassaan muutenkin keskivertoa pa-
remmin.

Tietoturvakoulutusten voidaan arvioida kehittyneen suotuisasti vuoden 2017 jalkeen.
Vuoden 2017 tietoturvabarometrissa 57,3% vastasi, etté koulutuksen puutteellisuus
ei huolestuta, ja vuonna 2021 huolestuneita oli 40,7% vastaajista (41,1%). Huolestu-
neisuuden laskua (17,0%) voidaan pitaa hyvana, ja se on osoitus maaratietoisesta
digitaalisen turvallisuuden koulutuksen kehittAmisesta.

Henkiléston osaamista tulee kuitenkin kehittdd edelleen. Digi- ja vaestotietovirasto
sekd muut viranomaiset ottavat taman huomioon kehittdessaan uusia ohjeistuksia,
koulutuksia ja tietoisuuskampanjoita. Suosittelemme kaikkia organisaatioita tutustu-
maan Digi- ja vaestotietoviraston maksuttomiin Digiturvallinen elama -verkkokoulutuk-
siin ja -peliin osoitteessa https://dvv.fi/digiturvallinen-elama.

Vapaa-ajalla huolestuttavat tietojen keruu, huijaukset ja varkaudet

Kysyttaessa, mitka asiat huolestuttavat eniten vapaa-ajalla, saatiin selke& neljan
karki. Tuloksissa on huomioitu ne vastaukset, joissa vastaajaa kyseinen asia huoles-
tuttaa paljon tai erittain paljon.


https://julkaisut.valtioneuvosto.fi/handle/10024/160944
https://dvv.fi/digiturvallinen-elama
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Palveluihin syéttamiani tietojani kasitellaan vaarin

tai minulle epaedullisella tavalla 43,2% (38,2%)
Palvelu tai laite keraa minusta luvatta henkildtietoja 40,7% (37,4%)
Joudun identiteettivarkauden uhriksi 32,4% (29,3%)
Joudun sellaisen hydkkayksen tai huijauksen

kohteeksi, jolloin menetén térkeita tietojani tai rahaa 27,0% (23,1%)

Jokainen edellda mainittu osa-alue on heikentynyt lokakuun 2020 ja kesékuun 2021
valilla.

TyOpaikalla huolestuttavat johdon sitoutuminen ja omat virheet

Kysyttaessa, mitka asiat huolestuttavat tydpaikalla, ainoastaan kolme vaihtoehtoa
ylitti 10%. Tésta voidaan huomata, ettéa vastaajia huolestuttavat enemman vapaa-ai-
kaan liittyvat asiat.

Organisaationi johto ei panosta riittavasti turvallisuuden

toteuttamiseen 15,2% (13,1%)
Teen sellaisen virheen, joka voi paljastaa vahingossa

salassa pidettavia tai henkilttietoja julkisuuteen 13,3% (10,7%)
En osaa luokitella oikein kaytdsséani olevien tietojen julkisuutta 10,1% (8,1%)

Kuten edellda, myos tydpaikan huolenaiheiden osalta tilanne on heikentynyt muuta-
malla prosentilla lokakuun 2020 ja kesakuun 2021 valilla.

Erityisesti johdon nédkyminen turvallisuuden toteuttamisessa on huolenaihe, johon tu-
lee reagoida. Lisadksi, jos henkilo pelkaa kayttaa palveluita ja laitteita tydtehtavien hoi-
tamiseen, se saattaa heikentaa toiminnan tehokkuutta, ja ylivarovaisuus voi aiheuttaa
erilaisia poikkeamia. Huoli tietojen luokitteluosaamisen puutteista voi johtua siita, etta
vuonna 2020 voimaan tullut tiedonhallintalaki on muuttanut salassa pidettavien tieto-
jen luokittelua koskemaan laajemmin julkista hallintoa. Toisaalta toisessa kysymyk-
sessa tahan liittyvan koulutuksen maara oli kasvanut lokakuusta noin 10 prosentilla.
Ensimmaiseen huoleen voidaan reagoida viestiméalla johdolle turvallisuuden merkityk-
sestd saannollisemmasta esille nostamisesta ja kahteen jalkimmaiseen henkildston
osaamisen kehittamisella.

Koronavirusaika on ollut digimaailmassa mahdollisuus, mutta tulevaisuudessa
etenkin oma jaksaminen huolettaa

Koronaviruspandemian 15 kuukauden ajanjakso voidaan nahda tuloksissa jopa posi-
tiivisina havaintoina, mutta edessa oleva loppuvuosi huolestuttaa tyén kuormittavuu-
den ja henkisen jaksamisen osalta.

Barometrin tulos vahvistaa jo aiemmin esitetyn positiivisen havainnon, etta valtaosa
vastaajista kokee kuluneen etatytskentelyajan todella tehokkaana ja positiivisena
tyotehtavien hoitamisen osalta. Tulos vastaa muita aiheesta tehtyja tutkimuksia.

Kysymykseen "Miten koronaviruspandemian seuraukset ovat vaikuttaneet suoriutumi-
seesi omista tyotehtavistasi?” vastaajista 37,6% (32,2%) toteaa tilanteen parantu-
neen tai parantuneen merkittavasti. Tilanteen kokee heikentyneen tai heikentyneen
merkittavasti 10,7% (12,3%) vastaajista.
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Liséksi vastaajat ovat arvioineet, etta viranomaisasiointi on sujunut koronaviruspan-
demian aikana selvasti paremmin kuin aikaisemmin. Tama on eras kyselyn keskeisia
havaintoja. Enemmisto eli 46,4% (52,7%) vastaajista on todennut voineensa hoitaa
viranomaisasioita samalla tavalla kuin aiemmin. Hyvin tai erittdin hyvin vastanneiden
osuutta eli 50,4% (45,1%) voidaan pitdd erinomaisena tuloksena. Vastaajista ainoas-
taan 3,3% (2,1%) kokee, etta asioiden hoitaminen on onnistunut huonosti, eika ku-
kaan ole valinnut vaihtoehtoa erittédin huonosti.

Edella olevia suotuisia tuloksia varjostaa synkedmpi tulevaisuudennadkyma. Vastaa-
jista 22,2% (32,0%) arvioi pandemian heikentavan tyotehtavien hoitamista jonkin ver-
ran tai merkittavasti seuraavan kuuden kuukauden aikana. Tassa on kuitenkin ilah-
duttavasti laskua 9,8%. Myonteiseksi tilanteen arvioi 23,5% (19,3%), ts. tilanne pa-
rantuu “jonkin verran” tai "merkittavasti’, ja myds tassé on parannusta 4,2%. Enem-
mistd vastaajista eli 51,5% (47,1%) kokee, ettéd koronavirus ei vaikuta tyotehtavien
hoitamiseen mitenkaan.

Tuloksista havaitaan myds se, ettéa koronaviruksen arvioidaan vaikuttavan vapaa-ajan
toimintaan edelleen selvasti tyétehtavia haitallisemmin: 47,1% (64,8%) vastaajista
toteaa koronaviruksen heikentévan vapaa-ajan toimintaa jonkin verran tai merkitta-
vasti. Kehitysta positiiviseen suuntaan on kuitenkin 17,7%, joten myds tassa havai-
taan vastaajien usko koronaviruspandemian vaikutusten heikentymiseen. Vastaajista
24,8% (12,0%) arvioi vaikutuksen myonteiseksi eli vapaa-ajan toiminta parantuu jon-
kin verran tai merkittavasti. Vain 25,4% (22,3%) vastaajista kokee, etta koronavirus ei
vaikuta mitenkéan vapaa-ajan toimintaan.

Digiturvabarometrin viimeinen pandemia-aiheinen kysymys koski tyén kuormitta-
vuutta ja henkista jaksamista tulevana syksyna. Edelleen perati 39,3% (44,8%) vas-
taajista nakee tulevan syksyn raskaampana tai merkittavasti raskaampana kuin viime
vuoden. T&td tasapainottaa hieman se, etta 17,0% (15,7%) vastaajista nékee tilan-
teen positivisempana eli jonkin verran tai merkittavasti kevyempana kuin viime vuo-
den. Vastaajista 43,7% (39,4%) nékee tilanteen samanlaisena.

Tatéa voidaan pitéaé barometrin korona-aiheisiin kysymyksiin liittyvana tarkeimpana ha-
vaintona. Vaikka kulunut ajanjakso on sujunut merkittavasti etukateen kuviteltua pa-
remmin, vastaajien tulevaisuuden nakyma tyon kuormittavuudesta ja jaksamisesta on
hyvin huolestuttava. Tuloksen tekee vakavaksi se, ettd stressaantunut, kuormittunut,
huolissaan ja tyOkiireessa oleva tyontekija tekee helpommin inhimillisia virheita, jotka
voivat aiheuttaa vaaratilanteita digimaailmassa. Liséksi verkkorikollisten aktivoitumi-
sen my6ta tulemme todennakdisesti seuraavan vuoden aikana lukemaan entista use-
ammin onnistuneista kyberhydkkayksista.

Tyon kuormittavuus ja henkinen jaksaminen ovat asioita, joista jokaisen organisaa-
tion johtoryhman, henkildstohallinnon ja esimiesten tulee huolehtia. Onkin hyva selvit-
téaa keinoja, joilla henkiléston resilienssia, sietokykya ja jaksamista voidaan yllapitaa
ja vahvistaa.



