Digiturvan kokonaiskuva -kysely

Digiturvan kokonaiskuvapalvelu on DVV:n kehittdma ja yll&pitdma palvelu, joka keréa tietoa julkisen hallinnon
organisaatioiden digitaalisen turvallisuuden tilanteesta.

Lisaa tietoa palvelusta ja siihen liittymisesta 16ytyy osoitteesta https://dvv.fi/digiturvajulkaisut (ks. Ohjeet-0sio).

Organisaation tilannetta kartoittava kysely siséltd4 seuraavat hallinnollisen digitaalisen turvallisuuden tilaa

koskevat vaittamat.

Kunkin véittdman vastausvaihtoehdot ovat Kylla — Osittain — Ei — Ei koske meita
Joissain vaittdmissa on lisatietoja, jotka auttavat vastaamisessa.

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

1
Johtaminen
Organisaation tehtavét ja vastuut on tunnistettu ja kuvattu selkeasti.

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

2
Johtaminen

Organisaatio on kartoittanut sen digitaalista turvallisuutta ohjaavan lainsaddannon ja
tunnistanut siitd aiheutuvat velvoitteet.

— kattaa kaikki digitaalisen turvallisuuden osa-alueet

3
Johtaminen

Organisaatio on kartoittanut keskeiset sidos- ja asiakasryhmét seka niilté tulevat
digiturvavaatimukset.

— lainsaddanndolliset ja sopimukselliset velvoitteet

4
Johtaminen
Organisaatiossa on riittdvasti osaavaa henkilostoa digiturvallisuuden eri osa-alueilla.

— digiturvallisuudesta vastaavia henkilditd on riittavasti ja heilld on
riittdvd osaaminen

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

5
Johtaminen
Organisaatiolla on riittdva budjetti digiturvallisuuden yllapitoon sekd kehittdmiseen.

Vaittdman nro
Osa-alue
Kuvaus

6
Johtaminen
Organisaation johto on sitoutunut digitaalisen turvallisuuden kehittdmiseen.
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Lisatiedot

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

— Organisaation johto on viestinyt ja osoittanut riittdvassa méaarin tukevansa
digitaalisen turvallisuuden toteuttamista ja kehittdmista

7
Johtaminen

Organisaation digitaalisen turvallisuuden osa-alueita kehitetaén jarjestelméllisesti
hyddyntden yhta tai useampaa selkedé prosessia tai hallintamallia.

— esim. I1SO-standardin mukainen tai muu yleinen hallintamalli

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

8

Johtaminen

Henkildstolle on olemassa riittdva ohjeistus digitaalisesta turvallisuudesta.
- mm.

— hyvaksyttavan kayton periaatteet ja tarkempi ohjeistus

— tietoaineistojen kasittelyohjeet sisaltden esimerkiksi ohjeet
henkil6tietojen ja salassa pidettavien tietojen kasittelysté eri

palveluissa

— toimitilojen tietoturvallisuutta koskevat ohjeet

— tietosuojaperiaatteet

— Onko ohjeistus ja prosessit jalkautettu ja miten se pystytdén osoittamaan?

9

Johtaminen

Henkildstolle annetaan sdanndllisesti koulutusta digitaalisesta turvallisuudesta.
— onko digitaalinen turvallisuus huomioitu henkildston perehdytyksessa?

— onko henkildston saanndllistd koulutusta digitaalisesta turvallisuudesta?

— onko otettu huomioon eri rooleihin ja tyotehtaviin liittyvat erityistarpeet?

— onko osaamisen yllapitdminen sdédnnénmukaista toimintaa?

— koulutussuunnitelma

— koulutus- ja perehdytysmateriaalit

10

Johtaminen

Organisaatiolla on olemassa prosessi vaarinkéytoksiin reagoimiseksi.
— kuvattu prosessi, vastuut ja seuraamukset

11

Johtaminen

Digitaaliseen turvallisuuteen liittyvat mittarit on maéritelty.

— mittarit on maéritelty (tavoitteiden pohjalta) ja niihin liittyvaé dataa
kerétdan jatkuvasti

Vaittdman nro
Osa-alue
Kuvaus

12
Johtaminen
Digitaalisen turvallisuuden tilaa seurataan jatkuvasti.
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Lisatiedot

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

— kattaa seka hallinnollisen etta teknisen seurannan

13
Johtaminen

Digitaalisen turvallisuuden kokonaistilanteesta raportoidaan sdanndllisesti
organisaation johdolle.

— vahintaan kerran vuodessa

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

14
Riskienhallinta

Organisaatiolla on johdon hyvaksymat, toimintaan sovitetut riskienhallinnan
linjaukset, vastuut ja prosessi.

— riskienhallintapolitiikka tai vastaava

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

15
Riskienhallinta

Organisaatio tekee digiturvallisuuteen liittyvaa saannollista riskienarviointia, jossa
huomioidaan uudet ilmi6t, toimintaymparistén muutokset ja oman toiminnan
vaikutukset sidosryhmien ja asiakkaiden tilanteeseen.

— prosessi ja vastuut kuvattuna, ja ndyttoa prosessin toimivuudesta

16
Riskienhallinta

Organisaatiossa viestitaan digiturvallisuuden riskitilanteesta ja uusista riskeista koko
organisaation laajuisesti.

— digiturvasta vastaavien ja viestinnan yhteistyona

17

Riskienhallinta

Organisaatiossa raportoidaan riskitilanteesta johdolle saénnéllisesti.
— vahintaén kerran vuodessa

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

18

Riskienhallinta

Kriittisistd, organisaation toimintaa uhkaavista riskeista raportoidaan johdolle
valittdmasti.

— prosessi kuvattuna ja nayttéa sen toimivuudesta

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

19

Riskienhallinta

Organisaatio seuraa riskien ja niiden hallintatoimenpiteiden tilannetta sd&dnnollisesti.
— kuvattu menettely ja ndytt6a sen toimivuudesta
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Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

20
Riskienhallinta

Organisaatiossa arvioidaan jadnndsriskeja riskienhallintatoimenpiteiden
toteuttamisen jalkeen ja jadnndsriskit kasitellaan asianmukaisella tasolla.

— johto tai ko. toiminnon/riskin omistaja tekee tarvittavat paatokset

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

21
Riskienhallinta

Organisaatiossa kehitetdan riskienhallintaprosessia saatujen riskienhallinnan
tavoitteiden tai saatujen kokemusten perusteella.

22

Toiminnan jatkuvuus ja varautuminen

Organisaation tehtévét ja vastuut ovat selkedt myds poikkeustilanteissa ja
poikkeusoloissa.

— kuvattu esim. valmiussuunnitelmassa

23

Toiminnan jatkuvuus ja varautuminen

Organisaatiolla on prosessi ja valmiudet nopeaan ja tehokkaaseen digiturvallisuuden
hairididen, uhkien ja poikkeamien kasittelyyn.

— poikkeamanhallintaprosessi ja vastuut kuvattuina

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

24
Toiminnan jatkuvuus ja varautuminen

Organisaatio on kuvannut jatkuvuuden hallinnan periaatteet, tavoitteet, organisoinnin
ja vastuut.

— jatkuvuudenhallinnan periaatteet tai vastaava

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

25

Toiminnan jatkuvuus ja varautuminen

Organisaatio on tunnistanut ja dokumentoinut suojattavat kohteet.

—mm. henkil6sto, tilat, tietojarjestelmat, laitteet jne.

— Organisaation kaytdssa olevat jarjestelmét, palvelut ja laitteet (siséiset ja
ulkoiset) seké niiden turvallisuuteen vaikuttavat asiat.

— Organisaation tietovarannot, niiden kuvaukset, tiedonkésittelyprosessit,
vastuut, riskit ja suojaustoimet.

Vaittdman nro
Osa-alue
Kuvaus

26
Toiminnan jatkuvuus ja varautuminen

Organisaation on tunnistanut sen toiminnan kannalta kriittiset toiminnot, palvelut,
tiedot, tietovarannot ja tietojarjestelmat.
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Lisatiedot

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

— kriittisyyden médrittelyyn on olemassa kuvattu menetelma

27

Toiminnan jatkuvuus ja varautuminen

Organisaatio on médritellyt kuinka pitkié toimintakatkoksia kriittiset toiminnot
sietdvét organisaation toiminnan héiriintymétta.

— Organisaatio tuntee lainsdddannon vaatimukset liittyen sen jérjestelmien,
rekistereiden ja palveluiden saatavuuteen.

— Organisaatio tuntee oman toiminnan ja sidosryhmien vaatimukset.

28
Toiminnan jatkuvuus ja varautuminen

Toiminnan jatkuvuuden edellyttdmét palvelutasovaatimukset ovat osa
hankintavaatimuksia ja sopimuksia.

—mm. SLA, RPO, RTO

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

29

Toiminnan jatkuvuus ja varautuminen

Jatkuvuuteen liittyvia riskeja ja riskitilanteen muutosta arvioidaan saannollisesti.
—mm. SLA, RPO, RTO

30
Toiminnan jatkuvuus ja varautuminen

Organisaatiolle ja sen kriittisille toiminnoille/palveluille on laadittu
jatkuvuussuunnitelmat, jotka perustuvat tunnistettuihin riskeihin.

— prosessi kuvattuna ja ndyttda sen toimivuudesta

31

Toiminnan jatkuvuus ja varautuminen

Kriittisille tietojarjestelmille on laadittu toipumissuunnitelmat.

— Siséltdd mm. héiridtilanteen johtamiseen liittyvéat menettelyt ja
vaihtoehtoiset toimintatavat

32

Toiminnan jatkuvuus ja varautuminen

Organisaatiolla on hairi6- ja kriisitilanteiden viestintdsuunnitelma.

— Viestinnan kohderyhmat, valineet, vastuut ja paaviestit

— My6s suunnitelma vaihtoehtoisten viestintatapojen kaytostéd, kun puhelin ja
viestintdverkot eivét ole kdytettavissa organisaatiossa tai sen sidosryhmilla
ja asiakkailla

Vaittdman nro
Osa-alue

33
Toiminnan jatkuvuus ja varautuminen
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Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Suunnitelmien siséalté on koulutettu hairiétilanteiden hallintaan osallistuville
henkil6ille.

34
Toiminnan jatkuvuus ja varautuminen

Organisaatiossa on luotu yhteydet ja verkostot tarvittavien sidosryhmien valiseen
viestintadn poikkeamatilanteissa.

— yhteystahot ja menettelyt kuvattu

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

35
Toiminnan jatkuvuus ja varautuminen

Organisaatiolla on olemassa menettely sen toimintaa kohdistuvien hairididen,
hyokkéaysten ja loukkausten ilmoittamiseksi keskeisille viranomaisille.

— mm. Poliisi, Tietosuojavaltuutetun toimisto, Kyberturvallisuuskeskus

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

36
Toiminnan jatkuvuus ja varautuminen

Organisaatio harjoittelee sdannollisesti sen toimintaan kohdistuvien hairididen,
poikkeamien ja hyokkaysten havainnointia, reagointia ja johtamista.

— véhintaan kerran vuodessa (valitun osa-alueen osalta)
— dokumentaatio harjoitusten toteutumisesta ja havainnoista

37
Toiminnan jatkuvuus ja varautuminen

Jatkuvuus-, toipumis- ja viestintdsuunnitelmia paivitetdan harjoitusten tai
toteutuneiden hairidtilanteiden perusteella

— nayttd paivityksesta

38

Tietoturvallisuus

Organisaatiolla on johdon hyvéksymad tietoturvapolitiikka tai vastaava
tietoturvallisuuden toteuttamista ohjaava asiakirja.

— mm. tavoitteet, periaatteet, organisointi, vastuut

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

39
Tietoturvallisuus

Organisaatiolla on olemassa henkildiden taustatarkistuksiin liittyva menettely, joka

kattaa oman ja palvelutoimittajien henkiléston.
— kuvattu menettely ja ndytt6a sen toimivuudesta

Vaittdman nro
Osa-alue

40
Tietoturvallisuus
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Kuvaus

Lisatiedot

Vaittdman nro
Osa-alue
Kuvaus
Lisatiedot

Organisaatiolla on olemassa kayttdvaltuuspolitiikka ja prosessi kayttovaltuuksien
hallintaan.

— dokumentoitu prosessi

41

Tietoturvallisuus

Kayttdvaltuuksien ajantasaisuus varmistetaan sadanndéllisesti.
— menettelyt kuvattu, tarkistus vahintdan vuosittain

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

42

Tietoturvallisuus

Organisaatio on maérittanyt fyysisesti suojatut turvallisuusalueet asiakirjojen
kasittelyn ja tietojarjestelmien suojaamiseksi.

— dokumentaatio ja ohjeistus

43

Tietoturvallisuus

Organisaation tietojarjestelmat ja laitteet ovat kattavasti jarjestelmanhallinnan
piirissé.

— mm. prosessit automaattisiin paivityksiin

44

Tietoturvallisuus

Organisaatiolla on k&ytdssa monivaiheinen tunnistus etakaytossa.
— MFA, Multi-Factor Authentication tai vastaava

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

45

Tietoturvallisuus

Toimitilojen ulkopuolella tydskenneltaessa yhteydet organisaation ICT-palveluihin
sallitaan vain VPN-yhteydella.

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

46

Tietoturvallisuus

Organisaatiolla on olemassa tarvittavat tekniset ratkaisut ja menettelyt
haittaohjelmien tunnistamiseen ja estamiseen.

— toteutus yhdyskéytava- ja tydasematasolla seké tarvittava ohjeistus
henkiloéstolle

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

47

Tietoturvallisuus

Organisaation tiedoista ja jarjestelmisté otetaan sdanndéllisesti varmuuskopiot.
— kuvattu menettely ja ndytt6a sen toimivuudesta
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Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittdman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

48

Tietoturvallisuus

Varmuuskopioiden palautusta testataan sdannéllisesti
— ainakin kriittisten palveluiden osalta

49

Tietoturvallisuus

Tietojérjestelmien kaytostd ja tietojen luovutuksista keratdan riittavat lokitiedot.
— lainsdddénnon ja toiminnan vaatimukset on selvitetty ja toteutettu lokitus
niiden mukaisesti

— Huomioitava Tiedonhallintalaki 17 § ja siitd annettu suositus

50

Tietoturvallisuus

Kayttssa olevien tietojarjestelmien teknisiin haavoittuvuuksiin liittyvid tiedotteita
seurataan ja niihin reagoidaan.

— olemassa oleva menettely ja ndyttdd sen toimivuudesta

51
Tietoturvallisuus
Tietoturvallisuuteen ja tietojarjestelmiin liittyvia auditointeja tehdaén saanndéllisesti.

— siséltaa hallinnolliset ja tekniset auditoinnit
— jéarjestelmiin vahintaan kayttoonottovaiheessa seka kriittisyyden mukaan
séannollisesti

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

52

Tietoturvallisuus

Tietoturva- ja tietosuojavaatimukset ovat osa hankintavaatimuksia ja sopimuksia.
— ovat hankinnoissa ns. pakollisia vaatimuksia

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

53
Tietoturvallisuus

Tietoturva- ja tietosuojavaatimukset otetaan huomioon myds jarjestelmien ja
palveluiden kehittdmisessa seka yllapidossa.

— kuvattu menettely ja ndyttoad sen toimivuudesta

54

Tietosuoja

Organisaatiolla on tiedossa, millaisia henkil6tietoja se kasittelee (TsA 4 art. 1 kohta)
— nimi, osoite, séhkopostiosoite, puhelinnumero jne.

—hetu (TSL 29 §)

— erityiset henkil6tietoryhmat (TsA 9 art. TSL 6 8)

— rikostuomioihin ja rikkomuksiin liittyvat henkil6tiedot (TsA 10 art., TSL 7

§)
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Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

— Turvakiellon alaiset henkil6tiedot
— Henkiloston (TtsL), asiakkaiden, vierailijoiden, sidosryhmien henkil6tiedot

55

Tietosuoja

Henkildtietojen késittelyn oikeusperusteet on tunnistettu (TSA 6, 9 ja 10 art. TSL 6 ja
29 §, TtsL 2, 3, 5 ja 6 luku)

— suostumus

— sopimus

— lakisaateinen velvoite (edellyttad sddnnoksen yksilointid)

— elintérked etu

—yleinen etu ja julkinen valta (edellyttaa sadnndsten yksildintia, yleisenedun
yksil@intia ja julkisen vallan sdaddsperustaa)

— oikeutettu etu

— Kaésittelyn erityisedellytykset on huomioitu mm. seuraavissa tapauksissa

— erityisiin henkil&tietoryhmiin kuuluvien tietojen késittelyperusteet

— rikostuomioihin ja rikkomuksiin liittyva kasittely

— henkilétunnuksen késittely

— henkil6tietojen késittely tydsuhteen yhteydessa

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

56
Tietosuoja

Organisaatio on tunnistanut, milloin se toimii rekisterinpitajana ja milloin se toimii
késittelijana (TsA 4 art. 7-8 kohta)

— On olemassa prosessi tai ohjeistus rekisterinpitéjan ja késittelijan
tunnistamiseksi

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

57

Tietosuoja

Sopimukset henkil6tietojen kasittelysta on tehty ja sopimusten hallinta on kunnossa
(TsA 28 art)

— Onko tietosuoja sisaanrakennettu hankintaprosessiin?

— Onko henkildtietojen kasittelyn vaatimukset ja ehdot huomioitu

henkil6tietojen késittelijoiden kanssa tehdyissa sopimuksissa?

— Onko sopimusten hallintamalli laadittu?

— Onko siirrot 3. maihin otettu huomioon?

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

58

Tietosuoja

Yhteisrekisterinpitdjyystilanteet tunnistetaan ja yhteisrekisterinpitdjyytta koskevista
vastuista on sovittu? (TSA 26 art., huom. myds EDPB:n ohje)

— Tunnistetaanko tilanteet, joissa on kyse yhteisrekisterinpitdjyydesta?

— Onko yhteisrekisterinpitdjien vastuunjaosta sovittu tiedon kerddmisesté sen
havittdmiseen/arkistointiin?

— Ovatko roolit ja vastuut selkeité ja lapinakyviéa rekisterdidyille?

— ohje tai prosessi, joka auttaa tunnistamaan yhteisrekisterinpitajyyden ja
siihen liittyvét roolit

— sopimukset

— viestintd rooleista ja vastuunjaosta rekisterdidylle
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Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittdman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

59
Tietosuoja

Henkilétietojen kasittelyyn liittyvat oman organisaation sisaiset roolit ja vastuut on

tunnistettu ja vahvistettu (TihL 4.2. §, TsA 37 art.)

— rekisterien omistajat / vastuuhenkilot

— johdon vastuut

— esimiehet

— henkildsto

—valvonta

— tietosuojavastaava

— muut roolit (tiedonhallinta, tietosuoja, tietoturva, riskienhallinta,
tilaturvallisuus)

60

Tietosuoja

Tietosuojavastaavan asema ja rooli on méaéritelty (TsA 37 — 39 art.)

— tarve tietosuojavastaavan nimeémiseen on selvitetty

— Tietosuojavastaavan sijaisjarjestelyt kunnossa, yhteydenotot poissaolon
aikana

— tietosuojavastaavan tehtévat ja asema ovat laissa sdédetyn mukaiset

— paatos tietosuojavastaavan nimedmisestd

— esim. asema maaritelty hallintosadnngssé, tyojarjestyksessa tms.

— tehtavankuvaus

61

Tietosuoja

Seloste kasittelytoimista on laadittu (TsA 30 art.)
— Sisaltdako vaaditut tiedot?

— Toteutuvatko tietosuojaperiaatteet organisaatiosi toiminnassa? (TsA 5 art.)
— lainmukaisuus, kohtuullisuus, lapindkyvyys

— kéyttotarkoitussidonnaisuus

— tietojen minimointi

— tasméllisyys

— sdilytyksen rajoittaminen

— eheys ja luottamuksellisuus

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus
Lisatiedot

62
Tietosuoja
Organisaatiolla on tiedossa missé tietojarjestelmissé henkil6tietoja kasitellaén

— tietojarjestelmasalkku/rekisteri
— tietovirtakuvaukset
— aputiedostot/listaukset

63

Tietosuoja

Rakenteeton tieto on tunnistettu ja sen hallinta on kuvattu

— Satunnaisten, ei-jasenneltyjen sédhkdisten tietojen tunnistaminen ja hallinta
— Tietoa kasitellaén sellaisissa ymparistoissé, joissa tiedon elinkaarta ei
pystytd metatietojen avulla hallitsemaan.
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Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

— esim. séhkopostiviestit, verkkolevylla olevat tiedostot, Teams-tiimien
tiedostot, Skype-/Teams-keskusteluhistoria

64

Tietosuoja

Informointikaytdnnot on madritelty ja niitd noudatetaan (TSA 12-14 art. Laki
digitaalisten palveluiden tarjoamisesta (306/2019)

— Otetaan huomioon informoinnin kohderyhmaé seka késittelyn laajuus ja luonne
valittaessa informointik&ytantoa.

— Pystyttava osoittamaan, ettd rekisterdity on saanut informaation

— onko informaatio ymmérrettavaa ja saavutettavaa

65

Tietosuoja

Organisaatiolla on olemassa prosessi vaikutustenarvioinnin tarpeen tunnistamiseksi
(TsA35(1) art.)

— onko tunnistettu, milloin tulee suorittaa vaikutustenarviointi tai
ennakkokuuleminen?

— onko vakioitu prosessi kriteerien tunnistamiseksi olemassa?

66

Tietosuoja

Organisaatiolla on olemassa henkil6tietojen tietoturvaloukkausten hallintaprosessi
(TsA 33-34 art.)

— vakioitu prosessi olemassa loukkausten késittelemiseksi ja dokumentoimiseksi?
— ilmoituskanavan maérittdminen ja vastuuhenkil6t ilmoitusten kasittelyyn

— viranomaisilmoitusten tekeminen, paatoksentekovastuu ilmoituksista

— rekisterdidyille ilmoittaminen

— Miten varmistetaan henkildston kyvykkyys tunnistaa tietoturvaloukkauksia?

— kuvaus prosessista

67

Tietosuoja

Jos henkil6tietoja siirretddn kolmansiin maihin, organisaatio on selvittanyt siirron
edellytykset? (TsA 5 luku)

— Onko ymmarretty, mitd tarkoitetaan siirrolla kolmansiin maihin (esim. paasy
tietoihin kolmannesta maasta)?

— Onko tunnistettu ne tilanteet, joissa tapahtuu siirtoja kolmansiin maihin?

— Onko vaatimusméarittelysséd huomioitu ne tilanteet, joissa siirrot kolmansiin
maihin ei ole mahdollista?

— Onko huomioitu siirrot kolmansiin maihin koko alihankintaketjussa?

— Sopimuksen kolmansiin maihin siirtoja koskevat ehdot

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

68
Tietosuoja

Organisaatiossa tietosuojasta huolehtiminen on muuttunut toiminnaksi, kulttuuriksi ja
asenteeksi (TSA 5 art.)

— Mieti, miten kykenet arvioimaan toiminnan, kulttuuri ja asenteen muuttumista
organisaatiossasi.
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Vaittdman nro
Osa-alue
Kuvaus
Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

— esim. johdolle ja henkildstélle kohdennetut kyselytutkimukset

— palvelulupaus tietosuojan huomioonottamisesta organisaation toiminnassa
— tietosuojapolitiikka

—vuosikello

— 0saamisen mittaaminen

69

Kyberturvallisuus

Organisaatio on huomioinut digitaalisen turvallisuuden osana kokonaisarkkitehtuuria.
— ainakin tietoturvallisuus

70
Kyberturvallisuus

Organisaatiolla on riittdvat resurssit ja osaaminen digitaalisen turvallisuuden
kehittdmiseen osana kokonaisarkkitehtuuria.

— nimetty vastuuhenkild ja aikaa tehtéaviin

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

71

Kyberturvallisuus

Organisaatio on tunnistanut oman roolinsa YTS:n mukaisissa tehtdvissé seké
globaalissa ndkdkulmassa

— Miten riippuvainen yhteiskunta on organisaation tuottamista palveluista?

— Riski hybridi- / informaatiovaikuttamiseen seka siihen varautuminen

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

72

Kyberturvallisuus

Organisaatiossa on tunnistettu ne Kkriittiset palvelut, joilla on merkittava vaikutus
toisten organisaatioiden tai yhteiskunnan toimintaan.

— palvelut, joista muiden organisaatioiden operatiivinen toiminta on
riippuvainen

Vaittdman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

Vaittaman nro

73
Kyberturvallisuus

Organisaatiossa on kattavasti tunnistettu kriittisten palveluiden riippuvuudet
ulkoisista palvelutoimittajista.

— kriittisten palveluiden toimittajat ja niiden hairididen vaikutukset
organisaation toimintaan

74

Kyberturvallisuus

Organisaation Kriittisiin palveluihin liittyvia riskeja arvioidaan ja hallitaan
séannollisesti ja kattavasti yhteistytssé palvelutoimittajien kanssa.

— kuvattu menettely ja ndytt6a sen toimivuudesta

75
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Osa-alue
Kuvaus

Lisatiedot

Kyberturvallisuus

Kriittisten toimittajien ja alihankkijoiden kanssa késitelld&n digiturvallisuutta
s&annollisesti toimittaja/palvelunhallintakokouksissa.

— kuvattu menettely ja ndyttod sen toimivuudesta

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

76

Kyberturvallisuus

Organisaatio on varautunut ja laatinut suunnitelman siihen kohdistuvan
mustamaalaus- tai vaikuttamiskampanjan varalta.

— toimintatavat kuvattu

Vaittaman nro
Osa-alue
Kuvaus

Lisatiedot

77
Kyberturvallisuus

Organisaatiolla on menettely, jolla se seuraa toimintaymparistossa tapahtuvia ilmidita
ja arvioi niiden vaikutusta organisaation toimintaan.

— toimintatavat kuvattu
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