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Organisaation Digiturvakysely

Digi- ja vaestotietoviraston (jaljempana DVV) tehtavana on edistaa julkisen hallinnon
organisaatioiden tietoturvallisuuden, seké laajemmin digitaalisen turvallisuuden, ke-
hittamista. Osana tata tehtavaa se vastaa Julkisen hallinnon digitaalisen turvallisuu-
den johtoryhméan (VAHTI), viiden VAHTI-asiantuntijaryhmén seké valtionhallinnon tie-
toturvavastaavien verkoston toiminnasta. Tassa toiminnassa on mukana lahes 500
johdon edustajaa ja alan asiantuntijaa. Taman lisdksi DVV vastaa JUDO-hankkeen
(Julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelma) toteuttamisesta.
Hanke kaynnistyi vuonna 2019, ja se jatkuu vuoden 2023 loppuun saakka.

VAHTI-johtoryhmé& on koonnut tietoa valtionhallinnon tietoturvallisuudesta jo 2000-
luvun alusta alkaen, ja vuodesta 2017 tietoa on keratty laajemmin koko julkisen hal-
linnon tietoturvallisuudesta. Vuodesta 2019 lahtien on koottu ja tarkasteltu hallinnolli-
sen digitaalisen turvallisuuden tilannetietoa. Kyselyiden avulla on voitu selvittdd muun
muassa, miten lainsdadantt — kuten tietoturvallisuusasetus vuonna 2010, EU:n ylei-
nen tietosuoja-asetus vuonna 2018 seka tiedonhallintalaki vuonna 2020 — on vaikut-
tanut organisaatioiden digitaalisen turvallisuuden osa-alueiden kehittymiseen. Kysely-
tuloksia on hyddynnetty Julkisen hallinnon digitaalisen turvallisuuden kehittamistoi-
menpiteiden, VAHTI-tyoryhmien toiminnan ja JUDO-hankkeen tehtévien suunnitte-
lussa.

Organisaation Digiturvakysely on toteutettu saman siséltdisena vuosina 2021-2023.
Vuonna 2022 otettiin kayttoon DVV:n kehittdma verkkopalvelu, jonka avulla julkisen
hallinnon organisaatioille voidaan tarjota niiden omasta digiturvatilanteesta ajantasai-
nen tilannekuva jatkuvaan kayttoon tarkoitetulla kokonaiskuvapalvelulla seka vertailu-
tietoa muuhun julkiseen hallintoon.

Organisaation Digiturvakyselyn ohella DVV on toteuttanut Henkildston ja kansalaisten
Digiturvabarometria syyskuusta 2020 alkaen. Organisaation Digiturvakyselyn avulla
seurataan, miten organisaatioiden hallinnollinen digiturvallisuus kehittyy. Digiturvaba-
rometrin avulla kartoitetaan digitaaliseen toimintaymparistdon liittyvaa henkiltston
osaamista, koulutustarpeita, toteutuneita uhkia seka luottamusta digimaailman toimi-
joihin ja palveluihin. Lisdksi vuonna 2021 toteutettiin ensimmainen digiriskikysely, jota
laajennettiin uusilla kysymyksilla kevaalla 2023. Kysely siirrettiin verkkopalveluun
vuonna 2022 ja myds se on jatkuvasti hyddynnettavissa kokonaiskuvapalvelussa. Ky-
selyn avulla organisaatio voi tunnistaa ja arvioida merkittavia digitaaliseen toimin-
taymparistdon liittyvia uhkia ja riskeja, ja DVV pystyy sen avulla tunnistamaan, enna-
koimaan ja raportoimaan julkisen hallinnon organisaatioita koskevien digiriskien kehit-
tymista.

Liséatietoja kyselysta antaa:

Johtava asiantuntija Erja Kinnunen, puh. 0295 53 5230, erja.kinnunen@dvv.fi
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1 Johdon tiivistelma ja tarkeimmat kehittamistoimenpiteet

Digi- ja vaestétietovirasto toteutti helmi-maaliskuussa 2023 Organisaation digiturva-
kyselyn, johon saatiin 194 vastausta julkisen hallinnon organisaatioilta. Saman sisal-
téinen kysely on tehty my6s vuosina 2021 ja 2022; vastanneet organisaatiot tosin
vaihtelevat vuosittain. Vuonna 2021 kyselyyn vastasi 121 ja vuonna 2022 118 organi-
saatiota. Vastanneiden maaraa on siis saatu jonkin verran kasvatettua. Keratyn tie-
don luotettavuutta ja vertailtavuutta saadaan parannettua sita mukaa kun uusien vas-
taajien maara lisdantyy. Toivomme, ettd yha useampi julkisen hallinnon organisaatio
ottaisi nama kokonaiskuvan raportointipalvelut omaan kayttéonsa ja kytkisi ne osaksi
organisaation digiturvan hallintaa ja sa&nndllista johdon raportointia.

Digitaalisen turvallisuuden osa-alueissa tapahtunut kehittyminen

Digiturvakysely kattaa kaikki digitaalisen turvallisuuden osa-alueet eli digiturvan johta-
misen, riskienhallinnan, toiminnan jatkuvuuden ja varautumisen, tietoturvan, tietosuo-
jan ja kyberturvallisuuden, joiden kaikkien tasapainoista kehittamisté tarvitaan digitaa-
lisen ja fyysisen toimintaymparistén suojaamiseksi.

Tulosten perusteella voidaan todeta, ettd organisaatioiden hallinnollinen turvallisuus
on kokonaisuudessaan pysynyt lahes samalla tasolla vuosina 2021-2023. Sen sijaan
yksittaisissa osa-alueissa ja tehtavissa on tapahtunut pienia muutoksia.

Koska digitaalisen turvallisuuden kehittdmiseen on rajallinen maara henkiléresursseja
ja rahaa, organisaatiot joutuvat priorisoimaan kehittdmistoimiaan. Keskimaarin re-
surssien maaraa pidettiin liian pienena. Reaalimaailman ilmiot kuten koronaviruspan-
demia, Vengjan hyokkayssota ja globaalin maailmantilanteen kiristyminen nékyvéat
kehittamistoimien priorisoinnissa. Vuonna 2022 oli nahtavissa, etté organisaatiot pa-
nostivat jonkin verran enemman riskienhallintaan ja jatkuvuuden hallintaan, kun taas
vuonna 2023 parantumista on ndhtavissd mm. kyberturvallisuustilanteessa. Resurs-
sien puutteen vuoksi valitettavasti kaikkiin muihin osa-alueisiin ei aina pystyta panos-
tamaan. Tietosuoja, jonka kehittdmiseen panostettiin merkittavasti vuosina 2018—
2019 EU:n yleisen tietosuoja-asetuksen soveltamisen alettua, on jonkin verran taan-
tunut viimeisten vuosien aikana.

Alla olevassa taulukossa ovat vuosien 2021-2023 vastausten keskiarvot osa-alueit-
tain. Mita lahempana arvoa 1, sitd paremmin organisaatiot ovat arvioineet suoriutu-
neensa kyselyssa esitetyissa vaittamissa.

2023 2022 2021
Koko kysely 0,70 0,69 0,71
Johtaminen 0,65 0,65 0,65
Riskienhallinta 0,68 0,70 0,68
Toiminnan jatkuvuus ja varautuminen 0,66 0,67 0,67
Tietoturvallisuus 0,75 0,75 0,78
Tietosuoja 0,78 0,77 0,81
Kyberturvallisuus 0,61 0,59 0,59

Taulukko 1. Digiturvakyselyn eri osioiden keskiarvot
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Toimintaympariston muutokset ja niiden vaikutus

Edellinen raportti Organisaation Digiturvakyselysta tuotettiin kesalla 2021. Silloin elet-
tiin viela korona-aikaa ja kyselyn tuloksissa oli jonkin verran nahtavissa akillinen siir-
tyminen etatybhon seké sen aiheuttamat uudet ilmiot.

Kyselykierros uusittiin keséalla 2022, jolloin DVV:n kokonaiskuvapalvelu otettiin kayt-
téon. Tuloksista ei kuitenkaan tuotettu laajaa raporttia, vaan niitad on esitelty DVV:n
tilaisuuksissa. Silloin tuloksissa oli nahtavissa muuttuneen maailmantilanteen vaiku-
tus. Venajan hyokkayssodan seurauksena organisaatioissa alettiin kiinnitta& enem-
man huomiota riskitilanteen seurantaan, riskien arviointiin ja niiden raportointiin joh-
dolle. Lisaksi varautuminen ja harjoittelu oli lisdantynyt ja tietoturvallisuuteen budje-
toitu raha lisé&ntynyt jonkin verran.

Vuonna 2023 Vendajan hyokkayssota jatkuu edelleen ja Suomessakin on havaittu li-
saantyneitéa verkkohyokkayksia ja kielteista verkkovaikuttamista. Kyselyn tuloksista
on havaittavissa, etta kyberturvallisuuden osa-alueella on tapahtunut pientd parantu-
mista. Sen tulokset ovat edelleen osa-alueista heikoimmalla tasolla, mutta globaalin
tilanteen kehittyminen pakottanee kiinnittamaan siihen lisdd huomiota myds jatkossa.

Kansainvalisesti verkkorikollisuus jatkaa kasvuaan, mutta se ei tAman kyselyn perus-
teella ainakaan merkittavasti nay organisaatioiden kokemien verkkohytkkaysten
maarassa. Vuoden 2021 kyselyssa arviointijakso oli puolitoista vuotta, joten tulokset
eivét ole taysin vertailukelpoisia.

Keskeiset kehittamiskohteet

Tama kyselyn tulokset painottuvat julkisen hallinnon organisaatioiden hallinnollisen
digiturvan kokonaiskuvaan. Hallinnollisen turvallisuuden yhteinen kehittdminen on
merkittavasti helpompaa kuin teknisen tietoturvallisuuden tai jatkuvuuden hallinnan
kehittaminen. Hallinnollista digitaalista turvallisuutta voidaan kehittaa esimerkiksi
hankkeiden, ty6pajojen, tukimateriaalien sekd osaamisen kehittamisen tukivélineiden
avulla. Sen sijaan teknisen tietoturvallisuuden ja jatkuvuuden hallinnan parantaminen
vaativat organisaatiokohtaisia keinoja, johtuen kayttssa olevista teknisista jarjestel-
mista ja palveluista. Tasta huolimatta olemme nostaneet esille myos sellaisia tekni-
seen tietoturvallisuuteen ja jatkuvuuden hallintaan liittyvia toimenpiteita, joita suositte-
lemme organisaatioiden tarkastavan ja ottavan kayttddn omassa ymparistdéssaan.

Kaikki suositellut kehittdmiskohteet on lueteltu kappaleissa 2.2.1-2.2.7. Tahan osioon
on nostettu erityisesti muuttuvaan geopoliittiseen uhkatilanteeseen liittyvia kehittamis-
kohteita, joihin jokaisen organisaation tulisi kiinnittaa erityistd huomiota:

o Kehittamiskohde 7: Etakayttdon liittyvien riskien arviointi seka kattava VPN-yh-
teyksien ja monivaiheisen tunnistautumisen kayttéonotto

o Kehittdmiskohde 8: Toimiva varmuuskopiointi
o Kehittdmiskohde 9: Kattavat lokitiedot ja niiden kaytettavyys

o Kehittamiskohde 10: Haavoittuvuuksien hallinnan ja auditointitoiminnan kehitta-
minen
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o Kehittdmiskohde 15: Salassa pidettavien ja henkilGtietojen suojaaminen
o Kehittamiskohde 17: Paatelaitteiden suojaaminen
e Kehittdmiskohde 18: Ohjeistuksen kehittdminen (mm. huijausviesteihin)

e Uusi kehittamiskohde 2023_2: Tietoturvapoikkeamien havainnointi ja kirjaami-
nen

e Uusi kehittamiskohde 2023_5: Jatkuvuuden hallinnan kehittdminen ml. Harjoi-
tustoiminnan kehittaminen (Kehittamiskohde 2)

e Uusi kehittamiskohde 2023_7: Varautuminen informaatiovaikuttamiseen

e Uusi kehittamiskohde 2023_8: Henkil6tietojen tietoturvaloukkauksiin reagoimi-
nen

2 Yhteenveto tuloksista

Tama yhteenveto sisaltaa Digiturvan kokonaiskuvakyselyn eri osa-alueiden keskiar-
votulokset, keskeiset toimiala- ja osa-aluekohtaiset havainnot seké tulosten perus-
teella esille nostetut kehittdmiskohteet.

Digiturvakyselyssa 2021 oli 17 taustakysymysta seka 97 vaittaméaa, joiden avulla kar-
toitettiin vastaajaorganisaatioiden digitaalisen turvallisuuden tilannekuvaa. Rakenteel-
taan Digiturvakysely jakautui seuraaviin osa-alueisiin: taustatiedot, johtaminen, ris-
kienhallinta, toiminnan jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja, kyber-
turvallisuus ja havainnointi. Alla oleviin kaavioihin ja taulukoihin on koottu osa-alue- ja
vaittdmakohtaiset keskiarvot.

2.1 Osa-alueiden keskiarvot

Kuvassa 1 esitetdan Digiturvakyselyn eri osioiden (johtaminen, riskienhallinta, toimin-
nan jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja ja kyberturvallisuus) vas-
tausten keskiarvot asteikolla 0—1. Organisaatiot vastasivat annettuihin vaittamiin neli-
portaisella asteikolla ja vastaukset on pisteytetty seuraavasti:

kylla (1)

osittain (0,5)

ei (0)

ei koske meitd (vastausta ei huomioitu)
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Osa-aluekohtaiset keskiarvot
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Kuvio 1. Digiturvakyselyn eri osioiden keskiarvot vastaajaryhmittain

Kuvion 1 tiedot on esitetty alla taulukkomuodossa (taulukko 1). Lisdksi taulukkoon on
siséllytetty koko kyselyn toimialakohtaiset keskiarvot.

Taulukko 1. Digiturvakyselyn eri osioiden keskiarvot vastaajaryhmittain

Hyvin-
vointi-
alue ja
Kaikki or- muut
ganisaa- Kuntayh- | sote-toi- | Korkea- | Valtion-
tiot Kunta tyma mijat koulu hallinto | Muu
194 kpl 103 kpl 18 kpl 12 kpl 15 kpl 37 kpl 9 kpl
Johtaminen 0,65 0,61 0,70 0,64 0,62 0,73 0,70
Riskienhallinta 0,68 0,65 0,71 0,60 0,67 0,75 0,85
Toiminnan jatkuvuus ja
varautuminen 0,66 0,64 0,63 0,61 0,64 0,73 0,71
Tietoturvallisuus 0,75 0,73 0,81 0,71 0,68 0,84 0,79
Tietosuoja 0,78 0,75 0,83 0,77 0,81 0,79 0,85
Kyberturvallisuus 0,61 0,57 0,68 0,55 0,51 0,70 0,72
Keskiarvo 0,70 0,67 0,73 0,66 0,66 0,76 0,77
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2.2

Korkeimmat vastauskeskiarvot saavutettiin tietosuojan (kaikkien vastausten keskiarvo
0,78) ja matalimmat kyberturvallisuuden (0,61) alueilla. Naiden ero on kuitenkin hiu-
kan pienentynyt viime vuosina, vuonna 2021 vastaavat luvut olivat 0,81 ja 0,59. Vali-
maastoon asettuvat tietoturvallisuus (0,75), riskienhallinta (0,68), toiminnan jatkuvuus
ja varautuminen (0,66) seka johtaminen (0,65).

Vastaajaryhméat on muodostettu kyselyyn osallistuneiden organisaatioiden (yht. 194
organisaatiota) toimialajaottelun perusteella, ja ne ovat seuraavat:

kunta (103 vastaajaa),

kuntayhtyma (18 vastaajaa),

hyvinvointialue tai muu sote-toimija (12 vastaajaa),
+ korkeakoulu (15 vastaajaa),
+ valtionhallinto (37 vastaajaa),
* joku muu (9 vastaajaa).

Vastanneiden maara on kasvanut kaikissa muissa vastaajaryhmissa paitsi valtionhal-
linnossa, jossa se vaheni jo vuonna 2022. Erityisesti kuntien ja kuntayhtymien vas-
tausten maara on kasvanut merkittavasti. Siita syystéa eri vuosien keskiarvoja ei voida
suoraan verrata toisiinsa. Valtionhallinnon vastaajien maaraa vahentaa tekninen ra-
joite, joka toistaiseksi estaa palvelun kaytdn Y-tunnuksettomilta organisaatioilta.

Kaikkien vastaajien osalta kyselyn keskiarvotulos on 0,70. Korkein toimialakohtainen
keskiarvo on ryhmassa "muut”, johon kuuluu mm. valillista valtionhallintoa, kuten ra-
hastoja, saatoita ja laitoksia (0,77), jota seuraa valtionhallinto (0,76), kuntayhtymat
(0,73), kunnat (0,67) seka sote-toimijat ja korkeakoulut (kumpikin 0,66).

Eri vuosien vastauksia vertailtaessa on huomattava, etta hyvinvointialueiden toiminta
kaynnistyi vasta vuoden 2023 alussa. Digiturvakyselyssa kartoitetaan organisaation
toimintaprosesseja ja menettelyitd, jotka ovat aloittavissa organisaatioissa vaista-
matta vasta kehitysvaiheessa. Tasta syystéa sote-toimijoiden tulokset ovat pudonneet
huomattavasti vuodesta 2022, jolloin ne menestyivat hyvin erityisesti riskienhallin-
nassa ja jatkuvuuden hallinnassa.

Verrattaessa sote-toimijoiden vastauksia edellisiin vuosiin voidaan havaita, etta tulok-
set ovat heikentyneet kaikilla osa-alueilla ja kaikkein eniten riskienhallinnassa. Erityi-
sesti puutteita on politiikoissa, linjauksissa ja saanndllisissa prosesseissa. Myds audi-
tointien mé&éra on tipahtanut ja digiturvan vastuuhenkildiden maara arvioidaan liian
pieneksi.

Koska Digiturvakyselyn viimeinen osio "Havainnointi” poikkeaa vastausrakenteeltaan
muista, sen tuloksia ei ole mukana vertailutaulukossa. Sen sijaan vastaajaorganisaa-
tioiden havainnoimia ja raportoimia digiturvauhkia analysoidaan erikseen kappa-
leessa 2.2.7.

Kysymyskohtaiset keskiarvot

Taulukoissa 2-8 eritellaén Digiturvakyselyn osa-alueiden — johtaminen, riskienhal-
linta, jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja, kyberturvallisuus ja ha-
vainnointi — vaittamakohtaiset vastauskeskiarvot seka kaikkien vastaajien osalta etta
toimialakohtaisesti. Taulukot on lajiteltu siten, ettd korkeimmat yhteispisteet ovat aina
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ylimpin&. Asteikko ja vastaajaryhmittely noudattelevat edellisesséa osiossa kuvattuja

periaatteita. Vertailtavuuden parantamiseksi toimialakohtaiset vastausmaarat on tois-

tettu kunkin taulukon otsikkorivilla.

2.2.1 Johtaminen

Taulukossa 2 esitetdén johtamisosion 13 vaittdman vastauskeskiarvot.

Taulukko 2. Johtaminen — kysymyskohtaiset keskiarvot

Kaikki or- Kunta Kuntayh- Hyvinvointi- | Korkea- Valtionhal- Muu

ganisaatiot | 103 kpl tyma alue jamuut | koulu linto 9 kpl

194 kpl 18 kpl Sote-toimijat | 15 kpl 37 kpl

12 kpl
Osa-alue / Vdittama
0,65 0,61 0,70 0,64 0,62 0,73 0,70

Johtaminen
1. Organisaation tehtdvat ja vastuut on tunnistettu ja ku- 0,77 0,74 0,78 0,83 0,83 0,81 0,83
vattu selkedsti.
2. Organisaatio on kartoittanut sen digitaalista turvalli- 0,74 0,68 0,81 0,79 0,77 0,86 0,72
suutta ohjaavan lainsdddannon ja tunnistanut siitd aiheutu-
vat velvoitteet.
3. Organisaatio on kartoittanut keskeiset sidos- ja asiakas- 0,66 0,59 0,74 0,75 0,67 0,73 0,83
ryhmat seka niilta tulevat digiturvavaatimukset.
4. Organisaatiossa on riittavasti osaavaa henkilostoa digi- 0,45 0,45 0,64 0,25 0,33 0,47 0,50
turvallisuuden eri osa-alueilla.
5. Organisaatiolla on riittava budjetti digiturvallisuuden yl- 0,57 0,53 0,86 0,46 0,57 0,61 0,56
lapitoon seka kehittamiseen.
6. Organisaation johto on sitoutunut digitaalisen turvalli- 0,79 0,77 0,75 0,83 0,73 0,86 0,78
suuden kehittdmiseen.
7. Organisaation digitaalisen turvallisuuden osa-alueita ke- 0,53 0,49 0,56 0,46 0,50 0,64 0,56
hitetdan jarjestelmallisesti hyddyntden yhta tai useampaa
selkeda prosessia tai hallintamallia.
8. Henkilostolle on olemassa riittava ohjeistus digitaalisesta 0,71 0,72 0,75 0,63 0,60 0,74 0,78
turvallisuudesta.
9. Henkilostolle annetaan saannoéllisesti koulutusta digitaa- 0,63 0,59 0,67 0,58 0,47 0,82 0,67
lisesta turvallisuudesta.
10. Organisaatiolla on olemassa prosessi vaarinkaytoksiin 0,77 0,72 0,81 0,92 0,83 0,82 0,83
reagoimiseksi.
11. Digitaaliseen turvallisuuteen liittyvat mittarit on maari- 0,33 0,31 0,28 0,29 0,33 0,39 0,50
telty.
12. Digitaalisen turvallisuuden tilaa seurataan jatkuvasti. Ll ez L L) L Lt Ll
13. Digitaalisen turvallisuuden kokonaistilanteesta rapor- 0,66 0,57 0,58 0,75 0,63 0,85 0,83
toidaan saannollisesti organisaation johdolle.

Paras kysymyskohtainen keskiarvo (0,79) oli vaittamassa 6, joka koski johdon sitou-
tumista, ja seuraavaksi parhaat tehtavien ja vastuiden tunnistamista seké vaarinkay-

toksiin reagoimista koskevissa vaittamissa (0,77). Heikointa suoriutuminen on digitaa-

lisen turvallisuuden mittaristoa koskevassa vaittamassa (0,33). Liséksi vaittaméat "Or-
ganisaatiolla on riittdva budjetti digiturvallisuuden yllapitoon ja kehittdmiseen” ja "Or-

ganisaatiossa on riittdvasti osaavaa henkilésta kehittamassa digiturvallisuuden eri

osa-alueita” osoittavat, etta resurssien kanssa tuskaillaan hyvin monissa organisaa-

tiossa.
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Yksi keino kehittaéa organisaation digiturvaan liittyva mittaristoa on ottaa kokonaisku-
vapalvelu ja siella olevat kyselyt osaksi organisaation digiturvan mittaamista ja rapor-
tointia.

Osa-alueen kokonaiskeskiarvo (0,65) on digiturvallisuuden viidesta osa-alueesta
toiseksi matalin, ja erot toimialojen kesken ovat varsin pienet; korkein keskiarvo on
valtionhallinnossa (0,73) ja alin kunnilla (0,61). Valtionhallinnossa taso on hiukan
noussut ja sote-toimijoilla laskenut.

Kehitys vuoteen 2021 verrattuna

Vuoden 2021 kyselyyn verrattuna kokonaiskeskiarvo on pysynyt samana, mutta yksit-
taisten vaittdmien tuloksissa on pienté vaihtelua. Vaittdmien keskindinen jarjestys on
pysynyt kutakuinkin samana. Digiturvallisuuden tilanteen seuranta on hiukan parantu-
nut, kenties kyberhyokkaysten maarasté ja maailmantilanteen muutoksista johtuen.

Eri toimialojen keskiarvoissa on tapahtunut pienid muutoksia; valtionhallinnossa taso
on hiukan noussut ja sote-toimijoilla laskenut. Sote-toimijoilla digiturvan johtaminen ei
organisaatiomuutosten vuoksi voikaan olla viela kovin hyvalla tasolla. Siksi onkin mie-
lenkiintoista seurata tilanteen kehittymista tulevina vuosina.

Johtamisen kehittdmiskohteet

Kehittamiskohde 1

Henkildston osaamisen ja koulutustarpeiden edelleen kehittdminen. Jokaisella organisaatiolla
tulisi olla selke& suunnitelma siita, misté aiheista koulutetaan ja mista muistutetaan esimer-
kiksi siséisella viestinnalla. Asioiden omaksumista ja muistamista edistaa se, etta niita kasitel-
laan pitkin vuotta. Asiantuntijoiden osaamistarpeet voivat poiketa muun henkilékunnan tar-
peista.

Suosittelemme osallistumaan Digiturvaviikkoon 25.-29.9.2023, hyddyntaméaan Digiturvallinen
elama -materiaaleja (linkki) seka seuraamaan Digi- ja vaestétietoviraston tuottamia verkkotilai-
suuksia (linkki). Kuukausittaisen 15 minuutin Digiturvavartin avulla organisaation henkilosto
saa saanndllista digiturvakoulutusta lapi vuoden. Jo taman koulutuksen avulla organisaatioi-
den digiturvakoulutuksen maéaraa saisi nostettua seuraavalle tasolle.

Kehittamiskohde 2

Harjoitustoiminnan kehittaminen. Organisaation johdolla on kriittinen rooli erilaisten kriittisten
hairitilanteiden, hytkkaysten ja loukkausten hallinnan johtamisessa, ja siksi johdon ja asian-
tuntijoiden tulisi harjoitella yhdessa. Mikali organisaatio ei ole aiemmin toteuttanut digitaalisen
turvallisuuden harjoituksia, se voi osallistua siihen joko marraskuussa 2023 tai suorittaa digita-
lisoidun TAISTOmaatti-harjoituksen.

https://dvv fi/taisto

TAISTOmaatti - digitaalinen harjoitus organisaation toiminnan ja jatkuvuuden mahdollista-
miseksi - eOppiva

Kehittdmiskohde 3

Prosessit kuntoon. Digitaaliseen turvallisuuteen liittyvat tarkeimméat prosessit tulee kuvata ja
jalkauttaa, jotta niistd saadaan luontainen osa organisaation toimintaa. Prosessien toimivuutta
tulee seurata ja kehittéda niitd edelleen systemaattisesti. Digiturvallisuuden hallintamallien ke-
hittAmiseen 16ytyy materiaalia DVV:n Digiturvan tietoiskut -sivustolta

Uusi kehittamiskohde 2023 1
Digiturvan vastuuhenkildiden nimeadminen. Jokaisen julkishallinnon organisaation tulisi nimeta
henkil®t, joiden tehtaviin digitaalisen turvallisuuden osa-alueiden kehittdminen kuuluu.
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Tietosuojavastaava on julkisessa hallinnossa pakollinen, mutta my6s muille osa-alueille pitéisi
nimeta vastuuhenkilot.

Uusi kehittamiskohde 2023 2

Tietoturvapoikkeamien havainnointi ja kirjaaminen. Jokaisessa organisaatiossa tapahtuu poik-
keamia, jotka voivat eskaloituessaan merkittavasti haitata organisaation varsinaista toimintaa.
Siksi kaikkien organisaatioiden tulisi luoda menettely, jonka avulla henkilékunta voi helposti
iimoittaa havainnoistaan, ja jonka avulla poikkeamat tutkitaan seka niiden kehittymista ja kus-
tannuksia seurataan.

Uusi kehittdmiskohde 2023 3
Vaarinkaytoksiin varautuminen. Jokaisen organisaation tulisi tiedostaa sisaisten ja ulkoisten
vaarinkaytdsten mahdollisuus ja luoda niihin reagoimiseksi toimiva prosessi. perustana.

Riskienhallinta

Taulukossa 3 esitetadn riskienhallinnan kahdeksan vaittaman vastauskeskiarvot.

Taulukko 3. Riskienhallinta — kysymyskohtaiset keskiarvot

Osa-alue / Viittama

Kaikki or- Kunta Kuntayh- Hyvinvointi- | Korkea- Valtionhal-
ganisaatiot | 103 kpl tyma alue ja muut | koulu linto
194 kpl 18 kpl Sote-toimijat | 15 kpl 37 kpl

12 kpl

Riskienhallinta

14. Organisaatiolla on johdon hyviaksymat, toimintaan sovi-
tetut riskienhallinnan linjaukset, vastuut ja prosessi.

15. Organisaatio tekee digiturvallisuuteen liittyvaa saannol-
lista riskienarviointia, jossa huomioidaan uudet ilmiét, toi-
mintaympariston muutokset ja oman toiminnan vaikutuk-
set sidosryhmien ja asiakkaiden tilanteeseen.

16. Organisaatiossa viestitaan digiturvallisuuden riskitilan-
teesta ja uusista riskeistd koko organisaation laajuisesti.

saannollisesti.

17. Organisaatiossa raportoidaan riskitilanteesta johdolle

18. Kriittisistd, organisaation toimintaa uhkaavista riskeista
raportoidaan johdolle valittémasti.

19. Organisaatio seuraa riskien ja niiden hallintatoimenpi-
teiden tilannetta saannoéllisesti.

perusteella.

tujen riskienhallinnan tavoitteiden tai saatujen kokemusten

20. Organisaatiossa arvioidaan jaannosriskeja riskienhallin- 0,49 0,50 0,47 0,42 0,53 0,46
tatoimenpiteiden toteuttamisen jalkeen ja jaannosriskit ka-

sitelldan asianmukaisella tasolla.

21. Organisaatiossa kehitetdan riskienhallintaprosessia saa- 0,72 0,68 0,72 0,58 0,77 0,78

Korkein kysymyskohtainen keskiarvo saavutettiin vaittamassa, joka koski kriittisten
riskien raportoimista johdolle valittémasti (0,86). Heikoimmaksi tulos jaa jaannosris-
kien arvioinnissa ja kasittelysséa (0,49) seka sdanndllisessa digiturvallisuuteen liitty-
vassa riskienarvioinnissa, jossa huomioidaan uudet ilmi6t, toimintaymparistbn muu-
tokset ja oman toiminnan vaikutukset sidosryhmien ja asiakkaiden tilanteeseen
(0,56).
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Osa-alueen keskiarvo on 0,68. Toimialakohtaisesti erot ovat tassa osa-alueessa suu-
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rimmat; korkein keskiarvo on ryhmassa Muut (0,85) ja matalin sote-toimijoilla (0,60).

Kehitys vuoteen 2021 verrattuna

Osa-alueen keskiarvo on tasmalleen sama kuin kaksi vuotta aiemmin. Vaittdmien

keskindisessa jarjestyksessa ei ole muutoksia, mutta riskienhallinnan s&éannollisyy-
dessa ja johdolle raportoinnissa on tapahtunut pienté parannusta. Lisdksi aiemman
kyselyn yksittaisten vaittamien vastaajaryhmékohtaiset heikot arvot ovat poistuneet.

Vastaajaryhmisté suurin muutos on sote-toimijoilla, joiden tulos on pudonnut merkitta-

vasti (0,73 = 0,6) ja tamé onkin niille téarkea kehittamiskohde.

Riskienhallinnan kehittamiskohteet

Kehittamiskohde 5

Digitaalisen toimintaympariston riskienhallinnan kokonaisvaltainen kehittaminen. Riskien arvi-
ointia tulee toteuttaa jarjestelmallisesti kaikissa keskeisissa muutoksissa, hairidissa ja poik-

keamissa — niin siséisissa kuin ulkoisissa. Organisaatiolla tulee olla kuvattuna riskienhallinnan
toteuttamista ohjaavat linjaukset, joissa kuvataan siihen liittyvat menettelytavat ja vastuut.

Vain kerran vuodessa tehtavasta toiminnasta on syyta paasta useammin toteutettavaan muu-
tosarviointiin ja uusien riskien tunnistamiseen. Toistuvuuteen tulee yhdistad seurantatoimet ja

jaénnosriskien tarkastelu. Muutosten ja riskitasojen seurannan raportointia johdolle pitaa ke-

hittaa.

2.2.3 Toiminnan jatkuvuus ja varautuminen

Toiminnan jatkuvuus ja varautuminen -osion 16 vaittdman vastauskeskiarvot ovat

taulukossa 4.

Taulukko 4. Toiminnan jatkuvuus ja varautuminen — kysymyskohtaiset keskiarvot

Osa-alue / Viittama Kaikki or- Kunta Kuntayh- Hyvinvointi- | Korkea- Valtionhal- Muu

ganisaatiot | 103 kpl tyma alue jamuut | koulu linto 9 kpl

194 kpl 18 kpl Sote-toimijat | 15 kpl 37 kpl

12 kpl

Toiminnan jatkuvuus ja varautuminen 0,66 0,64 0,63 0,61 0,64 0,73 0,71
22. Organisaation tehtdvat ja vastuut ovat selkeat myos 0,80 0,82 0,74 0,75 0,80 0,77 0,83
poikkeustilanteissa ja poikkeusoloissa.
23. Organisaatiolla on prosessi ja valmiudet nopeaan ja te- 0,73 0,71 0,78 0,67 0,73 0,77 0,83
hokkaaseen digiturvallisuuden hairididen, uhkien ja poik-
keamien kasittelyyn.
24. Organisaatio on kuvannut jatkuvuuden hallinnan peri- 0,61 0,55 0,56 0,58 0,67 0,73 0,72
aatteet, tavoitteet, organisoinnin ja vastuut.
25. Organisaatio on tunnistanut ja dokumentoinut suojatta- 0,66 0,67 0,72 0,54 0,60 0,66 0,67
vat kohteet.
26. Organisaation on tunnistanut sen toiminnan kannalta 0,76 0,74 0,82 0,63 0,70 0,85 0,67
kriittiset toiminnot, palvelut, tiedot, tietovarannot ja tieto-
jarjestelmat.
27. Organisaatio on madritellyt kuinka pitkia toimintakat- 0,56 0,53 0,74 0,46 0,47 0,65 0,50
koksia kriittiset toiminnot sietdvat organisaation toiminnan
hairiintymatta.
28. Toiminnan jatkuvuuden edellyttdmat palvelutasovaati- 0,62 0,58 0,60 0,67 0,53 0,69 0,83
mukset ovat osa hankintavaatimuksia ja sopimuksia.
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29. Jatkuvuuteen liittyvia riskeja ja riskitilanteen muutosta 0,45 0,42 0,44 0,46 0,27 0,54 0,72
arvioidaan saannollisesti.
30. Organisaatiolle ja sen kriittisille toiminnoille/palveluille 0,53 0,51 0,38 0,58 0,47 0,66 0,56
on laadittu jatkuvuussuunnitelmat, jotka perustuvat tunnis-
tettuihin riskeihin.
31. Kriittisille tietojarjestelmille on laadittu toipumissuunni- 0,58 0,53 0,62 0,67 0,50 0,68 0,67
telmat.
32. Organisaatiolla on hairio- ja kriisitilanteiden viestinta- 0,84 0,86 0,58 0,71 0,90 0,91 0,83
suunnitelma.
33. Suunnitelmien sisdlté on koulutettu hairidtilanteiden 0,57 0,57 0,50 0,50 0,63 0,61 0,56
hallintaan osallistuville henkildille.
34. Organisaatiossa on luotu yhteydet ja verkostot tarvitta- 0,67 0,67 0,63 0,63 0,57 0,74 0,72
vien sidosryhmien valiseen viestintaan poikkeamatilan-
teissa.
35. Organisaatiolla on olemassa menettely sen toimintaa 0,92 0,92 0,86 0,96 0,87 0,96 0,94
kohdistuvien hairididen, hyokkaysten ja loukkausten ilmoit-
tamiseksi keskeisille viranomaisille.
36. Organisaatio harjoittelee sdannollisesti sen toimintaan 0,65 0,60 0,53 0,58 0,83 0,81 0,61
kohdistuvien hairiéiden, poikkeamien ja hyokkaysten ha-
vainnointia, reagointia ja johtamista.
37. Jatkuvuus-, toipumis- ja viestintdsuunnitelmia paivite- 0,61 0,60 0,56 0,42 0,67 0,70 0,61
taan harjoitusten tai toteutuneiden hairiétilanteiden perus-
teella

Osion kaikkien vastausten keskiarvo on 0,66. Korkein kysymyskohtainen keskiarvo
(0,92) oli vaittdmassa "Organisaatiolla on olemassa menettely sen toimintaan kohdis-
tuvien hairididen, hytkkaysten ja loukkausten ilmoittamiseksi keskeisille viranomai-
sille”. Heikoimmat keskiarvot koskivat riskienhallinnan huomioimista jatkuvuussuun-
nittelussa. Siihen liittyvat vaittdmat ”"Jatkuvuuteen liittyvia riskeja ja riskitilanteen muu-
tosta arvioidaan saanndllisesti’ (0,45) ja "Organisaatiolle ja sen kriittisille toimin-
noille/palveluille on laadittu jatkuvuussuunnitelmat, jotka perustuvat tunnistettuihin ris-
keihin” (0,53).

Toimialoista korkeimpaan keskiarvoon yltaa valtionhallinto (0,73) ja matalin keskiarvo
on sote-toimijoilla (0,61).

Kehitys vuoteen 2021 verrattuna

Osa-alueen keskiarvo on hiukan tipahtanut kahden vuoden takaisesta, jolloin se oli
0,68. Valtionhallinnossa on tapahtunut selvaa parannusta (0,68 - 0,73), mutta kai-
killa muilla toimialoilla keskiarvot ovat laskeneet. Kaikkein suurin pudotus on tapahtu-
nut sote-toimijoilla, mutta se on ymmarrettavaa hyvinvointialueilla, joiden toiminta
kaynnistyi vuoden 2023 alussa eivatka kaikki toimintamallit ole viel& voineet vakiin-
tua. Kokonaiskuvapalvelu ja tdma raportti tarjoavat jatkossa hyvan tydkalun tilanteen
kehittymisen seuraamiseen.

Vaittdmien keskindisessa jarjestyksessa ei ole juuri muutoksia. Useimmissa vaitta-
missa keskiarvot ovat hiukan laskeneet, mutta harjoittelua ja viranomaisilmoituksia
koskevat keskiarvot ovat nousseet: harjoittelun 0,59 - 0,65 ja viranomaisilmoitusten
0,88 - 0,92. Taisto-harjoitusten vaikutus todennakoisesti nakyy naissé kohdissa.
Taistossa viranomaisilmoitusten laatiminen on olennainen tehtéava ja harjoitus on
helppo tapa aloittaa kyberharjoittelu, jos organisaatio ei ole aiemmin harjoitellut.

Toiminnan jatkuvuuden ja varautumisen kehittdmiskohteet
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Uusi kehittdmiskohde 2023 5

Jatkuvuuden hallinnan kehittaminen. Jokaisen organisaation tulisi varautua toimintaa merkittéa-
vasti haittaaviin hairidihin. Organisaatiolla tulisi olla kuvattuna jatkuvuuden hallintaa ohjaavat
linjaukset, joissa kuvataan mm. hairiétilanteiden johtaminen, vastuut ja viestinta. Kriittiset toi-
minnot ja palvelut tulee tunnistaa ja laatia jatkuvuussuunnitelmat ainakin niille. Olennainen
osa jatkuvuuden hallintaa on hairiétilanteiden harjoittelu ja suunnitelmien paivittdminen niista
saatujen oppien perusteella.

2.2.4  Tietoturvallisuus
Taulukossa 5 esitetaan Tietoturvallisuus-osion 16 vaittaman vastauskeskiarvot.

Taulukko 5. Tietoturvallisuus — kysymyskohtaiset keskiarvot

Osa-alue / Vaittima Kaikki or- Kunta Kuntayh- Hyvinvointi- | Korkea- Valtionhal- Muu
ganisaatiot | 103 kpl tyma alue jamuut | koulu linto 9 kpl
194 kpl 18 kpl Sote-toimijat | 15 kpl 37 kpl
12 kpl

Tietoturvallisuus

38. Organisaatiolla on johdon hyvaksyma tietoturvapoli-
tiikka tai vastaava tietoturvallisuuden toteuttamista oh-
jaava asiakirja.

39. Organisaatiolla on olemassa henkildiden taustatarkis-
tuksiin liittyva menettely, joka kattaa oman ja palvelutoi-
mittajien henkiloston.

40. Organisaatiolla on olemassa kayttoévaltuuspolitiikka ja
prosessi kdyttovaltuuksien hallintaan.

41. Kayttovaltuuksien ajantasaisuus varmistetaan saannolli-
sesti.

42. Organisaatio on madarittanyt fyysisesti suojatut turvalli-
suusalueet asiakirjojen kasittelyn ja tietojarjestelmien suo-
jaamiseksi.

43. Organisaation tietojarjestelmét ja laitteet ovat katta-
vasti jarjestelmanhallinnan piirissa.

44. Organisaatiolla on kdytdssa monivaiheinen tunnistus
etakaytossa.

45. Toimitilojen ulkopuolella tyoskenneltdessa yhteydet or-
ganisaation ICT-palveluihin sallitaan vain VPN-yhteydella.
46. Organisaatiolla on olemassa tarvittavat tekniset ratkai-
sut ja menettelyt haittaohjelmien tunnistamiseen ja esta-
miseen.

47. Organisaation tiedoista ja jarjestelmista otetaan saan-
nollisesti varmuuskopiot.

48. Varmuuskopioiden palautusta testataan saannollisesti

49. Tietojarjestelmien kaytosta ja tietojen luovutuksista ke-
rataan riittavat lokitiedot.

50. Kdytossa olevien tietojadrjestelmien teknisiin haavoittu-
vuuksiin liittyvia tiedotteita seurataan ja niihin reagoidaan.

51. Tietoturvallisuuteen ja tietojarjestelmiin liittyvia audi-
tointeja tehdaan saannollisesti.

52. Tietoturva- ja tietosuojavaatimukset ovat osa hankinta-
vaatimuksia ja sopimuksia.

53. Tietoturva- ja tietosuojavaatimukset otetaan huomioon
my0s jarjestelmien ja palveluiden kehittamisessa seka ylla-
pidossa.
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Kyselyn osa-alueista tietoturvallisuus yltaa kokonaiskeskiarvollaan (0,75) toiseksi kor-
keimmalle sijalle tietosuojan jalkeen. Hyvaa tulosta selittda se, etta kaikista digiturval-
lisuuden osa-alueista tietoturvallisuutta on kehitetty pisimp&an ja sitd koskeva lain-
saadanto (tiedonhallintalaki) on koskenut koko julkista hallintoa vuoden 2020 alusta
l&htien.

Kysymyksista paras kokonaiskeskiarvo koskee haittaohjelmien torjuntaa (0,96). Vaa-
timattomimmat tulokset ovat kohdissa "Tietoturvallisuuteen ja tietojarjestelmiin liittyvia
auditointeja tehdaan saanndllisesti” (0,49) ja "Organisaatiolla on olemassa henkildi-
den taustatarkistuksiin liittyv& menettely, joka kattaa oman ja palvelutoimittajien hen-
kildston” (0,48).

Toimialoista korkein keskiarvo on valtionhallinnolla (0,84) ja alin korkeakouluilla
(0,68). Toimialojen valiset keskiarvoerot ovat siten kohtaisen suuria.

Kehitys vuoteen 2021 verrattuna

Osa-alueen keskiarvo on hiukan tipahtanut kahden vuoden takaisesta, jolloin se oli
0,78. Valtionhallinnossa ja kuntayhtymissa on tapahtunut pientd parannusta, muilla
toimialoilla keskiarvot ovat laskeneet.

Selvimmat vaittAmakohtaiset parannukset ovat tapahtuneet etakayton turvallisuu-
dessa: monivaiheinen tunnistaminen (0,74 - 0,80) ja VPN-yhteydet (0,83 - 0,86).
Liséksi pienempaa parannusta on tapahtunut haavoittuvuustiedotteiden seurannassa
ja reagoinnissa seké varmistusten testaamisessa. Tama kaikki lienee seurausta verk-
kohyokkaysten lisdantymisesta.

Tietoturvallisuuden kehittamiskohteet

Kehittamiskohde 7
Etakayttoon liittyvien riskien arviointi seka kattava VPN-yhteyksien ja monivaiheisen tunnis-
tautumisen kayttoonotto.

Kehittamiskohde 8

Toimiva varmuuskopiointi, jonka merkitys on kasvanut sitd mukaa kun
lunnashaittaohjelmahydkkaykset ovat yleistyneet. Organisaation tulisi varmistaa saannollisesti
tehtavalla palautusharjoituksella kriittisten palveluiden ja niissa olevien tietojen saatavuus ja
eheys. Ulkoistettujen palvelujen osalta tulee varmistaa, etté palvelun tarjoajan prosessit ovat
toimivat ja riittéavat tiedon turvaamiseksi myds poikkeavissa tilanteissa.

Kehittamiskohde 9

Kattavat lokitiedot ja niiden kaytettavyys. Lokitietojen tarkeys on noussut useasta eri syysta:
niiden avulla voidaan tunnistaa ja ennakoida organisaatioon kohdistuvia hyokkayksia, selvit-
taa toteutuneita hyokkayksia ja varmistaa tietojen asianmukainen kaytto eri tietojarjestelmissa.
Lokitietojen riittavyys ja kayttokelpoisuus pitdd varmistaa myds ulkoistetuissa palveluissa.

Kehittdmiskohde 10

Haavoittuvuuksien hallinnan ja auditointitoiminnan kehittdminen. Yha useampi tietomurto ja
henkilttietojen tietoturvaloukkaus on syntynyt ICT-palveluista lI6ytyneen ohjelmistollisen haa-
voittuvuuden takia. Tietoverkkorikolliset ja kybervakoilijat kayttavat entista aggressiivisemmin
ja nopeammin hyédykseen haavoittuvuuksia, etenkin ns. nollapaivahaavoittuvuuksia. Tietojar-
jestelmissa piilevien haavoittuvuuksien tunnistaminen edellyttaa seka haavoittuvuuksien
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hallinnan kehittamista etta sdanndllisesti suoritettavia tietoturva-auditointeja tai -tarkastuksia
kriittisimmissa jarjestelmissa.

2.25 Tietosuoja
Taulukossa 6 esitetéaan tietosuojaosion 15 vaittdman vastauskeskiarvot.

Taulukko 6. Tietosuoja — kysymyskohtaiset keskiarvot

Osa-alue / Viittima Kaikki or- Kunta Kuntayh- Hyvinvointi- | Korkea- Valtionhal- Muu
ganisaatiot | 103 kpl tyma alue ja muut | koulu linto 9 kpl
194 kpl 18 kpl Sote-toimijat | 15 kpl 37 kpl
12 kpl
Tietosuoja

54. Organisaatiolla on tiedossa, millaisia henkilotietoja se
kasittelee (TsA 4 art. 1 kohta)

55. Henkilotietojen kasittelyn oikeusperusteet on tunnis-
tettu (TsA 6,9 ja 10 art. TsL6ja 29 §, TtsL 2, 3, 5 ja 6 luku)
56. Organisaatio on tunnistanut, milloin se toimii rekisterin-
pitdjana ja milloin se toimii kasittelijana (TsA 4 art. 7-8
kohta)

57. Sopimukset henkilotietojen kasittelystd on tehty ja sopi-
musten hallinta on kunnossa (TsA 28 art)

58. Yhteisrekisterinpitdjyystilanteet tunnistetaan ja yhteis-
rekisterinpitdjyytta koskevista vastuista on sovittu? (TsA 26
art., huom. myés EDPB:n ohje)

59. Henkil6tietojen kasittelyyn liittyvdat oman organisaation
sisdiset roolit ja vastuut on tunnistettu ja vahvistettu (TihL
4.2.8§ TsA 37 art.)

60. Tietosuojavastaavan asema ja rooli on maaritelty (TsA
37-39art)

61. Seloste kasittelytoimista on laadittu (TsA 30 art.)

62. Organisaatiolla on tiedossa missa tietojarjestelmissa
henkil6tietoja kasitellaan

63. Rakenteeton tieto on tunnistettu ja sen hallinta on ku-
vattu

64. Informointikdytanndt on maaritelty ja niitd noudatetaan
(TsA 12-14 art. Laki digitaalisten palveluiden tarjoamisesta
(306/2019)

65. Organisaatiolla on olemassa prosessi vaikutustenarvi-
oinnin tarpeen tunnistamiseksi (TsA 35 (1) art.)

66. Organisaatiolla on olemassa henkildtietojen tietoturva-
loukkausten hallintaprosessi (TsA 33-34 art.)

67. Jos henkilotietoja siirretddn kolmansiin maihin, organi-
saatio on selvittanyt siirron edellytykset? (TsA 5 luku)

68. Organisaatiossa tietosuojasta huolehtiminen on muut-
tunut toiminnaksi, kulttuuriksi ja asenteeksi (TSA 5 art.)

Lahes jokainen organisaatio tuntee kasitteleménsa henkilttietotyypit ja on tunnistanut
niiden kasittelyn oikeusperusteet. Naiden vaittamakohtaiset keskiarvot ovat 0,94 ja
0,93. Suurin haaste on rakenteettoman tiedon tunnistamisessa ja hallinnassa (0,47).
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Tietosuoja-osion kokonaiskeskiarvo (0,78) on koko kyselyn korkein ja toimialojen vali-
set erot ovat varsin pienet. Korkein keskiarvo on ryhmassa Muut (0,85) ja pienin kun-
nissa (0,75).
Kehitys vuoteen 2021 verrattuna
Myés taman osa-alueen keskiarvo on hiukan tipahtanut kahden vuoden takaisesta,
jolloin se oli 0,81. Pient& pudotusta on tapahtunut kaikilla toimialoilla.
Ainoa vaittama, jonka keskiarvossa on tapahtunut pienté parannusta, on "Organisaa-
tiolla on olemassa prosessi vaikutustenarvioinnin tarpeen tunnistamiseksi” (0,61 ->
0,62). Erityisesti sote-toimijoilla ja valtionhallinnossa keskiarvo on parantunut. Olisiko
niin, etta tapahtuneet organisaatiomuutokset ovat pakottaneet arvioimaan henkilGtie-
tojen kasittelya ja sen asianmukaisuutta?
Tietosuojan kehittamiskohteet
Kehittamiskohde 11
Tietosuojan vaikutustenarviointi. Kysymykseen kielteisesti vastanneiden tulisi varmistaa, etta
kokonaisuus saadaan osaksi organisaation toimintaa.
Uusi kehittdmiskohde 2023 6
Tietosuojan kokonaisvaltainen tarkastelu. Organisaatioiden tulee tunnistaa kasitteleméansa
henkilttiedot seka niiden kasittelyperusteet. On tarke&a laatia linjaukset siita, missa jarjestel-
missa tai palveluissa (esim. pilvipalvelut) henkilttietoja késitellaan. Jos kasittelysséa havaitaan
puutteita, organisaatioiden tulee kartoittaa kehittamistarpeet ja laatia kehittAmissuunnitelma.
2.2.6  Kyberturvallisuus
Kyberturvallisuus-osion yhdekséan vaittaman vastauskeskiarvot ovat taulukossa 7.
Taulukko 7. Kyberturvallisuus — kysymyskohtaiset keskiarvot
Osa-alue / Viittama Kaikki or- Kunta Kuntayh- Hyvinvointi- | Korkea- Valtionhal- Muu
ganisaatiot | 103 kpl tyma alue ja muut | koulu linto 9 kpl
194 kpl 18 kpl Sote-toimijat | 15 kpl 37 kpl
12 kpl
Kyberturvallisuus 0,61 0,57 0,68 0,55 0,51 0,70 0,72
69. Organisaatio on huomioinut digitaalisen turvallisuuden 0,71 0,72 0,69 0,63 0,60 0,74 0,83
osana kokonaisarkkitehtuuria.
70. Organisaatiolla on riittavat resurssit ja osaaminen digi- 0,50 0,46 0,66 0,42 0,53 0,51 0,72
taalisen turvallisuuden kehittdmiseen osana kokonaisarkki-
tehtuuria.
71. Organisaatio on tunnistanut oman roolinsa YTS:n mukai- 0,68 0,62 0,79 0,75 0,57 0,83 0,72
sissa tehtdvissa seka globaalissa ndkokulmassa
72. Organisaatiossa on tunnistettu ne kriittiset palvelut, 0,81 0,82 0,81 0,75 0,69 0,86 0,83
joilla on merkittava vaikutus toisten organisaatioiden tai yh-
teiskunnan toimintaan.
73. Organisaatiossa on kattavasti tunnistettu kriittisten pal- 0,76 0,74 0,88 0,71 0,70 0,80 0,83
veluiden riippuvuudet ulkoisista palvelutoimittajista.
74. Organisaation kriittisiin palveluihin liittyvia riskeja arvioi- 0,51 0,50 0,56 0,42 0,33 0,60 0,72
daan ja hallitaan sdanndéllisesti ja kattavasti yhteistyossa pal-
velutoimittajien kanssa.
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75. Kriittisten toimittajien ja alihankkijoiden kanssa kasitel- 0,55 0,51 0,67 0,54 0,27 0,69 0,78
134n digiturvallisuutta sddnnéllisesti toimittaja/palvelunhal-
lintakokouksissa.

76. Organisaatio on varautunut ja laatinut suunnitelman sii- 0,40 0,34 0,42 0,29 0,50 0,57 0,33
hen kohdistuvan mustamaalaus- tai vaikuttamiskampanjan

varalta.

77. Organisaatiolla on menettely, jolla se seuraa toimin- 0,52 0,45 0,64 0,42 0,47 0,70 0,67

taymparistdssa tapahtuvia ilmidita ja arvioi niiden vaiku-
tusta organisaation toimintaan.

Korkein kysymyskohtainen keskiarvo koskee organisaatioiden valmiuksia tunnistaa
sellaiset kriittiset palvelut, jotka vaikuttavat myos muiden tahojen toimintaan (0,81).
Heikoin tulos on puolestaan organisaatioihin kohdistuviin mustamaalauskampanjoihin
varautumisessa (0,40).

Osion kokonaiskeskiarvo (0,61) on koko kyselyn alhaisin. Toimialoista korkein kes-
kiarvo on ryhmasséa Muut (0,72) ja heikoin korkeakouluissa (0,51).

Kehitys vuoteen 2021 verrattuna

Talla osa-alueella keskiarvo on hiukan noussut kahden vuoden takaisesta, jolloin se
oli 0,59. Toimialoista parannusta on tapahtunut kunnissa (0,52 - 0,57), kuntayhty-
missa (0,57 - 0,68) ja valtionhallinnossa (0,65 - 0,70). Eniten heikennysta on ta-
pahtunut sote-toimijoissa (0,69 - 0,55).

Vaittdma, jonka keskiarvossa on tapahtunut eniten parannusta, on "Organisaatiolla
on riittavat resurssit ja osaaminen digitaalisen turvallisuuden kehittamiseen osana ko-
konaisarkkitehtuuria” (0,41 - 0,50). Muissa vaittdmissa ei ole tapahtunut suuria muu-
toksia.

Kyberturvallisuuden kehittdmiskohteet

Kehittamiskohde 12

JUDO-hankkeen arkkitehtuurityén hyddyntaminen. Digi- ja vaestttietovirasto on kehittanyt di-
gitaalisen turvallisuuden arkkitehtuuria JUDO-hankkeessa. Suosittelemme tutustumaan ja
hyédyntamaan arkkitehtuuria https://wiki.dvv.fi/display/DTA/Digitaalisen+turvallisuuden+arkki-
tehtuuri

Kehittamiskohde 12

JUDO-hankkeen arkkitehtuuritydn hyédyntadminen. Digi- ja vaestttietovirasto on kehittanyt di-
gitaalisen turvallisuuden arkkitehtuuria JUDO-hankkeessa. Suosittelemme tutustumaan ja
hyoédyntamaan arkkitehtuuria https://wiki.dvv.fi/display/DTA/Digitaalisen+turvallisuuden-+arkki-
tehtuuri

Kehittamiskohde 13

Digitaalisen turvallisuuden kehittdminen yhteistytssa palvelutuottajien kanssa. Organisaation
tulisi kehittaa digiturvallisuuden eri osa-alueita yhteistydssa palvelutuottajiensa kanssa joko
aloittamalla palvelutoimittajatapaamiset tai lisddmalla digiturvallisuusteemat nykyisten tapaa-
misten agendalle.

Kehittamiskohde 14:

Uhkatilanteen seuranta ja siihen liittyvien riskien hallinta. Organisaatioiden toimintaymparisto
on kaikilta osin muuttumassa nopeammin kuin koskaan aikaisemmin, ja lisdksi vauhti tuntuu
kiihtyvan jatkuvasti. Tama tarjoaa uudenlaisia teknologisia mahdollisuuksia kehittaa
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organisaation toimintaa, mutta myos organisaatioon kohdistuvat uhat ovat merkittdvassa muu-
toksessa. Jotta organisaatio voi hyddyntdd mahdollisuuksia, tunnistaa uhat ja hallita niihin liit-
tyvat riskit, sen tulee kyetd seuraamaan ja arvioimaan toimintaymparisténsa muutoksien vai-
kutuksia saanndllisesti. Taman kyvykkyyden kehitysta voidaan tydstda kokonaisuutena, jossa
linkittyvat niin johtamisen tarpeet, kyberturvallisuus, kuin myds riskienhallinnan seurantatar-
peet.

Uusi kehittdmiskohde 2023 7

Varautuminen informaatiovaikuttamiseen. Vaikuttamisyritykset organisaation julkikuvaan ja
maineeseen ovat lisdéntyneet erityisesti poliittisen tilanteen muutoksen ja sosiaalisen median
kanavien lisddntyessa. Jokaisen organisaation tulisi varautua kielteiseen informaatiovaikutta-
miseen ja laatia toimintasuunnitelmat niiden varalle.

2.2.7 Havainnointi

Osiossa organisaatiot raportoivat, kuinka eri uhat ovat toteutuneet niiden toiminnassa
edellisena kalenterivuonna (2022). Vastaukset on ryhmitelty seuraaviin luokkiin: 0, 1—
5, 6-10, 11-30 ja yli 30 kertaa. Vaihtoehdot on pisteytetty keskiarvotilastoa varten
seuraavasti:

+ 0(0)

- 1-5(0,25)

* 6-10 (0,5)

+ 11-30 (0,75)

+ yli 30 kertaa (1)

Taulukossa 8 esitetdan osion vastauskeskiarvot.

Taulukko 8. Havainnointi — kysymyskohtaiset keskiarvot

Kaikki or- Kunta Kuntayh- Hyvinvointi- | Korkea- Valtionhal- Muu
ganisaatiot | 103 kpl tyma alue ja muut | koulu linto 9 kpl
194 kpl 18 kpl Sote-toimijat | 15 kpl 37 kpl
12 kpl
Havainnointi 0,10 L 0,06
Organisaation kayttamissa kriittisissa palveluissa on ollut
tekninen hdirio, joka on jonkin verran haitannut organisaa- 0,32 0,27 0,22

tion toimintaa.

Organisaation kaytossa olevaan palveluun on kohdistu-
nut henkilotietojen tietoturvaloukkaus, joka on edellyttanyt 0,18 0,15 0,03
ilmoitusta valvontaviranomaiselle.

Organisaation nimissa on lahetetty huijausviestejd, jossa

yritetaan urkkia asiakkaiden tai muiden henkiléiden tietoja. 0,17 013 015

Organisaation kaytdssa olevaan palveluun on kohdistu-
nut henkil6tietojen tietoturvaloukkaus, joka on edellyttanyt 0,16 0,14 0,03
ilmoitusta rekisteroidyille.

Organisaation kayttamissa kriittisissa palveluissa on ollut
tekninen hairio, joka on merkittavasti haitannut organisaa- 0,16 0,15 0,08 0,23 0,12 0,19 0,17
tion toimintaa.

Organisaation henkildstoon tai organisaation toimintaan

on yritetty vaikuttaa kielteisilla keinoilla. 013 0,10 0,08 0,08 0,07 0,29 011

Organisaation julkiseen verkkoon nakyvassa tietojarjes-
telmdssa tai verkossa on ollut kriittinen ja hyodynnettavissa 0,12 0,09 0,07 0,15 0,22 0,17 0,11
ollut tietoturvahaavoittuvuus.

Organisaation salassa pidettavia tietoja tai henkilotietoja
on kasitelty ohjeiden vastaisesti luvattomilla laitteilla tai lu- 0,11 0,07 0,04 0,25 0,25 0,13 0,28
vattomissa palveluissa.
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Organisaation omistama paatelaite on varastettu 0,10 0,09 0,06 0,19 0,20 0,08 0,06

Organisaatio on vastaanottanut ICT-palvelutoimittajilta
ilmoituksen hyokkayksestd, joka on aiheuttanut tietomur- 0,08 0,08 0,10 0,08 0,08 0,07 0,03
ron, tietovuodon tai henkilotietojen tietoturvaloukkauksen.

Organisaation kaytossa olleeseen palveluun on kohdistu-
nut palvelunestohyokkays, joka on jonkin verran haitannut 0,08 0,06 0,08 0,08 0,10 0,09 0,08
organisaation toimintaa.

Organisaation web- tai sosiaalisen median kanaviin on ul-
kopuolisten tahojen toimesta yritetty vaikuttaa bottien, 0,08 0,04 0,11 0,06 0,03 0,17 0,17
trollitilien tai vastaavien avulla tai muilla keinoilla.

Organisaation palveluita tuottava toimittaja, alihankkija
tai kumppani on toiminut vastoin sovittuja tietoturva- tai 0,07 0,04 0,00 0,19 0,07 0,09 0,14
tietosuojakaytantoja.

Organisaation itse tuottamiin palveluihin on kohdistunut
onnistunut hyokkays, joka on aiheuttanut tietomurron, tie- 0,05 0,06 0,03 0,02 0,13 0,03 0,00
tovuodon tai henkiltietojen tietoturvaloukkauksen

Orgamsaatpn ty?n't?kfja qn tle.t0|ses't|"IL'Jvat"comastl kési- 0,05 0,04 0,03 0,27 0,02 0,06 0,06
tellyt salassa pidettavia tietoja tai henkil6tietoja.

.Orgamsa?no“on ollut raataloidyn, kohdistetun tietoturva- 0,03 0,01 0,01 0,04 0,10 0,06 0,03
tai kyberhyokkayksen kohteena.

Organisaation kdytodssa olevaan paatelaitteeseen on
padssyt haittaohjelma, joka on esim. lukinnut paatelaitteen 0,02 0,02 0,01 0,02 0,03 0,01 0,00
salaamalla tai aiheuttanut tietovuodon.

Organisaation kaytossa olleeseen palveluun on kohdistu-
nut palvelunestohydkkays, joka on merkittavasti haitannut 0,02 0,02 0,01 0,02 0,05 0,01 0,06
organisaation toimintaa.

Organisaation kaytdssa olevaan palveluun on paassyt
haittaohjelma, joka on esim. estdnyt palvelun kayton tai ai- 0,00 0,00 0,00 0,00 0,00 0,01 0,00
heuttanut tietovuodon.

0 isaation kriittisia tai lakisaateisesti sailviettavia tie-

. rganisaa |on- rii |5|a. ai lakisaateisesti slal y fe dvia tie 0,00 0,00 0,00 0,04 0,00 0,00 0,00
toja on korruptoitunut tai tuhoutunut lopullisesti.

Alhaiset keskiarvot osoittavat, etta valtaosalla vastaajista uhat eivét ole realisoituneet.
Eniten vastaajat raportoivat kriittisissa palveluissa ilmenneista teknisista hairidista,
jotka ovat jonkin verran haitanneet organisaation toimintaa (0,32). Vahiten mainintoja
saivat puolestaan kohdat, jotka koskivat organisaatioiden kriittisten tietojen pysyvaa
tuhoutumista seka haittaohjelmien aiheuttamia tietovuotoja.

Osion kokonaiskeskiarvo on 0,10, ja eniten uhkia ovat tunnistaneet sote-toimijat
(0,17). Heilla korostuvat erityisesti tietosuojaan liittyvat poikkeamat, koska
henkildtietoja kasitellaan laajasti. Tapauksista ainakin osan on aiheuttanut
henkilokunta, joka on kasitellyt tietoja luvattomasti, ja ne ovat vaatineet ilmoituksia
rekisteroidyille ja tietosuojavaltuutetulle.

Kehitys vuoteen 2021 verrattuna

Havaittujen ja toteutuneiden uhkien kérkisijat ovat pysyneet pitkalti samankaltaisina.
Tallakin kertaa ensimmaisend ovat organisaation toimintaa haitanneet tekniset hai-
riét. Vaittamien esiintymismaarat tai keskindinen jarjestys eivéat ole juurikaan muuttu-
neet kahdessa vuodessa. Ainoastaan vaikuttamisyritykset web- tai some-kanavien
kautta ovat hienoisesti lisaantyneet (0,06 - 0,08).

Havainnoinnin kehittamiskohteet
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Kehittamiskohde 15

Salassa pidettavien ja henkildtietojen suojaaminen. Jokainen tilanne, jossa organisaation sa-
lassa pidettavia tai henkilotietoja kasitellaan ohjeiden vastaisesti, voi aiheuttaa merkittavaa
haittaa tai vahinkoa. Tama kehittamiskohde tulee ottaa huomioon niin henkiléstén osaamisen
kehittamiseen liittyvissa ohjeistuksissa ja koulutuksissa kuin tietojarjestelmien suunnittelussa.

Kehittdmiskohde 17

Paatelaitteiden suojaaminen. Henkilostdlle digiturvallisuuden osaamisen kehittdmisessa tulee
korostaa myos fyysisten laitteiden turvallista kuljettamista ja sailyttdémisté. Laitteiden tietojen
tulisi myds olla suojattuja esimerkiksi salakirjoituksella. N&in laitteessa olevien salassa pidet-
tavien tietojen tai henkilttietojen luottamuksellisuus ei vaarannu. Liséksi mobiililaitteiden jar-
jestelmé@nhallintatuotteilla voidaan yrittaéd paikallistaa ja tuhota tietoja tai muilla keinoilla vaikut-
taa siihen, etta tietoja ei voida vaarinkayttad (mm. ilmoitukset teleoperaattorille).

Kehittamiskohde 18

Ohjeistuksen kehittaminen huijausviesteihin. Vaikka vain 37 % organisaatioista raportoi, etta
niiden nimissa on lahetetty erilaisia huijausviesteja, tulisi jokaisella organisaatiolla olla selkea
ohjeistus ja prosessi tallaisissa tilanteissa toimimiseen ja niista viestimiseen. Varautuminen on
erityisen tarkead niille organisaatioille, joiden suoria asiakkaita ovat kansalaiset.

Uusi kehittdmiskohde 2023 8

Henkil6tietojen tietoturvaloukkauksiin reagoiminen. Jokaisessa organisaatiossa tulisi olla me-
nettely tietoturvaloukkausepailyjen ilmoittamiseen. Lisaksi tulee olla toimivat menettelyt poik-
keamien kasittelyyn ja niista ilmoittamiseen lainsaadannon asettamissa maaraajoissa.
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Vuoden 2021 digiturvakyselyssa kehittAmiskohteiksi nostettiin 19 toimenpidetta. Alla
olevassa taulukossa on kuvattu kehittamiskohteiden tilanne, kehittyminen ja jatkosuo-
situs seka listattu kuhunkin kehittamiskohteeseen tarjolla olevia ty6valineita ja apukei-

noja.
Numero | Toimenpide Tilanne Jatkosuositus Linkit apuvélineisiin
Yleinen | Koko organisaa- Tilanteessa ei ole Kehittamiskohde vaatii | VAHTI-riskienhallinta-
tion lapaiseva ris- | tapahtunut merkit- | edelleen huomiota ohje
kienhallintapro- tdvaa muutosta.
Sessi Riskindkemyskysely
1. Henkilostbn osaa- | Tilanteessa ei ole Kehittdmiskohde vaatii | Digiturvaviikko
misen ja koulutus- | tapahtunut merkit- | edelleen huomiota
tarpeiden kartoitta- | tdvad muutosta. Digiturvatilaisuudet
minen
Digiturvallinen elaméa
2. Harjoitustoiminnan | Harjoitusten maa- | Kehittamiskohteen mer- | Taisto-harjoitus
kehittaminen rassa ja proses- kitys tulee edelleen
seissa on tapahtu- | huomioida
nut pienta paran-
nusta
3. Prosessit kuntoon | Joillakin toi- Kehittdmiskohteen tar- | DVV digiturvan tietois-
(digitaaliseen tur- mialoilla on tapah- | keytta tulee edelleen kut
vallisuuteen liitty- tunut pientd paran- | korostaa
vat) nusta
4, Saanndéllinen digi- | Joillakin toi- Sanoitettu uudelleen Raportoinnissa voidaan
taalisen turvalli- mialoilla on tapah- | Uusi kehittamiskohde hyédyntaa DVV:n koko-
suuden tilannera- tunut pienta paran- | 2023_4 naiskuvapalvelua
portointi organi- nusta
saation johdolle
5. Digitaalisen toimin- | Tilanteessa ei ole | Kehittamiskohteen tér- | Riskindkemyskysely
taympariston ris- tapahtunut merkit- | keytta tulee edelleen
kienhallinnan ko- tavaa muutosta korostaa
konaisvaltainen
kehittdminen
6. Harjoitustoiminnan | Harjoitusten maa- | Laajennettu kehittamis- | Taisto-harjoitus
kehittaminen ja yl- | rassa ja proses- kohdetta Uusi kehitta-
[apito (vrt. KK 2) seissa on tapahtu- | miskohde 2023_5
nut pienta paran-
nusta Erityisesti harjoittele-
maan pitaa saada niita
organisaatioita, jotka ei-
vat ole aiemmin harjoi-
telleet
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7. Etékayttoon liitty- MFA- ja VPN-rat- Ratkaisut pitda saada Kyberturvallisuuskes-
vien riskien arvi- kaisujen kayttd on | kayttéén mahdollisim- kus: Etatyon tietoturva -
ointi seka kattava lisdantynyt man kattavasti ohjeita organisaatioille
VPN-yhteyksien ja
monivaiheisen tun-
nistautumisen
kayttéonotto

8. Toimiva varmuus- | Testaaminen on Erityisesti pitda koros-
kopiointi hiukan lisdantynyt, | taa varmuuskopioiden

mutta ei ole riitta- testaamisen tarkeytta
vaa uhkatilanteen muuttu-
essa

9 Kattavat lokitiedot | Lokitietojen kerda- | Lokitietojen keraaminen | Kyberturvallisuuskes-
ja niiden kaytetta- minen on hiukan li- | tulee aina suunnitella ja | kus: Nain keraat ja kay-
Vyys saantynyt, mutta toteuttaa niiden kaytto- | tat lokitietoja

vaatii edelleen tarkoituksen mukaan
huomiota

10. Haavoittuvuuksien | Tilanteessa ei ole Uhkatilanteen muutos
hallinnan ja audi- tapahtunut merkit- | vaatii lisdpanostusta
tointitoiminnan ke- | tdvaa muutosta naiden kehittdmiseen
hittdminen

11. Tietosuojan vaiku- | Tilanteessa ei ole Lakisaateinen velvoite, | https://tietosuoja.fi/vai-
tustenarviointi tapahtunut merkit- | joka vaatii edelleen kutustenarviointi

tdvaa muutosta huomiota
VAHTI hyvat kaytannot:
Tietosuojan vaikutusten
alkukartoitus
Tietosuojan vaikutus-
tenarviointi

12. JUDO-hankkeen Pienta parannusta | DVV arkkitehtuurimallia | Digitaalisen turvallisuu-
arkkitehtuurityon tapahtunut useilla | taytyy edelleen markki- | den arkkitehtuuri
hyddyntaminen toimialoilla noida julkiseen hallin-

toon https://wiki.dvv.fi/disp-
lay/DTARK/

13. Digitaalisen turval- | Pienta parannusta | Vaatii edelleen huo-
lisuuden kehittdmi- | tapahtunut miota, koska useimmat
nen yhteistydssa organisaatiot ovat riip-
palvelutuottajien puvaisia ulkoisista pal-
kanssa velutoimittajista

14. Uhkatilanteen seu- | Pienta parannusta | Vaatii lisdd huomiota,
ranta ja siihen liit- | tapahtunut koska uhkatilanne
tyvien riskien hal- muuttuu jatkuvasti
linta

15. Salassa pidetta- Tilanteessa ei ole | Jokaisella organisaa- Tiedonhallintalauta-
vien ja henkil6tie- tapahtunut merkit- | tiolla tulisi olla riittava kunta: Suositus salassa
tojen suojaaminen. | tdvda muutosta ohjeistus ja valvonta
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pidettavien asiakirjojen
kasittelysta
16. Palveluiden vika- Tilanteessa on ta- | Tarke&a toimintojen jat-
sietoisuuden pa- pahtunut pienta kuvuuden nakokul-
rantaminen parannusta masta, mutta ei ensisi-
jainen digiturvan kehit-
tamiskohde
17. Paatelaitteiden Tilanteessa ei ole Paatelaitteet pitda suo-
suojaaminen tapahtunut merkit- | jata erityisesti varkauk-
tavaa muutosta sien aiheuttamia tieto-
vuotoja vastaan
18. Ohjeistuksen ke- Tilanteessa ei ole Huijausviestit lisdanty-
hittdminen (mm. tapahtunut merkit- | vat, joten ohjeistusta
huijausviesteihin) tavaa muutosta tarvitaan kaikissa orga-
nisaatioissa

Uudet kehittamiskohteet 2023

Numero | Toimenpide Tarkenne Linkit apuvalineisiin

1 Digiturvan vastuu- | Jokaisen julkishallinnon organisaation tulisi
henkildiden nime&- | nimeta henkildt, joiden tehtaviin digitaalisen
minen turvallisuuden osa-alueiden kehittdminen

kuuluu. Tietosuojavastaava on julkisessa hal-
linnossa pakollinen, mutta my6s muille osa-
alueille pitaisi nimeta vastuuhenkil6t.

2. Tietoturvapoik- Jokaisessa organisaatiossa tapahtuu poik- Kyberturvallisuuskes-
keamien havain- keamia, jotka voivat eskaloituessaan merkit- kus: Toimi néin tietotur-
nointi ja kirjaami- tavasti haitata organisaation varsinaista toi- vapoikkeamatilanteissa
nen mintaa. Siksi kaikkien organisaatioiden tulisi

luoda menettely, jonka avulla henkilékunta
voi helposti ilmoittaa havainnoistaan ja jonka
avulla poikkeamat tutkitaan seka niiden kehit-
tymista ja kustannuksia seurataan.

3 Vaarinkaytoksiin Jokaisen organisaation tulisi tiedostaa siséis- | Laki Euroopan unionin
varautuminen ten ja ulkoisten vaarinkaytosten mahdollisuus | ja kansallisen oikeuden

ja luoda niihin reagoimiseksi toimiva pro- rikkomisesta ilmoitta-
sessi. vien henkildiden suoje-
lusta

4 Digitaalisen turval- | Johdon on tarkeda ymmartaa digitaalisen tur- | Kokonaiskuvapalvelu
lisuuden saannolli- | vallisuuden tilannetta ja sen merkitysta orga-
nen mittaaminen, nisaation varsinaiselle toiminnalle. Jokaisen
seuranta ja rapor- | organisaation tulisikin sopia ja kuvata menet-
tointi telyt, jotka mahdollistavat séanndllisen rapor-

toinnin organisaation johdolle. Ne toimivat
mydskin digitaalisen turvallisuuden
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systemaattisen kehittdmisen ja resursoinnin
perustana.

5 Jatkuvuuden hal- Jokaisen organisaation tulisi varautua toimin- | VAHTI jatkuvuuden hal-
linnan kehittami- taa merkittavasti haittaaviin hairidihin. Orga- linnan ohje

nen nisaatiolla tulisi olla kuvattuna jatkuvuuden
hallintaa ohjaavat linjaukset, joissa kuvataan
mm. hairiétilanteiden johtaminen, vastuut ja
viestinta. Kriittiset toiminnot ja palvelut tulee
tunnistaa ja laatia jatkuvuussuunnitelmat ai-
nakin niille. Olennainen osa jatkuvuuden hal-
lintaa on hairidtilanteiden harjoittelu ja suun-
nitelmien paivittdminen niista saatujen oppien
perusteella.

6 Tietosuojan koko- | Organisaatioiden tulee tunnistaa kasittele- Tietosuojavaltuutetun
naisvaltainen tar- mansa henkilotiedot sekéa niiden kasittelype- | ohjeet organisaatioille
kastelu rusteet. On tarkeaa laatia linjaukset siita,
missa jarjestelmissa tai palveluissa (esim. pil-
vipalvelut) henkilttietoja kasitellaan. Jos ka-
sittelyssa havaitaan puutteita, organisaatioi-
den tulee kartoittaa kehittdémistarpeet ja laatia
kehittdmissuunnitelma.

7 Varautuminen in- Vaikuttamisyritykset organisaation julkiku- Kyberturvallisuuskes-
formaatiovaikutta- | vaan ja maineeseen ovat liséantyneet erityi- kuksen vinkkejé infor-
miseen sesti poliittisen tilanteen muutoksen ja sosi- maatiovaikuttamisen
aalisen median kanavien lisdantymisen tunnistamiseksi
myo6ta. Jokaisen organisaation tulisi varautua
kielteiseen informaatiovaikuttamiseen ja laa-
tia toimintasuunnitelmat sen varalle.

8 Henkilttietojen tie- | Jokaisessa organisaatiossa tulisi olla menet- | Tietosuojavaltuutetun
toturvaloukkauk- tely tietoturvaloukkausepéilyjen ilmoittami- ohjeet tietoturvalouk-
siin reagoiminen seen. Liséksi tulee olla toimivat menettelyt kauksiin

poikkeamien kasittelyyn ja niista ilmoittami-
seen lainsdadannodn asettamissa maara-
ajoissa.
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