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Tiivistelma

Valtioneuvoston periaatepaattksessa 2019 Suomen kyberturvallisuusstrategiasta on
tunnistettu tarve kansallisen kyberturvallisuuden kokonaistilan parantamiseksi. Kyber-
turvallisuusstrategian pohjalta on laadittu kyberturvallisuuden kehittdmisohjelma, jonka
tavoite on luoda Suomeen kyberturvallisuuden ekosysteemi. Ekosysteemin kasvatta-
miseen pyritdan neljalla paateemalla, jotka ovat huippuluokan osaaminen, kiintea yh-
teistyd, vahva kotimainen kyberturvateollisuus ja tehokkaat kansalliset kyberturvaky-
vykkyydet.

Kehittdmisohjelman yhtené alueena ja tavoitteena on digitaalisen yhteiskunnan kes-
keisten tietojen, tietovarantojen ja -palveluiden turvaaminen. Tavoitteen saavuttamisen
mittariksi on maaritetty: "Tietovarannot, -palvelut ja -jarjestelmat on tunnistettu ja niiden
saatavuus ja turvallisuus on varmistettu koko elinkaaren ajan (kehitys, tuotanto, tuo-
tannosta poisto)”.

Edella mainittuun tavoitteeseen paasemiseksi tassa tytssa keskityttiin selvittdmaan
Suomen olosuhteisiin sopivia laeissa esitettyjen vaatimusten tayttamiseksi parhaita
kaytantdja seka koti- ettd ulkomaisista lahteista. Kaytannot tiivistyvat tassa raportissa
keinovalikoimiin ja suosituksiin, joiden pohjalta voidaan varmistaa ja turvata yhteiskun-
nan kannalta kriittiset tietovarannot, - palvelut ja -jarjestelmat.

Keinovalikoimia ja suosituksia on kuvattu yleisind periaatteina ja niitd on myos taulu-
koitu 1) strategista tasoa (valtionhallinto) seké 2) operatiivista tasoa (hyvinvointialueet
ja kuntasektori) painottaen. Liséksi on huomioitava, etta valtionhallinnon osalta s&a-
dosvalmistelu ja muu valtakunnallinen vastuu edellyttavat erilaisen lahestymistavan
kuin mita vastuut ovat esimerkiksi hyvinvointialueiden tai kuntasektorin toimijoilla. Ope-
ratiivisia asioita hoidetaan kuitenkin niin valtionhallinnossa kuin alue- ja paikallistasoilla
tietovarantojen, tietopalveluiden seka tietojarjestelmien elinkaaren hallinnassa.

Tama tyo suosituksineen on julkinen ja tarjoaa turvallisuudesta ja tietohallinnosta vas-
taaville tyokaluja tietovarantojen, tietopalveluiden ja tietojarjestelmien toiminnan var-
mistamiseen, elinkaaren hallintaan seka turvallisuuden kehittamiseen. Edella mainitut
asiat ovat, tai ainakin pitéisi olla, niiden omistajien tiedossa. Tassa esitetyt prosessit ja
mallit mahdollistavat itsetarkastelun tai helpottavat tarkasteluun tarvittavan tuen maa-
rittelyssa.
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Keinoja ja suosituksia turvata kriittisia tietovarantoja, tietopal-
veluita ja tietojarjestelmia

Tassa raportissa on kuvattu keinoja kriittisten tietovarantojen, -palveluiden ja -jarjestel-
mien saatavuuden ja turvallisuuden varmistamiseksi koko elinkaaren ajan. Johdanto
luvussa on kuvattu selvityksen tausta, tavoitteet, maaritelmat, rajaukset seka lueteltu
muut asiaan liittyvat selvitykset.

Toisessa luvussa on esitetty keinoja ja suosituksia ylla mainittujen tietoon liittyvien asi-
oiden turvallisuuden kehittamiseksi. Lisaksi raportin lopussa on koonnos eri lahteista
keratyistd dokumenteista, joita voidaan hyddyntaa kyberturvallisuuden kehittdmisessa
ja toiminnan turvaamisessa.

Tassa esitettyja keinovalikoimaa ja suosituksia voidaan hyddyntdaa esimerkiksi jul-
kishallinnon digitaalisen toimintaympariston strategisessa suunnittelussa, muutosjoh-
tamisessa, elinkaaren hallinnassa, turvallisuuden kehittdmisessa seka riskienhallin-
nassa.

1 Johdanto

11

Tausta ja tavoitteet

Valtioneuvoston periaatepaatoksessa 2019 Suomen kyberturvallisuusstrategiasta on
tunnistettu tarve kansallisen kyberturvallisuuden kokonaistilan parantamiseksi. Kyber-
turvallisuusstrategia liittyy yhteiskunnan turvallisuusstrategian (2017) ja EU:n kybertur-
vallisuusstrategian toimeenpanoon seka niista johdettuihin Kyberturvallisuuden kehit-
tamisohjelman 2021 tavoitteisiin.!

Kyberturvallisuuden kehittdmisohjelman tavoite on luoda Suomeen kyberturvallisuu-
den ekosysteemi. Ekosysteemin kasvattamiseen pyritdan neljalla paateemalla, joita
ovat huippuluokan osaaminen, kiintea yhteistyd, vahva kotimainen kyberturvateolli-
suus ja tehokkaat kansalliset kyberturvakyvykkyydet.?

Kehittamisohjelman toimeenpanosuunnitelmassa on tunnistettu 12 aluetta, joilla tavoit-
teeseen voidaan paasta. Yksi niistd on digitaalisen yhteiskunnan keskeisten tietojen,
tietovarantojen ja -palveluiden turvaaminen (alue 11). Alueen teemana on tehokkaat
kansalliset kyberturvakyvykkyydet ja niiden pohjalta johdettu kehittdmistoimenpide on
tunnistaa yhteiskunnan kannalta kriittiset tietovarannot, - palvelut ja -jarjestelmét sekéa
varmistaa niiden toiminta ja turvallisuus (alue 11.1). Tavoitteiden saavuttamisen mitta-
riksi on maaritetty: "Tietovarannot, -palvelut ja -jarjestelméat on tunnistettu ja niiden saa-
tavuus ja turvallisuus on varmistettu koko elinkaaren ajan (kehitys, tuotanto, tuotan-
nosta poisto)”.?

Tama toimeenpano-ohjelman osa keinovalikoimineen ja suosituksineen on laadittu Ky-
berturvallisuuden kehittamisohjelman 2021 alueen 11.1 osaksi. Tdssd dokumentissa

1 Kyberturvallisuuden kehittamisohjelma LVM 2021, s 7
2 Kyberturvallisuuden kehittdmisohjelma LVM 2021, s 10
3 Kyberturvallisuuden kehittdamisohjelma LVM 2021, Liite 1 s 31
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esitellaan laeissa esitettyjen vaatimusten tayttamiseksi Suomen olosuhteisiin sopivia
parhaita kaytantdja seka koti- ettd ulkomaisista lahteista. Kaytannot tiivistyvat tassa
raportissa keinovalikoimiin, joiden pohjalta voidaan varmistaa ja turvata yhteiskunnan
kannalta kriittiset tietovarannot, - palvelut ja -jarjestelmat. Keinovalikoimat ovat taulu-
koitu 1) strategisella tasolla seka 2) operatiivisella tasolla.

1.2 Maaritelmia

Tassa selvityksessa digitaalisella ekosysteemilla tarkoitetaan tietovarantojen, tietopal-
veluiden ja tietojarjestelmien muodostamaa kokonaisuutta.

Tietovarannolla tarkoitetaan loogista tiedoista koostuvaa omaisuutta, jota jokin taho
hallinnoi.* Julkisessa hallinnossa tietovarannot ja niiden yllapito on lainsaadannolla
saadelty ja pitanyt dokumentoida lain saatamalla tavalla muun muassa tietoaineistojen
elinkaaren hallinnan ndkdkulmasta.

Tietopalvelua on esimerkiksi julkishallinnon jarjestelmissa olevien asiakirjojen tai tieto-
jen antaminen pyynngsta tiedotusvalineiden, tutkijoiden, tilastolliseen tai kansalaisten
kayttoon. Tietopalvelua voivat myds olla avoimen data julkaisu rajapinnan kautta, sah-
koisen tietopalvelun toteuttaminen, tilastojen julkaiseminen, viestinta ja aktiivinen uuti-
sointi, joka on lahtoisin tiedon omistavan organisaation omista tarpeista.®

Tietojarjestelmiksi ymmarretaan muun muassa tietojenkasittely- ja tiedonsiirtolaitteista,
kasittelysdannoista, tiedoista ja tietoja kasittelevista ihmisistda muodostuva koko-
naisuus. Tietojarjestelmien tarkoitus on mahdollistaa, tehostaa tai helpottaa jotakin toi-
mintaa.®

K3TTu on lyhenne seuraavista sanoista: K = Keinoja, 3T = Tietovaranto, Tietopalvelu,
Tietojarjestelmd ja Tu = Turvaaminen. Tydssa kaytetddn edelld mainituin sisélléin 3T-
ja 3TTu -lyhenteita.

Strategisella tasolla tarkoitetaan johtotasoa, joka vastaa esimerkiksi lainsaadannén
valmistelusta, suositusten laatimisesta, merkittavien resurssien varaamisesta ja suur-
ten muutosten johtamisesta. Operatiivinen taso toteuttaa ja yllapitaa esimerkiksi tieto-
varantoja, tietopalveluita seka tietojarjestelmia.

4 tietovaranto | TEPA-termipankki (erikoisalojen sanasto- ja sanakirjakokoelma): "Tietovaranto voi olla fyysi-
sesti keskitetty tai hajautettu. Julkishallinnon tietovarantoja ovat esimerkiksi vaestorekisteri, kiinteistorekisteri,
saadostietokokoelma, monet tilastot seka kartta- ja paikkatietoaineistot. My6s yksityisilla yrityksilla on tietova-
rantoja, esimerkiksi asiakasrekistereja”

5 Tietopalvelu - Oikeusrekisterikeskus: Esimerkiksi "Viranomaisten laatimat ja heidan hallussaan olevat asia-
kirjat ovat julkisia, ellei niita ole lailla maaratty salaisiksi. Asiakirjajulkisuudesta sdadetaan julkisuuslaissa. Jo-
kaisella on oikeus saada tieto misté tahansa julkisesta viranomaisen asiakirjasta riippumatta siitd, onko han
asiassa asianosainen vai ei. Viranomainen voi harkintansa mukaan antaa tiedon myos asiakirjasta, joka ei
viela ole julkinen.”

6 tietojarjestelma | TEPA-termipankki (erikoisalojen sanasto- ja sanakirjakokoelma): "Jéarjestelma, jonka tarkoi-
tus on tietoja kasittelemalla palvella jotakin toimintaa. Tietojarjestelman muodostavat tiedot ja niiden kasittely-
saannot, kasittelyn henkild- ja laiteresurssit seka tiedonsiirtolaitteet ja toimintaohjeet.”
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Valtionhallinnolla tarkoitetaan tassé selvityksessa ministeridité ja virastoja. Alue- ja pai-
kallishallinnolla tarkoitetaan perusteilla olevia hyvinvointialueorganisaatioita seka ny-
kyisia kuntia ja kaupunkeja.

Osaamisen kehittdminen ja opettaminen erotetaan siten, etta osaamisen kehittdminen
on tybelamassa tapahtuvaa valmentamista (aikuisopetusta ja -koulutusta, virtuaalisia
kursseja, erilaisia organisaatioiden jarjestamia osaamisen kehittamiseen liittyvia toimia
ja harjoituksia) ja opettaminen yliopistojen, ammattikorkeakoulujen ja ammattikoulujen
tekemaa tyota.

1.3 Rajaukset

Tassa selvityksessa kasitellaan kyberturvallisuuden ekosysteemia kansallisella tasolla.
Yksittaiset organisaatiot voivat hyddyntdd tuloksia omassa kyberturvallisuuden
ekosysteemissaan sen erityispiirteet huomioiden. Turvallisuussyista tietojarjestelmia ja
niiden omistajia ei kerrota nimelta. Toisaalta Suomessa olevien tietovarantojen, tieto-
palveluiden seka tietojarjestelmien selvittdminen yksityiskohtaisesti olisi ollut tyhén
varatussa ajassa mahdoton tehtava.

Tama selvitys koskee kyberturvallisuuden kehitysohjelman kohtaa 11.1, jossa on kes-
kitytty julkisen sektorin organisaatioihin. Selvitys on tehty julkisen sektorin organisaati-
oille, mutta selvityksen tuloksia voidaan hyddyntad myds yksityiselle sektorille. Toi-
saalta tekniikka ja prosessit ovat hyvin pitkélle samankaltaista, joten tama tyd on laite-
ja prosessiriippumaton, oli kyseessa julkinen tai yksityinen sektori.

Selvitys pitda sisallaén perusteltuja keinoja ja suosituksia, mutta ei valttdmatta ota huo-
mioon eri tietovarantojen, tietopalveluiden ja/tai tietojarjestelmien erityispiirteita ja/tai
yksityiskohtia.

1.4 Muut aiheeseen liittyvat tyot

Taman tyon rinnalla on kaynnissa Huoltovarmuuskeskuksen ja Kuntaliiton toimesta
vastaava selvitys kriittisen infrastruktuurin kyberturvallisuuden tasosta. Liséksi rinnalla
on tehty tai tehdaan muita kehittdmisohjelman mukaisia selvityksia.®

Liséksi Valtiovarainministerion Haukka-hanke seka Digi- ja vaestttietoviraston JUDO-
hankkeen osat sisaltavat tata selvitysta tukevia asioita.” @ Niin ikaan useilla muillakin
tahoilla on kaynnissa vastaavia selvityksia.

2 Keinojaja suosituksiatietovarantojen, tietopalveluiden ja tietojarjes-
telmien tunnistamiseen ja turvaamiseen

Julkisella sektorilla on meneillaan useita kehityshankkeita eri turvallisuuden alojen ke-
hittdmiseksi. Taustalla on myds vuosia kestanytta ty6ta turvallisuuden yllapitamiseksi
ja parantamiseksi. Henkildston vaihtuvuus, tekniikan kehittyminen seka viime vuosina

6 Kyberturvallisuuden kehittdmisohjelma LVM 2021 Kyberturvallisuuden kehittdmisohjelma - Valto (valtioneu-

vosto.fi)

7 Hankkeet | Digi- ja vaestotietovirasto | Digi- ja vaestotietovirasto (dvv.fi)
8 JUDO-hanke, Valiraportti 2019-2021 (dvv.fi)
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radikaalisti muuttunut maailman geopoliittinen tilanne on asettanut digitaalisen toimin-
taympariston tarkastelut uuteen ja konkreettisempaan valoon. Koronapandemia seké
Ukrainan sota seurauksineen ovat olleet haasteellisia. Kriisien yllattavyys, kustannus-
rakenteiden muutokset, toimitusketjujen luotettavuus seka energian saanti herattavéat
kysymyksia digitaalisen toimintaympariston resilienssista.

Koko yhteiskunnan digitaalisen toimintaympariston selkarangan muodostavat tietova-
rannot, tietopalvelut seka tietojarjestelméat. Siksi niiden turvallisuuteen tulee kiinnittéaa
huomiota koko niiden elinkaaren ajan. Tassa luvussa kiinnitetdan huomiota keinoihin,
joilla turvallisuutta voidaan kehittaa ja yllapitdd. Turvaamiseen liittyvat kehityskohteet,
keinot, perustelut ja suositukset on jaettu kahteen osaan eli strategiseen ja operatiivi-
seen tasoon.

Tarkastelussa on huomioitu haasteet, keinot, perustelut ja suositukset kunkin keinon
osalta. Tassa tydssa on kuvattu joitakin esimerkkeja, mutta keinojen ja suositusten va-
linta on kuitenkin tehtdva tapauskohtaisesti.

2.1 Lahestymistapa: elinkaari, turvallisuus ja 3T-kokonaisuus
Tassa tyossa esitetty kokonaisuus voidaan hahmottaa alla esitetyn kuvan kautta.

Elinkaariajattelu koskee jokaista tietovarannon, tietopalvelun ja tietojarjestelman omis-
tajaa. Turvallisuustoiminnalla taataan jatkuvuus erilaisissa muuttuvissa tilanteissa kai-
kissa alla kuvatuissa tietoa koskevissa hallinta-alueessa.

Prosessit ja toiminnot muodostavat kokonaisuuden, jonka eri alueita tulisi hallita.

SR Elinkaarenhallinta Kokonaisuus

Jokaisella prosessilla ja toiminnolla tulisi olla elinkaaren
hallintasuunnitelma kokonaisuuden turvaamiseksi Kokonaisuuden ymmartaminen

. . edellyttaa toimintaympariston
T — Turva“lsuuden I'Ia“lnta tunnistamista ja analysointia.
Turvallisuus on muutakin kuin kyberturvallisuutta
Turvallisuuden osa-alueet tulisi ottaa huomioon Kuvattua kokonaisuutta voidaan turvata ja
kehittaa erilaisin keinoin ja suosituksin
]’iemvaranmien na“inta Elinkaarien ja turvallisuuden hallinta

Tietovarannot koskee jokaista 3T-aluetta ja 3T-alueet ovat

Tieto on organisaation tarkein omaisuus. toisistaan riippuvaisia

Tietovarantojen elinkaari tulisi turvata suunnitellusti.
Valtionhallinnolla on merkittava rooli

Tietopalvelut Tiﬂtﬂl]ﬂ“'ﬂ“liﬂﬂl'l na“i“ta saadosten ja muun ohjauksen, valvonnan

Tietovarantojen hyddyntaminen ja yllépito edellyttaa seka resurssien tuottajana. Toimintaa
toimivaa tietopalveluprosessia omien digitaalisten tietojen operatiivisena
omistajana ei pida unchtaa

Tietojarjestelmat Tietﬂiarieste|miﬁn nal"nta

Tietojarjestelmat muodostavat keskeisen osan
teknisesta alustasta ja tietojen hyodyntajien valineista

Alue- ja paikallistasot tunnistavat parhaiten
operatiivisen toimintaympariston ja sen
hallinnan.

Kuva: 3TTu -kokonaisuuden hahmottaminen ja seka siin& olevat riippuvuudet

Digitaalisen ekosysteemin eri asioiden tunnistaminen ja ymmartdminen on haasteelli-
nen tehtava, mutta se on valttamatonta tieto-omaisuuden hallitsemiseksi. Yksi keino
on jakaa asiat pienempiin osiin ominaisuuksien tunnistamiseksi. Kokonaisuus on to-
dennékoisesti helpompi hallita, kun on selvitetty, mista paloista ja millaisista keskinais-
riippuvuuksista on kyse. Hallinnan haasteellisuutta liséda jatkuvat muutostarpeet, jolloin
yhdenkin alueen muutoksen vaikutus voi heijastua koko ekosysteemiin.

Edell& mainitusta voidaan esimerkkind mainita uusi tietojarjestelma ja sen kayttoon-
otto. Ratkaistavia asioita ovat talldin yleensé esimerkiksi edellisessa jarjestelméassa
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tuotettujen ja sail6ttyjen tietojen (tietovaranto) yhteensopivuus uudessa tietojarjestel-
massa, muutokset tietopalveluiden prosesseissa, turvallisuusratkaisut seka koko muu-
toksen johtaminen ja kayttdjien kouluttaminen uuteen jarjestelmaan.

2.1.1 Elinkaarenhallinta

Kaikilla toiminnoilla ja tuotteilla on oma elinkaarensa. Yksi esimerkki havainnollistaa
elinkaaren vaiheita on esitetty alla olevassa kuvassa. Keskittymalla elinkaaren suun-
nitteluun ja elinkaaren hallintaan, voidaan 3T turvallisuusrakennetta kehittaa. Lisaksi
hyvin tehdyt suunnitelmat mahdollistavat erilaisten riskien ennalta tunnistamisen ja

turvallisen poistamisen.
Tunnista tarve
Selvita tarve ja tee
vaatimusmaarittelyt, tee tieto- ja
tarjouspyynnot, kilpailuta, valitse

Valmistele tuotanto toimittaja, tee sopimukset.

Varmista resurssit. Suunnittele, kehita,
rakenna, testaa ja aloita valmennus. Ota kéyttéiin
Tarkenna sopimuksia tarvittaessa. 3 Tee hallittu kayttonotto. Auditoi.
Huolehdi skaalautuvuudesta ja Suorita valmennus loppuun.
varmenna fietovarannot. Varmista yllapito. Muista viestinta.
Ylidpida
Ammattitaitoinen ja tehokas yllapito .
varmistaa toiminnan. 4 Va|m|5ta_Udu |_Juteen
Kyberturvallisuuden lisaksi muista Suunnittele ja varmista .
ammattitaitoinen HelpDesk-palvelu. 5 ylimenovaihe. Muista viestinta.
Valmenna uudet kayttajat Testaa, valmenna ja sitouta.
Varaa resurssit. Huomioi my6s
vapautuvat resurssit

Kayton lopettaminen

Huolehdi tietoturvasta. Varmista ennen 6
poistamista, etta tietovarannot on siirretty

uuteen ymparistéon. Varmista, etta hylattyyn
teknologiaan ei jaa arkaluontoista tietoa.

Kierrata materiaali mahdollisuuksien mukaan

Kuva: Kriittisten tietovarantojen, tietopalveluiden ja tietojarjestelmien elinkaaren hallinta (esimerkki)

Yleensa elinkaarien hallintaprosesseja on useita. Esimerkiksi jokaisella tietojarjestel-
malla on usein oma elinkaari, josta julkishallinnossa yleensa vastaa nimetty omistaja.
Yksi merkittdva haaste elinkaarenhallinnassa on eriaikaisuus ja keskinaisriippuvuus.
Liséksi tietovarantojen omistajuudessa saattaa olla puutteita.

Keskeisia keinoja elinkaarien hallitsemiseksi on yhteistoiminta, keskinainen viestinta,
osaamisen kehittdminen, omistajuus, suunnittelu, seuranta, kypsyyksien arviointi,
muutostarpeiden tunnistaminen, riskil&htoinen turvallisuusrakenteiden yllapito ja kehit-
taminen seké asioiden ennakointi.

Seuraavissa alaluvuissa tarkastellaan elinkaarta 3T:n osalta. Lisatietoa ja tarkempia
ohjeita elinkaaresta 3T:n osalta I6ytyy muun muassa tiedonhallintalautakunnan suosi-
tuskokoelmasta tiettyjen tietoturvallisuussaannosten soveltamisesta.®

2111 Tietovarantojen elinkaari

Tiedon elinkaariajattelu perustuu tiedon riskilahtdiseen ja suunnitelmalliseen ké&sitte-
lyyn ja hallintaan. Tiedon elinkaari alkaa tiedon vastaanottamis- tai tuottamisvaiheessa
ja paattyy tiedon tuhoamiseen tai pysyvaan sailyttdmiseen. Taten tiedon elinkaari si-
saltdd seuraavat vaiheet: tiedon vastaanottaminen tai tuottaminen, sailytys, kaytto,

9 Suosituskokoelma tiettyjen tietoturvallisuussdannosten soveltamisesta - Valto (valtioneuvosto.fi)
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jakaminen, siirto, tuhoaminen tai arkistoiminen.® Tiedon elinkaarta havainnoidaan alla
olevassa kuvassa.

Tiedon tuottaminen/
vastaanotto Nx Ny Tiedon sailytys

Kasittelyvaihe, jossa tuotetaan uutta tietoa Tiedon riittava SuojaUs riskitason

paiviletaan tietoaineistoa tai hallintakeinojen ja muiden vaatimusten
vastaanotetaan muualia tuotettuja mukaisesti.

tietoaineistoja. l

Tiedon kéayttd
Roolipohjaisten fyysisten ja loogisten - Tiedon jakaminen

kayliooikeuksien ja -valtuuksien Toimet, joilla maaritellaan tiedon vastaanottajat,
maarittaminen ja hallinta. vastaanottajien tiedontarve, oikeus ja kyky kasitella
tietoa

Tiedon siirto

Toimet, joilla tieto siirretaan vastaanotiajille tai l
toisiin tietojarjestelmiin. Siirto voidaan toteuttaa

esimerkiksi sahkopostilla, postilla tai muun
tiedonsiirron/kayttooikeuksien myontamisen avulla

- Tiedon arkistointiftuhoaminen

Menettelyt, joilla varmistetaan tiedon sailyminen
muuttumattomana sen elinjakson ajan. Tuhoaminen
tarkoittaa toimia, joilla tieto tuhotaan tarkoituksella
sailytysajan tai kayttotarpeen paattyessa

Kuva: Tietoaineiston/tietovarannon elinkaariprosessi

Tiedon elinkaaren osalta tulee muistaa, etta tietoja kasitellaan eri tietojarjestelmissa ja
sijainneissa, jolloin tiedolla voi olla oma elinkaarensa, mik& on usein pidempi kuin yk-
sittaisen tietojarjestelman elinkaari.

Tietoturvallisuus on osa tiedon elinkaarta. Tiedon elinkaaressa tietoturvallisuus muo-
dostaa kokonaisuuden, johon sisaltyy tiedon luokittelu, riskien arviointi, tietoturvalli-
suustoimenpiteiden suunnittelu tunnistettujen riskien pohjalta ja tietoturvallisuustoi-
menpiteiden toteuttaminen. Tietoaineistoihin liittyvia riskeja tulee arvioida saannélli-
sesti tiedonhallintayksikdssa tiedon koko elinkaaren ajan.!?

2.1.1.2 Tietopalveluiden elinkaari

Koska tietopalveluita ovat esimerkiksi julkishallinnon jarjestelmissa olevien asiakirjojen
antaminen pyynnosta tiedotusvalineiden, tutkijoiden, tilastolliseen tai kansalaisten
kayttoon, tulee palveluprosessi kuvata sekéd huomioida mahdolliset saadoksissa ja tie-
tojenkasittely-ymparistoissa tapahtuneet muutokset koko elinkaaren ajan.

Elinkaariajattelussa on lisaksi huomioitava, etta tietopalvelua voivat myds olla tilastojen
julkaiseminen, viestinta ja aktiivinen uutisointi, jotka ovat I&htéisin tiedon omistavan or-
ganisaation omista tarpeista. Talta osin tietojen sailyttdminen seké looginen viestinta
seuraa tietopalveluprosessia koko tietoon liittyvan elinkaaren ajan. Tietopalveluiden
elinkaari on havainnollistettu seuraavassa kuvassa.

10 Suosituskokoelma tiettyjen tietoturvallisuussdénnosten soveltamisesta : Lautakunnat (valtioneuvosto.fi) s
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Tunnista tarve
Selvita tietopalveluihin liittyva tarve ja tee
vaatimusmaarittelyt, tee viestintasuunnitelma,
ole mukana tietojarjestelmaéhankinnoissa seka
Valmistele tietopalvelu tietovarantojen suunnittelussa.
Varmista resurssit ja laadi prosessi Ota kayttoon
Suunnittele ja huomiol tarpeet oman Tee hallittu kayttsonotto yhdessa
viestinnan ja ulkopuolisten nakokulmista 3 tietojarjestelmatuctannon ja
Testaa Eetct)palvelupmsesm Varmista tietovarantohallinnan kanssa.
sopimukset. Huomioi kaytettavyys, eheys ja
. luottamuksellisuus.
Yllapida
Ammattitaitoinen ja tehokas yllapito .
varmistaa toiminnan_ Ole mukana Va|m|5ta_“d“ uuteen
tietojarjestelmia ja tietovarantoja Suunnittele ja varmista
koskevissa muutosprosesseissa ylimenovaihe. Muista viestinta
Valmenna uudet kayttajat Testaa. Valmenna. Sitouta.
Varaa resurssit. Huomioi myos

vapautuvat resurssit
Prosessin siirtaminen
Tietopalveluprosessi ei valttamatta lopu 6
koskaan. Tarve voi hiipua, mutta tietoja
saatetaan pyytaa esimerkiksi historian

tutkimukseen, ellei kyse ole taysin
tuhottavasta tietomateriaalista

Kuva: Tietopalvelun elinkaariprosessi

Tutkimuksellisessa nakokulmassa tietopalvelun haasteeksi voi muodostua asiakir-
jaformaattien ja kaytdssa olevien tietojarjestelmien muutokset. Historiatieto saattaa ka-
dota, vaikka se olisikin arkistoitu osana tietopalvelun tavoitteita.

21.1.3 Tietojarjestelmien elinkaari

Tietojarjestelmien elinkaariajattelu perustuu jarjestelmassa kasiteltavien tietojen huo-
miointiin seka jarjestelmien riskilahtdiseen ja suunnitelmalliseen hallintaan tiedonhal-
lintayksikdssa. Tietojarjestelméan elinkaari alkaa tarvekartoituksesta ja paattyy jarjes-
telman kaytdsta poistoon.

Taten tietojarjestelmén elinkaari sisdltaa seuraavat vaiheet: maarittely ja suunnittelu,
kilpailutus ja hankinta, toteutus ja kehitys, kayttoonotto, yllapito seka kaytosta poisto.*3
Tietojarjestelmien elinkaarta havainnoidaan alla olevassa kuvassa.

Maarittely ja suunnittelu

Tarvekartoitus i i

) L : L ; Tunnistetaan keskeiset asiat tietoturvan kannalta, jotka tulee huomioida
T : 1ja ! _"P“ I nd, - mydhemmissa vaiheissa. Ennen seuraavaa vainetta laaditaan alustava
vaatimukset ja muut siihen liittyvat asiat suunnitelma tietoturvaan liittyvista vastuista, tehtavista ja aikataulutuksesta

seka riittavat resurssit tietojarjestelman tietoturvalliselle toiminnalle

Kilpailutus ja hankinta

Suunnitellaan ja toteutetaan J Toteutus
fielojarjestelman hankinia Tark n uudelleen maarittelyvaineen riskiarviota ja
tietoturvaliisuusvaatimusten tehdaan tarvittavat tarkennukset riskien ja uhkien
mukaisesti tunnistamiseksi. Suoritetaan suunnitellut katselmoinnit ja
e testaukset. Tarkoitus on sisaan rakentaa asianmukainen
Kayttoonotto tietoturvallisuus

Kayttéonottosuunnitelman laatiminen ja -
suoritetaan kaytioénotiohyvaksynia.
Tietojarjestelman tietoturvakuvaus

paivitetaan tarvittaessa

kaytidonotiovaiheessa

Kaytosta poisto - Yllapito
Laadilaan riskiarviointi, jossa tunnistetut riskit huomioidaan J TU""tNSIIe‘aa"l T(ﬂ‘?lt:<5|y;5;m1p§rI5tO: ]Ia \{aratlnr'\lﬂusFen
muutosten vaikutukset tietojarjestelmaan. Myos

kaytosta poistossa. Kaytosta poistolie laaditaan suunnitelma,
jossa huomioidaan sailytettavan tiedon migraatio, tuhottavien
laitteiden sanitointi ja fietojarjestelman osien tuhoaminen
Jarjestelmien sisaltama lieto voidaan tuhota tai arkistoida.

saanndliiset riskiarvioinnit, testaukset, auditoinnit,
valvonta, varmuuskopioinnit yms. suoritetaan

13 Suosituskokoelma tiettyjen tietoturvallisuussaannosten soveltamisesta : Lautakunnat (valtioneuvosto.fi) s 22
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2.1.2

Kuva: Tietojarjestelmén elinkaariprosessi

Tietojarjestelmien elinkaaressa tietoturva muodostaa kokonaisuuden, johon siséltyy
riskien arviointi, tietoturvallisuustoimenpiteiden suunnittelu tunnistettujen riskien perus-
teella seka tietoturvallisuustoimien toteutus. Tiedonhallintayksikon tulee varmistaa tie-
tojarjestelmien tietoturvallisuus koko elinkaaren ajan tunnistamalla riskit ja maarittaa
tietoturvallisuustoimet riskiarvioinnin perusteella.4

Tietovarantojen, tietopalveluiden ja tietojarjestelmien hallinta

Digitaalisen ekosysteemin hallinta edellyttaa tietovarantojen, tietopalveluiden seka
tietojarjestelmien hallintaa. Ne muodostavat kokonaisuuden, jossa tietovaranto on
jonkin tahon hallinnoimaa loogista tiedoista koostuvaa omaisuutta.

Tietovaranto

Tietopalvelu

Tietojarjestelma

Kuva: Tietovarantojen, tietopalveluiden ja tietojarjestelmien muodostama kokonaisuus

Usein kuvassa olevat alueet on omistajuus- ja vastuuosiltaan erotettu toisistaan. Tie-
don hallinnan osalta ylla olevat alueet muodostavat prosessin. liman tietojarjestelmia
ei voida tuottaa ja varastoida tietoja tietovarannoksi ja ilman tietopalvelua seka tieto-
palvelun periaatteita tietoa ei ole kaytettavissa. Tietojarjestelmia voi olla useita, samoin
kuin niilla tuotetulla tiedoilla yhteisia tai erillisia tietovarantoja.

Keskeisia tietojarjestelmien hallintakeinoja ovat tietojarjestelmaluettelot, tietojarjestel-
mien arkkitehtuurit, konfiguraatiotiedot, omistajat seka riippuvuudet. Tietovarantojen
hallintakeinoja ovat niin ikaan luettelot, niiden omistajat seka riippuvuudet. Tietopalve-
luiden hallintakeinoja voi olla prosessien tunnistaminen ja yllapito. Tietopalvelut voivat
olla osa viestintaa, tietoihin liittyvaa turvallisuusluokittelua seka tietoihin liittyvaa paa-
syoikeuksienhallintaa.

Tietovarantojen luomisen ja tallentamisen seka sailyttamisen ja arkistoinnin ja siité tu-
levan tietopalvelun tulee aina perustua organisaation toiminnan luonteesta johtuvaan
tarpeeseen seka saantelyyn.®

14 Suosituskokoelma tiettyjen tietoturvallisuussaannodsten soveltamisesta : Lautakunnat (valtioneuvosto.fi) s 22
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2.1.3  Turvallisuuden eri osa-alueet

Digitaaliseen toimintaymparistdon yhdistetaan usein kyber-, tieto- tai digitaalinen tur-
vallisuus seké tietosuoja. Turvallisuuden osa-alueita on useita, joista alla olevassa ku-
vassa on yksi esimerkki. Siind on myds huomioitu turvallisuusrakenteen kehittaminen,
riskienhallinta seka turvallisuusstrategia, -johtaminen ja -kulttuuri.

Strategia

Riskienhallinta

Turvallisuusjohtaminen

Tieto-

- turvallisuus
Toiminnan
turvallisuus Toimitila- ja
kiinteistotur
vallisuus

Tyo-

turvallisuus

Toiminnan
jatkuvuus,
turvallisuus ja
vaatimusten-

Véarin
kaytosten
ja poikkea-
mien-
hallinta

mukaisuus
Ympaéristd-
turvallisuus Varautumi-
nen ja
kriisin-
hallinta
Henkilosto-

" Pelastus-
turvallisuus

turvallisuus

Turvallisuuskulttuuri

Kuva: Esimerkki kokonaisturvallisuuden osa-alueista ja turvallisuuden hallintamallista®

Turvallisuuden osa-alueista vastuita on yleensa jaettu eri tahoille. Tietovarantojen, tie-
topalveluiden ja tietojarjestelmien vastuutahojen olisi kuitenkin oltava aktiivisesti mu-
kana kehittamassa turvallisuusrakenteita seka huomioitava organisaation turvallisuus-
toiminnot omalla vastuualueellaan.

Turvallisuusrakenteiden laadun hallintakeinoja ovat testaaminen, arviointi tai auditointi.
Julkishallinnon eri turvallisuuden laadunarviointikeinoja ovat esimerkiksi KATAKRI (tur-
vallisuusjohtaminen, fyysinen turvallisuus, tekninen tietoturvallisuus), PITUKRI (turval-
lisuusjohtaminen, henkildstoturvallisuus, fyysinen turvallisuus, tietoliikenneturvallisuus,
identiteetin ja paasynhallinta, tietojarjestelmaturvallisuus, salaus seka kayttoturvalli-
suus), JULKRI (hallinnollinen turvallisuus, fyysinen turvallisuus, tekninen turvallisuus,

16 Mukailtu Elinkeinoelaman keskusliiton julkaisemasta rakenteesta.
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varautuminen ja jatkuvuudenhallinta seké tietosuoja), Kybermittari seka erilaiset alan
standardit. JULKRI on laajempi julkisen hallinnon arviointikehikko, joka sisaltada PITUK-
RIN ja KATAKRIN kriteereiksi.’ Edella mainittujen keinojen kattavuutta ja sovelta-
vuutta on syyté arvioida tapauskohtaisesti ja vertailla tdssé luvussa esitettyyn esimer-
kinomaiseen kokonaisturvallisuuskuvaan.

Kyberturvallisuuden kehittamisen kymmenen askelta on esimerkinomaisesti esitelty
seuraavassa kuvassa.

Riskienhallinta
Sitoutuminenja harjoittelu
Omaisuuden/tiedon hallinta

Arkkitehtuuri ja konfiguraatio

Haavoittuvuuksien hallinta Toimitusketjun turvallisuus

Kuva: Kymmenen askelta kyberturvallisuuteen?®

Yhtena tarkastelun keinona voidaan hyddyntééa kansainvalisia parhaita kaytantoja. Ky-
berturvallisuuden osalta niité 16ytyy runsaasti seka Traficomin etta erityisesti Yhdysval-
tojen ja Ison-Britannian kyberturvallisuuteen keskittyneiden tahojen kotisivuilta. T&man
dokumentin lopussa on luetteloitu aiheeseen liittyvia hyddyllisia linkkeja.

2.2 Keinojaja suosituksia strategiselle tasolle

Strategisella tasolla tehddan koko yhteiskuntaa kasittelevat paatokset pitkan aikavalin
vaikutuksineen. Yhtena toimijana strategisella tasolla toimii valtionhallinto, mutta stra-
tegisen tason paatoksia tehdddn myoés alue- ja paikallistasolla. Valtionhallintoon lue-
taan kuuluvaksi ministeritt ja virastot seké niiden tietovarannot, tietopalvelut seka tie-
tojarjestelmat. Valtionhallinnon vastuulla on kehittaa lainsdadéantta ja ohjeita seka suo-
rittaa valvontaa. Sen lisaksi se vastaa oman digitaalisen toimintaympariston kehittami-
sesta ja yllapidosta.

Strategisen toiminnan kehityskohtia ja keinoja kehittymiseksi on tunnistettavissa
useita. Alla on listattu esimerkkeja keinoista, joita voidaan ryhmitella seuraaviin luok-
kiin:

17 Julkisen hallinnon tietoturvallisuuden arviointikriteeristé (Julkri) — Suositus ja kriteeristd (valtioneuvosto.fi) s
8
18 10 Steps to Cyber Security NCSC.GOV.UK
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1 Elinkaaren hallinta

2 Opetus ja osaamisen kehittaminen ja sen koordinointi

3 Johtaminen; strateginen, operatiivinen ja muutosjohtaminen
4 Viestinta

Selvityksen mukaan strategisella tasolla on tehty runsaasti toit& kyberturvallisuuden
parantamiseksi kehittdmalla mm. saadoksia, ohjeistusta, opastusta, tiedonvaihtoa, tie-
toisuutta, koordinointia, valvontaa, tukea, hankkeita, harjoituksia, yhteisty6ta, huolto-
varmuutta, tutkimusta seka johtamista.

Samalla kun valtionhallinnon vastuun voidaan katsoa olevan yhteiskunnan elintarkei-
den toimintojen turvaamisessa, suositellaan sen hoitavan kyberturvallisuuden osalta
samoja operatiivisia asioita kuin muukin julkinen hallinto. Alue- ja paikallistasolla toi-
minta painottuu operatiivisten asioiden hoitamiseen heita koskevien strategisten asioi-
den lisaksi.

Kehityskohteiden lisdksi on suositeltavaa kaikissa asioissa jo saavutettu taso ylla. Alla
olevassa taulukossa on strategiselle tasolle suunnattuja

rwonNPRE

esityksia kehityskohteista,
keinoja kehityskohteiden haasteiden minimoimisesta,

perusteluissa taustatietoa kehityskohteen haasteesta seka
suosituksia esitettyjen keinojen kayttdmisesta.

Kehityskohde

Keino

Perustelu

Suositus

Turvallisuustarkas-
tukset

Auditoinnit ja riippumat-
tomat tarkastukset. Nii-
den ohjeistaminen, vaa-
timinen ja toteutuksen
valvonta. Katettava
kaikki turvallisuuden
osa-alueet. Standardien
ja muutoin hyvaksyttyjen
menetelmien kehittami-
nen ja laajempi hyédyn-
taminen.

Organisaation toiminta
saattaa olla monita-
hoista ja siksi komplek-
sista. Liséksi ulkopuoli-
nen voi ndhda asiat to-
dellisimpina erilaisten
teknisten ja toiminnallis-
ten testien kautta.

Strategisten turvallisuutta kos-
kevien tarkastusvaatimusten ja
tydkalujen jatkuva yllapito ja
kehittdminen. Tarkastuksien
kannustimena voisi olla jul-
kishallinnon "kyberturvallisuus-
seteli”, johon strategisella ta-
solla varattaisiin rahoitus ja ha-
kuperusteet.

Valtionhallinnon operatiivi-
sessa toiminnassa tulee toteut-
taa tarkastuksia. Turvallisuus-
tarkastuksissa hyddynnetaan
alan yrityksia tai organisaa-
tioita. Perusteena kaytetaan
standardeja, yleisesti hyvak-
syttyja menetelmia (esimer-
kiksi KATAKRI, JULKRI, PI-
TUKRI) tai teknisia jarjestel-
mi&. Jarjestelmét ja menetel-
mat testataan teknisesti tai
harjoituksissa.
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Viestinta

Strategisen tason toimi-
jan sisaisen ja ulkoisen
viestinnan parantaminen
ja selkeyttaminen nor-
maalioloissa ja hairioti-
lanteissa. Terminologian
yhtenaistaminen. Kyber-
turvallisuuden tietoisuu-
den lisddminen. Avoi-
muuden lisddminen.

Taman selvitystytn
haastatteluvaiheessa
nahtiin erittain tarkeaksi
kehittaa viestintaa erityi-
sesti organisaation si-
salla ja sidosryhmissa.

Strategisen tason viestinté-
suunnitelmien ja vaatimusten
yllapito ja kehittdminen koko
julkishallinnolle.

Valtionhallinnon keskindinen
viestinta suunnitellaan ja doku-
mentoidaan, miten viestintéaa
tulee toteuttaa riittavalla tark-
kuudella eri kohderyhmissa
(omat tyontekijat, sidosryhmaét,
asiakkaat). Testataan suunni-
telma valmentamalla ja harjoi-
tuksissa seka yllapidetaan sita
saanndllisesti. Mukana toimin-
nan kehittamisessa tulisi olla
organisaation johto (johdon si-
touttaminen).

Viestinn&n tehostaminen tuot-
tamalla julkaisuja vahintaan
kolmella kielell& (suomi-ruotsi-
englanti).

Osaamisen kehitta-
minen

Alan oppilaitosten ja
tybnantajien yhteistyon
kehittdminen valtionhal-
linnon tasolla ja siten la-
hent&a opetuksen ja yh-
teiskunnan tarpeita.
Aikuisopetuksen lisaa-
minen verkkokursseilla,
tutkinnoilla (oppilaitok-
sista saatavat patevyy-
det seka sertifikaatit),
valmennuksilla ja harjoi-
tuksilla.

Oppilaitosten opetus on
korkealaatuista, mutta
sitd vaivaa opettajapula
ja oppilaitosten ja yhteis-
kunnan odotusten epa-
tasapaino.

Alaan liittyvaa yhteistyota tulee
koordinoida enemman ja laatia
selvityksia todellisista tar-
peista. Oppilaitosten opetusoh-
jelmien tarkastaminen tehtyjen
selvitysten pohjalta.

Aikuisopetukseen tulisi varata
resursseja ja pyrkia antamaan
opetusta ja tutkintoja (ml erilai-
set sertifikaatit) eri kielilla (v&-
hintd&n suomi-ruotsi-englanti.
Nyt esimerkiksi suurin osa tie-
toturva-alan sertifikaateista on
tehtévissa vain englanniksi).
Lisaksi suositellaan verkostoi-
tumista, yhteisen osaamisen
kehittdmista osallistumalla esi-
merkiksi VAHTI- ja/tai ISAC-
toimintaan seka seuraamalla il-
maisia kyberturvakatsauksia
asiantuntijoille ja johdolle.

Toimintaymparisto
(sek& kokonaisym-
péristo etta digitaa-
linen ymparisto)

Toimintaymparistén
analysoinnin lisddminen
mm huomioiden arkki-
tehtuurityo strategisella
tasolla seka uhkat ja ris-
kit.

Kokonaisanalyysi voi-
daan tuottaa useasta
toimintaymparistosta.
Yksi niista voi olla

Organisaatioiden sisai-
sen ja ulkoisen toimin-
taymparistén tunteminen
koettiin selvitysten pe-
rusteella vaihtelevaksi.
Toimintaympériston tun-
teminen luo perustan te-
hokkaalle hairion- sekéa
muutosten hallinnalle.
Osa uhkista (valtiolliset
ihmisperdiset) ovat

Yksi suositus on lisata arkki-
tehtuuriopetusta oppilaitok-
sissa seka aloitteleville etta jo
tydelamassa oleville. Lisaksi
on suositeltavaa tehda toimin-
taymparistdn analysointia
alaan perehtyneiden asiantun-
tijoiden avustamana. Analy-
soinnin tulisi olla jatkuvaa. Li-
séksi toimintaympéristoa tulisi
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digitaalinen toimintaym-
paristo.

julkishallinnolle yhteisia,
joten niiden keskitetty
seuraaminen ja toimin-
nasta raportointi paran-
taisi merkittavasti toimin-
taymparistén tuntemusta
ja riskien hallintaa.

katsoa laajemmin kuin vain
oman organisaation lahistolta.

Tilannetietoisuus

Strategisen tason tilan-
netietoisuuden tuottami-
nen. Perusteiden tuotta-
minen julkisen sektorin
toimijoille koskien tek-
nista valvontaa, tietoa
haavoittuvuuksista seka
hairionhallintaa. ISAC-
toiminnan laajentami-
nen.

Tilannetietoisuus perus-
tuu saatavaan tilanneku-
vaan. Strategisella ta-
solla tilannetietoisuus on
kohtalainen, mutta yhte-
naista ja riittavaa kuvaa
pidetédan kehittdmisen
arvoisena.

Talla hetkella strategi-
sella tasolla tilanneku-
vaa tuotetaan mm. Val-
tioneuvoston kansliassa,
Suojelupoliisissa ja Ky-
berturvallisuuskeskuk-
sessa. Tilannetietoisuu-
teen liittyva tieto ei ta-
man selvityksen mukaan
kuitenkaan koettu ole-
van riittavan hyvin saa-
tavissa esimerkiksi kun-
tasektorilla. Haasteeksi
nahtiin erityisesti valtiol-
listen kybertoimijoiden
tietojen saanti.

Riittavan tilannetietoisuuden
kehittdminen saattaisi olla
mahdollista lisaamalla eri hal-
linnonalojen valista yhteisty6ta
ja selkeyttamalla, minka ta-
soista tilannekuvaa kukin tuot-
taa ja mita voisi muille tarjota
seka itse tarvita. Liian yksityis-
kohtaista vaatimusta tilanneku-
van yksityiskohdista tulisi stra-
tegisella tasolla valttaa.

Liséksi valtionhallinnon opera-
tilvisessa toiminnassa suositel-
laan verkostoitumista, yhteisen
osaamisen kehittamista osal-
listumalla VAHTI-toimintaan
ja/tai seuraamalla ilmaisia ky-
berturvakatsauksia asiantunti-
joille ja johdolle.

Johtaminen

Strategisella tasolla pit-
ké&n aikavalin johtaminen
toteutetaan strategioi-
den kautta. Se tuotetaan
kehittamalla strategisen
tason suunnittelua ja oh-
jeistusta, muutosten hal-
lintaa seka yksinkertais-
tamalla ja selkeyttamalla
vastuujakoa.

Monihairiotilanteessa
nopeiden ratkaisuiden
kykyjen lisddminen.

Strategioiden tuntemi-
nen, etaisyys ja katta-
vuus vaihtelevaa. Erityi-
sesti valtionhallinnon toi-
minnan siiloutuminen
vaikeuttaa toiminnan
priorisointia erityisesti
laaja-alaisen hairittilan-
teen hallinnassa.

Mikali samaa alustaa tai
palvelun toimittajaa hyo-
dyntaa usea tietovaran-
non ja/tai tietojen omis-
taja, voi toipuminen mo-
nihairidtilanteessa tulla
haasteelliseksi. Alustan
tai palvelun toimittajan
kyky arvioida eri toimin-
tojen prioriteettia voi olla
mahdoton tunnistaa. Li-
saksi toimintaympéris-
tossa vallitseva tilanne

Strategioiden tuntemisen lisaa-
minen ja konkretisointi, jotta
strategia muuttuu kaytannon
toiminnan tavoitteeksi. Talle
suositellaan asettamaan mit-
tari, jonka toteutumista seura-
taan tietoon perustuvalla paa-
toksenteolla ja kehittamista
varten.

Paatoksen kyvyn ja johtamisen
joustavuuden ja valtuutuksen
lisddminen on suositeltavaa.
Usean toiminnan kyberhairioti-
lanteet ovat yleensa yllattavia,
jolloin valtionhallinnossa tulisi
olla paattaja, jolle tuotetaan
riittava tilannetietoisuus vallit-
sevasta tilanteesta palveluiden
prioriteetin maarittAmiseksi ja
toiminnan johtamiseksi. Val-
tuudet ja vastuu tulisi olla
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voi olla ennalta aavista-
maton, jolloin etukateen
tuotettu prioriteettisuun-
nitelma ei ole enda ku-
rantti.

selkedmmin méaaritetty s&a-
dospohjaisesti.

(Huolto)varmuus

Strategisen tason
(huolto)varmuusvaati-
musten kehittdminen.

Tietoliikenneyhteyksien
ja tietovarantojen kah-
dennukset, hajauttami-
nen, segmentointi seké
varautuminen (jatku-
vuus- ja valmiussuunnit-
telu) seka suunnitelmien
testaaminen ovat re-
silienssi perusta.

Eri selvitysten perustella
on jaanyt vaikutelma,
ettd varautumisessa on
kehittamisen varaa vaa-
timuksissa ja niiden nou-
dattamisessa niin tekni-
sella kuin toiminnallisella
alueella.

Tietovaranto- tietopalvelu-, tie-
tojarjestelma ja tietoliiken-
nearkkitehtuurin laatiminen ja
yllapito valtionhallinnon toimin-
toihin. Suunnitteluperusteet
muulle julkishallinnolle. Varau-
tumisen suunnittelun toteutta-
minen ja yllapito (harjoittelu).
Tarvittaessa ulkoisten asian-
tuntijoiden hyddyntaminen.

Omatoimisuus

Itsearviointi, testaami-
nen

Itsearvioinnin tyokaluja
on kehitetty viime vuo-
sina, mutta niiden hyo-
dyntamista vaikuttaisi hi-
dastavan resurssipula
seka viestinnan puute
(mm. késitteet) sek&a
rohkeus testata toimin-
toja.

Itsearvioitiprosessin kehittami-
nen avustamalla ensimmai-
sessa arvioinnissa. Tyokalujen
ohjeistuksen kehittaminen
jaltai hyddyntaminen esimer-
kiksi harjoituksissa.

Saadokset

Kehitysohjelmat ja -ra-
hoitus, saaddsten sisaltod

Yksi julkisen hallinnon
suurimmista haasteista
on resurssien puute (ta-
loudelliset, henkildsto
jaltai osaaminen). Saa-
dbsten maaran lisaanty-
misen koettiin syévan jo
olemassa olevia resurs-
seja ja kokonaisvaltai-
sen vaatimusten tason
koettiin kasvavan hallit-
semattomasti.

Uusien saaddsten keskinaisten
vaikutusten kokonaisarviointi
ennen laatimista. Resurssit tu-
lisi ottaa huomioon erilaisten
kehitysohjelmien kautta ja huo-
mioida riittavan pitkat siirtyma-
ajat.

Tydkalujen hyddyn-
tdminen

Katakri, julkri, pitukri,
standardit, kybermittari
seka erilaiset DVV:n
tuottamat tyokalut (esim.
kriittisten kohteiden tun-
nistaminen, arkkitehtuuri
ja kokonaiskuva)

Erilaisia tyokaluja on ke-
hitetty viime vuosina,
mutta niiden hyddynta-
mista vaikuttaisi hidasta-
van resurssipula, vies-
tinnén puute (mm. kasit-
teet) ja virallisesti hyvéak-
syttyjen arviointiorgani-
saatioiden vahyys. Tek-
nisen ja toiminnallisen
kehityksen myo6ta osaa-
misen kehittdminen

Ohjeiden ja standardien paivit-
tdminen. Viestinnan lisaami-
nen. Harjoitusten jarjestami-
nen.

Tukipalvelut

Ohjeet, HelpDesk-toi-
minta, yhteiset hankkeet

Tietopalveluissa tunnis-
tetaan olevan tukipalve-
luita, mutta prosessi

Tukipalveluiden kayttajaysta-
véllisyyden lisddminen seka tu-
kipalveluiden osaamisen
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koettiin hankalaksi ja
tuen saanti puutteel-
liseksi.

kehittaminen. Palveluvasteen
ajan lyhentaminen.

Tekniset toimet

Keskittdminen, segmen-
tointi, varmentaminen

Resurssipula n&htiin on-
gelmaksi erityisesti pie-
nissa organisaatioissa
teknisen yllapidon
osalta.

Suurilla keskityksilla voidaan
toiminnot hoitaa pienemmilla
resursseilla ja oikeilla segmen-
toinneilla suurten keskittymien
turvallisuus taata riittavalla ta-
solla.

Tekoélyn hyédyntaminen tieto-
massan louhinnassa seka
alustavassa analysoinnissa.

Verkoston rakenne

Verkoston rakenteen
tunnistamiseen liittyvat
strategisen tason vaati-
musten paivittdminen ja
niista viestiminen (arkki-
tehtuuri, sopimukset, toi-
mitusketjut, riippuvuu-
det, omistajuus, kriittiset
pisteet, pilvipalvelut)

Verkostojen rakenne
tunnetaan tdman selvi-
tyksen mukaan vaihtele-
vasti. Ymmarrys raken-
teesta lahtee arkkiteh-
tuurista, jonka tilanne oli
vaihteleva ja odotukset
vaihtelivat oman ja ulkoi-
sen vastuun osalta. N&-
kyma ulkopuoliseen pal-
velutoimittajaan koettiin
heikoksi.

Ulkopuolisten asiantuntijoiden
hyédyntaminen. Palvelusopi-
musten kattavuuden tarkasta-
minen jo laadintavaiheessa
kattavuuden huomioiminen.

Elinkaari

Suunnittelu, toteutus, yl-
lapito, poistaminen, do-
kumentaatio

Elinkaaren alkuvaihe
aina yllapitoon saakka
vaikuttaa olevan hyvin
hoidossa. Loppuvaihe ei
valttamatta niin hyvin.

Elinkaariosaamisen lisdami-
nen. Palvelumuotoiluajattelun
ohjeistaminen strategisella ta-
solla seka valtionhallinnon kes-
kitetyissa palveluissa sen li-
saaminen.

Tiedonhallinta

Tiedot, tietovarannot,
tietopalvelut, kohdenne-
tut selvitykset (yksi asia
keskidssa kerrallaan)

Tieto on organisaation
térkein voimavara, mutta
usein huomio vaikuttaa
kiinnittyvan liiaksi yksit-
taisen teknologian toimi-
vuuteen.

Tietovarantoja (esim. avointa
dataa) koskevaa arkkitehtuuria
strategisella tasolla tulisi yllapi-
taa ja viestia olemassa olevien
tietovarantojen suomista mah-
dollisuuksista.

Turvallisuusraken-
teet

Esim. Katakrin mukaan,
eli johtaminen, fyysinen,
tekninen, kyberuhkat
(haittaohjelmat/tietomur-
rot/APTt/ /informaatio-
vaikuttaminen/...)

Turvallisuuden osa-alu-
eiden tarkastukset ja yl-
|&pito on toteutettu vaih-
televasti tai niihin ei ollut
nakymaa. Uhkatekijat,
erityisesti valtiolliset ta-
hot (mm. APT:t), koettiin
valtionhallinnon tarjoa-
maksi palveluksi. Esi-
merkiksi kuntasektorilla
tahan ei nahty olevan
mahdollisuuksia ja toi-
saalta esimerkiksi APT-
toimijat ovat koko yhteis-
kunnan kannalta samoja
toimijoita.

Tarkastukset turvallisuuden eri
osa-alueilla.

Kansallisen uhka-arvion tuotta-
minen ja hyddyntdminen seka
operatiivisen tason tuki.
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Varmentaminen

Dokumenttien varmenta-
minen tulisi tehda véahin-
taan kahdentamalla, ha-
jauttamalla, on- ja offline
ratkaisuilla. Joissakin ta-
pauksissa paperiset ar-
kistot saattavat edelleen
tulla kyseeseen.

Varmentamiseen liittyva
ohjeistus ja sdadokset
ovat strategisen tason
toimia.

3T ymparistot sisaltavat
runsaasti arkaluontoista
ja esimerkiksi toipumi-
sen kannalta tarkeaa tie-
toa. Eri tapauksissa on
kaynyt ilmi, ettd vakavan
kyberhyokkayksen koh-
teeksi joutunut organi-
saation on saanut paalu-
tettua toimintansa on-
line-ratkaisuilla, mutta
on myds tapauksia,
joissa varmennukset
ovat saastuneet hyok-
kayksen seurauksena
kayttokelvottomiksi.

Jokaisen organisaation tulisi
tunnistaa, mité tietoa tarvitaan
kyberhyokkayksesta palautu-
miseen ja toiminnan jatkami-
seen. Kun edella mainittu ana-
lysointi on tehty, on mahdol-
lista maarittdd prosessien ja
tietoaineistojen varmentami-
nen.

Pilvipalveluihin sijoitettu tieto
voi olla useassa paikassa ym-
péari maailmaa, ja se voi olla
hyva asia. Palautuminen riip-
puu kansainvalisten tietoliiken-
neyhteyksien toimivuudesta.
Joissakin kriittisten tietojenhal-
lintatilanteissa voi olla hyodyl-
listd pitaa vahintaan varmen-
nukset kotimaassa.

Parhaiden kaytan-
téjen hyddyntami-
nen

Julkisen materiaalin
"kampaaminen”, oman
toimintaympéariston ana-
lysoiminen, asiantuntijoi-
den kaytté (omat tai ul-
kopuoliset). Kasitteiden
maarittdminen, kaan-
nostyot ja lopputulosten
kayttajaystavallisyys

Tietovarantojen, tieto-
palveluiden ja tietojar-
jestelmien turvaamisen
osalta on saatavissa
runsaasti informaatiota
ja parhaita kaytantoja.
Saatavan tiedon maara
nahdaén kuitenkin vai-
keaksi loytaa ja tunnis-
taa se sopivaksi omaan
toimintaan liittyen.

Strategisella tasolla on
otettava huomioon koko
yhteiskunta sekd oman
toiminnan kannalta tuo-
tetut palvelut

Taustamateriaalin etsiminen ja
sen priorisointi. Materiaalin ja-
kaminen strategiseen koko yh-
teiskuntaa koskettavaan toi-
mintaan sekd oman toiminnan
kannalta tarkeisiin asioihin.
Suositeltavaa myds kasitteiden
maarittdminen ja yllapito.
Apuna voi kayttaa oppilaitos-
ten ja alan selvitystoita teke-
vien organisaatioiden tutkimus-
resursseja.

221

Kehityksen kohteena elinkaarenhallinta

K3TTu- elinkaarenhallinnassa noudatetaan pitkalti samoja periaatteita kuin minka ta-
hansa tuotteen tai palvelun elinkaaressa. Merkittdva ero kuitenkin koskee asian virtu-
aalisuutta seka immateriaalista osuutta. Vaikka mekaanisteknisia alustoja voidaan
kierrattaa, on huomioitava mahdolliset arkaluontoiset tiedot ja niiden poistaminen kier-
ratykseen menevastd materiaalista. Tietopalveluissa nousee keskeiseksi kysy-
mykseksi esimerkiksi uudet prosessit ja henkiloston kayttd. Tietovarannoissa tulee
huomioida niiden kayton jatkuvuus uudella alustalla. Lisaksi kaikkien edella mainittujen
keskinaiset riippuvuudet tulee huomioida.

Elinkaaren tehokas hallinta edellyttaa jatkuvaa riskipohjaista seurantaa ja arviointia.
Strategisen tason ohjeistuksessa voisi selkedmmin tuoda esille, miten elinkaarimallit
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voisivat soveltua tietovarantojen, tietopalveluiden ja/tai tietojarjestelmien turvallisuu-
den hallintaan.

Elinkaarisuunnitelmat voidaan tehda jokaiselle edelld mainituille (K3TTu) erikseen,
jotta perusteet riskien, muutosten ja hairididen hallintaan ovat olemassa.

2.2.2 Kehityksen kohteena opetus ja osaamisen kehittaminen

Opettaminen on yliopistojen, ammattikorkeakoulujen ja ammattikoulujen tekemaa tyota
ja osaamisen kehittaminen on tydelamassa tapahtuvaa valmentamista.

2221 Opettaminen

Tietojarjestelmien opetuksella, kuten koodaamisella ja teknisella kehityspuolella on jo
perinteitd. Samoin on erilaisia tietovarantojen kayttdd koskevaa opetusta ja tietopalve-
luiden tuotantoa.

Kyberturvallisuutta opetetaan vain muutamassa korkeakoulussa omana opetusohjel-
manaan, kuten Kaakkois-Suomen ammattikorkeakoulussa ja Jyvaskylan yliopistossa.
Yksittaisten kurssien tai opintokokonaisuuksien tarjonta kyberturvallisuudesta on laa-
jempaa ja ollut kasvussa.

Kyberturvallisuuteen liittyva opetustarjonta kasittelee teknista osaamista ja pienem-
missa maarin hallinnollista osaamista. Selvityksen mukaan tydeldman odotukset ja op-
pilaitosten tarjonta eivat kuitenkaan kohtaa kyberturvallisuuden alalla. Alan opetus on
melko nuorta ja alaa vaivaa myos opettajapula.t®

Valtionhallinnossa voisi lisétéa turvallisuusalan oppilaitosten ja tydnantajien yhteistyota
koordinoimalla alaan liittyvaa yhteistyota seka laatia selvityksia todellisista tarpeista.

Yksittaisia kyberturvaa kasittelevia kursseja tai opintokokonaisuuksia olisi myds hyva
voida liittdd osaksi muiden alojen koulutuksia, jotta kyberturvaosaamisen perustaso
kehittyisi kaikilla aloilla.

Opettajapulaan on vaikea I6ytaa nopeaa ratkaisua muutoin kuin rekrytoimalla suoraan
valmistuneita tai hankkimalla osaamista ulkomailta.

2.2.2.2 Osaamisen kehittdminen

Tybelamassa olevien valmentaminen on haaste kyberturvallisuuden alalla. Aikuisope-
tukseen tulisi varata resursseja ja pyrkia antamaan opetusta ja tutkintoja, esimerkiksi
erilaisia sertifikaatteja, eri kielilla (vahintddn suomi-ruotsi-englanti. Nyt esimerkiksi suu-
rin osa tietoturva-alan sertifikaateista on tehtavissa vain englanniksi).

Aikuisopetuksen ja osaamisen kehittaminen on myds niin ikd&an ollut kasvussa viime
vuosikymmenien aikana. My@ds tahan liittyen osaamisen kehittdmisen tulisi vastata ty6-
elaman tarpeisiin.

19 Tietoturva-alan opiskelijoita ei valmistu riittvasti eika koulutus vastaa tyoelamén tarpeita, kertoo vliopisto-

tutkimus (yle.fi):
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Aikuisopetutusta voidaan lisata verkkokursseilla ja erilaisilla tutkinnoilla, kuten oppilai-
toksista saatavilla patevyyksilla sekéa sertifikaateilla, valmennuksilla ja harjoituksilla.
Kurssien suorittamisesta ja yllapidosta voisi olla myos joku kannustin, kuten pieni pal-
kanlisa.

Aikuisopetusta voisi lisata myds muilla aloilla kuin kyberturvallisuuden alalla, silla ky-
berturvallisuus on tdna paivana osa lahes kaikkia aloja. Tama lisaisi yhteiskunnan tur-
vallisuutta.

Osaamisen kehittdminen on elinikainen prosessi. Useimmat julkisen sektorin organi-
saatiot jarjestavat tyontekijéilleen lisdkoulutusta ja perehdytysté. Oppilaitoksissa jarjes-
tetdan erilaisia kursseja tdydentamaén osaamista, mutta taméan selvityksen perusteella
vaikuttaa siltd, etté organisaatioille jaa liikaa vastuuta jarjestaa taydentavaa henkilos-
tokoulutusta.

2.2.3 Kehityksen kohteena johtaminen

Strategisella tasolla johtaminen jakautuu kolmeen osaan: strateginen, operatiivinen ja
muutosjohtaminen.

2231 Strateginen johtaminen

Erityisesti valtionhallinnon tasolla korostuu strateginen johtaminen. Se on pitkan aika-
valin johtamista strategioiden kautta, kuten kehittdamalla strategisen tason suunnittelua
ja ohjeistusta, muutosten hallinnan kehittamista seka vastuukysymysten yksinkertais-
tamista. Lainsaadantotyo ja erilaiset ohjeet ovat keskeinen osa strategista johtamistoi-
mintaa.

Myés alue- ja paikallistasolla strateginen johtaminen tulee ottaa huomioon. Vaikutus-
mahdollisuuksia voidaan kayttda muun muassa lakien valmisteluun ja ohjeiden laati-
miseen omien strategisten johtamistavoitteiden ohella.

Eri strategiat saatetaan kokea etaisiksi ja huonosti tunnetuiksi. Yhtena kehityskeinona
voisi olla strategioiden konkretisointi ja tuntemuksen lisddminen viestinnan keinoin.

Eraat 3T toiminnot ovat strategisesti tarkeitd, mutta niiden priorisointi monihairiétilan-
teessa voi olla haastavaa vaikutusten laajuuden, laadun ja keston vuoksi. Oman haas-
teen asiaan tuo 3T-ymparistdjen omistajuus. Jokaiselle omistajalle oma toiminta on
tarkeaa ja kokonaisuuden kannalta objektiivisen palautusoimia koskevien toimenpitei-
den maarittaminen vaikeaa. Asiaa voidaan kehittdad lisaamalla paatoksentekokykya,
mutta se edellyttdd saadospohjaista valtuutta.

2.2.3.2 Operatiivinen johtaminen

Yhtena haasteena on tunnistettu eri virastojen valisten asioiden prioriteettilistojen te-
keminen. On koettu haasteelliseksi tunnistaa, mink& hallinnonalan toiminta on moni-
hairidtilanteessa tarkedmpé&é kuin toisen. Liséksi prioriteetti saattaa vaihdella hairi6ti-
lanteen laajuuden ja laadun vuoksi.

Monihairittilanteen toipumiseen liittyva johtaminen on usein operatiivista johtamista.
Sité saatetaan joutua tekemaan myos strategisella tasolla. Talldin paatoksentekokyvyn
ja johtamisen joustavuuden ja valtuutuksen lisddminen on suositeltavaa. Usean
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toiminnon kyberhairidtilanteet ovat yleensa yllattavia, jolloin valtionhallinnossa tulisi
olla paattaja, jolle tuotetaan riittéava tilannetietoisuus vallitsevasta tilanteesta palvelui-
den prioriteetin maarittamiseksi ja toiminnan johtamiseksi. Valtuudet ja vastuu tulisi olla
selkeammin méaaritetty sdaddspohjaisesti.

2.2.3.3 Muutosjohtaminen

Kyberturvallisuuden alalta ei ollut tunnistettavissa alaan liittyvaé muutosjohtamisen oh-
jetta tai mallia. Sellaista ei ollut tunnistettavissa myoskaan kansainvalisilta sivuilta.

Muutoksen suunnittelu Muutoksen raportointi

Muutosta tulisi suunnitella Muutokset tulisi dokumentoida ja niista
etupainotteisesti ja riskilahtdisesti tulisi koko muutoksen ajan raportoida eri
tahoille. Raportointi on myas perusta
kehittaa kokemusten kautta
muutosjohtamista

Tunnistaminen
ja suunnittelu

Toteutus ja
valvonta

Muutostarpeen
tunnistaminen

Tarve muutekselle voi lahtea liikkeelle
esimerkiksi uusista toimintaa tukevista
tarpeista tai tietojarjestelmatoimittajan
vanhentuneen palvelun totaalisesta
tuotteen paivityksesta

Muutoksen johtaminen

Muutoksen toteuttaminen vaatii johtamista
ja valvontaa. Vaikka muutosjohtamiseen
on yleisia malleja olemassa, tulisi
kyberturvallisuuden muutoksen
johtamiseen laatia oma ohje.

Kuva Esimerkki muutoksen johtamisesta

Muutosjohtamisen ohjeistuksen tai oppaan kyberturvallisuuden tai kyberturvalli-
suuskulttuurin muutosten osalta voisi ottaa huomioon tietovarantojen, tietopalvelui-
den ja tietojarjestelmien turvaamisen. Kuvassa on yleinen esimerkki muutosjohtamisen
jatkumosta. Lisaksi muutosjohtamisen yksi keskeinen kysymys on itse muutokseen liit-
tyvien riskien hallinta.

2.2.4  Kehityskohteena viestinta

Viestintaa voidaan pitdd yhtena johtamisvalineena. Strategisen tason toimijan keinoina
nahtiin sisaisen ja ulkoisen viestinnan parantaminen ja selkeyttaminen normaalioloissa
seka hairittilanteissa. Viestinnan vastuiden jakaminen ja selkeyttaminen nahtiin tdhan
tyohon liittyvan selvityksen perusteella kehittamiskohteeksi. Lisdksi viestinnan haas-
teena on kilpajuoksu huhuja ja muuta vaaraa informaatiovaikuttamista vastaan.

Sisaisen viestinnan kehittdmiskeinoja voivat olla esimerkiksi erilaiset tyéryhmaét, tietois-
kut, harjoitukset ja intranet-tyyppiset kotisivut. Selvityksen aikana ilmeni, ettd organi-
saatioissa saatettiin tunnistaa taho, joka tuntee kysyttyja asioita, mutta yksityiskohdista
ei ollut riittavaa tietoa. Tiedon kasittelyoikeuksien osalta tulee olla huolellinen, mutta
riittdva avoimuus varmistaisi toiminnan aloittamisen esimerkiksi hairidtilanteissa.

Viranomaisten keskindinen sekd sidosryhmien valinen viestintd on korostunut. Ai-
heesta on laadittu erilaisia ohjeita ja viestinnan tarkeytta painotetaan myos palveluso-
pimuksissa. Taman selvityksen aikana viestinté nahtiin hieman jalkipainotteisena seka
maaraltdan vaatimattomana. Esimerkiksi informaatiohdirinnan ja erilaisten
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kybervaikutusten maara on lisdantynyt ja niiden hallinnassa painottuu ennaltaehkai-
seva ja ennakoiva viestinta.

Ulkoinen viestintd kohdistuu viranomaiskentassa paéasiassa kansalaisiin. Viestinnan
ajoitus ja todenmukaisuus ovat erittain tarkeitd. Ulkoisessa viestinnassa painottuu in-
formaatiovaikuttamisen riskit, joihin varautumisella on mahdollista suojautua. Alla ole-
vassa kuvassa on kuvattu ulkoisen viestinnén periaatteita.

VIRANOMAISTEN Vaikuttamis-

VELVOITTEET mahdplliz.uus.
valmisteluun

Etujen ja
oikeuksien
Avoimuus valvonta

Tiedon
tuottaminen
ja jakaminen

Neuvonta

Totuudenmukainen
kuva viranomais-

ORGSR | \ A AlSET

Kuva: Ulkoisen viestinnan periaatteet?®

Viestinnan keinoja voidaan hyddyntéa siten, ettd suunnitellaan ja dokumentoidaan, mi-
ten viestintaa tulee toteuttaa riittavalla tarkkuudella eri kohderyhmissa (omat tyénteki-
jat, sidosryhmat ja asiakkaat). Suunnitelmat viestitdan ja testataan valmentamalla seké&
harjoituksissa, ja yllapidetaan niitd saanndllisesti. Toiminnan kehittdmisessa pidetaan
organisaation johto mukana.

Viestintda voidaan tehostaa tuottamalla julkaisut vahintdan kolmella kielella (suomi-
ruotsi-englanti). Myds terminologian yhtenaistaminen on yksi keino yhdessa kybertur-
vallisuuden tietoisuuden ja avoimuuden lisddmisen kanssa.

Kriisi- ja hairidtilanteissa viestinta on keskeinen osa johtamista. Tallaisessa tilanteessa
korostuu tiedonkulku ja yhteisty6 seka oikea-aikainen ja luotettava viestinta.?! Viestin-
nan parantamista voidaan kehittéaa laatimalla erilaisia suunnitelmia (esimerkiksi hairio-
tilanne- ja kriisiviestintdsuunnitelmat), keinoja ja malleja etupainotteisesti. Sita voidaan
kutsua valmiudeksi, jonka vaiheita on kuvattu alla olevassa kuvassa.

20 Valtionhallinnon tehostetun viestinnan ohje — Viestintd normaalioloissa ja héiridtilanteissa (valtioneuvosto.fi)
sl12
21 yaltionhallinnon tehostetun viestinnan ohje — Viestintd normaalioloissa ja hairiétilanteissa (valtioneuvosto.fi)
s 16
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1. VARAUTUMINEN

~

5. ARVIOINTI 2. VAROITTAMINEN

VIESTINNAN
VALMIUS

4. JALKITOIMET 3.VIESTINTA

Kuva: Viestinnan valmius ja sen jatkuva kehittaminen??

Viestinnan prosessi voidaan pohtia siten, etta tunnistetaan riskeja. Niiden kautta voi-
daan laatia mahdollisia skenaarioita ja siten antaa ennakkovaroituksia. Viestintd on
oltava tosiasioihin perustuvaa. Viestinnan vaikutuksia tulee arvioida ja kehittaa siten
viestintaa.

2.3 Keinojaja suosituksia operatiiviselle tasolle

Operatiivisen tason toimintaa on valtionhallinnossa seka alue- ja paikallistasolla. Alue
ja paikallistaso muodostuu hyvinvointialueista ja kuntasektorista. Usealla kunnalla on
viimeisen 15 vuoden aikana tapahtunut merkittavia muutoksia kuntien yhdistymisen
myo0ta ja yhdistymisprosessia on mahdollista jatkaa.?®

Erityisesti vuoden 2022 tilannetta kuitenkin kuvaa hyvinvointialueiden perustamiseen
liittyv& muutosprosessi. Hyvinvointialueiden organisointi on suunnitteluvaiheessa ja
tuotantovaihe alkaa 1.1.2023.

Kuntien tilanne on kirjava. Osalla kaupunkeja on runsaasti resursseja pieniin kuntiin
nahden ja siksi tdssa lueteltavat keinot ja suositukset kohtaavat ehka heikommin hyvin
parjaavien kuntien kohdalla.

Selvityksen perusteella operatiivisen tason keskeisin pullonkaula on resurssien puute.
Taloudelliset, henkildstén maara ja osaaminen toistuvat useimmissa selvityksissa. Di-
gitalisaation katsotaan edistavan palveluiden tarjontaa entista laajemmille maantieteel-
lisille alueille, mutta se ei poista mm. liitoksiin liittyvéd muutoshallinnan vaiheeseen
tarvittavia lisaresursseja eika taydellisesti alueen asukkaiden tarvetta lahipalveluiden
tuottamiseen. Integraatioita voitaneen kuitenkin pitdd yhtend suositeltavampana

22 valtionhallinnon tehostetun viestinnan ohje — Viestintd normaalioloissa ja hairidtilanteissa (valtioneuvosto.fi)
s 17

23 Kuntaliitokset | Kuntaliitto.fi Kuntarakennelain (1698/2009) tavoitteena on elinvoimainen, alueellisesti ehea
ja yhdyskuntarakenteeltaan toimiva kuntarakenne, jolla on taloudelliset ja henkildstévoimavaroihin perustuvat
edellytykset vastata kunnan asukkaiden palvelujen jarjestamisesté ja rahoituksesta. Viimeisen 15 vuoden ai-
kana Suomessa on toteutunut 77 kuntaliitosta.
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keinona resurssipulan korvaamiseksi, jolloin vahaiset henkildresurssit ja osaaminen
voidaan keskittamalla saada palvelemaan nykyista laajempaa aluetta.

Operatiivisella tasolla korostunutta resurssivajetta, ulkoisia palveluita ja muutosta ku-
vataan luvuissa 2.3.1-2.3.3.

Alla olevassa taulukossa on operatiiviselle tasolle suunnattuja

PO

esityksia kehityskohteista,
keinoja kehityskohteiden haasteiden minimoimisesta,

taustatietoa perusteluissa kehityskohteen haasteesta seka
suosituksia esitettyjen keinojen kayttamisesta.

Kehityskohde

Keino

Perustelu

Suositus

Turvallisuustarkas-
tukset

Auditoinnit ja riippumat-
tomat tarkastukset. Nii-
den toteuttaminen seka
sopimuksin varmistami-
nen palveluiden tarjo-
ajilta. Kaikkien turvalli-
suuden osa-alueiden
huomioiminen. Standar-
dien ja muutoin hyvak-
syttyjen menetelmien
laajempi hyddyntami-
nen.

Organisaation toiminta
saattaa olla monita-
hoista ja siksi komplek-
sista. Lisaksi ulkopuoli-
nen voi ndhda asiat to-
dellisimpina erilaisten
teknisten ja toiminnallis-
ten testien kautta. Osa
palveluista on ulkopuo-
lelta hankittua, joten sen
laadun takaamiseksi
asia on huomioitava pal-
velusopimuksissa.

Turvallisuustarkastuksissa
hyédynnetdan alan yrityksia tai
organisaatioita. Perusteena
kaytetaan standardeja, ylei-
sesti hyvaksyttyja menetelmia
(esimerkiksi KATAKRI,
JULKRI, PITUKRYI) tai teknisia
jarjestelmia. Jarjestelmat ja
menetelmat testataan tekni-
sesti tai harjoituksissa.

Viestinta

Operatiivisen tason toi-
mijan sisdisen, keskinai-
sen ja ulkoisen viestin-
nan parantaminen ja
selkeyttdminen normaa-
lioloissa ja hairigtilan-
teissa. Terminologian
yhtendistdminen. Kyber-
turvallisuuden tietoisuu-
den lisdaminen. Avoi-
muuden lisddminen.

Taman selvitystyon
haastatteluvaiheessa
nahtiin erittain tarkeaksi
kehittaa viestintaa erityi-
sesti organisaation si-
sélla ja sidosryhmissa.

Suunnitellaan ja dokumentoi-
daan, miten viestintaa tulee to-
teuttaa riittavalla tarkkuudella
eri kohderyhmissa (omat tyén-
tekijat, sidosryhmat, asiak-
kaat). Testataan suunnitelma
valmentamalla ja harjoituk-
sissa seka yllapidetaan sita
saanndllisesti. Mukana toimin-
nan kehittdmisessa tulisi olla
johto mukana ja sitoutettu.

Osaamisen kehitta-
minen

Alan oppilaitosten ja
tyonantajien yhteistyon
kehittdminen operatiivi-
sella tasolla ja siten la-
hennetéén opetuksen ja
yhteiskunnan tarpeita.
Aikuisopetuksen lisaa-
minen verkkokursseilla,
tutkinnoilla (oppilaitok-
sista saatavat patevyy-
det seka sertifikaatit),
valmennuksilla ja harjoi-
tuksilla.

Oppilaitosten opetus on
korkealaatuista, mutta
sitd vaivaa opettajapula
seka oppilaitosten ja yh-
teiskunnan odotusten
epatasapaino.

Organisaatiot kokevat
vastuun omassa henki-
l6stokoulutuksessa li-
saantyneen aiheissa,
jotka voitaisiin hoitaa
valmistavassa koulutuk-
sessa.

Alaan liittyvaa yhteistyota tulee
koordinoida enemman ja laatia
selvityksia todellisista tar-
peista. Operatiivisella tasolla
on tunnistettavissa nykyista
enemman annettavaa muun
muassa opetettavien asioiden
sisaltoihin.

Aikuisopetukseen tulisi varata
resursseja ja pyrkia antamaan
opetusta ja tutkintoja (ml erilai-
set sertifikaatit) eri kielilla.
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Vaatimusten esittaminen
valtionhallinnon tai stra-
tegisen tason johdon ka-
siteltavaksi.

Suositellaan sisdisen henki-
I6st6- ja valmistavan koulutuk-
sen selvittdmista tasapainon
|6ytamiseksi. Organisaatioiden
sisdista koulutusta suositellaan
kaikille henkiléstdryhmille.

Toimintaymparisto

Toimintaymparistén
analysoinnin lisddminen
mm huomioiden arkki-
tehtuurityd seka uhkat ja
riskit.

Organisaatioiden sisai-
sen ja ulkoisen toimin-
taymparistdn tunteminen
koettiin selvitysten pe-
rusteella vaihtelevaksi.
Toimintaympéristén tun-
teminen luo perustan te-
hokkaalle hairion- seka
muutosten hallinnalle.
Osa uhkista (valtiolliset
ihmisperdaiset) ovat jul-
kishallinnolle yhteisia,
joten niiden keskitetty
seuraaminen ja toimin-
nasta raportointi paran-
taisi merkittavasti toimin-
taympaéristdn tuntemusta
ja riskien hallintaa.

Yksi suositus on lisata arkki-
tehtuuriopetusta oppilaitok-
sissa seka aloitteleville etta jo
tybelamassa oleville. Liséksi
on suositeltavaa tehda toimin-
taympdriston analysointia
alaan perehtyneiden asiantun-
tijoiden avustamana. Analy-
soinnin tulisi olla jatkuvaa.
Valtiollisten toimijoiden arvi-
ointi tulisi tehda keskitetyista
arvioista ja varmistaa tiedon-
jako operatiivisen tason toimi-
joille. Lisaksi toimintaymparis-
t6a tulisi katsoa laajemmin
kuin vain oman organisaation
[ahistolta.

Tilannetietoisuus

Alue- ja paikallistason ti-
lannetietoisuuden tuotta-
minen. Tilannetiedon
saanti strategiselta ta-
solta seka palveluiden
tarjogjilta.

Perusteiden tuottaminen
julkisen sektorin toimi-
joille koskien teknista
valvontaa, tietoa haa-
voittuvuuksista seka hai-
ribnhallintaa. ISAC-toi-
minnan laajentaminen.

Tilannetietoisuus perus-
tuu saatavaan tilanneku-
vaan. Tilannetietoisuus
vaihtelee. Yhtenaista ja
rittavaa kuvaa pidetaan
tavoittelemisen arvoi-
sena.

Riittavan tilannetietoisuuden
kehittaminen saattaisi olla
mahdollista lisaamalla eri hal-
linnonalojen vélista yhteistyota
ja selkeyttamalld minka ta-
soista tilannekuvaa kukin tuot-
taa ja mita voisi muille tarjota
seka itse tarvita. Myos verkos-
toituminen.

Johtaminen

Pitkan aikavalin johtami-
nen strategioiden kautta,
kehittamalla strategista
suunnittelua ja ohjeis-
tusta sekd muutosten
hallintaa.

Strategioiden tuntemi-
nen, etaisyys ja katta-
vuus vaihtelevaa.

Johdon sitoutuminen. Arkkiteh-
tuurin kehittaminen. Hai-
rionhallinnan delegointi.

(Huolto)varmuus

Tietoliikenneyhteyksien
ja tietovarantojen kah-
dennukset, hajauttami-
nen, segmentointi seka
varautuminen (jatku-
vuus- ja valmiussuunnit-
telu) seka suunnitelmien
testaaminen ovat re-
silienssin perusta.

Eri selvitysten perustella
on jaanyt vaikutelma,
etté varautumisessa on
kehittamisen varaa niin
teknisella kuin toiminnal-
lisella alueella.

Tietovarantojen, tietopalvelui-
den- tietojarjestelmien- ja tieto-
likennearkkitehtuurin laatimi-
nen ja yllapito. Julkishallinnolle
suunnattujen perusteiden hyo-
dyntadminen. Varautumisen
suunnittelun toteuttaminen ja
yllapito (harjoittelu). Tarvitta-
essa ulkoisten asiantuntijoiden
hyddyntaminen.
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Omatoimisuus

Itsearviointi, testaami-
nen

Itsearvioinnin tydkaluja
on kehitetty viime vuo-
sina, mutta niiden hyo-
dyntamista vaikuttaisi hi-
dastavan resurssipula
seka viestinnan puute
(mm. kasitteet) seka
rohkeus testata toimin-
toja.

Itsearvioitiprosessin kehittdmi-
nen avustamalla ensimmai-
sessd arvioinnissa. Tyokalujen
ohjeistuksen kehittdminen
jaltai hyddyntdminen esimer-
kiksi harjoituksissa.

Saadokset

Kehitysohjelmien ja s&é-
dosten valmisteluun
osallistuminen. Aloitteet.

Yksi julkisen hallinnon
suurimmista haasteista
on resurssien puute (ta-
loudelliset, henkilosto
ja/tai osaaminen). Saa-
dosten maaran lisdanty-
minen koettiin syovan jo
olemassa olevia resurs-
seja ja kokonaisvaltai-
sen vaatimusten tason
koettiin kasvavan hallit-
semattomasti.

Osallistuminen uusien saados-
ten keskinaisten vaikutusten
kokonaisarviointiin jo valmiste-
luvaiheessa. Resurssitukipyyn-
not.

Tyokalujen hyodyn-
tdminen

Katakri, julkri, pitukri,
standardit, Kybermittari,
DVV:n kokonaiskuvapal-
velu, arkkitehtuurimalli

Erilaisia tyokaluja on ke-
hitetty viime vuosina,
mutta niiden hyddynta-
mista vaikuttaisi hidasta-
van resurssipula, vies-
tinnan puute (mm. kasit-
teet) ja virallisesti hyvak-
syttyjen arviointiorgani-
saatioiden vahyys. Tek-
nisen ja toiminnallisen
kehityksen myo6ta osaa-
misen jatkuva kehittami-
nen.

Ohjeiden ja standardien paivit-
tdminen. Viestinnan lisaami-
nen. Harjoitusten jarjestami-
nen.

Tukipalvelut

Ohjeet, HelpDesk-toi-
minta, yhteiset hankkeet

Tietopalveluissa tunnis-
tetaan olevan tukipalve-
luita, mutta prosessi ko-
ettiin hankalaksi ja tuen
saanti puutteelliseksi.

Tukipalveluiden kayttajaysta-
véllisyyden lisddminen seka tu-
kipalveluiden osaamisen kehit-
taminen. Palveluvasteen ajan
lyhentédminen.

Tekniset toimet

Keskittdminen, segmen-
tointi, varmentaminen

Resurssipula n&htiin on-
gelmaksi erityisesti pie-
nissa organisaatioissa
teknisen yllapidon
osalta.

Keskittamalla voidaan toimin-
not hoitaa pienemmilla resurs-
seilla ja oikeilla kayttbvaltuus-
toimilla sekd segmentoinneilla
suurten keskittymien turvalli-
suus voidaan taata riittavalla
tasolla.

Verkoston rakenne

Arkkitehtuuri, sopimuk-
set, toimitusketjut, riip-
puvuudet, omistajuus,
kriittiset pisteet, pilvipal-
velut

Arkkitehtuurin tilanne oli
vaihteleva ja odotukset
vaihtelivat oman ja ulkoi-
sen vastuun osalta. N&a-
kyma ulkopuoliseen ko-
ettiin heikoksi.

Ulkopuolisten asiantuntijoiden
hyddyntaminen. Palvelusopi-
musten kattavuuden tarkasta-
minen seka laadintavaiheessa
kattavuuden huomioinen.

Elinkaari

Suunnittelu, toteutus, yl-
l&pito, poistaminen, do-
kumentaatio

Elinkaaren alkuvaihe
aina yllapitoon vaikuttaa
olevan paremmin

Elinkaariosaamisen lisdami-
nen.
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hoidossa kuin poistami-
seen liittyvat toimet.
Loppuvaiheessa enem-
man kehittamista.

Varmentaminen

Tietojen varmentaminen
tulisi tehda vahintaan
kahdentamalla, hajautta-
malla, on- ja offline rat-
kaisuilla. Joissakin ta-
pauksissa paperiset ar-
kistot saattavat edelleen
tulla kyseeseen.

Varmentamiseen liittyva
toteutus on operatiivisen
tason toimia.

3T ympaéristot sisaltavat
runsaasti arkaluontoista
ja esimerkiksi toipumi-
sen kannalta tarkeaa tie-
toa. Eri tapauksissa on
kaynyt ilmi, ettéa vakavan
kyberhydkkayksen koh-
teeksi joutunut organi-
saation on saanut paalu-
tettua toimintansa on-
line-ratkaisuilla, mutta
on myds tapauksia,
joissa varmennukset
ovat saastuneet hyok-
kayksen seurauksena
kayttokelvottomiksi.

Jokaisen organisaation tulisi
tunnistaa, mita tietoa tarvitaan
kyberhyokkayksesta palautu-
miseen ja toiminnan jatkami-
seen. Tunnistamiseen liittyva
arviointi suositellaan tehtavaksi
omien prosessien tai toiminnan
tarpeeseen peilaten. Kun
edelld mainittu analysointi on
tehty, on mahdollista méaarittaa
prosessien ja tietoaineistojen
varmentaminen.

Parhaiden kaytan-
téjen hyoédyntami-
nen

Julkisen materiaalin
"kampaaminen”, oman
toimintaympéariston ana-
lysoiminen, asiantuntijoi-
den kaytté (omat tai ul-
kopuoliset). Kasitteiden
ymmartaminen, kaannos
tyot ja lopputulosten
kayttajaystavallisyys.

Tietovarantojen, tieto-
palveluiden ja tietojar-
jestelmien turvaamisen
osalta on saatavissa
runsaasti informaatiota
ja parhaita kaytantoja.
Saatavan tiedon maara
nahdaén kuitenkin vai-
keaksi loytaa ja tunnis-
taa se sopivaksi omaan
toimintaan liittyen.

Taustamateriaalin etsiminen ja
sen priorisointi. Apuna voi
kayttaa oppilaitosten ja alan
selvitystoita tekevien organi-
saatioiden tutkimusresursseja.

231

Resurssivaje

Resursseja on kolmenlaisia; taloudelliset, henkiloston maara ja henkildstdon osaamis-
taso. Resurssivaje on todellista eri muotoineen. Esimerkiksi hyvinvointialueiden talous
voi olla pahasti alijaamainen ennen varsinaisen hyvinvointialueen kaynnistymista.*

Resurssivajeen korjaamiskeinoja ovat perinteisesti olleet keskittaminen, yhdessa teke-
minen ja/tai ulkoistaminen. Se ei ole juuri muuksi muuttunut. Yhtena mallina on yhden
kunnan tai kaupungin nousu keskeiseksi tekijaksi naapurikuntien kanssa. Kaikissa kol-
messa vaihtoehdossa on etuna osaamisen keskittdminen ja taloudellisten resurssien
pienentdminen. Haittana voidaan kokea etéisyydet sek& operatiivisten etté paikallisten
tarpeiden ymmartaminen.

Keskittdminen tai ulkoistaminen ei kokonaan poista operatiivisen tason vaatimusten
asettamista. Organisaatioissa, vaikka ovat pienid, tulee olla riittdvé taso organisaation
oman toiminnan kannalta tarpeiden méaarittelyssa.

24 Pohjois-Pohjanmaan hyvinvointialue aloittaa yt-neuvottelut henkilostojarjestdjen kanssa — ensi vuoden ali-

jadma voi olla jopa 120 miljoonaa euroa (yle.fi)
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2.3.2  Ulkoistetut palvelut

Useimmat operatiivisen tason organisaatioista ovat ulkoistaneet K3TTu:n. Nakyma
palveluun voi jaada siten heikoksi. Nakymaa voidaan parantaa palvelusopimusten tai
harjoitusten kautta, sdéanndllisin raportein tai jarjestamalla teknisesti paasy palvelun-
tarjoajan digitaaliseen ymparistdon tarkoituksenmukaisessa laajuudessa.

2.3.3 Muutos

Erityisesti sosiaali- ja terveysalalla meneilladn oleva muutos on merkittdva. Aikataulu
on tiukka ja resurssit puutteelliset tai epaselvat. Useimmat hyvinvointialueet tulevat yh-
distam&an tietovarantoja, tietopalveluita seka tietojarjestelmia. Integroinnin tarve on
merkittava.

Muutoksen hallintakeinoiksi voidaan suositella kattavaa suunnittelua, ulkoista tukea
seka perusteellista arkkitehtuurityotd. Keskeinen asia on myds muutokseen liittyvien
riskien tunnistaminen ja hallinta.

2.4 Lakivelvoitteet

2.4.1 Tietovarantoja, tietopalveluita ja tietojarjestelmia koskeva lainsaadanto

Taman selvityksen kohteena olevia asioita ohjataan eri sdadoksin. Niita ovat tieto-
suoja-asetus, julkisuuslaki, tietohallintolaki, arkistolaki ja valmiuslaki.

Esimerkiksi tiedonhallintalaki koskee tietoturvaan liittyvia asioita, sisaltéen tietoturvalli-
suuteen liittyvat vaatimukset, jotka kaikkien tiedonhallintalain soveltamisalaan sisélty-
vien viranomaisten tulee tayttaa.?® Alla olevassa kuvassa on koottu yhteen kuvaus lain
eri pykalien sisallyttamasta suosituksesta.

25 Suosituskokoelma tiettyjen tietoturvallisuussdannosten soveltamisesta : Lautakunnat (valtioneuvosto.fi)
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Johdon vastuut -suositus (4§) .
Suositus tiedonhallintamallista Suositus
tiedonhallinnan
muutos-
vaikutusten

Suositus kuvauksesta anvioinnista

asiakirjajulkisuuden
toteuttamiseksi (288)

Suositukset tietoturvallisuudesta

Elinkaaren Vahingoilta J Lokitietojen
huomioiminen § suojaaminen § kera@minen
(138) (158) (178)

Tietoturvallisuus hankinnoissa (13§)

Suositus teknisistd rajapinnoista ja
katseluyhteyksista (22—238)

Riskienhallinta (13§)

Kuva: Tiedonhallintalakiin liittyvien ensivaiheen tiedonhallinnan suositusten muodostama kokonaisuus?®

Tiedonhallintalain soveltamisen kannalta 1.1.2023 on keskeinen ajankohta. Se vaikut-
taa julkisenhallinnon tilaan ja turvallisuustavoitteisiin.

2.4.2 Tiedonhallinta, tietovarannot ja tietovirrat sdddésten ndkokulmasta

Tiedonhallintalaki edellyttéda tiedonhallintayksikén yllapitamaan sen toimintaymparis-
ton tiedonhallintaa méaarittelevaa ja kuvaavaa tiedonhallintamallia. Malli siséltaa tiedot
mm. toimintaprosesseista, tietovarannoista, tietoaineistoista, arkistoinnista, tietojarjes-
telmista ja tietoturvallisuustoimenipiteistd. Se voidaan toteuttaa esimerkiksi kokonais-
arkkitehtuurin, tietojarjestelmaarkkitehtuurin, tietovarantokuvausten, asiakirjajulkisuus-
kuvauksen, tiedonohjaussuunnitelmien ja erilaisten prosessikuvausten avulla. Tiedon-
hallintayksikké yllapitad mallia palvelujen, asiankasittelyn ja tietoaineistojen hallinnan
suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten
toteuttamiseksi, moninkertaisen tietojen keruun vahentamiseksi, tietojarjestelmien ja
tietovarantojen yhteentoimivuuden toteuttamiseksi seka tietoturvallisuuden yllapita-
miseksi.?’

Tietoa tulee hallita sen koko sen elinkaaren ajan - tiedon vireille tulosta havittdmiseen
tai arkistointiin saakka. Kuvaukset toimivat ja toteuttavat julkisuusperiaatetta seka toi-
mivat omien tietojen pyynt6o6n liittyvind apuvalineina. Tiedonohjaussuunnitelmilla voi-
daan todentaa esimerkiksi tietojen sailytysaikojen asianmukainen méaarittely, ja etté nii-
den havittaminen on suunnitelmallista. Tietojen hallinnassa tulee huomioida, etta tieto-
varantoja ja tietojenkasittelyd hoidetaan myds organisaation ulkopuolella, esimerkiksi
useimmissa tapauksissa palkanlaskenta. Organisaatiolla tulisikin olla olemassa

26 Suositus tiedonhallintamallista (valtioneuvosto.fi) s 12
27 Tiedonhallintalautakunta: Tiedon elinkaaren vaiheiden hallinta

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162176/VM_2020_29.pdf?sequence=1&isAllowed=y

Tukimateriaali 30 (36)
U DVV/3328/2020

Digitalisaation tukipalvelut ja yhteentoimivuus 20.12.2022
/ Koivuoja Mervi (DVV)

ohjeistus ja sopimukset naihin ulkoisiin tietojenkasittelytilanteisiin. Toisaalta organisaa-
tio voi myos kasitella tietoja kayttden omia palvelinsalejaan tai ulkoisista pilvipalve-
luista.?®

Tietopddoma on organisaation tarkein voimavara, silla organisaatio voi johtaa tiedolla
ja hyddyntdd omaa tietopddomaansa vain, jos johdolla on tarpeeksi tietoa muun mu-
assa omasta toiminnasta, toimintaymparistostaan, prosessien toimivuudesta, henkilo-
kunnan osaamisesta, tietovirroista ja tietovarannoista.?®

3 Yhteenveto

Taman tyon tavoitteena on ollut se, etta julkishallinnon toimijoilla olisi keinoja tietova-
rantojen, tietopalveluiden ja -jarjestelmien tunnistamiseen ja niiden saatavuuden ja tur-
vallisuuden varmistamiseen koko elinkaaren ajan (kehitys, tuotanto, tuotannosta
poisto).

Keinovalikoimia tavoitteeseen paasemiseksi tunnistettiin useita. Keskeinen kysymys
tulee olemaan, miten niita voidaan parhaiten hytdyntdd. Mahdollisuus niiden hy6dyn-
tamiseen riippuu muun muassa organisaation roolista, sen henkilostosta, ulkoistuk-
sista, resursseista, osaamisesta ja laajuudesta.

Jo selvityksen alkuvaiheessa todettiin, ettd julkishallinnon kokonaisuuden selvittami-
nen annetussa ajassa olisi tédssa selvityksessa mahdoton tehtava (mm. yli 300 kuntaa,
21 keskeneraista hyvinvointialuetta sekd kymmenia virastoja ja ministeriditd). Elinkaa-
ren hallinnassa vaikuttaa korostuvan asioiden etupainotteisuus. Kokonaiskuvan tuot-
taminen on vaativa tehtava.

Eri selvityksen perusteella voidaan todeta, etta tietovarantoja, tietopalveluita ja tietojar-
jestelmia on runsaasti. Niiden elinkaarenhallintaa ja turvallisuutta on mahdollista kehit-
taa luetelluilla keinoilla, mutta asioiden pilkkominen pienempiin ja hallittaviin osiin on
suotavaa. Useissa asioissa valmentamiseen ja valvontaa liittyvia prosesseja voidaan
tuottaa yhteisesti, mutta yksityiskohdat vaihtelevat tapauskohtaisesti.

Edella mainituista syista tassa tydssa keskityttiin keinovalikoimien esittelyyn. Keinova-
likoimien hyédyntaminen riippuu pitkalti siita, kuinka kehittynyt tietovarantojen, tietopal-
veluiden ja tietojarjestelmien turvallisuusajattelu ja toteutus koko elinkaaren osalta on
kyseessa.

28 Tiedonhallintalautakunta: Tiedon elinkaaren vaiheiden hallinta
29 Tiedonhallintalautakunta: Tiedon elinkaaren vaiheiden hallinta
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oimintaymparisto
Kartoita: tee fai teeta
toimintaymparistoanalyysi.

= Huomioi 3TTu eli

tietovarannot, tietopalvelut ja
tietojarjestelmat erikseen

= Tee yhteisty6ta muiden

vastaavien organisaatioiden
kanssa. Hyodynna valmiita
dokumentteja.

= Kiinnita huomiota

verkostoon, toimintaketjuihin
ja tietovirtoihin
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Kvpsyysarvio

Laadi tai laadituta 3TTu-
kypsyysarvio. Valitse keino
sen toteuttamiseksi,
vaihtoehtoja itsearvioinnista
auditointeihin.

+ Tee tai teeta kooste
kypsyysarvioista.

= Analysoi tuloksia

+ Priorisoi kehityskohteet ja
laadi suunnitelma
kehityskohteiden
korjaamiseksi.

Johtaminen

« Valitse sopivin tapa johtaa
kehittaminen (muutos),
hyodynna keinovalikoimaa.

' « Kiinnita huomio elinkaareen

ja sen eri vaiheisiin.
Sopimukset keskeisia

+ Laadi riskiarvio
muutosprosessille. Tarkenna
arviota vuosittain tai kun
tapahtuu merkittavia
muutoksia

« Keskity viestintaan. Huomioi
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Yl

Varmista 3TTu saatavuus ja
turvallisuus koko elinkaaren
ajan.

* Kiinnita huomiota

tukipalveluihin ja niiden
toimivuuteen.

* Huomioi kaytiovaltuudet ja

Jarjestelmien tekninen
valvonta.

* Tee yhteistyota ja kehita

toimintaa vastaamaan ajan
haasteisiin

erikseen omat tyontekijat,
sidosryhmat ja julkisuus.

Riskienhallinta

Kuva: Esimerkki keinovalikoiman kaytostd K3TTu tyota tehtdessa

Saatujen havaintojen ja kokemusten perusteella voidaan suositella, etta keinojen hyo-
dyntamisessa kannattaa keskittya avainhenkil6ihin ja heidan valmentamiseensa.

Digitaalinen toimintaymparist® olisi hyva selvittda ja tuntea. Sen hahmottamiseen on
useita keinoja, mutta erilaiset arkkitehtuurikuvaukset helpottavat asiaa. Tilannetietoi-
suuden saamiseksi olisi hyva arvioida prosessien ja teknisten toimintojen kypsyytta.
Kypsyysarvioiden perusteella voidaan yleensd parhaiten tunnistaa kehityskohteet.
Loydokset usein johtavat muutokseen, jonka johtamisessa korostuu kyberturvallisuus.
Liséksi valmiiksi saatu ymparist6 vaatii jatkuvaa yllapitoa, jossa tietoihin liittyvaa turval-
lisuusrakennetta testataan jatkuvasti.

Jatkokehityksen kohteeksi voisi mainita kyberturvallisuuden muutosjohtamisen ohjeen.
Sellaista ei ollut tunnistettavissa kotimaisista lahteista eikd mydskaan kansainvalisista
l&hteista.

Toinen jatkoselvityksen ja -kehityksen kohde olisi monihairiétilannejohtamisen vastuut-
taminen, saately seka harjoittelu. Keskitetty yhteisten palveluiden tarjoaja voi toimia
pikatilanteissa itsenéisesti ja parhaan kasityksensd mukaan, mutta selkeampi toimin-
tamalli on kehittdmisen arvoinen.

Julkishallinnon toimijoilla on useita keinoja tietovarantojen, tietopalveluiden ja -jarjes-
telmien tunnistamiseen ja niiden saatavuuden ja turvallisuuden on varmistamiseen
koko elinkaaren ajan (kehitys, tuotanto, tuotannosta poisto). Hyddyntéminen vaatii pit-
kajanteista ja suunnitelmallista ty6td, mutta siihen kannattaa panostaa, silla tieto on
arvokkainta omaisuutta, mité organisaatiolla on olemassa.
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Liite 1 Hyodylliset linkit

Digitaalista turvallisuutta kasittelevia aineistoja on runsaasti saatavilla sekd Suomesta
ettd ulkomailta. Tarjpamme ohessa otoksen kayttbénne. Lahteet ovat julkisia ja niista
kotimaiset on luetteluitu ensimmaisina. Ulkomaiset viranomaislahteet ovat paaasi-
assa Euroopan Unionista, ENISASTA, UK:sta ja USA:sta.

Kotimaiset

— Digitaalisen kybermaailman ilmidité ja maarittelyja kybermaailma_vi1Fjatk5-0.pdf (jyu.fi)

— Digitaalisen turvallisuuden arkkitehtuuri Digitaalisen turvallisuuden arkkitehtuuri - Digi-
taalisen turvallisuuden arkkitehtuurin julkinen dokumentaatio - DVV external Con-
fluence

— Digiturvajulkaisut Digiturvajulkaisut | Digi- ja vaestotietovirasto | Digi- ja vaestétietovi-
rasto (dvv.fi)

— DVV, Digiturvallisuuden hallinta Digiturvallisuuden hallinta (dvv.fi)

— DVV, Oppaat ja hyvat kaytannot Digiturvajulkaisut | Digi- ja vaestdtietovirasto | Digi- ja
vaestotietovirasto (dvv.fi)

— eOppiva Digitaalinen turvallisuus jarjestykseen arkkitehtuurin avulla - eOppiva

— eOppiva Johdanto kokonaisarkkitehtuuriin - eOppiva

— eOppiva Kokonaisarkkitehtuurin mallintaminen - eOppiva

— eOppiva Turvaa digitaalinen toiminta hairiétilanteissa - eOppiva

— eOppiva TAISTOmaatti - digitaalinen harjoitus organisaation toiminnan ja jatkuvuuden
mahdollistamiseksi - eOppiva

— eOppiva Tietosuojan ABC julkishallinnon henkildstélle - eOppiva

— eOppiva Digiturvallinen tydelama - eOppiva

— eOppiva Riskienhallinta digimaailmassa - eOppiva

— eOppiva Digiturvallisuus hyvinvointialueiden luottamushenkildille - eOppiva

— eOppiva Digiturvallisuus kuntien luottamushenkildille - eOppiva

— eOppiva Toimi turvallisesti digimaailmassa - eOppiva

— Julkisen hallinnon strategia Julkisen hallinnon uudistamisen strategia (julkisenhallin-
nonstrategia.fi)

— Kokonaisarkkitehtuurimenetelma Kokonaisarkkitehtuurimenetelma | Suomidigi

— Kuntaliitto, Digitaalinen turvallisuus Digitaalinen turvallisuus | Kuntaliitto.fi

— Kyberturvallisuuden kehittdmisohjelma 2021 Kyberturvallisuuden kehittdmisohjelma
(valtioneuvosto.fi)

— Kyberturvallisuuden koulutusohjelman muutostarpeiden tutkimus JYX - Kyberturvalli-
suuden koulutusohjelman muutostarpeiden tutkimus — hankkeen loppuraportti
(lyu.fi)

— Kyberturvallisuuden tilannekuva opetuksesta Tilannekuva kyberturvallisuuden opetuk-
sesta eri koulutusasteilla seka tarvittavat toimenpiteet maarallisen ja laadullisen
kyberturvallisuusosaamistarpeen tyydyttamiseksi saatavilla | FISC
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https://www.eoppiva.fi/koulutukset/riskienhallinta-digimaailmassa/
https://www.eoppiva.fi/koulutukset/digiturvallisuus-hyvinvointialueiden-luottamushenkiloille/
https://www.eoppiva.fi/koulutukset/digiturvallisuus-kuntien-luottamushenkiloille/
https://www.eoppiva.fi/koulutukset/toimi-turvallisesti-digimaailmassa/
https://julkisenhallinnonstrategia.fi/
https://julkisenhallinnonstrategia.fi/
https://www.suomidigi.fi/ohjeet-ja-tuki/menetelmat/kokonaisarkkitehtuurimenetelma
https://www.kuntaliitto.fi/kehittaminen-ja-digitalisaatio/digiosaaminen/digitaalinen-turvallisuus
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163219/LVM_2021_7.pdf?sequence=1&isAllowed=y
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— Kyberturvallisuuskeskus, Kriittisyyden luokittelusta Sote toimintojen ja tietojarjestel-
mien_kriittisyyden_luokittelu v1.0.pdf (kyberturvallisuuskeskus.fi)

— Kyberturvallisuuskeskus, Kybermittari Kybermittari | Kyberturvallisuuskeskus

— Kyberturvallisuuskeskus, Kyberturvallisuuden vahvistaminen suomalaisissa organisaa-
tiossa Kyberturvallisuuden vahvistaminen suomalaisissa organisaatiossa - ohje
johdolle ja asiantuntijoille | Kyberturvallisuuskeskus

— Kyberturvallisuuskeskus, Kyberturvallisuus ja yrityksen hallituksen vastuu Kyberturvalli-
suus ja yrityksen hallituksen vastuu (kyberturvallisuuskeskus.fi)

— Kyberturvallisuuskeskus, Kaytosta poistuvien palveluiden alasajo Kaytdstd poistuvien
palveluiden alasajo tulee tehdéd huolella | Kyberturvallisuuskeskus

— Kyberturvallisuuskeskus, Nain keraat ja kaytat lokitietoja Nain keraat ja kaytat lokitietoja
| Kyberturvallisuuskeskus

— Kyberturvallisuuskeskus, Nain suojaudut tietomurroilta Nain suojaudut tietomurroilta |
Kyberturvallisuuskeskus

— Kyberturvallisuuskeskus, Ohjeita pilvipalveluiden turvallisuudesta Ohjeita pilvipalvelujen
turvallisuudesta yksityishenkildille, pienyhteiséille ja -yrityksille | Kyberturvallisuus-
keskus

— Kyberturvallisuuskeskus, Pienyritysten kyberturvallisuusopas Pienyritysten kyberturval-
lisuusopas | Kyberturvallisuuskeskus

— Kyberturvallisuuskeskus, Pitukri Pilvipalveluiden turvallisuuden arviointikriteeristd (Pi-
TuKiri) (kyberturvallisuuskeskus.fi)

— Kyberturvallisuuskeskus, Toimintaohjeita kyberhyokkaystilanteista toipumiseen Toimin-
taohjeita kyberhydkkaystilanteista toipumiseen | Kyberturvallisuuskeskus

— Kyberturvallisuuskeskus, Vinkkeja informaatiovaikuttamisen tunnistamiseksi Vinkkeja
informaatiovaikuttamisen tunnistamiseksi - Ole tarkkana ja toimi vastuullisesti |
Traficom (kyberturvallisuuskeskus.fi)

— KyberVPK Etusivu | KyberVPK

— Sisaministerio, Alueellisten riskiarvioiden menetelméohje Alueellisten riskiarvioiden me-
netelméohje - Valto (valtioneuvosto.fi)

— Sisaministerid, Kansallinen riskiarvio 2018 Kansallinen riskiarvio 2018 - Valto (valtio-
neuvosto.fi)

— Suomen kyberturvallisuusstrategia 2019 Suomen kyberturvallisuusstrategia 2019 —
Turvallisuuskomitea

— Suomen kyberturvallisuusstrategia 2013 Suomen kyberturvallisuusstrategia ja tausta-
muistio-4.pdf (puolustusvoimat.fi)

— THL, maarays tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista
THL:n maarays 3/2021 Tietoturvasuunnitelmaan sisallytettavista selvityksista ja
vaatimuksista

— Ulkoministerio, Katakri Katakri — tietoturvallisuuden auditointitydkalu viranomaisille - Ul-
koministerio (um.fi)

— Vahti, Henkiloston tietoturvaohje VAHTI 4/2013 Henkildston tietoturvaohje | Suomidigi
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Sote_toimintojen_ja_tietoj%C3%A4rjestelmien_kriittisyyden_luokittelu_v1.0.pdf
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostot/kybermittari
https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuuden-vahvistaminen-suomalaisissa-organisaatiossa-ohje-johdolle-ja-asiantuntijoille?toggle=3.8%09Huolehtikaa%20varmuuskopioista
https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuuden-vahvistaminen-suomalaisissa-organisaatiossa-ohje-johdolle-ja-asiantuntijoille?toggle=3.8%09Huolehtikaa%20varmuuskopioista
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/kyberturvallisuus-ja-yrityksen-hallituksen-vastuu-opas
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/kyberturvallisuus-ja-yrityksen-hallituksen-vastuu-opas
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kaytosta-poistuvien-palveluiden-alasajo-tulee-tehda-huolella
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kaytosta-poistuvien-palveluiden-alasajo-tulee-tehda-huolella
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-tietomurroilta
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-tietomurroilta
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/pienyritysten-kyberturvallisuusopas
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vinkkeja-informaatiovaikuttamisen-tunnistamiseksi-ole-tarkkana-ja-toimi
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vinkkeja-informaatiovaikuttamisen-tunnistamiseksi-ole-tarkkana-ja-toimi
https://kybervpk.fi/
https://julkaisut.valtioneuvosto.fi/handle/10024/164152
https://julkaisut.valtioneuvosto.fi/handle/10024/164152
https://julkaisut.valtioneuvosto.fi/handle/10024/161332
https://julkaisut.valtioneuvosto.fi/handle/10024/161332
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
https://puolustusvoimat.fi/documents/2182700/0/Kyberturvallisuusstrategia/bb56d179-9b3a-4816-806d-84c84b04da30
https://puolustusvoimat.fi/documents/2182700/0/Kyberturvallisuusstrategia/bb56d179-9b3a-4816-806d-84c84b04da30
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_Tietoturvasuunnitelman_selvitykset_ja_vaatimukset.pdf
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_Tietoturvasuunnitelman_selvitykset_ja_vaatimukset.pdf
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-42013-henkiloston-tietoturvaohje
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— Vahti, Ohje riskienhallintaan VAHTI 22/2017 Ohje riskienhallintaan | Suomidigi

— Vahti, Tietoturvapoikkeamatilanteiden hallinta VAHTI 8/2017 Tietoturvapoikkeamatilan-
teiden hallinta | Suomidigi

— Vahti, Toiminnan jatkuvuuden hallinta VAHTI 2/2016 Toiminnan jatkuvuuden hallinta |
Suomidigi

— Valtioneuvoston kanslia, Informaatiovaikuttamiseen vastaaminen Informaatiovaikutta-
miseen vastaaminen : Opas viestijdille - Valto (valtioneuvosto.fi)

— Valtioneuvoston kanslia, Kyberturvallisuuden strateginen johtaminen Suomessa Kyber-
turvallisuuden strateginen johtaminen Suomessa - Valto (valtioneuvosto.fi)

— Valtioneuvoston kanslia, Viestintd normaalioloissa ja hairidtilanteissa_Valtionhallinnon
tehostetun viestinnan ohje : Viestintd normaalioloissa ja hairidtilanteissa - Valto
(valtioneuvosto.fi)

— Valtioneuvoston puolustusselonteko Valtioneuvoston puolustusselonteko (ccdcoe.orq)

— Valtiovarainministerid, Julkri Julkisen hallinnon tietoturvallisuuden arviointikriteeristd
(Julkri) : Suositus ja kriteeristd - Valto (valtioneuvosto.fi)

— Valtiovarainministerid, Suosituskokoelma tiettyjen tietoturvallisuussaannosten sovelta-
misesta Suosituskokoelma tiettyjen tietoturvallisuussdanndsten soveltamisesta -
Valto (valtioneuvosto.fi)

— Yle uutinen Yle, Tietoturva-alan opiskelijoita ei valmistu riittavasti eikd koulutus vastaa
tybelaman tarpeita Tietoturva-alan opiskelijoita ei valmistu riittavasti eika koulutus
vastaa tydelaman tarpeita, kertoo yliopistotutkimus (yle.fi)

— YTS 2017 Yhteiskunnan turvallisuusstrategia 2017 — Turvallisuuskomitea

Kansainvaliset lahteet

— Actions to take when the cyber threat is heightened Actions to take when the cyber
threat is heightened - NCSC.GOV.UK ja Actions to take when the cyber threat is
heightened (ncsc.gov.uk)

— Alert (AA22-110A) Russian State-Sponsored and Criminal Cyber Threats to Critical In-
frastructure | CISA

— An introduction to computer security: the nist handbook NIST SP 800-12: cover page
and Table of Contents (homepage for SP 800-12 in HTML format)

— Asset management Asset management - NCSC.GOV.UK

— ATPs Advanced Persistent Threats (APTs) | Threat Actors & Groups (mandiant.com)

— Bad practices Bad Practices | CISA

— Boosting your organisation’s cyber resilience Boosting your Organisation's Cyber Resil-
ience - Joint Publication — ENISA (europa.eu)

— Building a security operations centre (soc) Building a Security Operations Centre (SOC)
- NCSC.GOV.UK

— Building and operating a secure online service Building and operating a secure online
service - NCSC.GOV.UK
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https://julkaisut.valtioneuvosto.fi/handle/10024/161972
https://julkaisut.valtioneuvosto.fi/handle/10024/161972
https://julkaisut.valtioneuvosto.fi/handle/10024/161972
https://ccdcoe.org/uploads/2018/10/Finland_Government-s-Defence-Report_2021_Finnish.pdf
https://julkaisut.valtioneuvosto.fi/handle/10024/164183
https://julkaisut.valtioneuvosto.fi/handle/10024/164183
https://julkaisut.valtioneuvosto.fi/handle/10024/163596
https://julkaisut.valtioneuvosto.fi/handle/10024/163596
https://yle.fi/uutiset/3-12637353
https://yle.fi/uutiset/3-12637353
https://turvallisuuskomitea.fi/yhteiskunnan-turvallisuusstrategia-2017/
https://www.ncsc.gov.uk/guidance/actions-to-take-when-the-cyber-threat-is-heightened
https://www.ncsc.gov.uk/guidance/actions-to-take-when-the-cyber-threat-is-heightened
https://www.ncsc.gov.uk/pdfs/guidance/actions-to-take-when-the-cyber-threat-is-heightened.pdf
https://www.ncsc.gov.uk/pdfs/guidance/actions-to-take-when-the-cyber-threat-is-heightened.pdf
https://www.cisa.gov/uscert/ncas/alerts/aa22-110a
https://www.cisa.gov/uscert/ncas/alerts/aa22-110a
https://csrc.nist.rip/publications/nistpubs/800-12/800-12-html/index.html
https://csrc.nist.rip/publications/nistpubs/800-12/800-12-html/index.html
https://www.ncsc.gov.uk/guidance/asset-management
https://www.mandiant.com/resources/insights/apt-groups
https://www.cisa.gov/BadPractices
https://www.enisa.europa.eu/publications/boosting-your-organisations-cyber-resilience
https://www.enisa.europa.eu/publications/boosting-your-organisations-cyber-resilience
https://www.ncsc.gov.uk/collection/building-a-security-operations-centre
https://www.ncsc.gov.uk/collection/building-a-security-operations-centre
https://www.ncsc.gov.uk/guidance/building-operating-secure-online-service
https://www.ncsc.gov.uk/guidance/building-operating-secure-online-service
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— Cloud security guidance Cloud security guidance - NCSC.GOV.UK

— Comparative Study on the Cyber Defence of NATO Member States CCDCOE

— Ciritical Infrastructure sectors Critical Infrastructure Sectors | CISA

— Cyber essentials Cyber Essentials | CISA

— Cyber security culture in organisations Cyber Security Culture in organisations —
ENISA (europa.eu)

— Cyber threat map FireEye Cyber Threat Map

— Digital service security Digital Service Security - NCSC.GOV.UK

— Effective steps to cyber exercise creation Effective steps to cyber exercise creation -
NCSC.GOV.UK

— NIST, An Introduction to the Components of the Framework An Introduction to the
Components of the Framework | NIST

— NIST, Cybersecurity framework Cybersecurity Framework | NIST

— NIST, NISTIR 8286C (riskeistd) NISTIR 8286C, Staging Cybersecurity Risks for ERM
and Governance Oversight | CSRC

— NIST, NISTIR 8286 (riskeista) NISTIR 8286, Integrating Cybersecurity and Enterprise
Risk Management (ERM) | CSRC

— NIST, Risk management framework NIST Risk Management Framework | CSRC

— NIST, SP 800-37 (riskeistd) SP 800-37 Rev. 2, RMF: A System Life Cycle Approach for
Security and Privacy | CSRC (nist.gov)

— Mitigating malware and ransomware attacks Mitigating malware and ransomware at-
tacks - NCSC.GOV.UK

— Preparing for the long haul Preparing for the long haul: the cyber threat from Russia -
NCSC.GOV.UK

— Protecting bulk personal data Protecting bulk personal data - NCSC.GOV.UK

— Raising awareness of cyber security Raising Awareness of Cybersecurity — ENISA
(europa.eu)

— Report on cyber crisis cooperation and management Report on Cyber Crisis Coopera-
tion and Management — ENISA (europa.eu)

— Risk management guidance Risk management guidance - NCSC.GOV.UK

— Risk management standards Risk Management Standards — ENISA (europa.eu)

— Secure communications principles Secure communications principles - NCSC.GOV.UK

— Supply chain security guidance Supply chain security guidance - NCSC.GOV.UK

— Technical Guideline on Minimum Security Measures Technical Guideline on Minimum
Security Measures — ENISA (europa.eu)

— Threat landscape for ransomware attacks ENISA Threat Landscape for Ransomware
Attacks — ENISA (europa.eu)

— Threat landscape for supply chain attacks Threat Landscape for Supply Chain Attacks
— ENISA (europa.eu)

— Top tips for staff Top tips for staff - Overview (ncsc.gov.uk)
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https://www.ncsc.gov.uk/collection/cloud
https://ccdcoe.org/library/publications/comparative-study-on-the-cyber-defence-of-nato-member-states/
https://www.cisa.gov/critical-infrastructure-sectors
https://www.cisa.gov/cyber-essentials
https://www.enisa.europa.eu/publications/cyber-security-culture-in-organisations
https://www.enisa.europa.eu/publications/cyber-security-culture-in-organisations
https://www.fireeye.com/cyber-map/threat-map.html
https://www.ncsc.gov.uk/collection/digital-service-security
https://www.ncsc.gov.uk/guidance/effective-steps-to-cyber-exercise-creation
https://www.ncsc.gov.uk/guidance/effective-steps-to-cyber-exercise-creation
https://www.nist.gov/cyberframework/online-learning/components-framework
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https://www.nist.gov/cyberframework
https://csrc.nist.gov/publications/detail/nistir/8286c/final
https://csrc.nist.gov/publications/detail/nistir/8286c/final
https://csrc.nist.gov/publications/detail/nistir/8286/final
https://csrc.nist.gov/publications/detail/nistir/8286/final
https://csrc.nist.gov/projects/risk-management/about-rmf
https://csrc.nist.gov/publications/detail/sp/800-37/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-37/rev-2/final
https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks
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https://www.ncsc.gov.uk/blog-post/preparing-the-long-haul-the-cyber-threat-from-russia
https://www.ncsc.gov.uk/blog-post/preparing-the-long-haul-the-cyber-threat-from-russia
https://www.ncsc.gov.uk/collection/protecting-bulk-personal-data
https://www.enisa.europa.eu/publications/raising-awareness-of-cybersecurity
https://www.enisa.europa.eu/publications/raising-awareness-of-cybersecurity
https://www.enisa.europa.eu/publications/ccc-study
https://www.enisa.europa.eu/publications/ccc-study
https://www.ncsc.gov.uk/collection/risk-management-collection
https://www.enisa.europa.eu/publications/risk-management-standards
https://www.ncsc.gov.uk/guidance/secure-communication-principles
https://www.ncsc.gov.uk/collection/supply-chain-security
https://www.enisa.europa.eu/publications/technical-guideline-on-minimum-security-measures
https://www.enisa.europa.eu/publications/technical-guideline-on-minimum-security-measures
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-ransomware-attacks
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-ransomware-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.ncsc.gov.uk/training/top-tips-for-staff-scorm-v3/scormcontent/index.html#/
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— Use of Russian technology products and services Use of Russian technology products
and services following... - NCSC.GOV.UK

— Vendor security assessment Vendor Security Assessment - NCSC.GOV.UK

— Zero trust Zero trust architecture design principles - NCSC.GOV.UK

— 10 Steps to Cyber Security 10 Steps to Cyber Security - NCSC.GOV.UK
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https://www.ncsc.gov.uk/blog-post/use-of-russian-technology-products-services-following-invasion-ukraine
https://www.ncsc.gov.uk/blog-post/use-of-russian-technology-products-services-following-invasion-ukraine
https://www.ncsc.gov.uk/report/vendor-security-assessment
https://www.ncsc.gov.uk/collection/zero-trust-architecture
https://www.ncsc.gov.uk/collection/10-steps

