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1 JHDTSRH - yleinen riskitilannekatsaus, kevat 2023

Julkisen hallinnon digitaalisen turvallisuuden strateginen riskienhallinta (JHDTSRH) tar-
kastelee seka riskeja, ettd myds riskienhallinnan tilaa. Tarkastelu perustuu tata varten ku-
vattuun malliin', minka avulla pyritdan kehittyvaan riskienhallintaan ja laadukkaaseen tuo-
tettuun tietoon paatdksentekoa varten. Vuosittain tuotettava tietotuote on julkisen hallin-
non laajuisen strategisen tason ennakoiva nakyma digiturvallisuuden riskeihin ja riskien-
hallintaan. Tehtava perustuu lakiin Digi- ja vaestotietovirastosta (304/2019) §3.

Raportti sisaltaa turvallisuuteen liittyvaa materiaalia, jota tulee kasitelld asianmukaista
huolellisuutta noudattaen, huomioiden tarvittavilta osin laki viranomaisten toiminnan julki-
suudesta (621/1999) seka laki julkisen hallinnon tiedonhallinnasta (906/2019). Tarkastel-
tavat riskit seka niista tuotettava tilastollinen tieto on pyritty suunnittelemaan siten, etta
kasittely ei sisalla tai ole tarkkuudeltaan turvallisuutta heikentavaa, jotta tiedonvaihto jul-
kishallinnossa mahdollistuu. Raporttista tuotetaan erillinen versio kyselyyn osallistuneille.

Digi- ja vaestotietoviraston digiturvallisuusryhma tuottaa tarvittaessa tarkasteluita ja ver-
tailutietoa digiturvallisuuden kokonaisuuden ja osa-alueiden tilanteesta, ml. riskienhallin-
nasta: digiturva@dvv.fi

1.1 Julkisen hallinnon digitaalisen turvallisuuden riskienhallinta

Organisaatiot toteuttavat riskienhallintaa kukin omista Iahtokohdistaan ja omaan toi-
mintaansa keskittyen, kuten on riskienhallinnassa standardin mukaista. Erikseen tie-
tyista toimenpiteista, joiden voidaan katsoa liittyvan riskiprosessiin, vastaavat toimi-
valtaiset viranomaiset. Riskienhallinnan tulee heijastaa organisaation (tai muun tar-
kasteltavan kohteen tai kokonaisuuden) toimintaa ja ndkemysta itsestdan seka suh-
dettaan ympardivaan toimintaymparistodn. Nykyaikainen riskienhallinta ja modernien,
etenkin digiriskien, hahmottaminen vaativat laaja-alaisempaa tarkastelua myds yli
omien siilojen rajojen, esimerkiksi asiakkaille ja sidosryhmille muodostuviin riskeihin.

111 Riskienhallintaprosessin toteuttaminen

Riskienhallintamallin erityinen tarkoitus on mahdollistaa poikkihallinnollisten ja laajo-
jen jaettujen riskien tunnistaminen (tdssa kontekstissa) hajautettuun rakennemalliin
vertautuvasta julkishallinnosta, arviointi ja kasittelyyn ohjaus seka hallintatoimien te-
hostaminen yhteiseksi hyvaksi. Strategiseen riskikuvaan tunnistetaan useista kansal-
lisista ja kansainvalisista tietolahteista sellaisia riskeja, jotka toteutuessaan aiheuttai-
sivat laajasti vakavia haittoja niin valtionhallintoon kuin muillekin julkisen hallinnon toi-
mijoille, sijoittuen kuitenkin kontekstina kansallisen riskinarvion alapuolelle ja tarkas-
tellen digiturvallisuuteen vaikuttavia asioita sita laajemmin.

Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan malli
(JHDTSRH-malli) koostuu kattavasta, systemaattisesta, toistettavasta ja kehittyvasta
prosessista seka siihen liittyvista tehtavistd. Se nayttaytyy hieman erilaisena eri orga-
nisaatioille, riippuen niiden osallisuudesta oman riskienhallintansa ulkopuolisiin toi-
menpiteisiin, kuten hallintatoimien kehittamiseen. Useimmille prosessi toimii tiedon
keraajana omaa riskienhallintaprosessia varten. Julkishallinnossa on tarkeaa, etta

1 https://dvv.fi/ldocuments/16079645/110183105/Julkisen+hallinnon+digitaalisen+turvallisuuden+strategi-
nen+riskienhallinta+-+riskienhallintamallin+rakenne.pdf/
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prosessissa on tuotu esiin hyvan hallintotavan vaatimuksena paatdksenteko, jolloin
tietoon perustuva ja riskiperustainen paatoksenteko tehdaan nakyvaksi.

Valmistellaan prosessi,
pdivitetddn perusoletukset
ja kohdistukset (toiminta-
ympariston ja prosessisyk-
lin muutosten perusteella)

Riskienarviointiprosessi,
Toimenpiteiden ja prosessin jonka perusteella
seuranta seka kehitys muodostetaan raportti ja
ehdotuksia hallintakeinoiksi

Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan prosessi
kokonaisuutena, yksinkertaistettu malli

Yhteisen ndkemyksen
luominen seka
paatoksenteko

koordinointia varten

Hallintakeinojen
toteuttaminen eri

toimijoiden kautta

Kuva 1: Yksinkertaistettu esitys julkisen hallinnon toteuttamasta riskienhallinnan prosessista.

Raportoinnin sisaltda muotoa, valittuja lahteita, analyysia ja ulkoasua tullaan jatkossa
kehittamaan eteenpain. Seka mallissa kuvattuja laajempia rakenteita, etta kyselyn
sisaltdoa tulee arvioida kokonaisuutena, silla vain toisen tarkastelu voi tuottaa vinoutu-
neen kuvan tavoitteista ja painotuksista. Raportissa nyt esitettyjen huomioiden ja poi-
mintojen tukena on myo6s asiantuntijandkemyksia seka ulkopuolista raportointia sisal-
I6n laadun vahvistamiseksi. Riskienhallintamallin mukaisen toiminnan maturiteetin
kasvattaminen kaikilla prosessin osa-alueilla toivottavalle tasolle tulee viemaan vuo-
sia, mm. trendi- eli kehitysdatan kerdamisen vuoksi. On nahtavissa, etta tarve tiedolle
ja sen keraamiselle tulee kasvamaan. Pelkan datan sijaan halutaan laadukkaampaa
ja syvallisempaa analyysia, mihin tarvitaan eri kontekstien asiantuntijoiden osaa-
mista, mitd pitaa joukkoistaa, silld haasteet ovat entista monitahoisempia — mita riski-
vaitteet kyselyssa osaltaan heijastavat. Riskitiedon kasittely ja siita viestiminen vaati-
vat riittdvaa resursointia ja ovat valttdmattdmia nykyaikaisessa turvallisuusyhteis-
tydssa. Tiedonkeruusta koettu haastavuus ilmaisee, etta keraystavoissa ja -kana-
vissa on kehitettavaa, suhteessa tarpeeseen, silla nykyiset jarjestelmat eivat ole riitta-
van automatisoituja, kyvykkaita ja yhteensopivia prosessin merkittavaksi tehosta-
miseksi — asia, jota tulisi kehittda laajemmassa toiminnan ohjauksessa.

1.1.2 Huomautuksia tarkastelun joistain rajauksista

Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan mallissa on
kuvattu tarkemmin tarkasteluun liittyvia rajauksia. Taman raportin taustoittamiseksi
avataan tassa niistd muutamaa. Keskeisten termien, kuten digitaalisen turvallisuu-
den, maarittelya on tehty VAHTI-riskienhallintasanastossa2, jossa on luotu

2 https://dvv.fi/ldocuments/16079645/110183105/VAHT I-riskienhallintasanasto+digitaaliseen+toimin-
taymp%C3%A4rist%C3%B6%C3%B6n.pdf/6d71d86f-c7bc-6683-9b36-c55d16d4c1f0/VAHTI-riskienhallinta-
sanasto+digitaaliseen+toimintaymp%C3%A4rist%C3%B6%C3%B6n.pdf
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systemaattista kokonaisuutta kasitteille. Yleisesti ottaen digiturvasta keskusteltaessa

kaytdssa on tunnistettavissa kaksi paadiskurssia:

- Laajennus tai erotus kyberturvallisuudesta (OECD 2015/2016, 2022)3#, tarkoittaen
(pdaosin) normaaliolojen turvallisuusulottuvuutta, joka huomioi mm. talouden, ar-
vot, sosiaaliset ulottuvuudet seka mahdollisuudet ja mahdollistamisen
- Vastaten, miten kyberturvallisuus on rajattu esimerkiksi: Selvitys viranomaisten

toimintaedellytyksista kyberturvallisuudessa (Sisaministerio, VN 2023:31)°

+ "Kokoava yleistermi” (VN periaatepaatés VM/2022/47)°, missa digiturva ei ole itse
mitaan, vaan se toimii yhdistdvéana ja kattavana hallinnon viitekehyksena (tietynlai-
sena "minimi” kokoonpanona) turvallisuuden eri osa-alueille.

- "Useita turvallisuuksia”: johtaminen ja riskienhallinta, jatkuvuudenhallinta, ky-
berturvallisuus, tietosuoja, tietoturvallisuus (sekd mahdolliset organisaation
toimintaan ja tarpeisiin liittyvat muut turvallisuuden toteutusalueet).

- Vastaava analogia ei-digitaalisesta turvallisuudesta ovat "turvallisuuden” sisal-
tamat eri osa-alueet, kuten esimerkiksi logistiikan turvallisuus, toimitilaturvalli-
suus, henkilostoturvallisuus, tydturvallisuus tai ymparistoturvallisuus.

“"Koya turva” ja

kriittiSemmat

o kohteet\(v\erkot,

jérjestelmat‘jne.)

o o !

Digitaalinen

toimintaymparisto

Digitaalinenturvallisuus ¢

Digitaalinen turvallisuus
(hallintamalli julkishallinnossa)

» Johtaminen ja riskienhallinta
Jatkuvuudenhallinta

>
\ 5
% r > Kyberturvallisuus
\ / » Tietosuoja
Ao o Y » Tietoturvallisuus

”

Pebmea turva” ja péivitt?is‘{en (+ muut turvallisuuden alueet)

palveluiden seké arvojen suoja

—_———

P

Kuva 2a ja 2b: Tarkastelu riskeistad keskittyy tietylle alueelle, jonka rajaukseen vaikuttavat eri ndkemyk-
set. Vasen ympyré pyrkii havainnollistamaan suurempien péékéasitteiden vélisté diskurssia ja oikeanpuo-
leinen digiturvallisuuden seké digiturvallisuuden hallintamallin sijoittumista.

Tarkastelu JHDTSRH-mallissa on tarkoitus kohdistaa noin 2-5 vuoden aikajanteelle,
jotta julkisessa hallinnossa kyetaan valmistelemaan ja tuottamaan osana normaaleja
prosesseja tarvittuja hallintatoimia. Tassa raportissa kaytetyssa kyselyssa on pyy-
detty tekemaan arviot noin 1-3 vuoden aikajanteelle, jolloin tdmanhetkiset tilanteet
ovat todennakoisesti jo muuttuneet ja seuraavat muutokset voivat olla tulollaan.

Kaytannon esimerkkeina mallin eri kohdistusten tunnistetuista rajoitteista tuotakoon
esiin muutama esimerkki. Vaikka yksittaisen tekodlytekniikan tarkastelu on nykyisin
liian lahella ennakoivalle arvioinnille, on laajempi tekoalykehitys hyvinkin merkittavaa.

3 https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75412/OECD julkaisu NETTI.pdf?se-
quence=1&isAllowed=y

4 hitps://www.oecd.org/publications/oecd-policy-framework-on-digital-security-a69df866-en.htm
5 http://urn.fi/lURN:ISBN:978-952-383-542-9

6 https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908f806928f5
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Toiseen suuntaan katsottuna, kvanttiteknologian (sen huomioimisen puutteiden) riskit
saatetaan tunnistaa vasta liian myéhaan, silla "kvanttiaikakauden” oletetaan edelleen
alkavan varteenotettavasti 2030-luvulla, mika ylittda taman riskienhallintatarkastelun
aikaikkunan — mika on valitettavaa, silla aiheeseen liittyva "aikasiirtyma” (tallennetun
salatun tiedon murtaminen myéhemmin) on jo tietyssa mielessa realisoitunut riski
(vaikutukset havaitaan viiveelld), jota ei pystyta kasittelemaan reaktiivisesti, vasta kun
se tulee eteen. Kyberturvallisuutta — ja siihen siséltyvid kansallisen turvallisuuden alu-
eelle kohdistuvia riskeja — on tarkoituksellisesti suhteutettu vain kahdella laajemmalla
riskivaitteella, jotta yhteys naihin sailyy, seka jotta valtetaan tassa yhteydessa koh-
tuuttomasta turvallisuustiedosta aiheutuvat riskit ja haasteet tiedon jakamiselle.

1.2 Kaytetyt kyselyt ja niiden taustatiedot

Digiturvan riskienhallintatietoa keraavan palvelun riskinakemyskyselyn on osa julki-
sen hallinnon digitaalisen turvallisuuden strategisten riskien hallintaa, jota on pilotoitu
2020-2022 ja siita on siksi osittaista vertailutietoa. Vastaukset kerattiin valilla maalis-
kuu-huhtikuu, silla pyydetyn vastausajan (8.3.-4.4.2022) ulkopuolelta pystyttiin sisal-
lyttamaan jalkivastaajia. 17 vastaajaa vahintaankin loi kayttajaprofiilin Digiturvallisuu-
den riskienhallintatiedon palveluun, muttei tallettanut vastauksiaan.

Kutsu riskinakemyskyselyyn lahetettiin 670 julkisen hallinnon organisaatioon. Kyse-
lyyn vastanneita oli 105 organisaatioita, joista 102:n vastauksia kaytettiin tilastoin-
nissa (N=102). Tilastoinnissa kaytetdan poikkeavien vastausten suodatusta (Tukey's
fences -kaava) pienten vertailuryhmien tulosten vinoutumisen ehkaisemiseksi. Koko
kyselyn osalta, jossa kaytdssa oli julkisen hallinnon riskienarvioinnin asteikko (1-4),
annetut tulokset paasaantodisesti keskittyivat - odotetusti - arvon 2 tienoille. Riskiluku
on todennakdisyyden (1-4) ja vaikutusten keskiarvon (1-4) tulo. Vastausten maara
tuo esiin eroja seka yksittaisten riskivaittamien etta kaytettyjen luokittelumallien si-
salla. Vastanneiden organisaatioiden maaraa voidaan pitaa riittavana suuntaa-anta-
van luotettavuuden saavuttamiseksi kaikki sisaltavissa seka laajoissa ryhmittelyissa.
Vastaajista 51 organisaatiota eli 50%, oli kuntia ja kaupunkeja, edustaen noin 16,5%
koko kuntakentasta (2023 oli 309 kuntaa). Valtionhallinnosta vastaajia oli 35 organi-
saatiota, mika kattaa yksildllisen y-tunnuksen omaavat kirjanpitoyksikdista noin 55%,
joita oli 64 vuonna 2023 (naiden "sisalla” 104 tulosohjattua virastoa, joiden alla 184
tydnantajavirastoa). Kokonaistuloksissa kuntien nakemykset siis hieman korostuvat,
vaikka valtio on suhteessa laajemmin edustettuna pienyksikdista ministeridihin.

Riskien tarkastelu koostuu julkisen hallinnon organisaatioiden asiantuntijoille tehdysta
100 riskivaitteen kyselysta, mika on laajentunut aiemmista 36 ja 40 riskista. Maara ja
sisaltdé ovat kompromissi halutun kattavuuden ja kaytannodllisyyden suhteen. Nama on
rajattu digitaalisen turvallisuuden tulokulmaan (erotuksena mm. kyberturvallisuuden
laajempaan kansalliseen turvallisuuteen liittyvasta painotuksesta) ja muodostami-
sessa on huomioitu tietotarpeiden lisaksi turvallisuusmerkitykset ja jatkohyodyntami-
nen (jaettavuus). Tarkemmalle ja laajemmalle tiedonkeraykselle on kasvava tarve,
mutta toistaiseksi organisaatiot eivat kykene automaattisesti tuottamaan konteksti-
sidonnaista harkintaa sisaltavaa laadukasta tietoa tai keraamaan sita jarjestelmista.
Taman takia tarvitaan asiantuntijoiden osallistumista. Kokonaisvaltaista julkisen hal-
linnon riskienhallintaa varten, minka on tarkoitus hyddyttaa kaikkia organisaatioita, on
tarkeaa, etta organisaatioissa on kohdennettu riittdvasti resursseja myos uhka- ja ris-
kitiedoista viestimiseen ja asiantuntijuuden jakoon kaikissa verkostoissa. Digitaalisen
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turvallisuuden eri osa-alueiden (ja siten myds riskienhallinnan) tiedon kerayksen au-
tomatisointi ja tehostaminen ovat osa kyselyssa luodattuja hallinnollisia, yhteistoimin-
taan liittyvia seka osin kompleksisuuden riskiaiheita.

Avoimissa vastauksissa tuotiin esiin muutamia riskeja, jotka eivat kuitenkaan sisally
kyselyn rajaukseen, sekd yksi mahdollisesti tdydennettava riski, liittyen roolitusten ja
vastuiden selkeyteen. Palautetta varten kaytossa oli erillinen lomake, johon saatiin
kymmenkunta vastausta. Sisallén rakennetta pidettiin kokonaisuutena paaosin loogi-
sena. Kaytettavyys, kattavuus ja vertailtavuus jakoivat mielipiteitd. Avoimissa palaut-
teissa oli huomioita erityisesti laajuudesta suhteessa organisaation asiantuntijan tai
asiantuntijoiden resursseihin (huomioiden, ettd vastaajaorganisaatiot ovat hyvin eri
kokoisia) sekd havaittuihin puutteisiin. Palautteet pyritdan ottamaan huomioon jatko-
kehityksessa, siten kun palvelulle asetetut tavoitteet ja kaytettavissa olevat jarjestel-
mat ne sallivat.

Riskitietoa taydentava tieto riskienhallinnan tilasta julkisen hallinnon organisaatioissa
on peraisin digiturvallisuuden kokonaiskuvakyselysta organisaatioille. Kyselyssa luo-
dataan laajasti digitaalisen turvallisuuden eri osa-alueille kohdistuvien toimien toteut-
tamista. Siind vastauksia on otettu vastaan tammi-maaliskuussa 2023. Vastaajia (N)
tassa kyselyssa oli 195 organisaatiosta tarkasteluhetkella. Vastaajista 104organisaa-
tiota, noin 53%, oli kuntia ja kaupunkeja, edustaen noin 34% koko kuntakentasta (309
vuonna 2022). Valtionhallinnosta vastaajia oli 37 organisaatiota.
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2 Yleisnakemykset riskien kehityksesta

Koko kyselyn osalta kaikkien erilaisten riskien riskilukujen keskiarvot eivat ole erityi-
sen hyva indikaattori riskitasosta sinansa, mutta nilden muutosten voidaan katsoa
heijastelevan yleista tilannetta, ndkemysta siitd, miten niiden odotetaan kehittyvan.
Tata hieman selkeampina indikaattoreina voidaan pitda vaikutusten ja todennakai-
syyksien arvoja. Johtuen muuttuneesta kyselyn laajuudesta ja sisallésta, kehitystren-
deja on kasitelty vain rajatusti taman vuotisessa katsauksessa.

Kahden aiemman kyselyn (syksy 2021 - syksy 2022) valisessa vertailussa merkitta-
vimpana pidettava turvallisuusymparistda laajasti koskettaneen muutoksen (Venajan
hyokkays Ukrainaan ja siihen liittynyt kyberaktiviteetti) voidaan olettaa heijastuneen
my0s digitaalisen turvallisuuden nakymiin, vaikka tulokset heijastelivat luottamusta
digiturvan tilanteeseen Suomessa. Myds tamankertaisessa vertailussa (syksy 2022 —
kevat 2023) merkittavin, myds digitaaliseen toimintaymparistéon ja digiturvaan vaikut-
tava yksittainen tapahtuma, on kansainvaliseen turvallisuuteen liittyva (NATO-ratifi-
ointi), jolla voisi mahdollisesti olla vaikutus tulevaisuuden nakymiin. Naiden, puhtaam-
min kyberturvallisuuteen kuuluvien tapahtumien, saaman huomion ei kuitenkaan tulisi
peittaa alleen muita lukuisia teknologian, talouden ja saantelyn kehityssuuntia, joilla
on merkitysta digitaalisen turvallisuuden kehitykselle.

Riskiluvun keskiarvo koko kyselylle oli 3,78. Tarkasteltaessa vain aiemmassa kyse-
lyssa tarkasteltuja riskeja (40 riskivaitetta), ndiden osalta riskiluvun keskiarvo oli noin
3,98 laskien aikaisemmasta (2022: 4,23) Riskien seka niihin kohdistuvien hallintatoi-
mien nahdaan yleisesti kehittyvan suotuisaan suuntaan. Nain yleisen tunnusluvun
kohdalla on kuitenkin syyta huomioida sen sisaltdma usea riski ja osin vaihtunut vas-
taajakunta. Kyselyiden valilld on 54 samaa vastaajaorganisaatiota, jakautuen 26 sa-
maa kuntaa ja 20 samaa valtion organisaatiota.

Julkisen hallinnon digitaalisen turvallisuuden riskien todennakoisyyden keskiarvo oli
kaikkien (100 riskivaitettd) osalta 1,87. Aiemman suppeamman kyselyn riskien (40
riskivaitetta) osalta kokonaisriskiluku oli noin 1,88 (2022: 1,94). Muutos on pieni,
mutta indikoi yleista luottamusta digitaalisen toimintaymparistén vakauteen Suo-
messa. Tama on myos linjassa esimerkiksi SUPO:n esittdman kyberturvallisuuden
arvion kanssa’. Kokonaisuuden sisélla on kuitenkin huomattavissa toisenlainen nyt-
kahdys vastakkaiseen suuntaan, liittyen jatkuvuudenhallintaan seka haitalliseen tek-
nologiseen kehitykseen, joihin liittyvien riskien todennakaoisyyksien nahtiin yleisesti
hienokseltaan kasvavan.

Vaikutuksen keskiarvo oli kaikkien (100 riskivaitetta) osalta 1,94. Taman sisalla,
aiemman suppeamman kyselyn riskien (40 riskivaitettd) osalta se oli 2,05 tana
vuonna (2022: 2,10). Nakemys tulevasta kehityksesta vaikutusten osalta on siis hie-
man lieventynyt aiempien kyselyiden valisesta noususta. Vaikutuksen keskiarvon ke-
hityksessa on kuitenkin huomattavissa merkittavia eroja eri vastaajaryhmien valilla,
mita tarkastellaan erikseen.

7 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuden-uhkataso-pysynyt-kohonneena-
kohdistettujen-hyokkaysten-maara
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2.1 Vastaajaryhmien erot ovat korostuvat edelleen, mutta normalisoituvat

Aiemmassa raportissa nostettiin esiin, miten eri vastaajaryhmien erot korostuivat sel-
keasti. Tuoreemmassa vertailussa keskeisin havainto on, miten ndma erot ovat joil-
tain osin tasoittumassa. Lievat muutokset seka tasoittuminen tilastointiin liittyvista
syista on odotettua ja toivottua. Yhteinen jaettu ndkemys riskeista ja niiden arvotus-
ten painotuksista eri muuttujien osalta muodostuu jaetusta vertailutiedosta seka
muusta riskeihin liittyvasta viestinnasta ja keskustelusta. Vaikka jokainen tekee arvi-
oinnin perustuen oman organisaationsa Iahtékohtiin, arvioinnin kalibrointiin vaikuttaa
kasitys viiteryhmien arvioinnista. Taman positiivinen puoli on, etta jaettu riskikasitys
tukee realistisempaa ja tehokkaampaa yhteistoimintaa yleisesti, mutta myos rajatum-
pien kohderyhmien sisalla.

Eri organisaatiotyyppien mukaisessa ryhmittelyssa on nahtavissa kaksi kehityssuun-
taa edelliseen kyselyyn nahden, joiden tarkkaa merkitysta tai kestoa ei viela voida
kunnolla arvioida. Ensimmainen kokonaisuus liittyy mahdollisesti hyvinvointialueiden
(HVA) perustamisesta johtuviin muutoksiin ja niiden seurausten selkeytymiseen muu-
toksen jalkeen. Kuntien ja hyvinvointialueiden riskinakymat ovat selkeasti parantu-
neet syksyn 2022 vastauksista, verrattuna valtionhallintoon, mika on pysynyt stabii-
lina. Toinen liittyy vaikutusten kehityksen vastakkaisiin ndkemyksiin kuntien ja valtion
toimijoiden valilla, mika voi liittya osin edella mainittuun HVA-muutokseen, mutta
myos toisistaan poikkeavien riskikasitysten lahentymiseen, johon on kiinnitetty huo-
miota aiemmissa raportoinneissa. Naita tulkintoja, vaikkakin selkeitd keratyn datan
perusteella, tulisi pitaa Iahinna heikkoina signaaleina tassa vaiheessa — vasta tule-
vien vuosien uusintakyselyt voivat vahvistaa tulkinnat, kun laajennettua kyselya tois-
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Kuva 3a: Vuoden 2023 riskilukujen keskiarvot vastaajaorganisaatioiden hallinnon alueiden mukaisesti.
Suurempi luku viittaa korkeampaan yleistettyyn riskindkyméén.
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Kuva 3b: Vuoden 2022 riskilukujen keskiarvot vastaajaorganisaatioiden hallinnon alueiden mukaisesti.

Suurempi luku viittaa korkeampaan yleistettyyn riskindkyméaan.

Eri kokoluokkien vastaajien valilld on nahtavissa selkeat erot riskilukujen perusteella.
Pienten ja keskisuurten vastaajien nakemykset riskeihin olivat selvasti alhaisemmat
kuin suurten (1001-5000hl16) ja hyvin suurten (>5000hl6) organisaatioiden. Suurten
toimijoiden riskien suuruuteen voi ilmidna liittyd merkittadva uhkien, suojattavien asioi-
den seka suojautumisjarjestelyiden hallinnan kompleksisuuden kasvu skaalautuessa.
Aiemmat vertailut ovat antaneet hyvin samansuuntaisen nakyman, joka nyt korostuu
enemman. Erityisen huomattavaa nyt on suurten (1001-5000h16) yksikdiden korostu-
minen. Vastaajasegmenttien pienuus kuitenkin rajoittaa vertailun luotettavuutta.
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Kuva 4: Digiturvan osa-alueiden riskilukujen keskiarvot vastaajaorganisaatioiden kokoluokan mukaisesti.
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3 Digiturvan riskit ovat paaosin lievassa laskusuunnassa

Riskien vaikutusta tarkastellaan jakamalla se kolmeen osaan: vaikutus talouteen, vai-
kutus maineeseen seka vaikutus palveluiden tuottamiseen [eli toimintakykyyn]. Edelli-
sessa raportissa kiinnitettiin huomiota taloudellisten vaikutusten korostumiseen aiem-
masta vuodesta: 1,76 (2021) nousi 1,88:aan (2022) suppeammassa kyselyssa. Mai-
neen ja palveluiden tuottamisen osalta muutos oli maltillisempi.

Kaikki keskeiset indikaattorit olivat uudessa laajennetussa kyselyssa laskusuun-
nassa, mutta tata ei voida pitda uskottavana tuloksena, huomioiden aiemman kyselyn
erilaisuuden. Taloudellisten vaikutusten keskiarvo oli 1,83. Vaikutus organisaation
maineeseen oli 1,97. Myds palveluiden tuotantokyky (ja siten organisaation kyky toi-
mia) laski, ollen nyt 2,09. Naiden lisdksi myos riskien todennakoisyyksien keskiarvo
oli lievasti laskenut, ollen nyt 1,90. Yhteisvaikutuksesta seka todennakdisyydesta joh-
tuen kyselyn kokonaisriskiluku oli 3,90.

2,25 4,50

2,20
4,00

2,15

2,50
2,10

2,05 3,00

vl
h

2,00
2,50

1,95
2,00

1,90 \
1,85 1,50

2022 syksy (40vait.) 2023 kevat [100vEit.)
~— Vaikutus organisaation talouteen (y1) == Vaikutus organisaation maineeseen (y1) Vaikutus palveluiden tuottamiseen (y1)
—— Riskin todennakaisyys (y1) o Yhteisvaikutus (y2) - Riskilubw (y2)

Kuva 5: Riskien keskeisten tunnuslukujen muutos edelliseen kyselyyn verrattuna. Kyselyiden hyvin eri-
laisen kattavuuden johdosta muutostrendejé ei voida uskottavasti tulkita.

Edellisessa raportissa esitetty paatelma, etta digitaalisen turvallisuuden yhteys julki-
sen hallinnon organisaatioiden talouteen nahdaan saavan enemman merkitysta tule-
vaisuudessa, on edelleen pateva, huomioiden sita tukevat nakemykset yleisesta ta-
loudellisesta kehityksesta seka digitaalisen toimintaympariston uhkien maaran ja va-
kavuuden kasvu. Vaikka uusi data yhteiskeskiarvoissa on laskusuuntaista, paaosin
useimmissa luokitteluissa, tarkemmassa tarkastelussa on nahtavissa vastakkaista
kehitysta. Siind, missa kunnat ja kaupungit nakevat tulevaisuudessa digitaalisen tur-
vallisuuden taloudellisten vaikutusten laskevan, valtionhallinnossa niiden nahdaan
edelleen nousevan. Naiden kahden vastaajasegmentin nakemykset ovat kuitenkin
vield hyvin eri tasoilla, vaikka ne nain Iahentyvatkin. Lahentymista selittdd osin HVA-
muutoksen vaikutusten selkeytyminen kuntien osalta, mutta laajemmassa tarkaste-
lussa myds mahdollisesti riskikasitysten lieva yhteneminen. Tarkastelun kannalta
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merkityksellista tulevaisuudessa lienee, miten valtion talouden linjaukset® ja digitaali-
suuden painopisteet asettuvat. Muutoksia on jatkossa mahdollisuus seurata.
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Kuva 6a: Kuntien vastaajien (N=47) ndkemyksen kehitys digiturvan riskien taloudellisten vaikutusten
osalta. Sininen 1: johtaminen ja riskienhallinta; oranssi 2: jatkuvuudenhallinta; vihred 3: kyberturvalli-
suus; keltainen 4: tietosuoja; punainen 5: tietoturvallisuus; violetti 6: muu laajempi digiturvallisuusaihe.
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Kuva 6b: Valtionhallinnon vastaajien (N=35) ndkemyksen kehitys digiturvan riskien taloudellisten vaiku-
tusten osalta. Sininen 1: johtaminen ja riskienhallinta; oranssi 2: jatkuvuudenhallinta; vihred 3: kybertur-
vallisuus; keltainen 4: tietosuoja; punainen 5: tietoturvallisuus; violetti 6: muu laajempi digiturvallisuus-

aihe.

8 https://vm.fi/talouden-ennusteet
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3.1

Yleisten talousennusteiden mukaan kustannukset tulevat kasvamaan eri tavoin® ja
indikaattorien mukaan tdma tulee kestamaan seuraavat kaksi tai kolme vuotta. Va-
kuutusten merkitys julkishallinnossa on vahainen, mutta ne voivat tulla esiin valillisesti
digiturvallisuuteenkin liittyen, esimerkiksi palveluntuottajien kautta. Vakuuttamiseen
nojaava riskin siirto esimerkiksi suurista vahingoista tai toiminnan keskeytyksista voi
kohdata ongelmia, silla markkinoista johtuen tarvittavaa jalleenvakuutuspaaomaa ei
tule olemaan kaytettavissa vastaavia maaria, kuin aiemmin. Tama voi seka nostaa
vakuutuskuluja tai tehda jopa suurista vakuuttamisista mahdotonta. Tiukentunutta ra-
hoitusriskia pienentadkseen voi eteen tulla vaatimuksia digiriskeihin liittyen, etta nai-
hin liittyvat hallintatoimet ja kontrollit on asianmukaisesti hoidettu, ja ettda tama pysty-
tdan osoittamaan esimerkiksi standardinmukaisuudella. Tama voi aiheuttaa ylimaa-
raista rasitusta, mutta laajemmassa kuvassa lisavaatimuksia voidaan pitaa myos po-
sitiivisena sivuvaikutuksena digiturvallisuuden kehittamisessa.

Erityinen kustannusten nousuun vaikuttava ilmid kryptaamishyokkayksissa on niissa
havaittu pyrkimys ehkaista palautumistoimia ja kaytanndssa tuhota jarjestelmia’. Ta-
man tyyppisten hyokkaysten maaran voidaan myos odottaa kasvavan, mika lisaa to-
dennakoisyytta onnistuneiden hyokkaysten maarasta, lisaten kokonaiskustannuksia
julkiselle hallinnolle. Kyselysta on nahtavissa tassa oleellisiin palauttamiseen ja var-
muuskopiointiin liittyen, etta seka infran etta tiedon osalta nama ovat taloudellisilta
vaikutuksiltaan merkittdvimpia riskeja organisaatioille. Julkisen hallinnon kokonaisku-
vassa muutamat muut riskit voivat voisivat muodostua naita kallimmiksi, mikali ne
monistuvat ja leviavat vaikuttamaan laajemmin.

Osa-aluekohtaiset nakemykset

Tarkastelun vastausten analysoinnissa kaytettiin erilaisia luokitteluita, joiden sisalla
vastaukset toimivat indikaattoreina eri otsikoinneille. Toisiinsa suhteutetut luokittelui-
den otsikot auttavat yksin ja erikseen tunnistamaan laajempia strategisia aiheita, joille
mahdollisesti tulisi suunnata erityistd huomiota. Tama on merkityksellista, silla hallin-
tatoimet harvoin ovat tdysin symmetrisia koettuihin uhkiin ndhden ja samalle alueelle
kohdistuviin haasteisiin voidaan tehokkaammin kohdistaa kattavia toimenpiteita. Kay-
tannon hallintatoimien toteuttamiseksi nama strategisen tason nakemykset voidaan
muuttaa esimerkiksi 1ISO27001 tai NISC CSF -mallien osa-alueiksi ja kontrolleiksi.

Kaytetyt luokittelut ja niiden ryhmittelevat otsikoinnit olivat:

* Organisation for Economic Co-operation and Development eli OECD (Kansallinen
Ja kansainvélinen turvallisuus, Lainvalvonta, Taloudellinen ja yhteiskunnallinen hy-
vinvointi)

World Economic Forum eli WEF (Haitallinen teknologinen kehitys, Digitaalisen inf-
rastruktuurin vakava héiriétilanne, Digitaalisen turvallisuuden laiminlyénti, Digitaa-
listen resurssien keskittyminen, Digitaalisen turvallisuuden ohjauksen epaonnistu-
minen, Digitaalisen toimintaympdristén epétasa-arvo, Informaatioturvallisuus [uu-

tena 2023, Sosiaalisen alaluokka Misinformation and disinformation])

Digitaalisen turvallisuuden hallintamalli'’ (Johtaminen ja riskienhallinta, Jatkuvuu-

denhallinta, Kyberturvallisuus, Tietosuoja, Tietoturvallisuus, Muu laajempi digitur-

vallisuusaihe)

9 https://www.enisa.europa.eu/news/cybersecurity-investments-in-the-eu-is-the-money-enough-to-meet-the-

new-cybersecurity-standards

10 hitps://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv

11 https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908f806928f5
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Aihealueiden mukainen jaottelu, perustuen asiantuntijanakemykseen merkitykselli-
siksi katsottavista digiturvallisuuteen vaikuttavista osa-alueista, teknologioista, toi-
mintarakenteista seka kiinnostuksenkohteista, joita riskivaitteista on tunnistetta-
vissa. Samoja indikaattoreita voi sisaltya useampaan aihealueeseen (Hallinnolli-
nen turvallisuus, Riskienhallinta ja ennakointi, Sdddénté ja ohjeet, Kaupalliset toi-
mijat, Hankinta, Talous ja resurssit, Yhteistoiminta, Vakavat uhat, Informaatiotur-
vallisuus, Jarjestelmien toimintakyky, Palvelut ja toiminta, Tekoély ja automaatio,
Pilvipalvelut, Kompleksisuus, Osaaminen ja kulttuuri, Toiminnan kehittdminen).

Tarkasteltaessa trendeja ja muutoksia edellisvuoteen kussakin luokittelussa, ja huo-
mioiden myds vaikutusten osa-alueet, voidaan havaita muutamia yksittaisia poik-
keamia. Merkittavaa naissa muutoksissa ovat toisistaan erottuvat ja eroavasti kayt-
taytyvat luokitteluiden otsikkoalueet. Niiden tulkinnassa on kuitenkin huomioitava, ett-
eivat vuosien 2021 ja 2022 kyselyt olleet taysin identtiset ja vuosien 2022 ja 2023 va-
lild muutos oli viela merkittavampi, kun luokkiin lisattiin uusia riskiaiheita. Tasta joh-
tuen kehitystrendien seurantaa ei sisallyteta raporttiin erillisia huomioita laajemmin.

3.1.1  Aiheluokissa todenndkoisimpina riskeind kompleksisuus ja informaatioturvallisuus

Vaikutuksen ja todennakdisyyden hajonta eri luokitteluilla nayttdd padosin vain pienia
eroja, mutta toisaalta myds miten muutama otsikko erottuu kustakin joukosta, vaikka
kaytetty vastausmetodiikka ja luokittelut tuottavat odotetusti kasaantumista vastauk-
sissa. Erityisesti tassa tarkastelussa esiin tulevat aihealueet ovat luonteeltaan erilai-
sia ja eri syista merkille pantavia (nahtavissa kuvassa 7):

o Vakavat uhat vaikuttavimpana (mutta epatodennakdisena) riskiaiheena

o Kompleksisuus todennakodisimpana riskiaiheena

e Informaatioturvallisuus toiseksi todennakdisimpana riskiaiheena

Vakavat uhat liittyvat ymmarrettavasti kyberturvallisuuden alueelle painottuviin uhkiin
ja niiden seurauksiin. Vaikka talta alueelta ei (tarkoituksellisesti) tarkastella tarkkoja
riskeja, voidaan yleisluonteisemmista riskivaitteista tulkita yleista kasitysta, luotta-
musta ja aiheen kehityssuuntaa. Vastausten perusteella aiheeseen liittyvien riskien
mahdolliset vaikutukset tunnistetaan siind maarin, ettd ne eroavat selvasti muista ris-
keista. Niiden todennakdisyytta pidetaan kuitenkin tulevaisuudessakin selvasti pie-
nempana kuin useimpien muiden digiturvan riskien.

Kompleksisuus on todennakdisimpana nahty riskiaihe. Se on laaja kokonaisuus, joka
vaikuttaa kaikille alueille, myds turvallisuuskontekstin ulkopuolelle, ja yksinkertaistet-
tuna ajatuksena kuvaa maailmamme vaikutusverkostojen hahmottamisen haasteelli-
suutta. Digitaalisessa turvallisuudessa se liittyy keskeisesti hallittavuuteen ja hahmot-
tamiseen, milld on yhteys toiminnan tehokkuuteen — puhutaan sitten uhkien ja niiden
vaikutusten tunnistamisesta, riskitiedon kasittelysta ja jakamisesta, tai hallintatoimien
suunnittelusta ja toteuttamisesta. Se on kuitenkin erillinen kdytanndllisemmista hallin-
nasta ja johtamisesta. Sen merkittavin ero toiseen todennakoéiseen uhkaan, informaa-
tioturvallisuuteen, on sen hidas, pitkaaikainen ja abstrakti luonne riskina. Se myos
kohdistuu kaikkiin toimijoihin, rilppumatta naiden toiminnasta tai varautumisesta. Se
on osa modernia maailmaa, joten sita ei voida poistaa risking, vaan sen maaraa ja
laatua on hallittava. Siihen ei voida kohdistaa kaytanndllista hallintatoimea, vaan sen
kasittely tulisi huomioida osana jokaista hallintatoimea, tiedonkasittelya, jarjestelmaa,
kaytettavyytta, ohjaavaa mallia ja aiheeseen liittyvaa viestintaa.
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Informaatioturvallisuuden riskit (eritasoinen vaikuttaminen ja talta suojaavat jarjeste-
Iyt) sen sijaan, vaikka voivatkin olla yleisia, sisaltavat paasaantdisesti kohdistusta
mm. yleisdn, ajan, paikan, toimijan ja tavoitteen muodossa. Siina voidaan erottaa pit-
kan aikavalin vaikuttaminen, mutta digiturvan kontekstissa merkittdvampaa on lyhy-
emman aikavalin vaikuttaminen ja sen yhdistaminen muihin uhkiin. Huoltovarmuus-
keskus on kaynnistanyt informaatioturvallisuuden osaamiskeskuksesta pilotin'2. Infor-
maatiovaikuttaminen julkistenpalvelujen yhteydessa on toimenpiteena seuraavan hal-
lituskauden hanke-ehdotuksessa (VM). Hybridiosaamiskeskus on julkaissut mallin
(DISARM)™ vaikuttamistoimien yhdenmukaisen analyysin ja luokittelun tekemiseksi
seka yhdessa EU:n (JRC) kanssa laajemman hybridivaikuttamisen hallintarakenteen
(CORE model)™, mitka tukevat ilmion ymmartamista, tiedonjakoa ja hallintaa.

Hallinnollinen
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ennakointi I 2

_
Yhteistoimints S o
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Kuva 7: Valikoitujen hallintaan liittyvien riskiaiheiden joukossa kompleksisuus nousee esiin sek& kuntien
ettd valtionhallinnon vastaajien kohdalla, riskindkemysten muuten ollessa hyvin yhtenevét. My6s muissa
vastaajaryhmissé tdméa korostuu, mutta néiden vastaajamaérét ovat selvésti pienemmét.

3.1.2 Resursointi merkittiava huoli, erityisesti asiantuntijoiden maara organisaatioissa

Riskinakemyskyselyssa ja digitaalisen turvallisuuden kokonaiskuvan kyselyssa on nahta-
vissa viitteita taloudellisessa resursoinnin puutteisiin digiturvassa, nyt ja tulevaisuudessa.
Riskinakemyskyselyssa resursointiin liittyvat riskit ovat selvasti korkeammalla kuin

12 hitps://www.huoltovarmuuskeskus.fi/a/huoltovarmuuskeskus-rakentaa-kykya-torjua-informaatiovaikutta-

mista
13 hitps://www.hybridcoe.fi/wp-content/uploads/2022/11/20221129 Hybrid CoE Research Report 7 Di-

sarm_WEB.pdf
14 https://publications.jrc.ec.europa.eu/repository/handle/JRC129019
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kyselyn riskien keskiarvo. Taloudellista panostusta merkittavampana puutteena ennakoi-
daan olevan palkattujen asiantuntijoiden maara, mika heijastuu kaikessa toiminnassa.

Vaittama 2021 syksy (36vait.) 2022 syksy (40vdit.) 2023 kevét (100vait.)
K = Koko kysely 3,92 4,12 3,82
0O =Talous ja resurssit 4,36 4,39 4,05

30. Tietovarantojen tietoturva vaarantuu merkittivisti, johtuen
; o - L. 4,66 4,57 4,98
keskeisesti kiireestd ja resursointivajeesta.

Kuva 8: Riskindkemyskyselysséa erityisesti asiantuntijoiden resursoinnin puutteet korostuvat riskinéd. Ky-
seinen riski on kehittynyt voimakkaasti (noussut 4,98) muihin riskeihin ndhden (keskiarvo laskenut 3,82).

Kuten edellisessakin raportissa todettiin, kokonaiskuvakyselyssa puolet vastanneista
piti budjetointia vaillinaisena joiltain osin ja enemman kuin joka kymmenes selvasti
rittdmattdmana. Tdma on huolestuttavaa, silla ennakkoon toteutetut riskienhallintatoi-
met ovat pitkdssa juoksussa taloudellisempia ja ehkaisevat myds muita vaikutuksia.
Luonnollisesti kyse on my0s priorisoinneista seka digiturvan, digitaalisen toiminnan,
mutta myOs organisaatioiden kokonaisbudjettien sisalla. Naiden valilla tulisikin tehda
rittavat keskinaiset vertailut osana riskienhallintaa, jotta kohdentaminen on perustel-
tua ja digiturvallisuuteen priorisoidaan riittavasti. Riskivaite "muut tarpeet priorisoitu-
vat suhteettomasti digitaalista turvallisuutta tdrkedmmiksi’, sai kuitenkin vastauksissa
korkean arvon (4,38), mika tulisi ottaa esiin organisaatioiden taloussuunnittelussa.

Eri tavat tehostaa resurssien kayttda, esimerkiksi yhteiskaytolla tai -hankinnoissa, tu-
lisi selvittda ja harkita. Julkisen hallinnon yhteisiin toimiin ei nakemysten perusteella
panosteta riittavasti tuleviin tarpeisiin ndhden, silla sen nahdaan olevan todennakoi-
sin yhteistoiminnan aihealueen tarkasteltu riski. Taman sivuvaikutuksena, ne yhteiset
hallintatoimet, joihin on varaa, jaavat pistemaisiksi, mika osaltaan voi heikentaa hallit-
tavuutta ja ruokkia kompleksisuuteen liittyvia riskeja, mika puolestaan luo systeemista

heikkoutta.
Organisaatiossa on riittavasti osaavaa henkilostéa digiturvallisuuden eri osa-alueilla.
Vastaukset Tuloksen kehitys
1,00
18%

0,80
N T s St SE e —
0,40
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2021 Kesd 2022 Kesd-syksy 2023 kevat
B kyliz [ Osittain |l Ei Ei voi soveltaa =

— Vdittdiméd = Johtaminen =— Koko kysely

Kuva 9: Digiturvallisuuden kokonaiskuvakyselyssé tilanne julkisessa hallinnossa henkiléstén osalta ei
ole parantunut edelliseen kyselyyn verrattuna.
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