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Julkisen hallinnon digitaalisen turvallisuuden strateginen ris-
kienhallinta - Riskienhallintamallin rakenne

Tassa asiakirjassa on kuvattu digitaalisen turvallisuuden strategisten riskien hallinnan
toimintamallia ja kehitysta silta osin, kuin sitd on suunniteltu toteutettavaksi julkisen
hallinnon laajuisesti. Mallin kehittaminen alkoi 2020 ja se on ollut julkisessa kommen-
toinnissa kevaalla 2022, minka perusteella on tehty tdydennyksia. Tama asiakirja on
taustoittava yleiskatsaus digitaalisen turvallisuuden ja riskienhallinnan asiantuntijoille.
Kaytannon toteutusta varten tullaan luomaan kohdennetumpaa tukimateriaalia.

Esitetty toimintamalli ja siihen liittyvat tehtavat muodostavat julkisen hallinnon digitur-
vallisuuden strategisten riskien hallintamallin, jonka tehtdva on mahdollistaa poikki-
hallinnollisten ja laajasti jaettujen riskien tunnistaminen, arviointi ja kasittelyyn ohjaus
julkishallinnossa. Esitetty kokonaisuus on kuvaus toimintamallista ja siihen sisalty-
vista prosesseista. Se on pysyvaisluonteinen, silla digitaalinen turvallisuus tarvitsee
pitkdjanteista kehittamista. Kokonaisuuteen liittyy kuitenkin myés kehitettavia ja toi-
mintaymparistojen jatkuvan muutoksen huomioivia osia, joita ohjaavat tulevat tavoit-
teet ja riskienhallintatydn ohessa selkiytyvat tarpeet. Kaytannon toteutusta on esitelty
paakohdiltaan prosessin ja sen kehityksen ymmartadmiseksi, muun muassa turvalli-
suusnakokohtien osalta.

Yksittdisen organisaation tavoiteltavaa riskienhallintaprosessia kuvataan standar-
dissa ISO31000. Siihen verrattuna tassa julkisen hallinnon laajuisessa riskienhallinta-
mallissa on keskeisia eroja, jotka johtuvat tietyt toimivaltuudet omaavien tahojen seka
muiden hajautetusta sijoittumisesta hallinnossa ja digitaalisessa toimintaymparis-
tossa.

¢ Riskienhallintaprosessin perusteella yhteiseksi hyvaksi tehtavien hallintatoi-
mien tarkempi kehitys voi tapahtua erillisesti, toimivaltaisten viranomaisten
toimesta, mika voi tarkoittaa yhta tai useampaa tahoa. Silti organisaatio on
vastuussa naiden toimien toteuttamisessa omassa toiminnassaan. Poikkihal-
linnollisuus on haaste, jonka ratkaisuna toteutetaan hyvaan hallintotapaan pe-
rustuvaa yhteistoimintaa, jaykemman saadospohjaisen rakenteen sijaan.

o Esitetyssa riskienhallintaprosessissa on huomioitu julkiselle hallinnolle luontai-
nen tarve selkean paatdksenteon rakenteelle, joka voi kontekstista riippuen
sisaltda yhden tai useamman tahon. Sen kuvaaminen luo ndennaisesti poik-
keaman standardiin. Hyvan hallintotavan huomioiminen ei kuitenkaan riko
standardia vaan tukee tietojohtamista ja riskiperusteisuutta paatoksenteossa.

¢ Vaikka riskienhallinnan prosessi on kuvattu kokonaisuudessaan, mallissa pai-
nottuu sen alkupuolella muodostettavan tiedon kasittely. Toteutettavat kaytan-
ndn toimet — kuten tiedon kerays ja analysointi — keskittyvat taman tukemi-
seen, jotta prosessin jalkipuoliskolla riskienhallintatoimia voidaan tukea ja oh-
jata tehokkaasti.

Asiakirja on johdanto-osuuden jalkeen jaettu kahteen osaan. Ensimmaisessa esitel-
Idan mallia prosessin ja sen osien avulla. Jalkimmaisessa osassa tarkastellaan mal-
liin liittyvia taustaoletuksia ja rajoitteita seka hahmotelmaa sen kehittamiseksi tulevina
vuosina. Mallin keskeisten osien suunnittelusta ja edistamisesta julkisessa hallin-
nossa voisi pitkalla aikavalilla vastata Digi- ja vaestétietovirastoon mahdollisesti sijoi-
tettava digitaalisen turvallisuuden riskienhallintapaallikko.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Riskienhallintamallin ra- 3 (33)
kenne

15.12.2022

1 Johdanto

Organisaatiot toteuttavat riskienhallintaa kukin omista lahtékohdistaan ja omaan toi-
mintaansa keskittyen, kuten pitaakin. Erikseen tietyista riskiprosessiin liittyvista toi-
menpiteista vastaavat toimivaltaiset viranomaiset. Riskienhallinnan tulee heijastaa
organisaation (tai muun tarkasteltavan kohteen tai kokonaisuuden) toimintaa ja nake-
mysta itsestaan seka suhdetta ympardivaan toimintaymparistoon. Nykyaikainen ris-
kienhallinta ja modernien, etenkin digiriskien, hahmottaminen vaativat laaja-alaisem-
paa tarkastelua myds yli omien rajojen, esimerkiksi asiakkaille ja sidosryhmille muo-
dostuviin riskeihin. Niin tiukasti kytkeytyneet ketjut kuin Idyhemmat ekosysteemitkin
voivat vaikuttaa organisaation kykyyn toimia. Vastaavasti myos julkisessa hallinnon
organisaatioiden tulisi tunnistaa miten niiden toimet vaikuttavat muiden, myds yksil6i-
den, digitaalisen turvallisuuden kehittymiseen.

Valtioneuvostotasoinen riskienhallinta on valmistelussa’. Valtioneuvoston tasolla ei
ole ollut velvoitetta kerata saannollisesti hallinnonalat kattavaa riskitietoa, josta tun-
nistettaisiin iimidita ja laajempia riskeja tai vertailtaisiin nakymia niihin. Tama koskee
seka kaikkien riskien kokonaisuutta etta erillisia aihealueita, kuten digitaalista turvalli-
suutta. Muuttuvan toimintaympariston monimutkaistuvista tai hallinnon rajat ylittavista
riskeista ei ole ajantasaista ja kattavaa tilannekuvaa. Kokonaiskuvan puuttuessa jul-
kishallinnon riskien hallintatoimenpiteiden tukemiseen on voitu kohdistaa vain vailli-
naiseen tietoon perustuvaa ohjausta ja resursseja. Koska hallintatoimenpiteiden maa-
rittelya ja seurantaa organisaatiokohtaisesti, ei julkishallinnossa tehtyjen kehittamis-
toimenpiteiden vaikuttavuutta ole mydskaan voitu arvioida kattavasti2.

Strategiseen riskikuvaan tunnistetaan useista kansallisista ja kansainvalisista tieto-
lahteista sellaisia riskeja, jotka toteutuessaan aiheuttaisivat vakavia haittoja niin valti-
olle kuin muillekin julkisen hallinnon toimijoille. Julkisen hallinnon tiedonhallinnan, pal-
velujen ja palvelutuotannon varautumisen, valmiuden ja turvallisuuden yleinen ohjaus
on valtiovarainministerion (VM) tehtava. Sen pitaa pystya arvioimaan digitaalisen tur-
vallisuuden yleisohjausta varten turvallisuuden kustannuksia seka kohdentamaan re-
sursseja mahdollisimman tehokkaasti. Riskien kasittelemiseksi suunnitelluista hallin-
tatoimenpiteista saatavien hyotyjen (toimenpiteiden vaikuttavuus) on oltava seuratta-
via seka hyvaksyttavassa suhteessa toteuttamiskustannuksiin.

' Asiaa valmistelleen tydryhman raportti: https://julkaisut.valtioneuvosto fi/bitstream/handle/10024/163184/VM 2021 28.pdf Kehityseh-

dotuksessa esitettyihin tavoitteisiin nahden (raportti s.11) tdman mallin avulla tuotettu tieto olisi kaytettavissa myds siina prosessissa,
kun se kaytanndssa kykenee sitd vastaanottamaan. Sitd ennen ja sen lisdksi tieto on kaytettavissa normaaleissa virkakanavissa toimi-
valtaisten viranomaisten kautta. On kuitenkin huomattava, etté riskikontekstin taso ja ndkdkulma muuttuvat, jolloin tietoa arvioidaan eri
|ahtokohdista ja eri tarpeisiin (raportti s. 27).

2 Valtiontalouden tarkastusviraston tuloksellisuustarkastuskertomus 20/2018
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1.1 Mallin kehityspolku

Julkisen hallinnon riskienhallintaa varten on laadittu melko kattavaa ohjeistusta seka
riskienhallinnan jarjestamisen tukemiseksi etta keskeisten prosessin osien yhdenmu-
kaistamiseksi. Ohjeistus koskee niin vertailtavuutta, tarkastusten tehokkuutta kuin hy-
viin kaytantojakin. Julkisen hallinnon riskienhallinnassa keskeinen ohjeistaja on valtio-
varainministerion controller-toiminto. Digitaalisen turvallisuuden kokonaisuutta on oh-
jeistanut julkisen hallinnon digitaalisen turvallisuuden johtoryhma, eli VAHTI (alkujaan
valtionhallinnon tietoturvallisuuden johtoryhma) seka sen alainen riskienhallinnan ke-
hittdmisen tyéryhma. VAHTI-ohjeiden vaikuttavuudesta kertoo jotain se, etta vaikka
ne eivat ole velvoittavia, niihin edelleen (osin virheellisesti) viitataan. Viimeisin
VAHTI-tukimateriaali riskienhallinnasta avasi digitaalisen toimintaymparistdn riskien-
hallinnan kasitteistoa ja viestintaa®, mita tamakin asiakirja noudattaa. Annetut ohjeet,
niihin liittyva ohjaus tai muut saatavilla olevat tietolahteet eivat kuitenkaan ole tuotta-
neet selvaa kuvaa niiden soveltamisesta tai esiin nousevista riskeistd — etenkaan tie-
totarpeiden kehittyessa vuosikymmenien aikana.

Riskienhallintamallin lahtokohtana on valtioneuvoston periaatepaatos julkisen hallin-
non digitaalisesta turvallisuudesta 8.4.2020 (VM 2020:23)*. Paatoksessa on listattu
kuusi kehittdmisen periaatetta, joista riskienhallintamallin Iahtdkohtana toimii periaate:
"johdamme digitaalisen yhteiskunnan turvallisuutta yhdessé tilannetietoon ja riskiarvi-
oon perustuen’”.

Digitaalisen turvallisuuden toimeenpanosuunnitelman 2020—2023 (Haukka)® mukai-
sesti on asetettu poikkihallinnollinen digitaalisen turvallisuuden strateginen johto-
ryhma (DTS-JORY). Sen tehtdvana on muun muassa arvioida julkisen hallinnon digi-
taalisen turvallisuuden strategisen tason tilannetta, luoda ja koordinoida yhteistoimin-
tamallia seka arvioida, ohjata, koordinoida ja valvoa keskeisia kehitettavia digitaalisen
turvallisuuden palveluja.® Taman mallin tydstaminen ja pilotointi aloitettiin yhdessa
asetetun johtoryhman kanssa. Ryhman merkittavyys korostuu riskienhallintaproses-
sin jalkimmaisella puoliskolla, yhtena keskeisena yhteistoiminnan foorumina, jonka
avulla toimivaltaiset viranomaiset voivat koordinoida hallintatoimia ja niiden yhteenso-
vittamista. Pidemmalla aikavalilldahallinnolliset rakenteet voivat muuttua, , joten yhteis-
ten riskienhallintatoimien koordinaatiota voidaan toteuttaa muullakin tarkoituksenmu-
kaista yhteistyorakennetta hyddyntavalla tavalla, eikd malli ole siten taman ryhman
maaraaikaisuuteen sidottu.

Haukka-hankkeeseen kirjattu tehtdvakokonaisuus riskienhallinnasta kaynnistettiin
2020 ja sita on ohjattu julkisen hallinnon digitaalisen turvallisuuden kehittdmishank-
keen (JUDO) ohjausryhméassa. Alkuperaisen prosessimallin kehitysta, pilotointia ja

3 https://dvv.fi/documents/16079645/110183105/VAHTI-riskienhallintasanasto.pdf

4 Julkisen hallinnon digitaalinen turvallisuus

5 Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelma 2020—2023 (Haukka) VM 33/2020

6 Digitaalisen turvallisuuden strategisen johtoryhman asettaminen, 19.12.2019 (VN/13510/2019) Tassa asiakirjassa esitetyt kuvaukset
johtoryhman roolista seka toimenpiteista riskienhallinnan toteuttamisessa vastaavat asetusasiakirjassa ilmaistua ja tulkitsevat naita teh-
tavia silté osin kuin ne ovat johtoryhman toiminnan puitteissa. Naiden ulkopuolella vastuu riskienhallinnasta ja siihen liittyvista tehtavista

on kullakin toimivaltaisella viranomaisella. Lisda tasta kohdassa 2.3.1
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sen laajennettua jatkoa ohjasi tietohallintoneuvos Tuija Kuusisto. Hanketehtavan ke-
hitys siirrettiin vuonna 2021 Digi- ja vaestotietovirastolle (DVV), projektipaallikkéna on
toiminut erityisasiantuntija Juho Reivo.

Riskien ja riskienhallinnan tarkastelulle on nahty pitkékestoinen tarve, minka vuoksi
esitettya malli ja siihen liittyvat tehtavat tulisi saada pysyviksi osiksi digitaalisen turval-
lisuuden johtamista.

1.2 Huomiot ja muutokset kommentoinnista

Tama asiakirja oli julkisesti kommentoitavana huhtikuussa 2022, jolloin 34 eri jul-
kishallinnon tahoa antoi palautetta ja kommentteja.” Yleisella tasolla huomiot vaihteli-
vat laidasta laitaan, mutta selvasti paaosa piti digitaalisen turvallisuuden riskienhallin-
nan kehittamista ja mallia toivottavina seka organisaatioiden ettd yhteisen hyvan kan-
nalta. Vaikka malli ei suoranaisesti tarjoa ratkaisuja mihinkaan yksittaiseen uhkaan tai
riskiin, tieto ja siita jalostetut tietotuotteet mahdollistavat itseohjautuvuuden organi-
saatioiden omissa hallintatoimissa. Liséksi niitd voidaan hyddyntaa osana ohjaustoi-
mia seka kehittaa tehokkaammin toimivaltaisten viranomaisten toimia yhteiseen kayt-
téon. Asiakirjaan tuottivat tarkennustarpeita myos samaan aikaan kehitteilla olevat
digitaalisen toimintaymparistdn ja digitaalisen turvallisuuden ohjaukseen liittyvat hal-
linnolliset muutokset.

Esitetyissd kommenteissa ei tullut esiin ohjauskehikoksi miellettdvan mallin rakentee-
seen liittyvid muutostarpeita. Niiden perusteella malliin kuuluvan prosessin osia kui-
tenkin tuodaan paremmin esiin, painottaen sen alkupuolta. Selkeimmin nakyva osa
on riskienarviointiprosessi (tunnistamiseen liittyva tiedon kerdaminen seka taman
analysointi ja arviointi), jonka kaytanndn toteutuksen perusteella mallin toimintakin
ymmarretaan paremmin. Mallin toiminta ei edellyta tilapaisia tyoryhmia, vaikka niita
voidaan kayttaa, eika siina oteta kantaa siihen, milla rakenteilla julkishallinnossa to-
teutetaan hallintatoimia. Tieto — sen kerddminen, kasittely ja jakaminen — saa hieman
enemman huomiota kuin riskienkasittelyn paatdéksenteon mallintaminen, jossa luote-
taan olemassa oleviin rakenteisiin ja toimintatapoihin. Taten rakenne sailyy standar-
dinmukaisena ja erilaisten rajapintojen hahmottaminen organisaatioiden omaan ris-
kienhallintaan on helpompaa.

Useissa kommenteissa huomio liittyi kdytannon toteutuksen tasolla tapahtuviin tai ke-
hitettaviin asioihin. Naitd on avattu mahdollisuuksien mukaan enemman. Oli nahta-
vissa, ettd moni kommentoija ei tunne kattavasti laajempaa digitaalista turvallisuutta,
riskienhallinnan prosessia tai he eivat olleet tutustuneet pilotteihin. Jatkossa tata tu-
kemaan pyritdan tuottamaan lisda koulutus- ja tukimateriaalia. Osa piti esitettya mal-
lia hyvinkin selkeana, kun taas osa kaipasi materiaaleihin selkeytysta, painottaen ni-
menomaan viestinnallisia nakokohtia ja kayttoa. Niita varten pyritaan tuottamaan
enemman “kayttoohje” tyyppista yksinkertaistettua materiaalia, erona tahan projektia
ja mallia syvemmin avaavaan raporttiin.

Yleisemmalla tasolla mallin merkitys on, etta siina kuvataan toimintaa, jota jo osin py-
ritdan tekemaan, mutta ilman selvaa muotoa. Kehitettava kokonaisuus on suunniteltu
toteutettavaksi laajentamalla organisaatioiden olemassa olevia

7 Lausuttavissa Lausuntopalvelu fi-sivustolla 7.-29.4.2022, mink3 jalkeen toimitettiin viela kaksi lausuntoa.
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riskienhallintaprosesseja, eikd sen katsota luovan uutta, muusta toiminnasta irrallista
prosessia. Mallin kuvaaminen mahdollistaa sen kehittdmisen systemaattisesti ja kat-
tavasti, mika puolestaan mahdollistaa julkisen hallinnon digiturvallisuuden laaduk-
kaamman tukemisen. Julkishallinnon yhteisen riskienhallinnan tavoitteena on kyky
tunnistaa ja yhteisesti kohdata suurempia haasteita, jotka koskettavat useimpia,
mutta joiden kasittely yksittdisen organisaation toimesta voi olla mahdotonta.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Riskienhallintamallin ra- 7 (33)
U kenne

15.12.2022

2 Strateginen riskienhallintamalli

Riskienhallintamalli koostuu kattavasta, systemaattisesta, toistettavasta ja kehitty-
vasta prosessista seka siihen liittyvista tehtavista. Suunnitellun mallin toteuttaminen —
yhdessa muiden riskienhallintaan liittyvien toimien kanssa — muodostaa riskienhallin-
tajarjestelman, eli systemaattisen tavan hallita riskeja. Mallin suuntaus ja rajat muo-
dostavat siita digiturvallisuuden strategisen riskienhallintamallin. Naitd maarittelyita
on avattu tarkemmin tdman asiakirjan osassa 3.2.

Riskienhallintamallin on tarkoitus erityisesti mahdollistaa poikkihallinnollisten ja laajo-
jen jaettujen riskien tunnistaminen hajautettuun rakenteeseen perustuvassa julkishal-
linnossa, seka niiden arviointi ja kasittelyyn ohjaus seka hallintatoimien tehostaminen.
Jotta aidosti hyodylliset toimenpiteet olisivat mahdollisia, huomioon on otettava useita
toteutukseen vaikuttavia yksityiskohtia. Mallissa painotus on digitaalisen turvallisuu-
den riskien kokoamisella ja arvioimisella seka strategisen tason riskianalyysien laati-
misella tarvittavassa muodossa, toteutuksen maturiteetin rajoissa. Niiden avulla tuo-
tetaan syotetta ja vaihtoehtoja erilaisten hallintatoimien muodostamiseen, paatéksen-
tekoon ja toteutukseen. Nain mahdollistetaan laadukkaampi riskitietoinen ja tietoon
pohjautuva paatoksenteko.

21 Nykytilan kuvaus

Ennen digiturvallisuuden strategisen riskienhallintamallin kehityksen kaynnistamista
riskeja ei ole poikkihallinnollisesti arvioitu jatkuvasti, kattavasti ja laajasti. Digiturvalli-
suuden riskeja on arvioitu eri tahoilla kertaluontoisesti, tarkoitusperaan liittyen ja laa-
jimmillaan rajatun hallinnon alueen sisalla. Aihepiirid on aiemmin kasitelty ensisijai-
sesti tieto- ja kyberturvallisuuden tai esimerkiksi vain niihin liittyvan rikollisuuden na-
kokulmista.

Tassa esitellyn mallin kehitystydn pohjaksi toteutettiin syksylla 2020 valtiovarainmi-
nisterion toimesta kunnille ensimmainen pilotointi riskeihin liittyvan tiedon keraa-
miseksi. Sen taustalla oli vahvasti World Economic Forumin (WEF) tekeméan globaali
tarkastelu®, jota on sovellettu tiedon keruussa. Riskindkemyskyselya kehitettiin ja se
toistettiin syksylla 2021 koko julkishallintoon®.

Kysely toteuttaa osaltaan riskienarviointiprosessia, joka on osa riskienhallintaproses-
sia. Arviointiprosessin osat ovat riskien tunnistaminen, riskien arviointi seka riskien
analysointi. Analysoinnin oheen kuuluu myds riskienhallintakeinojen alustava luon-
nostelu. Kyselyt ovat tehokas tapa laajan asiantuntijanakemyksen kokoamiseen vali-
tuista asioista. Vaikka saatuja tuloksia voidaan jo hyodyntaa, niin tehtyjen pilottien
pohjalta voitiin tunnistaa useita kehityskohteita, joilla prosessia ja sen laatua voidaan
kehittaa. Esimerkkeja kehityskohteista:

Riskien tunnistaminen on tehty rajatun asiantuntijaryhman toimesta, mika ei takaa
kattavuutta. Tama toisaalta auttaa kohdistamaan ja rajaamaan kyselyn laajuutta.

8Pilotti edeltanyt raportti WEF:n raportti: https://www.weforum.org/reports/the-global-risks-report-2019, seké seuraavat 2020, 2021

9 https://dvv.fi/documents/16079645/0/Digiturvallisuuden _riskikyselyn tulokset syksy2021.pdf/32f991cd-1b0e-9275-fadb-
2d5166¢2102¢/Digiturvallisuuden_riskikyselyn tulokset syksy2021.pdf
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Riskien muodostamisen ohjaamiseksi ei oltu maaritelty kattavasti muun muassa
toimintaymparistda ja kriteereita.

+ Vastauksissa arviot perustuivat eri organisaatioissa toimivien virkamiesten asian-
tuntijandkemyksiin. Tarkempien arvioiden tekemiseksi ja tilastollisen merkittavyy-
den takaamiseksi vastausten maaran tulisi olla suurempi.

Analyysi hakee vield muotoaan, silla se perustuu suppeaan maaraan lahteita, eika
sisalla esim. historiatietoihin perustuvia muutostrendeja.

+ Tuotettu tieto perustuu rajalliseen analysointimetodologiaan, mika tosin on riippu-
vainen kerattavan tiedon maarasta ja laadusta.

Riskienhallintamallin ollessa viela kehitysasteella, tarkkaa tai kattavaa strategisiin ta-
voitteisiin sidottua riskindkemysta ei mydskaan pystytty tarjoamaan, vaikka huomiota
osattiinkin kiinnittda tunnettuihin haastaviksi tiedettyihin osa-alueisiin. Laajan ja paivit-
tyvan tietomaaran kasittely perinteisena kyselyna ei ole kaytannollista, joten jatkoa
varten riskienhallinnan kyselyt toteutetaan sahkoisena palveluna. Keskeisimmat pit-
kan aikavalin kehityskohteet ovat laajemman prosessin rakentaminen seka siihen liit-
tyvien tukijarjestelmien kehittdminen. Kehitystoimia on kuvattu tarkemmin taméan asia-
kirjan myohemmissa osioissa.

2.2 Riskienhallinnan vuosisuunnittelu

Asetuksessa valtion talousarviosta (11.12.1992/1243) 69 § maaritellaan etta, "viras-
ton ja laitoksen johdon on huolehdittava siité, etté virastossa ja laitoksessa toteute-
taan sen talouden ja toiminnan laajuuteen ja siséltéén seké niihin liittyviin riskeihin
nédhden asianmukaiset menettelyt’, mihin perustuu vaatimus riskienhallinnasta. Tama
kattaa myo6s "toiminnot ja tehtdvét, jotka se on antanut toisten virastojen ja laitosten,
yhteisdjen tai yksityisten tehtavaksi tai joista se muuten vastaa”. Taman lisaksi, laki
julkisen hallinnon tiedonhallinnasta (9.8.2019/906) 13 § maarittelee etta, "tiedonhallin-
tayksikén on seurattava toimintaympéristénsa tietoturvallisuuden tilaa ja varmistet-
tava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Tiedonhallintayksikén on selvitettdvé olennaiset tietojenkésittelyyn kohdistuvat riskit
Jja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti”. Nama saadok-
set ohjaavat toteuttamaan riskienhallintaa laajasti, mihin kuuluu myds tietoisuus ym-
paroivan toimintakentan seka tarvittaessa laajemman globaalin tilanteen vaikutuk-
sista ja muutoksista.

Riskienhallinta on prosessi, jonka vaiheita toistetaan syklisesti sekd muutosten ha-
vaitsemiseksi etta prosessinkehittamiseksi. Riskienhallinnan sykleja, ja joissain ta-
pauksissa yksittaisia vaiheita, voidaan toteuttaa tasaiseen rytmiin tai tarpeeseen pe-
rustuen (ns. dynaamisesti). Sdannoéllisesti toistuessaan riskienhallinta on usein si-
dottu toimintaa ohjaaviin rakenteisiin, kuten suunnittelun ja raportoinnin prosesseihin,
dynaamisesti tarve riskienhallinnalle voi olla esimerkiksi havaittu uhka tai seuratun-
raja-arvon ylitys. Yleisesti ottaen riskienhallinnassa pitaa kyetd molempiin, mutta riip-
puu organisaation toimintatavoista, missa suhteessa naita kahta kaytetaan ja kumpi
tukee toiminnan tarpeita parhaiten missakin tilanteessa.

Digitaalisen turvallisuuden strategisessa riskienhallintamallissa painotus on ohjauk-
sellisten tarpeiden ja tarkastelutason vuoksi painottunut miltei taysin saannoéllista, en-
nalta sovittua aikataulua toteuttavaan prosessiin. Sen aikataulutus suhteessa valtio-
varainministerion toteuttamaan ohjausprosessiin (Julkisen talouden suunnitelma,
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JTS) seka organisaatioiden omiin ohjausprosesseihin (talousarvioesitys, TAE) on esi-
tetty paakohdittain alla olevassa vuosikellossa. Riskienarviointiprosessin tavoiteltu
sykli toteutuisi kahdesti vuodessa, jolloin tuettaisiin vuosisuunnittelua seka kehitystar-
peita niin organisaatioiden omassa toiminnassa kuin julkisen hallinnon yhteisissa tar-
peissa. Mallin toteuttamisessa tulee pyrkia oikea-aikaisuuteen, jotta talousvaikutteis-
ten toimien suunnittelu ja paatdksenteko ehditdan tehda kaikilla tasoilla. Muuten hal-
lintatoimiin asti paasy voi laajoissa kokonaisuuksissa siirtya seuraaviin vuosiin, mita
tulisi pyrkia minimoimaan. Yhta lailla, tulevaisuutta ennakoivissa strategisen tason
toimissa talousvaikutteisia toimenpiteita ei voi tehda ohi JTS-prosessin.

Toimen-

piteiden TAE-
koordinointi ja valmistelu
seuranta

Riskienhallintatoimenpiteiden
vaikutusten seuranta

Strategisiin riskeihin liittyvien
toimenpiteiden huomiointi
TAE-valmistelussa

Toimintaym-
pariston seka
riskitietojen
paivitys

Toimenpi-
teista sopi-
minen

Strategisiin riskeihin liittyvista
toimenpiteistd sopiminen Riskitiedon kerdys ja

arviointiprosessi seka
toimenpide-ehdotusten

valmistelu

Strategisiin riskeihin liittyvien
toimenpiteiden huomiointi
JTS-valmistelussa

Riskien
arviointi ja
toimenpide-
ehdotukset

JTS-
valmistelu

e ) Julkisen hallm!'lon
digitaalisen turvallisuuden
strategisen riskienhallinnan
ja ohjauksen limittyminen

Riskien hallinnon vuosikiertoon Huhti

arviointi ja
toimenpide-
ehdotukset

Prosessin
arviointi ja
kehitys.

Riskitiedon kerays ja
arviointiprosessi seka
toimenpide-ehdotusten
valmistelu

Prosessin arviointi ja
kehitystoimenpiteet

Strategisiin riskeihin

Toimintaym-
Toimintaympariston, pariston seka
tavoitteiden seka

tulevaisuudenkuvien paivitys

riskitietojen
paivitys

Toimen-
piteiden
koordinointi

liittyvista toimenpiteista

Toimenpi- sopiminen
teista sopi- L . i L
minen Riskienhallintatoimenpitei

den vaikutusten seuranta

ja seuranta

Kuva 1: Digitaalisen turvallisuuden strategisen riskianalyysin tavoiteltu vuosikello. Riskinarviointiprosessi
on tarkoitus toteuttaa kahdesti vuodessa, alkukevéaésté ja -syksysta. Arviointeja seuraavat raportointi
seké siihen perustuvat toimien kehittdmisen tehtévét. Syklin lopuksi on tarkoitus tarkastella toimenpitei-
den edistymistd, miké siséltda laajojen kehityshankkeiden kestosta johtuen useamman aiemman syklin
tehtévié. Vuosikellossa on huomioitu suurpiirteisesti julkisen talouden suunnittelun valmistelu syksyllé,
organisaatioiden talousarvioesitysten valmistelu alkuvuodesta seké kesén lomakausi. Riskienhallinta-
mallin kokonaisuuden kehittdmiseen liittyvat suuremmat suunnitellut muutokset on hyvé aikatauluttaa
tapahtuvaksi pdéosin kevaéisin, jotta niitd voidaan tarvittaessa tarkastella hyvissé ajoin ennen syksyn
taloussuunnittelua mahdollisten budjettivaikutteisten toimien valmistelemiseksi.

Ensimmaisen ja kolmannen vuosineljanneksen aikana kaynnistetaan riskien analy-
sointiprosessi kerdamalla riskien tunnistamisen tueksi tarvittavat taustatiedot, muun
muassa toimintaymparistosta ja julkishallinnon strategisista tavoitteista. Prosessi jat-
kuu riskeihin liittyvan tiedon kerdamisella, riskien arvioinnilla ja analysoinnilla. Keratyn
riskitiedon luokittelun ja kokoavan analysoinnin jalkeen kootaan analyysiraportti asi-
antuntijaryhman verifioitavaksi seka sopivien hallintatoimenpiteiden tarkentamiseksi.

Verifioinnin jalkeen eri viranomaiset arvioivat riskeja ja toimenpide-ehdotuksia seka
koordinoivat niiden kohdentumista ja yhteistoimintaa, tehden paatoksia riskien seu-
raamisesta, tarkentamisesta tai hallintatoimenpiteiden suosittelemisesta. Koordinaa-
tio voi tapahtua yhteistyoryhmissa, kuten digitaalisen turvallisuuden strategisessa joh-
toryhmassa (DTS-JORY), tai se voidaan tarjota suoraan toimivaltaisille viranomaisille.
Toimenpiteet voidaan tehda koko julkisen hallinnon laajuisesti tai niiden toteutus voi
olla organisaatiokohtaista. Yhteisesti tehtavissa toimissa, kuten hankkeissa, hallinta-
toimenpiteille maaritelldan vastuutaho ja ohjausryhma normaalien toimintatapojen
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mukaisesti. Riskitietoon perustuen tuotetaan myds raportti ja viestitaan riskeista jul-

kishallintoon organisaatioiden omien toimenpiteiden kaynnistamiseksi. Toisen ja nel-
jannen vuosineljanneksen lopuksi kootaan tilannekatsaus, jossa tarkastellaan koko-
naistilannetta seka aiemmin aloitettujen yhteisten hallintatoimenpiteiden edistymista.

2.3 Strategisen tason riskienhallintaprosessin kuvaus

Julkisen hallinnon digitaalisen turvallisuuden strategisessa riskienhallintamallissa pai-
notetaan tiedon keraysta ja tilannekuvan luomista riskien arviointiprosessissa (tunnis-
tetaan riskeja, arvioidaan niiden merkitysta seka tarvittaessa analysoidaan tarkemmin
niiden luonnetta). Prosessi kuvaa tiedon siirtymista ja eri osioiden toteutusvastuita
toimijoiden valilla. Se nakyy eri toimijoille vain osin, riippuen heidan roolistaan, joten
sitd voidaan kutsua hajautetuksi prosessiksi. Prosessiin liittyvia maarittelyita on
avattu tarkemmin taman asiakirjan osassa 3.2.

2.3.1 Prosessin toimijat ja roolit

Prosessin eri vaiheissa on erilaisia keskeisia rooleja. Yksittdisessa organisaatiossa
nama roolit olisivat selkeasti osa tehtavankuvia ja vastuutettu linjaorganisaatioon, or-
ganisaation lavistavien toimintojen asiantuntijoille ja johdon tuelle, kuten sisaiselle tar-
kastukselle. Huomattavaa on, etta prosessiin osallistuvien organisaatioiden edustajat
voivat toimia hyvinkin erilaisilla nimikkeilla, mutta heidan odotetaan tiedon kerayk-
sessa tuovan esiin organisaationsa kokonaisnakemyksen. Se tarkoittaa niin erilaisten
palveluiden tuottamisen tarkastelua, asiantuntemusta digiturvallisuuden eri toteutus-
alueilta kuin johtotason nakemysta naiden merkityksesta. Prosessiin osallistuminen
voi tapahtua vaiheittain, jolloin sopivimman asiantuntemuksen omaava edistaa pro-
sessia, mutta sen mahdollistamiseksi on varmistettava tietojen siityminen ja sita tu-
kevat jarjestelyt. Tahan tulee kiinnittda huomiota, silla yksittaisestd organisaatiosta
poiketen, julkishallinnossa ei ole sellaista riskienhallintapaallikk63, jolla olisi mahdolli-
suus olla fasilitoimassa kaikissa vaiheissa kokojulkishallinnossa tai joka omaisi niin
laajaa maaraysvaltaa tai budjetointia.

Riskienhallintamallin prosessin toteutuksessa ja erityisesti riskienarviointiprosessin eri
vaiheissa tarvitaan seuraavia rooleja:

Rooli Kuvaus

Riskienhallintapaallikké Digi- ja viestintavirastoon (DVV) sijoitettu julkisen hallin-
non digitaalisen turvallisuuden tehtava, jonka vastuualu-
eeseen kuuluu riskienhallintamallin mukaisen jarjestel-
man kehitys, prosessin yllapito, laadun parantaminen
seka koostavien tilannekuvien muodostaminen ja rapor-
tointi. Tahan sisaltyy digitaalisen turvallisuuden valittujen
riskien koonti, luettelointi seka tietojen yllapito ja seu-
ranta. Tehtavassa tuotetaan riskeista seka riskienhallin-
nasta arvioita ja analyyseja sekad muuta julkisen hallinnon
digiturvallisuuden riskienhallintaa kehittavaa materiaalia
itsendisesti seka asiantuntijaryhmien avulla.

Asiantuntijaryhma Asiantuntijoiden tehtavana on tuottaa nakemysta riskeista
ja riskienhallinnasta arvioiden ja analyysien muodossa.
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Asiantuntijoita kaytetddn muun muassa varmistamaan
strategisten riskien merkityksellisyys ja yhteismitallisuus
seka kehittdmaan hallintatoimia.

Asiantuntijoiden osallistumisen tarkoitus ei ole vain tukea
riskienhallintapaallikkéa, vaan tarkastelu eri nakékulmista
on keskeinen prosessin laatuun vaikuttava tekija. Riip-
puen riskienhallintapaallikdn maaritteleman tarpeen mu-
kaisesti asiantuntijat voivat olla julkisesta hallinnosta tai
sen ulkopuolelta.

Kokonaiskuvapalvelun Digi- ja vaestétietoviraston tuottaman digitaalisen turvalli-

tuoteomistaja suuden tilannekuvatietojarjestelman kehittamisesta, yh-
teensovittamisesta seka tiedon hyédyntamisesta vas-
taava henkild, jonka vastuulla on palveluiden kehittami-
sessa huomioida tdman riskienhallintaprosessin tarpeet
yhteistydssa riskienhallintapaallikén kanssa.

Julkisen hallinnon or-  Organisaatioiden riskienhallinnan ja/tai digiturvallisuuden

ganisaatiot ja naiden asiantuntijat tuottavat, siirtavat ja (uudelleen)arvioivat tie-

keskeiset asiantuntijat toa uhista, riskeista ja riskienhallinnastaan kokonaisku-
van muodostamista varten, edustaen organisaationsa
ylemman tason nakemysta digiriskeistd. Samalla he saa-
vat tietoa oman organisaationsa riskindkymasta suh-
teessa muihin vastaaviin toimijoihin ja koko julkishallin-
toon. Niiden perusteella organisaatiot voivat kehittaa
omaa riskindkemystaan, riskienhallintatoimiaan ja antaa
syotteitd ylemmalle johtotasolle organisaation toiminnan
ohjaamiseen. Organisaatiot voivat asiantuntijoidensa vali-
tyksellda myos osallistua toteutettaviin yleisiin hallintatoi-
miin ja niiden soveltamiseen omassa organisaatiossaan.

Toimivaltaiset viran- Toimivaltaiset viranomaiset ovat asiakkaina tuotetulle tie-

omaiset dolle, minka perusteella ne voivat vastuualueellaan oh-
jata toimia ja omaa toimintaansa. Prosessissa ne toimivat
oman toiminta-alueensa mukaisesti vastuullisena toimi-
jana, joka tuottaa tarpeelliseksi ja tarkoituksenmukaisiksi
katsottuja toimia riskien hallitsemiseksi, mukaan lukien
uhka- ja riskitiedon jakaminen. Laajoissa julkisen hallinon
strategisissa riskeissa tama voi tarkoittaa myds yhteis-
hankkeita useiden osapuolten kesken.
Toimivaltaisuuden maarittelyssa on huomattava, etta sen
kapean maarittelyn sijaan painotetaan sopimukselli-
suutta. Toimivaltaisuutta maaritelldan laissa paaosin ni-
menomaisena ja rajallisena (alueellisena, asteellisena tai
asiaan kohdistuvana), mutta organisaatioilla on myos laa-
jat mahdollisuudet ja velvollisuudet sopimalla vaikuttaa
riskeihin, osallistua eri yhteistydelimien kautta ja jakaa
omassa toiminnassa kehittynytta tietoa. Riskeja ja ris-
kienhallintaa koskevaa toimintaa voidaan siis kasitella
monin tavoin yhteisina asioina, ilman etta vastuut siirtyvat
tai hamartyvat.
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Hallintatoimia toteutta- Erillisten kehityshankkeiden kautta riskienhallintatoimia

vat asiantuntijat suunnittelevat ja toteuttavat asiantuntijat toimivaltaisissa
viranomaisissa seka naiden yhteistydkumppanit. Ky-
seessa voi olla myods usean toimijan toteuttama koko-
naisuus. Toimivaltaisten organisaatioiden tulisi varmistaa,
ettad toimeenpanevien tahojen tuotoksista palautuu tieto
myas riskienhallintaprosessiin (esim. julkisen hallinnon
verkostoihin, kuten VAHTI), jotta toimien vaikuttavuutta ja
kohdistumista julkisessa hallinnossa voidaan arvioida te-
hokkaasti.

Taulukko 1a: Digitaalisen turvallisuuden riskienhallinnan prosessin keskeiset toimijaroolit

Lisaksi on toimijoita, joilla voi olla merkittava rooli riskienhallintamallin prosessin to-
teutumisen edistdmiseksi ja kehittdmiseksi. Tama ei ole tyhjentava lista, eika sisalla
esimerkiksi digiturvallisuuden sisalla tehtavaa eri toteutusalueiden turvallisuutta ja yh-
teistoimintaa edistavaa tyota (esimerkiksi turvallisuuskomitean rooli kyberturvallisuu-
den edistdmisessa tai tietosuojavaltuutetun toiminta tietosuojaan liittyen) tai tahoja,
joiden toiminta palveluntarjoajina mahdollistaa laajan vaikuttavuuden. Listattuina eivat
myoskaan ole ne monet viranomaistahot, joiden kanssa tiedonvaihto on mahdollista.

Digitoimisto Digitalisaation ja datatalouden vastuualueen pysyva yhteistyo-
ryhma, jonka tehtavana on vahvistaa ministerididen valista yh-
teistyota, koordinaatiota ja tiedonkulkua digitalisaatiossa ja data-
taloudessa. Digitoimisto ei suoranaisesti ole liitoksissa riskienhal-
lintaprosessiin, mutta sen tehtdvaalueen koordinaatiotoimet voi-
vat olla merkittava vaikuttaja erilaisten laajojen strategisten ris-
kien hallinnassa seka niihin liittyvien mahdollisuuksien jalostami-
sessa. Digitoimiston koordinoimat strategiset tavoitteet ("digikom-
passi”) vaikuttavat merkittavasti digiturvallisuudenkin riskien tun-
nistamiseen ja arviointeihin.

Digitaalisen tur- Toimivaltaisia viranomaisia edustaa digitaalisen turvallisuuden

vallisuuden strategisen johtoryhmé (DTS-JORY)', jonka tehtavaksi on ase-
strateginen joh- tettu kasitella riskitilannekuvaa seka siihen mahdollisesti sisalty-
toryhma via toimenpide-ehdotuksia julkishallinnon poikkileikkaavan koor-

dinaation toteuttamiseksi. Se tukee perustamaan tarvittavat digi-
taalisen turvallisuuden kehityshankkeet toimivaltaisten viran-
omaisten toimesta. Tassa DTS-JORY rinnastuu toimivaltaisiin vi-
ranomaisiin, silla se on niiden muodostama. Se myoés osallistuu
riskienhallintamallin kehittdmiseen palautteen ja asiantuntijuuden
muodossa. Riskienhallintamallin ndkdkulmasta DTS-JORY:n
rooli on tehostaa riskienhallintaa, erityisesti hallintatoimien toteut-
tamisen osalta.

10 https://vm.fi/hanke?tunnus=VM025:00/2020
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VAHTI-johto- Vuoden 2020 alusta Digi- ja vaestotietoviraston vastuulle siirretty
ryhma (julkisen toiminto, joka toimii julkisen hallinnon keskeisten operatiivisten
hallinnon digi- organisaatioiden yhteistyd-, valmistelu- ja koordinaatioelimena.
taalisen turval- VAHTI-johtoryhma kasittelee muun muassa sille tuotettua riskira-
lisuuden johto- portointia ja digitaalisen turvallisuuden tilannetta seka naiden pe-

ryhma) seka rusteella mahdollisesti kehitettavia toimenpiteitd, mukaan lukien
VAHTI-tyoryh-  naita tukevien toimintamallien ja jarjestelmien kehityksen ohjauk-
mat seen osallistuminen palautteellaan. Johtoryhma kokoontuu viisi

kertaa vuodessa. VAHTI-johtoryhman alaisuuteen on asetettu
talla hetkella viisi VAHTI-tyéryhmaa, joista yhden tyéryhman teh-
tavana on digiturvallisuuden riskienhallinnan kehittaminen.

Taulukko 1b: Digitaalisen turvallisuuden riskienhallinnan prosessia tukevat toimijat

2.3.2 Prosessin osat ja vaiheet

Riskienhallinnan prosessiin on laadittu kolme keskeista nakymaa, silla kokonaispro-
sessissa tuotetaan vastaus kolmeen tarpeeseen.

1. Ensimmainen ndkyma on julkishallinnon organisaatioille, jotka paasevat koko-
naiskuvapalvelun riskienhallintaosion kautta vertaamaan omaa riskien ja ris-
kienhallinnan tilannettaan verrokkiorganisaatioihin seka saamaan kootun julki-
sen hallinnon riskitilannekuvan kautta tietoa omatoimiseen riskienhallintaan.

2. Toinen nakyma sisaltaa ohjaavan toiminnan tukemiseksi muodostettavaa tie-
toa ja tarjoaa toimivaltaisten viranomaisten ja hallinnonalojen johdolle naky-
man riskienhallintaprosessiin julkisen hallinnon laajuisena kokonaisuutena.

3. Kolmas nakyma palvelee strategisen tiedonhallinnan prosessia'' eli tarjoaa
paaasiassa riskipaallikdlle nakyman kokonaisuuteen (joskaan prosessin lop-
puosan kaytannon toteutumisesta ei ole mahdollista saada taytta kuvaa ha-
jautetussa rakenteessa). Sen pysyvaisluonteisena tehtavana on vastata "tie-
topyyntdéon” koskien digitaaliseen turvallisuuteen vaikuttavia riskitekijoita, mita
riskipaallikkd toteuttaa. Taman sisalla voidaan tehda kohdistamista julkisen
hallinnon ohjauksen painopisteiden ja tavoitteiden mukaisesti, mutta myoés
huomioiden toimintaympariston ja sen ilmididen kehitys. Lopputuloksena on
tarkoitus tuottaa tietoa erilaisiin tietotuotteisiin, sovitettuna eri kayttdtarkoituk-
siin ja erilaisiin nakdékulmiin.

Hyvan hallintotavan mukainen paatoksenteko edellyttda sen tuomista esiin klassi-
sessa neliosaisessa jatkuvan kehityksenprosessissa'. Tama ei niinkdan muuta pro-
sessia, vaan alleviivaa sit, etta siirrytdan suunnittelemisesta toteutukseen hyvaksyt-
tavalla tavalla, noudattaen sovittuja paatoksentekoprosesseja. Tassa vaiheessa

1 Strategisen tiedonhallinnan prosessi, niin sanottu tiedusteluympyré (tieto “kehittyy” ja tarkentuu prosessissa, eli uuden tai paivitetta-
van raportoinnin pohjana on aiempi), rakentuu eri vaiheista ja yleensa siihen kuvataan muun muassa tietopyyntd, sen tarkempi maarit-
tely, tiedon kerays, tiedon kasittely, tiedon analysointi, raportoinnin muodostus seka raportin viestinta. Yksinkertaistaen, se toimii viiteke-
hyksena johdon taholta asiantuntijoille annettaville laajemmille selvitystehtaville. Tata on sovellettu myds esitettyyn strategisen riskien-
hallintamallin tiedon tuottamisen rakenteeseen. Erona muunlaiseen tutkimukseen, tuotos on luonteeltaan "parasta saatavilla olevaa

tietoa”, jota maaraajassa ja muiden rajoitteiden sisélla voidaan koota.

2 PDCA (plan, do, check, adjust / act) ja sen variaatiot, eli "suunnittele, tee, tarkista, korjaa / tee pysyvaksi”. Merkittdvaa on jatkuvaa

kehittymista tukeva toistettava prosessi, kuten riskienhallinnan prosessi ISO31000 sisaltaa.
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tapahtuu riskitietoinen paatdksenteko, jossa huomioidaan esimerkiksi suhteutus mui-
hin tavoitteisiin seka dokumentoidaan ja hyvaksytaan jaanndsriskit.

On huomattava, etta kaikki prosessin osat sisaltavat useampia toimenpiteita ja osa-
prosesseja. Yleinen rakenne sailyy ennallaan, vaikka osien sisaltdja taydennettaisiin
tulevaisuudessa. Prosessin osiot voivat myds kaytanndssa toteutua limittain, erityi-
sesti laajoja hallintatoimia kehitettdessa, silla niiden saattaminen loppuun voi kestaa
useita prosessin sykleja.

Julkisen hallinnon riskienhallinnan kokonaisprosessia voidaan pitda hajautettuna, silla
sitd toteuttavat yhden organisaation sijaan eri toimijat eri vaiheissa. Julkisen hallinnon
riskit ovat usein yhteisia, useimpiin toimijoihin kohdistuvia uhkia, joiden merkitykset
jaetaan toimijoiden kesken. Niiden tarkastelu "virtuaalisina kokonaisuuksina" voi tar-
jota analogian tdman hahmottamiseen. Tamankaltainenkin rakenne tuottaa riskien-
hallintaa standardoitua prosessirakennetta soveltaen. Hajautuksen etuina voidaan
nahda laaja-alaisuus (osaaminen, resurssit) ja hairidnsietoisuus, mutta vastaavasti se
on véhemman tehokas kuin yksittaisen toimijan prosessi.

Oheisista prosessia avaavista rakennekuvista voidaan tunnistaa eri toimijoiden vali-
set yhtenevyydet.

Valmistellaan prosessi,
pdivitetdan perusoletukset
ja kohdistukset (toiminta-
ympariston ja prosessisyk-
lin muutosten perusteella)

Riskienarviointiprosessi,
Toimenpiteiden ja prosessin jonka perusteella
seuranta seka kehitys muodostetaan raportti ja
ehdotuksia hallintakeinoiksi

Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan prosessi
kokonaisuutena, yksinkertaistettu malli

Yhteisen ndkemyksen
luominen seka
paatoksenteko

koordinointia varten

Hallintakeinojen

toteuttaminen eri
toimijoiden kautta

Kuva 2: Yleiskuva riskienhallinnan kokonaisprosessin mallin pddvaiheista. Viides vaihe, joka on lisétty
perinteiseen neliosaiseen kehittdmisprosessiin, on julkishallinnossa korostuva pdétéksenteko. Se sisél-
tyy my&s normaaliin nelivaiheiseen (hyvin yksinkertaistettuun) prosessiin, mutta sitd on korostettava, se
toimii merkittdvané kiintopisteené hallintfoprosesseissa, se jakaa prosessin kahtia ja prosessin yksi mer-
kittdvéa funktio on tuottaa tietoa paatdksentekoon, jossa riskitieto yhdistetddn muihin tietoihin ja nédke-
myksiin. Pa&tbksentekoon siséltyy myo6s vastuiden dokumentointi, mukaan lukien jG&dnndsriskien hyvéak-
synté tarvittavan korkealla paéaténtéatasolla. Yleiskuva tarkentuu ja laajentuu kolmeen hieman eroavaan
nédkymdaaén toisiinsa liitoksissa olevista prosesseista. Riskienhallintaan kuuluu liséksi tukevia toimintoja,
kuten viestinté, joka liittyy eri tavoin jokaiseen prosessin vaiheeseen.
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Tiedottaa teht:
muutosnakymistd toimintaymparistossa

Osallistuminen esimerkiksi
VAHTI:n kautta
riskienhallinnan

kehitykseen

Digitaalisen turvallisuuden
riskienhallinnan tietojen ja
kyselyiden tdydennys
Digiturvan
riskienhallintatieto
-palvelussa

Prosessista viestiminen
ja sen tuki:

Palaute
prosessista, raporteista
seka tiedonkeruusta

julk. hal. digitaalisen
turvallisuuden
riskienhallintapaallikké

Digitaalisen turvallisuuden

hallintaan tietojen
taydennys Digiturvan
kokonaiskuva —palvelussa
[myés muut vastaavat
mahdolliset |3hteet]

Osallistuminen
tiedonkeruuseen ja
arviointiin:
organisaation asiantuntijat
tai riskienhallintapaallikko

Vaikutusten ja
toteutuksen seuranta:

Julkishallinnon

organisaation asiantuntijat

tai riskienhallintapaallikko i

arviointiraportit
kokonaiskuvan ja

tuotosten hyddyntidminen

Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan prosessi riskienhallintatiedon

osallistuvan julkisen hallinnon organisaation nakékulmasta palveluista oman

_ suunnittelun tueksi
Omatoimiset

riskienhallintaa tukevat

Suunnittelu ja

Hallintakeinojen ey
toteuttaminen: Paatoksenteko: Julkisen hallinnon yleisen

organisaation digit. digitaalisen turvallisuuden
turvallisuuden- seki riskitilannekuvan raportti
e . ittel tueksi
kokonaisriskienhallinta SMaR SHLNRITEEEN EUSKS!

kehityshankkeet ja
hallin met perustuen
kokonaiskuvajarjestelman
tietoihin tai raporttiin organisaation asiantuntijat

(+ tukea muita tahoilta)

Kuva 3: Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan prosessi osallistuvan
organisaation ndkbkulmasta. Painotus on julkisen hallinnon strategisen riskienhallinnan merkityksessé
organisaation oman riskienhallinnan tukemiseksi. K&dytdnnén toteutuksen tasolla etenkin ensivaiheessa
vertailutieto on suuntaa antavaa ja anonymisoitua, perustuen erilaisiin ryhmittelyihin (esimerkiksi organi-
saation koon ja toimialan mukaisesti). Organisaatioilla on mahdollisuus soveltaa prosessia omaa p&atok-
sentekoa tukevan suunnittelun, toteutuksen ja seurannan tukena..

Prosessin kehitys ja Tavoitteiden ja kohdennusten mdarittely julkisessa hallinnossa ja
rakenteen digitaaliselle turvallisuudelle
kehityssuu

Palaute tiedon s Tavoitteiden ja
muodosta, kehitystarp toimintaympariston Riskitiedon kasittely

madrittely: paatdksentekoa tukevaan
en hallintatoimien muotoon sekd
seuranta useat tahot viestittavaksi
julkishallintoon
o= - o (tiedoksi laajemmasta
RISkIe__"':a!llntaprose?ﬂssa julkishallinnon riskien seka
tehtdva tiedonhankinta: riskienhallinnan
tilannekuvasta; julkiset ja
ei-julkiset tiedot)

Katselmointija seuranta
sekd kehitystoimet:

DTS-JORY, VM ICT-ohjaus,
Digitoimisto, muut

julk. hal. digit. turval.
riskienhallintapaallikké seka
muita asiantuntioita

Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan prosessi
julkisen hallinnon ohjauksen nakékulmasta

Arviointi ja
Hallintakeinojen paatoksenteko: ehdotusten
valmistelu

e o koordinointi esim. digit.

toimivaltaiset viranomaiset turvallisuuden strategisessa

johtoryhmassa (DTS-JORY) i

ehdotusten kisittely

Kuva 4: Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan prosessi ohjauksen
nékdkulmasta. Painotus on riskienhallintatoimien sek& muun ylemmén tason péétoksenteon tarvitseman
tiedon tuottamisessa. Ohjaukselliset tarpeet my&s suorasti tai epdsuorasti liittdvat prosessin osaksi laa-
Jjempiakin ohjauksen rakenteita, jolloin se toimii sybtteené myds laajempaan péétbksentekoon digiturval-
lisuuden riskienhallinnan ulkopuolelle. On muistettava, ettd moniin turvallisuuden nédkékulmasta tunnis-
tettaviin riskeihin voidaan vaikuttaa muussa toiminnassa, esimerkiksi ehkdisemaélla jo suunnitteluvai-
heessa riskien syntymisté ja kehittymista.
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Riskitiedon kerd&minen eri
lahteistd (kyselyt, raportit,
tietotuotteet)

Prosessin kehitys ja Tavoitteiden ja kohdennusten maarittely tehtivinantoon (RFI, padosin
rakenteen dokumenteista), viestinta tietotarpeista (pyynnot osallistua)
kehityssuunnitelma
Kontekstien ja
toimintaympadriston
madrittely:

Tehtyjen hallintatoimien julk. hal. digit. turval.
seuranta riskienhallintapaallikko

Riskienhallintaprosessissa
tehtava tiedonhankinta:

Palaute tiedon sisalldsts,
muodosta, kehitystarpeista Riskitiedon kasittely,
luokittelu, muotoilu ja
yhdenmukaistaminen,

kattavuustarkistus

Riskitiedon analysointi ja

Katselmointija seuranta
arviointi, paatelmien teko

seka kehitystoimet:

julk. hal. digit. turval.

Rl A A A RS, riskienhallintapasllikka seki [l Hallintakeinojen hahmotus
osallistuvat organisaatiot . . - o .
muita asiantuntioita (ilmeiset kontrollit, tasot)

raportilla Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan prosessi Raportin muodostaminen,
(e v tiedonhallinnan toteutuksen nakokulmasta tiedon visualisointi ja

Raportin kasittely, esitystapa

Hallintakeinojen h_a"il:“a_t_Oimien . Raportin tietojen validointi
toteuttaminen: koordinointi ja huomiot: ja tarvittaessa taydennys

toimivaltaiset viranomaiset

koordinointi esim. digit.

Hallintatoimien valmistelu

paatosehdotuksiksi,
sovitus toteutettaviksi

Kuva 5: Julkisen hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan prosessi tiedonhallin-
nan toteutuksen ndkdkulmasta. Painotus on prosessin alkupuolella, tiedon tuottamisen prosessissa,
Jjossa voidaan tehdé tiedonvaihtoa toisten toimijoiden ja tietoléhteiden kanssa. Tiedon tuottamisen pro-
sessissa tuotetaan ennakointitietoa seké vaihtoehtoja ja ehdotuksia pdatéksenteon sybtteiksi. Se, miten
néitd hyédynnetéén, on riippuvainen riskienhallinnan prosessin ulkopuolisista asioista pdétéksenteossa
(muut strategiset tavoitteet, resurssit jne.).

Prosessin ensimmaisessa vaiheessa kootaan lahtdtiedot digitaalisen turvallisuuden
strategisen tason riskiarvioprosessia varten. Siind maaritetdan seka digitaalisen tur-
vallisuuden etta laajemmat strategiset tavoitteet, jotka vaikuttavat julkiseen hallintoon
ja sen digiturvallisuuden jarjestdmiseen. Naiden kautta tapahtuu erilaisten riskien tun-
nistus ja arviointi. Sisdisten suuntaviivojen lisaksi tietoa keratédan ulkoisesta toimin-
taymparistosta seka sen muutossuunnista. Naitd nakemyksia valitetdan tarvittavissa
maarin arviointiprosessiin osallistuville yhtenaisen arviointindkemyksen tukemiseksi.

Osallistuvien organisaatioiden tiedonkeruu (taustatiedot organisaatiosta, perustiedot
digiturvallisuudesta ja riskienhallinnasta) tapahtuu Digi- ja vaestotietoviraston (DVV)
yllapitdmassa digiturvan kokonaiskuvapalvelussa, jossa on osiot organisaation hallin-
nolliselle digiturvalle seka digiturvan riskitiedolle. Digiturvan riskienhallintatieto -pal-
velu toimii riskienhallinnan tydkaluna, varmistaen keratyn tiedon turvallisuuden, yh-
denmukaisuuden seka pitkajanteisen kayton. Palvelu on kdytadnnon toteutus osasta
prosessia, jolla tuotetaan osallistuville organisaatioille vertailutietoa riskeista ja ris-
kienhallinnasta julkisessa hallinnossa toiminnan itsenaiseksi kehittamiseksi.

Digiturvan riskitiedon palvelua tdydentavina lahteina analyysien kokoamisessa voi-
daan hyddyntaa muita kansallisia ja kansainvalisia tietolahteita (raportit, tutkimukset,
tietokannat, tietotuotteet yms.). Merkittdvin on samalla alustalla toimiva digitaalisen
turvallisuuden kokonaiskuvaa kokoava palvelu, jossa on oma riskienhallinnan hallin-
tajarjestelyita tarkasteleva osionsa. Mahdollistamalla kerattyjen tietojen ristiin hyédyn-
taminen tarvittavilta osin, saastetaan kayttgjiltd vaivaa molemmissa kyselyissa ja an-
netaan tietoja tarkasteltaessa arvioinnille parempi konteksti.
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Riskinarvioprosessiin sisaltyy myds raportin muodostaminen julkisen hallinnon digi-
taalisen turvallisuuden keskeisista riskeista, jossa saatu informaatio muokataan koh-
deyleisdille relevanttiin muotoon. Siihen sisaltyvat alustavat hahmotelmat hallintatoi-
mille, perustuen 1ahinna nakemykseen riskeista ja riskienhallinnan kuvasta. Rapor-
tointi ja siina tehdyt arviot riskeista tulee laadunhallinnan vuoksi ohjata asiantuntija-
arvioon, jossa otetaan huomioon seka sisaiset etta ulkoiset tavoitteet, muutostekijat,
rajoitteet ja mahdollisuudet. Tdman jalkeen asiantuntijat laativat paatésehdotuksiksi
jatkokasittelyyn hallintakeinoille hahmotelmat.

Paatoksenteon ja koordinaation vaiheessa toimivaltaiset viranomaiset kayvat lapi ra-
portoituja tietoja, arvioivat niita laajempiin hallinnollisiin tarpeisiin nahden seka paatta-
vat niiden jatkokasittelysta. Jatkotoimet voivat koskea muun muassa riskin seurantaa,
lisdselvitystarpeita tai hallintakeinoja ja -toimia. Paatoksenteossa huomioidaan riski-
ja riskienhallintatietojen seka digiturvallisuuden tietojen ja arvioiden lisaksi kaytdssa
olevia muita tietoja, kuten toiminnallisia ja taloudellisia seikkoja, jotka voivat ohjata
vaihtoehtoja. Julkishallinnon organisaatioiden tulee huomioida laajemmat riskinaky-
mat osana organisaation kokonaisriskienhallintaa.

Riskienhallinnan hallintakeinojen toteuttaminen sisaltaa eri toimenpiteiden tarkenta-
misen tarvittavilta osin toimivaltaisten viranomaisten toimesta. Niita voivat olla hank-
keistaminen, mahdollisten yhteistyétahojen kanssa sovittavat tydnjaot, rahoituksen,
toimintakehyksen tai projektien tavoitteiden ja aikataulun selventaminen. Lisaksi sovi-
taan toimenpiteiden etenemisen seurannasta ja vaikutusten arvioinnista seka varmis-
tetaan jalkiseuranta. Hallintatoimenpiteiden toteutuksen etenemisesta tulisi infor-
moida tarkoituksenmukaisessa maarin ja tavalla niiden kohteita sekd koordinaatiossa
mukana olevia tahoja, mukaan lukien julkisen hallinnon digitaalisen turvallisuuden ris-
kienhallintapaallikkd, joka yllapitaa riskindkymaa.

Organisaatioiden omiin riskinarvioprosesseihin tuottamat tiedot toimivat pohjatietona
strategisen tason riskianalyysille. Niiden jakaminen tuottaa vertailutietoa riskien ja ris-
kienhallinnan tilanteesta julkisessa hallinnossa, jolla voidaan kehittda organisaatioi-
den yhteistd ndkymaa digitaalisen turvallisuuden tilasta. Organisaatiot hyotyvat laa-
jemmista julkishallintoon toteutettavista riskienhallintatoimenpiteista, joita toteutetaan
poikkihallinnollisesti merkittavien, laajojen tai jaettujen riskien kasittelemiseksi.

Hallintatoimista, niiden vaikutuksista, riskienhallintaprosessista seka siina tuotetusta
tiedosta ja kaytetyista valineista keratdan huomioita ja palautetta, jotta kokonaisuutta
voidaan kehittda edelleen laadullisesti sekd vastaamaan tarpeita. Palautetta tarvitaan
jokaiselta kokonaisuuteen osallistuvalta toimijalta. Palautteeseen seka kehityssuunni-
telmaan perustuen prosessia kehitetaan kohti tasoa, jossa sen tuottaman riskienhal-
lintatiedon laatu, luotettavuus, kattavuus ja oikea-aikaisuus tuovat merkittavaa lisar-
voa digitaalisen turvallisuuden ohjaamiseen ennakoivasti.
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3 Riskienhallintamallin taustaoletukset

Taustaoletukset ja niiden ymmartaminen ovat olennaisia, jotta ymmarretaan tuotettu
tieto ja pystytdan suhteuttamaan sen merkitys oikein. Kaikessa tiedossa on rajoituk-
sensa ja kontekstisidonnaisuutensa. Taman lisaksi, kokonaisuuden kehittdmisen kan-
nalta ndma ominaisuudet ovat niit3, joilla voidaan tehda strategisia muutoksia ja koh-
dennuksia prosessiin. Nama taustaoletukset suoraan, tai ndiden paalle rakentuvat
tarkennusmahdollisuudet, antavat strategisen tason toimijoille mahdollisuuksia ym-
marrettavasti ja maaritellysti kohdentaa riskienhallintaa tarpeiden mukaan.

3.1 Kayttotarkoitukset ja toimijat

Tama asiakirja on laadittu kuvaamaan riskienhallintamallissa kaytettya rakennetta ja
prosesseja yleisella tasolla. Kokonaisuudesta voidaan kerralla valmistella vain osia,
silla sen on valttamatta kyettava mukautumaan muuttuviin ja kehittyviin vaatimuksiin.
Mallin osioista on nyt luonnosteltu kehitysvaiheita, joita voidaan tarpeiden, teknolo-
gian ja toimintaympariston kehittyessa muuttaa.

Riskienhallintamallin tehtava on toimia tukena ennakoitaessa tulevia digiturvallisuu-
den haasteita, muun muassa tuottamalla yhteisesti jaettua tietoa. Siihen kuuluvien
prosessien tehtavana on varmistaa pyrkimys luotettavaan laatuun ja jatkuvuuteen.
Tarkoitus on luoda digitaalisen turvallisuuden strategisen tason riskeista ja riskienhal-
linnasta tilannekuvaa, jonka avulla pystytdan vaikuttamaan muun muassa kehitystoi-
mintaan ja budjetointiin.

Tasta asiakirjasta ja digiturvallisuuden riskienhallintamallista vastaa Digi- ja vaestotie-
tovirasto (DVV), perustuen lakiin Digi- ja vaestoétietovirastosta (304/2019 § 3). Ris-
kienhallintamallin tavoitteet ovat sidoksissa digiturvallisuuden toteutuksen keskeisiin
osa-alueisiin (johtaminen ja riskienhallinta, kyberturvallisuus, tietoturvallisuus, tieto-
suoja seka jatkuvuudenhallinta). Naita, seka mahdollisia muita organisaation toimin-
taan liittyvia erityisia digiturvan toteutuksen osa-alueita, toteuttaa kukin organisaatio
itsenaisesti, mutta niilla toimii myos nimettyja vastuuviranomaisia. Riskienhallintamal-
lin erityinen tarkoitus on palvella naiden viranomaisten paatoksenteon ja toiminnan
tarpeita tuottamalla yhteista tietoa digiturvallisuuden osa-alueiden kehittdmiseksi.

Riskienhallintamallia ja sen tuottamaa tietoa voidaan kasitella ja arvioida kootusti vi-
ranomaisten yhteistydelimissa. Valtiovarainministerion asettama julkisen hallinnon
digitaalisen turvallisuuden strateginen johtoryhma (DTS-JORY)'3, jonka ensimmainen
toimikausi on 1.1.2020 - 31.12.2024, yhtena tehtavana on arvioida ja koordinoida toi-
menpiteita koskien strategisia julkisen hallinnon digitaalisen turvallisuuden riskeja.
Sen muodostavat digitaalisen turvallisuuden keskeiset toimivaltaiset viranomaiset.
DTS-JORYn tehtavana on tarkastella kuvaa digiturvallisuuden hallinnan, tietoturvan,
tietosuojan, kyberturvallisuuden seka jatkuvuuden ja varautumisen riskitilanteesta,
joiden perusteella voidaan sopia jatkotoimista. On oleellista, ettd johtoryhma myds
seuraisi jatkotoimien toteutusta mahdollisimman pitkalle seka antaisi palautetta paa-
toksentekoa tukevasta tiedosta prosessin laadunhallinnan parantamiseksi.

13 https://vm.fi/hanke?tunnus=VM025:00/2020
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Julkisen hallinnon digitaalisen turvallisuuden johtoryhma, VAHTI (alun perin "Valtion-
hallinnon tietoturvallisuuden johtoryhma”), jonka nykyinen toimikausi on 01.03.2020 -
31.12.2024, on julkisen hallinnon digitaalisen turvallisuuden kehittdmisen yhteistyo-,
valmistelu- ja koordinaatioelin. Sen toiminta kehittaa digiturvallisuuden riskienhallin-
taa ja se voi kommentoida riskienhallintamallin rakenteita ja toteutusta osana toimin-
nan tavoitteeksi kirjattua tukea julkisen hallinnon digitaalisen turvallisuuden kehittami-
selle. VAHTI-johtoryhman tehtaviin kuuluu myds koordinoida ja edistaa julkisen hallin-
non palvelutuotannosta ja turvallisuudesta vastaavien organisaatioiden yhteisty6ta
digitaalisen turvallisuuden eri osa-alueilla seka edistaa ja osallistua valtiovarainminis-
terion laatimien julkisen hallinnon digitaaliseen turvallisuuteen liittyvien periaatepaa-
tosten, kehittdmisohjelmien ja hankkeiden toimeenpanemiseen. VAHTI-johtoryhman
ja riskienhallinnan kehittamisen tyéryhman kautta strategiseen riskienhallintakokonai-
suuteen osallistuvat organisaatiot voivat vaikuttaa sen kehittdmiseen.

Julkishallinnon organisaatioiden on tarkoitus saada tukea omaan riskienhallintaty6-
hdnsa prosessissa tuotetun riskeja, riskienhallintaa ja riskienhallintajarjestelmia kos-
kevan tilannekuvatiedon seka laajempien hallintatoimien kautta. Vertailutiedon tulisi
myo6s mahdollistaa itsearviointi seka itseohjautuvuus digiturvan jarjestamisessa.
Asiaa yleisemmin tarkasteltuna, julkishallinnon laajuisen suuremman kokonaisuuden
riskienhallintaprosessi toteutuu virtuaalisesti ja loogisesti eri toimijoiden toteuttaessa
sen eri osia, kun organisaatiot toteuttavat omaa sisaista riskienhallintaansa tai osallis-
tuvat yhteisen riskitiedon tuottamiseen. Organisaatioiden kaytannon tasolla tassa esi-
tetyssa riskienhallintamallissa tuotetun tuen voi kuitenkin olettaa olevan paaosin so-
veltamista vaativaa (organisaatioiden yksildllisyys) tai valillistd (mm. hallintorakenteet
ja epasymmetria riskeihin nahden). Niiden seurauksena positiivisten vaikutuksien
odotetaan siirtyvan organisaatioiden asiakkaiden ja sidosryhmien digiturvallisuuden
tasoon ja kokemukseen.

3.2 Perusoletukset ja rajaukset

Riskienhallintamallin suunnittelussa ja toteutuksessa on sovellettu kansainvalisia ris-
kienhallinnan standardeja’*. Mallissa kuvatun prosessin tuottamien riskien merkitys-
ten ymmartamiseksi on pyritty tunnistamaan rakenteen sisaltamat keskeiset konteks-
tit, rajaukset ja valinnat. Nama pyritdan tuomaan esiin. Niiden lisaksi, kun prosessia
toistetaan, on tarkasteltava mita oletuksia ja maarityksia tehdaan toimintaymparistoon
ja sen muutoksiin liittyen. Sen lisaksi, etta toimintoymparistén merkitys on huomioi-
tava riskien suhteen, tulee myés tarvittaessa arvioida, onko riskienhallintamallin pe-
rusoletuksia ja rajauksia paivitettava ja mallia muutettava, jotta se vastaa todellisuutta
ja sille asetettuja tarpeita.

Kasitteistdssa pyritdan noudattamaan digitaalisen turvallisuuden riskienhallinnalle ke-
hitettya sanastokokonaisuutta (2022)'°, joka taydentaa 1SO31000- ja ISO73-

#1S0 31000:2018 (Riskienhallinta. Ohjeet), IEC 31010:2019 (Riskienhallinta. Riskien arviointimenetelmat), ISO/TR 31004 (Riskienhal-
linta. Ohjeita standardin ISO 31000 soveltamisesta)

15 Syvallinen riskienhallinnan prosessin ja viestinnan l8pikaynti termeineen télté alueelta on julkaisu VAHTI Hyva Kaytannot -tukimateri-

aaleissa https://dvv.fi/digiturvajulkaisut ja sanaston julkaisu tapahtuu Yhteentoimivuusalustan Sanastot-ty6kalussa https://sanas-

tot.suomi.fi/ my6s ruotsiksi ja englanniksi
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sanastoja'® seka soveltuvin osin kokonaisturvallisuuden'” ja kyberturvallisuuden sa-
nastoja. Digitaalisen turvallisuuden kokonaisuuden hallinnan laajempi esittely on ris-
kienhallintasanaston liitteessa 1. Tassa asiakirjassa ilmaistut maarittelyt ja kaytetyt
esimerkit ovat sovelluksia riskienhallintasanastossa yhteisesti sovituista maarityk-
sista.

3.21 Sisainen nakyma ja tarkastelulle merkityksellinen nakokulma

Tarkastelu on paaasiassa rajattu Suomen julkishallinnon organisaatioihin. Taman kat-
sotaan sisaltavan laajasti valtion virastot, liikelaitokset, ministeriét ja muut toimijat
seka kunnat ja erilaiset kuntayhtymat. Julkishallinto tdssa yhteydessa ymmarretaan
samassa laajuudessa kuin tiedonhallintalaissa on maaritelty tiedonhallintayksikot.

Julkishallinto-rajauksen ulkopuolelle jadvat muun muassa kansalaiset ja yritykset. Va-
linta johtuu valtiovarainministerién ohjauksesta, joka suuntaa nakdékulmaa suhteessa
muuhun hallintoon. Tarkastelussa kuitenkin heijastuvat kansalaisten tarpeet palvelu-
rakenteiden kautta ja yrityksilla on roolinsa erilaisten palveluiden tuotannossa. Tuotet-
tava riskienhallintatieto voi olla sovellettavissa myds julkishallinnon ulkopuolella ja an-
taa kansalaisille osaltaan kuvaa julkishallinnon kyvysta huolehtia digiturvallisuudesta,
mika voi olla merkittavaa demokratian ja luottamuksen kannalta. Riskeille kehitetta-
vissa hallintatoimissa tulee pyrkida huomioimaan julkishallinnon alihankintaketjuissa
seka sen ulkopuolella toimivat tahot.

Digiturvallisuus on valittu erityiseksi tarkastelun aiheeksi, jota kaytetaan poikkileikkaa-
maan julkisen hallinnon alueita. Se on otettava sisdisena maarittelyna, vaikka itse
termi on asetettu kaiken kattavaksi. Tdma johtuu digiturvallisuuden toteuttamisessa
tehtaviin maarittelyihin ja valintoihin, eli niihin keinoihin ja lahestymiskulmiin mita jul-
kishallinnossa on sovittu kaytettavaksi. Osa tastd maarittelysta tehdaan esimerkiksi
lainsdadanndssa, mutta keskeisiksi maaritellyt toteuttamisen osa-alueet ovat johtami-
nen ja riskienhallinta, kyberturvallisuus, tietoturvallisuus, tietosuoja seka jatkuvuuden-
hallinta. Historiallisesti katsottuna, kaytetty kattokasite on muuttunut digitalisaation
historiassa niin termiltdan kuin sisalloltaankin, eika talle muutokselle ole odotettavissa
loppua. Digiturvallisuuteen luettaviin asioihin voidaan ottaa kapeampia tai kattavam-
pia ndkokulmia, mika heijastuu merkityksellisind pidettaviin riskeihin, joita sisallyte-
tdan tarkasteluun ja seurantaan.

Kasitys julkisen hallinnon digiturvallisuuden tilasta ja tavoitteista perustuu seka pro-
sessissa tuotettuun tietoon ettd muissa lahteissa tuotettaviin asiakirjoihin. Keskeisia
asiakirjoja ovat digitalisaation, julkisen hallinnon kehittamisen, turvallisuuden seka
digi- ja kyberturvallisuuden strategisen tason suunnitelmat, raportit ja selonteot.
Naista muodostuvat strategiset kiintopisteet, joiden kautta digiturvallisuuden riskien-
hallintamallissa tehtava arviointi ja analysointi tapahtuu.

6 1S0 31000:2018 (Riskienhallinta. Ohjeet), SFS-opas 73 (Riskienhallinta. Sanasto; ISO GUIDE 73:2009)

7 https://turvallisuuskomitea.fi/viestinta/kokonaisturvallisuuden-sanasto/

'8 https://turvallisuuskomitea.fi/kyberturvallisuuden-sanasto/
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3.2.2 Toimintaymparistot, joiden sisalla tarkastelu tehdaan

Tassa mallissa riskienhallinnalle maaritettava toimintaymparistd koostuu useista ris-
tedvista alueista, joista keskeisin on digitaalinen toimintaymparist6. Digiturvallisuuden
maaritelman mukaisesti, toimintaymparistéén kuuluvina voidaan tarkastella asioita,
jotka vaikuttavat digitaaliseen toimintaymparistoon tai siella toimimiseen, seka asioita,
joihin digitaalisella toimintaymparistélla ja sielld tapahtuvalla toiminnalla on vaiku-
tusta. Nama digin rajat ylittavat vaikutukset voivat olla negatiivisia (esimerkiksi kaape-
leiden katkeaminen, osaajien puute, hydkkaykset) tai asioita, joiden estyminen olisi
negatiivinen (esimerkiksi energia, komponentit, palvelut). On myds huomattava, etta
digitaalinen toimintaymparisto on jatkuvasti kehityksessa ja uudelleenmaarityksessa,

, koska se on vuorovaikutuksessa monien muiden toiminta-alueiden kanssa. Tama
muokkaa ja luo uusia uhkia ja mahdollisuuksia, joista voi muodostua riskeja.

Fyysisen ympariston tarkastelussa olemme sidottuja Suomen valtion alueelle. Vaikka
digitaalinen toimintaymparisté on globaali, useat jarjestelmat, kaytetyt kielet, asiak-
kaat, palvelut, asiantuntijoiden sijoittuminen, tietoverkot sekd muut toiminnallisuudet
ja litospisteet reaalimaailman kanssa maarittelevat alueellisen toimintaympariston.
Julkishallinnon toimintaymparisté koostuu naista. Taman rinnalla sijaitsee julkishallin-
toon ja valtioon liittyva poliittinen toimintaymparistd, johon ovat liitoksissa muun mu-
assa naapurivaltiot ja kansainvaliset toimijat, kuten EU.

Abstraktimmassa tarkastelussa, kehityskulkuja laajassa sosio-teknisessa todellisuu-
dessa kuvataan kasitteella VUCA (volatility, uncertainty, complexity, ambiguity)*®.
Nailla kuvataan miten asiat ovat jatkuvassa muutoksessa, tulevaisuus on epavarma,
merkitykset ja yhteydet ovat kompleksisia sekd monimerkityksellisia. Pysyvat, sel-
keat, rajatut ja yksiselitteiset nakymat eivat siten siis ole todennakoaisia strategisella
tasolla.

Digitaaliseen toimintaymparistoon liittyvia kehityskulkuja voidaan seurata tiedotusvali-
neista, raporteista ja selvityksista, mutta muutoksia on syyta arvioida myds pidempien
aikajaksojen tarkasteluista. VUCA:n huomioivaa ndkymaa tulevaisuuden ilmididen
kehittymiseen voidaan saada eri organisaatioiden tuottamista ennusteista ja enna-
kointitydsta. Edella mainitut sisaltdvat muun muassa fyysiseen ja poliittiseen ymparis-
toon liittyvia nakymia.

3.2.3 Strategisen maarittely tissa mallissa

Strategialle ei ole olemassa yhta selkeda maaritelmaa, eika tdma malli maarittele ab-
soluuttista ja pysyvaa "strategisen” merkitysta, mika olisi ongelmallinen muuttuvassa

toimintaymparistossa ja vanhentuessaan nopeasti tekisi siihen liittyvasta riskien seu-

rannasta merkityksetontd. Riskienhallinta on aina kontekstisidonnaista, eika siksikdan
ole mielekasta pyrkia maarittelemaan yhta merkitysta. Mallin tarkoituksena on

9 VUCA:n jalkeen on keskusteluun tullut myds akronyymi BANI (Brittle, Anxious, Non-linear, Incomprehensible) ja pd&osin USA:ssa
RUST (Rapid, Unpredictable, Paradoxical, Tangled). Nama ovat ajatustydkaluja hahmottamaan laajempia toimintaymparist6ja. BANI:n
voidaan katsoa olevan jatkoa tai tdydennys VUCA-ajattelulle, jolloin huomioidaan enemman ihmisen konteksti. Digiturvallisuus on yksi
nakokulma, jonka kautta voidaan pyrkia hallitsemaan ja minimoimaan naita aspekteja, tuottaen luottamusta jarjestelmien, viranomaisten

ja koko yhteiskunnan kykyyn kasitella naita haasteita.
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tunnistaa keskeisimmat riskit, joilla on yhteiskunnallista vaikutusta. Nain tuotetaan
vaihtoehtoja paatdksentekoon ja hallintatoimien kohdistamiseen digiturvan alueella.
Laajempi ja hallinnonalakohtainen strateginen riskienhallinta toteutetaan nykyisellaan
osana toiminnanohjausjarjestelyita. Tulevaisuudessa valtioneuvosto-tasoinen? ris-
kienhallinta tarkastelee naita julkishallintoa laajemmissa ja valtionjohdon omasta kon-
tekstista.

Strategisten riskien tarkastelu, vaikka kasitetdan ylatasolla laajaksi, ei voida olettaa
olevan taysin kaiken kattavaa rajallisten resurssien ja kapasiteetin johdosta, vaan tar-
kastelun on oltava tietyin rajauksin kohdennettua. Tarkastelijalla on aina oma kon-
tekstinsa, josta tarkastelua tehdaan. Osallistuvan organisaation nakoékulmasta on eri-
tyisesti huomioitava, ettd sen oma konteksti sisaltaa aina erilaisia ja nimen omaisesti
sille ominaisia riskeja, joita ei voida eika ole tarpeen, sisallyttaa yleiseen julkisen hal-
linnon lapaisevaan tarkasteluun sellaisenaan. Julkisen hallinnon kokonaisuuden ta-
solla strategisen kontekstin maarittely on viela haasteellisempaa, silla sen tulisi edus-
taa usean toimijan yhteista diskurssia. Toisten tarpeet voivat olla hyvinkin konkreetti-
sia, mutta samalla niihin liittyy usein hyvin abstrakteja pyrkimyksia, kuten luottamuk-
sen parantaminen, turvallisuuden tunne tai resilienssi. Kohdistus ei mydskaan rajaa
tarkasteltavia asioita vain kriittisina tai keskeisina pidettyihin asioihin tai kriisiaikoihin
vaan nimenomaisesti laajentaa tarkastelua arkisempiinkin aspekteihin, joihin myés
liittyy digiturvallisuus. Strategisen kasittelyn on siksi oltava eri rajausten sisallakin kat-
tavaa.

Strateginen on mydés suhteellinen kasite toiminnassa ja sitd on verrattava tavoitteisiin.
Tamakin on kuitenkin ymmarrettava riittavan laajasti, silla kaikissa tapauksissa suora
yhteys digiriskeihin ei ole selkea organisaation keskeisita toiminnoista ja palveluista
tai niihin liittyvista pyrkimyksista. Riippuen organisaation koosta ja hallinnan raken-
teista, sen strategiset tavoitteet voivat olla yksistdan osa kirjattua kokonaisstrategiaa,
tai niista voi olla johdettuna muita strategisia suunnitelmia, kuten mahdollisia digitaali-
sen turvallisuuden tai jopa sen osien strategioita (joita ei edellyteta). Strategisten lin-
jausten ja tavoitteiden kirjaamisen taso ja tarkkuus vaihtelevat monestakin syysta, ei-
vatka kaikki strategiset tiedot ole julkisia.

Mallin kdytannon toteutukseen liittyen, strateginen riski ei ole selkeasti maaritelta-
vissa, eika tarkkarajainen maarittely tue mallissa toteutettavaa riskienhallintaa. Sen
maaritelma on enemman seka toiminnallinen etta dynaaminen, jotta se soveltuu hy-
vin moninaisten ilmididen ja toimijoiden kayttéon. Strategisella viitataan mallissa suh-
teelliseen rakenteeseen, jossa se on ylemmalla tasolla, kun keskivaiheilla ovat orga-
nisaatioiden siséaiset toimenpiteet ja toisessa paassa toiminnallisemmat asiat. Strate-
ginen ei siis sinansa ota kantaa arvoon, kokoon tai tarkeyteen, vaikka nama maareet
seuraavat usein mukana, kun tarkastellaan vaikutuksia organisaatiota laajempiin ko-
konaisuuksiin, kuten vaikutuksia julkisen hallinnon toimintakykyyn, toimijoiden jarjes-
telmiin, asiakaskuntaan tai laajemmin yhteiskunnan voimavaroihin. Tallaisessa tar-
kastelussa yksittaiselle organisaatiolle toiminnallisen tasoinen ongelma voidaan tun-
nistaa strategiseksi julkisessa hallinnossa, mikali se toistuu useassa paikassa. Toi-
saalta, jokin organisaation strateginen riski voi olla ainutlaatuinen mutta toteutues-
saan se voi vaikuttaa moneen muuhun verkostojen valityksella. Tasta johtuen

20 https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163184/VM 2021 28.pdf
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maaritelman on oltava valja, jotta merkitykselliset ilmiét voidaan tunnistaa. Kaytannon
tason strategisen riskin hahmottamisessa on viime kadessa luotettava prosessiin
osallistuvien asiantuntijoiden ndkemykseen seka pyrittava rakentamaan prosessi sel-
laiseksi, ettd ymmarrys ja tiedon laatu kehittyvat tukemaan kulloisenakin aikana tarvit-
tua strategisten riskien ennakointia.

3.24 Aikaikkuna

Riskienhallinnan strategisessa tarkastelussa on maariteltava aikaikkuna, jossa tar-
kastelua tehdaan. Perinteisen ajattelutavan mukaan, strateginen nakyma on noin 2-5
vuotta eteenpain, mutta tama aika maarittyy usean tekijan mukaan. Nopeidenkin paa-
tosten vaikutukset voivat olla kauaskantoisia ja niiden erottaminen muista tapahtu-
mista voi kestaa tuon aikaikkunan tai pidemmallekin. Asioiden kehittyminen merkitta-
viksi voi vieda aikaa, mutta digiaikakaudella ne voivat skaalautua yllattadvan nopeasti.
Aikaikkuna asettuu, maarittelysta riippuen, niin sanotulle keskipitkalle tahtaimelle.

Aikaikkunan maksimin maaraa raja, jonka yli nakeminen riskienhallinnassa kaytetta-
villd menetelmilla ei tuota kuvaa sillda varmuudella, jotta sitd voidaan hyédyntaa toi-
minnan ohjaamisessa. Erityisen kauaskantoiset arviot voivat tukea vaihtoehtojen arvi-
oimista seka yleista tulevaisuuteen liittyvaa ennakointityota, mutta niiden kaytté konk-
reettisiin tavoitteisiin ei valttamatta ole perusteltua. Kuten riskienhallintakin, ennakoin-
tityd on systemaattista, jasenneltya, osallistavaa ja kehittyvaa, mutta painottuu pi-
dempaan aikavaliin, mahdollisten tulevaisuuksien hahmottamiseen ja voidaan nahda
tukevan enemman strategioiden suuntaamisessa, kuin niiden toteutumisen varmista-
mista. Aikaikkunan maksimin maarittelyyn voi liittya tilannekohtaista harkintaa ja jois-
sain tilanteissa hyvin lyhyenkin aikavalin yli ndkemiseen voi liittya merkittavia epavar-
muustekijoita.

Aikaikkunan minimin maaraa raja, joka muodostuu siita, miten ajantasaista ja oikea-
aikaista tuotettu nakyma on. Riskienhallintaan liittyvan tiedon tuottamisen tavoitteena
on tuottaa riittava ennakkovaroitus, jotta voidaan tehda tarvittavat toimet kehityskulun
ehkaisemiseksi tai muuttamiseksi. Ennakkovaroituksen tulisi tulla niin ajoissa, etta
tarvittavat toimet ehditdan tehda. Muussa tapauksessa muodostuva tilanne on kasi-
teltdva olemassa olevalla kyvylla ja kapasiteetilla — mahdollisesti tukien sita poikkea-
villa, kiireellisilla ja vaillinaisilla (mutta tarpeellisilla) toimenpiteilla. Voidaan argumen-
toida, etta pienikin varoitus on tarpeellinen, mutta tavoiteltavaa olisi tuottaa riskienhal-
linnassa ennakointitieto, joka kyetaan kasittelemaan normaalien hallintarakenteiden
kautta, osana normaalia johtamista ja tydskentelya.

Aikaikkuna ei siis ole tarkkarajainen kumpaankaan suuntaan, mutta ohjaa keskitty-
maan tietylle aikajaksolle. Prosessin kaikkien osien lapimenon syklin kestosta tuleva
viive maarittelee lyhnimman mahdollisen ajan, jolla malli voituottaa riskienhallintaan
tukea. Se on riippuvainen erilaisista taustajarjestelmista, mutta myoés tarvitusta arvi-
oinnin ja analysoinnin laajuudesta ja syvyydesta. Prosessi on lisaksi sidottu hallinnol-
liseen vuosikelloon, mika tahdistaa sen toimintaa muiden prosessien kanssa, pyrkien
tuottamaan tietoa oikea-aikaisesti.
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3.2.5 Tiedon laatu ja kdytdnnon toteutuksen vaikutukset

Tiedon laatu vaihtelee organisaatioiden osaamisen ja sitoutumisen mukaan, mutta
tdman odotetaan paranevan ajan kuluessa. Jo pilottien perusteella on tunnistettu viit-
teita siita, etta riskienhallintaan liittyy myds osaamisen kehittdmisen tarpeita, joista
yksi osa on kokemuksen my6ta kertyva ymmarrys. Mikali tiedonkeruu samankaltais-
ten yksikoiden sisalla pysyy vuosittain padosin yhteismitallisena, muutosten seuran-
nan vertailukelpoisuuden tulisi pysya hyvana. Tama tukee erilaisten tapahtumien
muokkaaman toimintaympariston muutosten merkityksen seurantaa, jota riskienhal-
linta osin on.

Vastaajamaaran suuruus parantaa tilastollista laatua, joten osallistujien aktiivisuus on
taman vuoksi tarkeaa. Vastausten keraaminen pyritaan sovittamaan painotetusti vuo-
tuisiin JTS- ja TAE-sykleihin?', jolloin tuotettu tieto tukee organisaatioiden toiminnan
suunnittelua. Kaytannon jarjestelmatasolla voidaan mahdollistaa tiedon keraaminen,
paivittaminen ja omien vertailutietojen tarkastelu ympari vuoden. Aktiivisuuden ja
osallistumismahdollisuuden ei siis tarvitse olla sidottu tiettyyn hetkeen, mutta suuret
poikkeamat siind voivat osaltaan heikentaa tietojen yhteismitallisuutta.

Vastaajilla on osallistuvien organisaatioiden tueksi tamanhetkisessa teknisessa toteu-
tuksessa mahdollisuus lisata vastauksien oheen omia muistiinpanoja, jotka nakyvat
vain organisaation omille kayttajille. Taman, seka aiempien kyselyiden tarkastelu-
mahdollisuuden, pitaisi helpottaa tasalaatuisemman nakemyksen kehittymista. Muita
prosessin muiden osien laadunvarmistukseen liittyvia toimenpiteitéd ovat mm. useiden
riskitietolahteiden kayttd (aineiston riittdva laajuus), muiden asiantuntijoiden kaytto eri
vaiheissa (analyysin ja arvioiden kattavuus) seka kayttajapalautteen keraaminen eri
muodoissa (prosessin seka tuotosten arviointi ja kehitystarpeet). Naidenkin osalta
tarkka toteutus, joka on tasapainossa tehokkuuden ja resurssien kanssa, kehittyy yh-
dessa kaytannon toteutuksen kanssa.

Vastaajien taustatietojen avulla voidaan huomioida vertailuissa esimerkiksi eri kokois-
ten toimijoiden painotukset. Tdma mahdollistaa erityyppisten toimijoiden muodosta-
mien ryhmien ja naihin kohdistuvien riskien paremman tunnistamisen. Esimerkiksi
vuoden 2021 pilotin raportoinnissa tarkasteltiin erikokoisia kuntavastaajia ja naiden
eroja samoja riskeja kohdattaessa.

Digiriskit tulisi pyrkia arvioimaan toiminnalle ja ydintoimintojen toteuttamiselle. Siina
tulisi mahdollisuuksien mukaan huomioida riskit asiakkaille, alihankkijoille ja muille
sidosryhmille, jos ne voivat sateilla naihin verkostojen kautta. Haasteellista on tunnis-
taa digitoimintojen rooli kaikissa vaiheissa tai digiturvan toteuttamiseen vaikuttavat
asiat. Yhteisen nakemyksen muodostaminen on tunnistettu haaste ja sita tullaan ke-
hittdmaan tulevien vuosien aikana. Kyse on jatkuvasti kehittyvasta jaetun ymmarryk-
sen muodostamisesta (diskurssista), johon vaikuttavat erityisesti johtavien tahojen
esittamat nakemykset ja viestinta. Jo riskienhallintaan osallistumisen voidaan olettaa
kehittavan asiantuntemusta, mika parantaa laatua vuosien myota.

2! Katso: riskienhallinnan vuosisuunnittelu ja vuosikello, taman asiakirjan osa 2.2
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3.2.6 Tiedon turvallisuus

Turvallisuuteen liittyvien asioiden kasittelyssa tiedon turvallisuus on ensiarvoisen tar-
keaa. Tahankin tulee soveltaa riskienhallintaa ja siksi on avattava mallilla kasiteltdvan
tiedon luonnetta suhteessa vaatimuksiin. Erityisesti jaettavan tiedon osalta on huomi-
oitava kaytettava konteksti, eli digitaalinen turvallisuus strategisella tasolla julkisessa
hallinnossa. Vaikka tdhan voidaan sisallyttda myds laajempia ja sensitiivisempia tur-
vallisuusnakymia, ero niihin tulee kaytannon toteutuksessa ja prosessille halutuista
tietotarpeista. Eri digiturvallisuuden nakékulmilla on luonnollisesti paallekkaisyytta,
silla digiturvassakaan ei ole vain yhta turvallisuuden tai turvallisuustiedon kokonai-
suutta — esimerkkina vaikka tietoturvallisuus ja tietosuoja, joissa voidaan tarkastella
samaa asiaa eri lahtokohdista. Laajasta digitaalisen turvallisuuden tarkastelusta voi
olla johdettavissa huomioita seka rajatumpiin digitoimintaymparistén turvallisuuden
tarkasteluihin, etta laajempiin kokonaisuuksiin.

Prosessimalli sinansa ei ota kantaa siihen, miten syvallisesti joitain turvallisuuden alu-
eita tarkastellaan, vaan tarpeiden lisdksi tata ohjaa laki ja kdytantd. Kaytannon tie-
donkeruuta ohjaavat tietotarpeet ovat toisenlaisia kuin miten ne kasitetdan esimer-
kiksi "kansallisen turvallisuuden" tai "kyberturvallisuuden" konteksteissa, mika osal-
taan muuttaa tiedon sisaltoa. Kertyva tieto on joka tapauksessa arvioitava ja pystyt-
tava suojaamaan vaaditulla tavalla (erityisesti Tiedonhallintalain 18 §:n 1 momentti ja
Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa 3 §)%2.
Taman lisaksi riskienhallintandkokulmasta on huomioitava niin kohtuuttoman riskin
luominen keraamalla tarpeeseen ndhden tarpeettoman sensitiivista ja yksityiskoh-
taista tietoa, kuin myds muodostuvan riskin hallintaan tarvittavien toimenpiteiden kus-
tannukset ja kasittelyn vaativuus. On myds muistettava, etta tiedon keruuseen voi liit-
tya useita tapoja ja jarjestelmia, mukaan lukien viranomaisten tiedonvaihto eri tasoilla
seka avoimet lahteet.

Naita rajoja vasten voidaan arvioida yhteen kootun tiedon muodostuvan korkeintaan
"luottamukselliseksi" pidemmallakaan aikavalilla, ilman etta se haittaisi prosessin tar-
koitusta. Talla hetkelld prosessimallia tukevien jarjestelmien ja jarjestelyiden mukai-
sesti tiedon luonteeksi saa muodostua korkeintaan kaytoltaan rajoitetun tasoiseksi
(turvallisuusluokka nelja, TL IV)?, mika on soveliasta huomioiden viranomaisten vali-
sen tiedonvaihdon. Kaytanndssa kerattavan tiedon luokitteluna on kuitenkin "salassa
pidettava”, perustuen muun muassa pilotoinneissa saatuihin kokemuksiin. Erikseen
on huomautettava, etta yksittdinen tieto voi olla osallistuvan organisaation julkiseksi
luokittelemaa, mutta koostettujen raporttien ja muiden tietotuotteiden luokittelu voi
olla korkeampi tai matalampi sisallén mukaan, jolloin jatkokasitellylle tiedolle on so-
vellettava asianmukaisia vaatimuksia.

Riskitiedon tallentamiseen liittyvat turvallisuus- ja luottamuskysymykset selvenevat
kayttajille prosessin kaytannon toteutuksen myo6ta, mika on oma kokonaisuutensa.
Prosessia tukevaa tiedon keraamista on tehty jo vuosina 2020 ja 2021 VM:n seka
Digi- ja vaestdtietoviraston toimesta, mista saadut opit on sulautettu uuteen kokonai-
suuteen. Koska runkona kaytetyssa kyselyssa on strateginen kohdennus ja siina

2 | isatietoja: Suosituskokoelma tiettyjen tietoturvallisuusséénnésten soveltamisesta

2 |isatietoja: Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta
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tiedustellaan arvioita suhteellisesta merkityksesta, jarjestelmaan keraantyy vain tilas-
tollisesti kaytettavaa tietoa. Kysymyksissa ei esimerkiksi tiedustella tietoja tietojarjes-
telmien yksityiskohdista. Tama ei olisi tarkoituksenmukaistakaan tavoitellun merkityk-
sen nakokulmasta, silla osa-alueiden toteutukset erilaisissa organisaatioissa vaihtele-
vat suuresti. Tiedon kokoamisessa on siis huomioitu vahariskisyys suunnittelussa
(security by design -ajattelu) seka haettu tasapainoa tarvitun tiedon muodossa ja
maaran minimoimisessa suhteessa kayttotarpeisiin. Yleistden voitaisiin todeta, etta
mahdollisten hydkkaajien lisaksi myds julkishallinnon tulee kyeta kokoamaan riittavat
tiedot omasta tilanteestaan digiturvallisuuden toimenpiteiden kohdistamiseksi.

Prosessimallista erillistd kaytanndn tiedon keraysta ja hallintaa varten kaytettavien
jarjestelmien vaatimukset ja toteutukset ovat kehittyneet pilottivaiheiden aikana.
Suomi.fi palveluhallinnassa muun muassa kaytetdan vahvaa tunnistautumista ja or-
ganisaatioilla on oman paakayttajansa kautta kontrolli siihen, keilla on valtuudet kasi-
tella tietoja. Lisaksi kyselyissa on mahdollisuus tiedon luokittelutason maarittelyyn.
Tiedot on tallennettu DVV:n suojattuun ymparistéon. Palvelu toteuttaa lisaksi kaksi-
kielisyyden ja saavutettavuuden vaatimukset.

3.2.7 Suhde organisaatioiden omaan riskienhallintaan

Koska strateginen ndkyma riskeihin on kontekstisidonnaista, on hyva muistuttaa, etta
jokaisen organisaation omat digiturvan riskit on otettava osaksi organisaation koko-
naisriskienhallintaa. Kolmen puolustuslinjan mallin mukaisesti, digiturvariskien tarkas-
telu on osa linjaorganisaatioissa tapahtuvaa riskien tarkastelua, osa organisaation
lapaisevia asiantuntijapalveluita (kuten tietohallinto tai turvallisuuspalvelut) seka sisai-
sen tarkastuksen mahdollinen tarkastelun kohde.

Kokonaisriskienhallinnassa, kuten digiriskeissakin, voidaan tehda erilaisia luokitteluita
riskien tyyppien ja ominaisuuksien mukaan, ja ndma auttavat hahmottamaan mista
tarkastelualue muodostuu. Painotukset digiturvan sisalla, seka keskeisten toteutus-
alueiden ettd muiden nakdkulmien suhteen, tulee perustua organisaation omaan toi-
mintaan ja tarpeisiin. Kokonaisriskienhallinnassa tarkasteltavat riskit keskeisille tehta-
ville ja tavoitteille, joihin liittyy digitaalinen ulottuvuus, tulisi olla johdettavissa digitur-
vallisuuden riskeihin. Yhteys ei valttdmatta ole suora vaan valillinen vaikutussuhde tai
litos. Digiriskit eivat siis siten ole erillisia vaan osa riskienhallinnan kokonaisuutta.

Kokonaisriskienhallinnan nakdkulmasta - tehdaan sita organisaation kontekstissa tai
yhteiskunnan eri osien tai valtionhallinnon osa-alueilla - erilaisten siiloutuneet raken-
nelmat lavistavien aiheenmukaisten riskitarkasteluiden myéta (kuten digiturvallisuus,
mutta myos esimerkiksi logistiikka, viestintad tms.) voi nousta esiin lahempaa tarkaste-
lua vaativia asioita uusista nakokulmista. Tama on osa hyvaa hallintoa ja hyodyttaa
yhteistydn my6ta useita toimijoita - myds osallistuvien organisaatioiden ulkopuolella.
Standardin mukaisen rakenteen ja vapaaehtoisen osallistumisen seka valtion varojen
kayttoon liittyvan ohjauksen vuoksi tassa asiakirjassa esitetty malli tukee VM:n cont-
roller-toiminnon ohjaamaa riskienhallintaa.
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3.2.8 Suhde muihin riski- ja turvallisuusarvioihin

Digitaalisen turvallisuuden strateginen riskinarvio on poikkihallinnollinen ja digitaali-
sen toimintaympariston kontekstiin® sidottu katselmus erilaisten ilmididen tilanteesta.
Taman rajatun erityisalueen tarkastelun mahdollistamiseksi keratty tieto on kaytetta-
vissa yhtena lahteena tietyin varauksin myds muissa aiheeseen liittyvissa tarkaste-
luissa tai osa-analyysina laajemmissa tarkasteluissa. Jo pilottivaiheessa tuotettua tie-
toa on kaytetty valtionhallinnossa osana turvallisuutta seka digitalisaatiota tarkastele-
via arvioita®®. Se siten esimerkiksi asettuu kansallisen riskinarvion alapuolelle, mutta
voi tarkastella sita laajemmin turvallisuutta sivuavia ilmioita alueellaan.

On kuitenkin huomattava, etta eri arvioiden kontekstit ja tarkastelun tasot voivat vaih-
della?, jolloin tieto on tarvittaessa uudelleen analysoitava ja arvioitava riittavalla tark-
kuudella uutta kayttotarkoitusta varten. Tama on osa kaikkiin tietotuotteisiin liittyvia
tehtavia.?” Tuotaessa tietoa organisaatioiden omaan riskinarviointiprosessiin, onkin
suositeltava kaytettavaksi myos tarkeiksi koettujen digiturvallisuuden osa-alueiden
muuta raportointia ja tietolahteitd. Laajempaa kuvaa muodostettaessa lisatietona voi-
daan kayttaa esimerkiksi Kyberturvallisuuskeskuksen tuottamia teknisemman tason
arvioita ja tiedotteita, silla on hyva tietda minkalaisia kaytannon ilmidita suuremmat
aihealueet pitavat sisallaan.

Riskien tunnistamisen kontekstin maarittelemiseksi, eli sisaisten tarpeiden, tavoittei-
den ja strategioiden koostamiseksi seka ulkoisen toimintaympariston ja siina toimi-
vien muutostekijoiden tunnistamiseksi, on koottava kattava tausta-aineisto. Naista
muodostuu Kiintopiste (tai pisteet) joiden kautta tunnistetaan, mitkd uhat ovat keskei-
sia riskeja, joihin pitaa kiinnittdd huomiota. Osittain sama materiaali seka muut lahteet
tarjoavat myos ajatuksia uusista uhista ja niiden rakenteista, mutta myos riskien ke-
hittymisesta. Naita tulee kayttda hyvaksi riskien tunnistamista tukevana materiaalina,
jotta varmistetaan tarkastelussa seka kattavuus, mutta myds erilaiset nakokulmat,
joilla aiheita ja ilmicita voidaan lahesty&.28

24 Maaritelman mukaisesti digiturva liittyy asioihin, jotka tapahtuvat digitaalisessa toimintaymparistdssa, mutta myds asioihin, jotka vai-
kuttavan sen ulkopuolelta siihen seka sieltd sen ulkopuolelle suuntautuviin vaikutuksiin. Joissain tapauksissa digiriskeiksi luettavissa
olevia asioita ei kasitelld kuitenkaan tdman nakoékulman kautta, vaan jokin toinen maarittely voi olla merkitsevampi tai erityisista syista
valittu. Esimerkiksi tiettyja kyberturvallisuuteen luettavissa olevia uhkia kasitellaan (ulko)politiikan kontekstissa.

% Digitalisaation tilannekuvakokonaisuutta mallinnettiin systeemisen Iahestymistavan kautta uudella tavalla. Materiaali: https://vm.fi/digi-
talisaation-mittarit-ja-tilannekuva

% Esimerkeiksi alueelliset tai kansalliset riskinarviot kohdistuvat hieman eri tavalla ja ovat suunnattuja hieman eri tarpeeseen, mutta

kasittelevat myds osin samoja aiheita.

27 Esimerkkeja tassa mallissa kasiteltavasta riskitiedosta voi katsoa vuoden 2021 pilotointiin liittyvésta avoimesta raportoinnista.

2 Esimerkkeja tausta-aineistoista: Digihumaus-raportti (DVV), Threat Landscape (Enisa), Huoltovarmuuden skenaariot 2030 (HVK),

Threat Horizon 2022 (Information Security Forum), Kansallinen riskiarvio (SM), Global Risk Report (WEF), Digikompassi (Digitoimisto),

Digitalisaation tilannekuva (VM), Yhteiskunnan turvallisuusstrategia (Turvallisuuskomitea), Kyberturvallisuusstrategia (Turvallisuuskomi-

tea)
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3.2.9 Suhde standardeihin

Riskienhallintajarjestelmien prosessien luominen standardia noudattaviksi julkishallin-
nossa ja suurissa monimutkaisissa organisaatioissa on haasteellista. Tama patee eri-
tyisesti laajempien hallinnon- ja toimialat yhdistavissa jarjestelyissa (esimerkiksi aihe-
alueen ymparille, kuten digiturvallisuus tai jokin toimiala), joita luodaan tukemaan eri
riskienhallintakokonaisuuksia. ISO31000:ssa kuvattuun mallirakenteeseen ei ole val-
miiksi sisallytetty laajan organisaation tai sitd suuremman kokonaisuuden tarvitsemia
toiminnallisuuksia, joilla ronsyilevaa organisaatiorakennetta tai laajaa tietomaaraa
voidaan kasitelld tehokkaasti eri vaiheissa. Tata varten on eri vaiheisiin luotava tarvit-
tavat mekanismit kasittelyn jakamiseksi osiin tai kokoamiseksi luokitteluiksi ja tilas-
toiksi.

Keskeista on huomioida, ettd kukin organisaatio tai sen osa toteuttaa riskienhallintaa
seka tunnistaa ja arvioi riskeja ensisijaisesti omasta nakodkulmastaan, vaikka pyrkisi-
kin huomioimaan muita. Nakokulmat eivat useinkaan ole sellaisenaan kaikilta osin
siirrettavissa organisaatiokontekstista toiseen. Siirrettaessa riskitietoa organisaatioi-
den valilla niin sivuttain kuin myds hierarkisten tasojen valilla, tulee tieto aina uudel-
leenarvioida suhteessa uuteen nakokulmaan ja organisaatioon. Tata voidaan tehda
tietoa lahettavassa ja vastaanottavassa paassa, mutta arviointi perustuu tulkintaan.
Laajempaa tarkastelua varten tehtavissa koonneissa ja strategisemman tason nake-
mysta tuotettaessa on oletusarvoisesti hyvaksyttava, etta ne perustuvat epatarkasti
tulkittavaan indikoivaan tietoon ja viittaaviin signaaleihin, vaikka taustalla oleva data
olisi laadukasta.

Niilld organisaatioilla tai organisaatioiden jarjestelmilla, joiden hallinnan tukena kayte-
taan 1SO27000-sarjan mukaisesti suunniteltua toimintaa, riskienhallinta edellyttada
standardin noudattamista. Koska ISO27000-sarjassa kaytetty riskienhallintaprosessi
perustuu ISO31000:een, I6ytyy tarvittaessa rajapinta ja mahdollisuus kytkea prosessi
osaksi laajempaa riskienhallintaa. Vastaavuuksia voi [0ytyd my6s muista prosessi-
malleista. Organisaation oma kokonaisriskienhallinta on ensisijaisin yksittaisiin osa-
alueisiin tai tahan julkisen hallinnon laajuiseen riskienhallintamalliin nahden.

Valtiovarain controller-toiminto on laatinut riskienhallintaan?® ohjeita seka riskienhal-
lintapolitiikkamallin. Malli sisaltda politiikalle suositellut vahimmaisvaatimukset seka
eraitd muita mallia ohjaavia ominaisuuksia.*® Suositukset pohjautuvat ISO 31000 -
riskienhallintastandardiin.

3.3 Kustannuksista ja vaikuttavuudesta

Julkisen hallinnon strategisen riskienhallinnan vaikutukset ja vaikuttavuus ovat laajoja
kokonaisuuksia. Niiden mittaamista hankaloittavat hajautettu toteutus, kohdistuksen
ja kontekstin maarittely yksittaisen organisaation sijaan myos asiakkaisiin ja muihin
sidosryhmiin seka toteutumattoman vaikutuksen arvon mittaamisen haaste, eli hallin-
tatoimilla valtetyn riskin vaikutuksen kaanteinen arvo. Niiltd osin kuin tdman riskien-
hallintamallin toteuttamisen vaikutuksia tarkastellaan, mika on yksinkertaisemmin

2 https://vm.fi/riskienhallinnan-ohjeita

30 https://vm.filriskienhallinta/riskienhallintapolitiikka
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arvioitavissa, voidaan nahda tarkeiden panostusten olevan pienia suhteessa potenti-
aalisiin haittoihin ja menetyksiin, joita toteutuneet laajat riskit voisivat tuoda.

Kokonaisprosessia yllapitava, kehittava ja tietotuotteista vastaava riskienhallintapaal-
likko toimisi Digi- ja vaestotietovirastossa vakituisessa tehtavassa johtavana asian-
tuntijana (tai vastaavana, riippuen tehtavakokonaisuudesta), jonka paatehtavana
nama toimet olisivat. Taman henkilétydvuoden palkkaus sivukuluineen seka kehitta-
miseen ja viestintaan tarvittava alustava budjetti olisivat yhteensa noin 170000€ vuo-
dessa, mutta luvun voidaan odottaa kasvavan kehitystoimien myéta. DVV:n kuluiksi
on myds huomioitava digitaalisen turvallisuuden asiantuntijoiden seka konsulttien
hyddyntaminen. Erityisia riskeja arvioitaessa ja niiden hallintatoimia suunniteltaessa
on asiantuntijoina kaytettava myods muiden julkisen hallinnon toimijoiden asiantunte-
musta, mita ei tdssa lasketa. Taman paalle tulevat jarjestelmien yllapitokulut, jotka
nivoutuvat muihin DVV:n kuluihin, mukaan lukien esimerkiksi digitaalisen turvallisuu-
den kokonaiskuvapalvelu, jonka tietoja hyddynnetaan myds taman mallin mukaisessa
riskienhallinnassa.

Riski- ja riskienhallintatiedon tuottamiseen osallistuvien organisaatioiden arvioidaan
kayttavan tahan noin 1-3 htp vuodessa. Tuottamiseen voi osallistua usea asiantuntija
ja panostus on riippuvainen organisaatioiden muusta riskienhallinnan jarjestamisesta.
Tiedonsyo6ttoon kaytettavan ajan voidaan olettaa laskevan selvasti ensimmaisten pro-
sessisyklien jalkeen, silla alussa kayttéonottokynnys voi olla suurempi. Saatujen ra-
porttien kayttd omassa riskienhallinnassa vie kasittelytavasta riippuen saman verran
aikaa, minka paalle luonnollisesti tulevat erikseen valilliset vaikutukset mahdollisista
hallintatoimista. Kokonaiskuvapalvelun kautta riskienhallinnan tiedonjakoon osallistu-
mattomat organisaatiot tulisivat hyotymaan yleisesta digitaalisen turvallisuuden ris-
kienhallinnan raportoinnista seka mahdollisista yleisista digitaalisen turvallisuuden
riskienhallintatoimista. Toimien kohdistus voi kuitenkin karsia kattavuuden puutteesta,
mikali osallistujia on vahan.

Riskienhallintaprosessissa tuotettu tieto aiheuttaa tehtavia niille toimivaltaisille viran-
omaisille, joille riskienhallintatoimia ohjautuu. Koordinaatiotoimia varten on olemassa
keskeisten viranomaisten muodostama digitaalisen turvallisuuden strateginen johto-
ryhma, jonka toimintaan liittyva ajankaytto sisaltyy suunniteltuihin kokouksiin. Toteut-
tavien viranomaisten kohdalla vaikutukset ovat tapauskohtaisia ja osa toimenpiteista
on normaalien prosessien puitteissa tehtavia, mutta laajemmissa hankkeissa on teh-
tava erillista resursointia. VAHTI-johtoryhmalla ja VAHTI riskienhallinnan kehittamisen
tyéryhmalla, joiden sisélla voidaan vapaaehtoisuuteen perustuen osallistua prosessin
kehittamiseen liittyviin tehtaviin, suoraa kuormitusta ei nahda merkittavana.

Strategisella riskienhallinnalla on mahdollista vaikuttaa laajoihin kokonaisuuksiin, joi-
den vaikutukset heijastuvat useisiin toimijoihin suoraan tai valillisesti. Vaikka aihealu-
eessa korostuu turvallisuuden varmistaminen, riskienhallinnalla pyritaan ennen kaik-
kea mahdollistamaan strategiset toiminnot ja tukemaan strategisten tavoitteiden saa-
vuttamista sekd mahdollistamaan organisaation jokapaivainen toiminta. Sen liséksi,
etta riskien vaikutuksia voidaan vahentaa ja neutraloida, strategisessa riskienhallin-
nassa tulee pyrkia huomioimaan my6s mahdollisuudet, eli haittojen kdantaminen jok-
sikin positiiviseksi lopputulemaksi.
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Onnistuneen ennakkovaroituksen saaminen riskienhallinnasta tarkoittaa yleensa mer-
kittavaa kustannussaastda verrattuna siihen, etta riski paasee muodostumaan akuu-
tiksi tilanteeksi ilman ennakkovalmistautumista. Lisaksi Hallintatoimiin voi sisaltya esi-
merkiksi turvallisuuteen liittyvien tai muiden toimintojen uudistaminen, joka tehostaa
ja rikastaa palveluita tai mahdollistaa uusien teknologioiden tai toimintatapojen kayt-
téonoton ja tehostaa tiedon hyddyntamista. Naiden etujen saavuttamisen mittaami-
nen, etenkin euromaaraisesti, voi olla mahdotonta, mutta niiden tukemiseksi tehta-
vien digiturvallisuuden tehtavien arvon maarittdminen vaikuttavuuden mittarina on
osa malliin sisaltyvia ohjauksen ja kehittamisen tarpeita.

3.4 Riskienhallintamallin kehitys

Kattavan riskienhallintamallin rakentaminen toimivaksi jarjestelmaksi, joka vastaa
muotoutuvia tarpeita, on pitkallinen prosessi. Mallin kehitys alkoi vuonna 2020 toteu-
tetulla kyselylla, jota on kehitetty ja toistettu. Kysely ja silla kerattavat nakemykset ris-
keista ovat kuitenkin vain yksi palanen ja nakokulma. Riskienhallinnan kokonaisuu-
dessa on useita osa-alueita, joita tulee kehittad. CMMI-mallin®' viisiportaista edistymi-
sen mittaria mukaillen, tamanhetkisen tilanteen voidaan arvioida tayttavan korkein-
taan tason kaksi maaritelman.

Esitetty kokonaisuus on kuvaus toimintamallista ja siihen sisaltyvista prosesseista.
Malli on pysyvaisluonteinen, silla digitaalinen turvallisuus tarvitsee pitkajanteista ke-
hittamista ja tukea. Siihen liittyy kuitenkin, erityisesti kaytannon tasolla, kehitettavia ja
toimintaymparistojen jatkuvan muutoksen huomioivia osia, joita ohjaavat tulevat ta-
voitteet seka riskienhallintatydn ohessa selkiytyvat tarpeet. Esitetyssa mallissa on py-
ritty huomioimaan molemmat haasteet.

Pilotointien ja nykytilan tarkastelussa seka kayton testauksen perusteella havaittuja

kehityskohteita voisivat olla:

+ Tiedonkasittelyn jarjestelmapohjaisuus ja yhteentoimivuus eri maarittelyiden
kanssa voisi tehostaa riskienhallintaa, kun tietyt osat siitd voitaisiin automatisoida
ja tuotettu data ja informaatio olisivat ainakin joiltain osin yhteismitallisempia ja ra-
kenteisia. Esimerkiksi arviointiin ja luokitteluun kaytettavien asteikkojen sovelta-
mista voitaisiin kehittda. Riskitiedon vertailtavuus ja hyddyntadminen toiminnanoh-
jauksessa nopeutuisivat organisaatioissa. Osa organisaatioista on tassa jo pidem-
malla, mutta osa toimii edelleen Iahes manuaalisesti. Tason parantuminen olisi
suotavaa julkisen hallinnon kokonaisuuden riskienhallinnan laadukkuuden nako-
kulmasta.

Osallistuja- ja vastausmaarien kasvattaminen on tarkeaa kyselyistd saatavan da-
tan tarkkuuden parantamiseksi sekad laadun varmistamiseksi. Riittava data tuo
paitsi luotettavuutta, mutta myos riittavasti tietoa etenkin pienemmista vertailuryh-
mista. Tama on tarkeaa toimenpiteiden oikein kohdentamiseksi.

Osalllistujien datasta ja prosessin osallistumisesta saamia hyo6tyja voidaan kasvat-
taa ajan kuluessa, kun dataa kertyy. TallGin siitd voidaan tuottaa enemman ja luo-
taavampia tietotuotteita seka yhdistaa siihen muita lahteita. Pidempi historia myos
lopulta tasoittaa eri aikapisteiden valisid mahdollisia vinoumia. Datan
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kerryttdmisen tuottama arvo kasvaakin nopeammin kuin vain lineaarisena kasvuna
vuosikymmenen loppua kohti.

+ Keratyn tiedon sisallon ja kerayksen kattavuuden varmistamiseksi tulee pyrkia
kayttdmaan useampaa lahdettad seka ulkopuolisia arviointeja tdydentdmaan tietoa
ja analyysia.

Laadun varmistamiseksi analyysimetodologiassa tulisi pyrkid monipuolisuuteen
toteutettavuuden rajoissa. Toisaalta tiedon esittamisessa tietotuotteissa tulisi pyr-
kia lukijaa oikealla tavalla palvelevaan tehokkuuteen ja selkeyteen. Vaikkakin ne
ovatkin erillisia kohtia prosessissa, niilla on epasuora yhteys toisiinsa, oikean mer-
kityksen esittaminen oikealla tavalla on tarkeaa asian sisaistamiseksi ja informaa-
tiotulvan valttamiseksi.

Yleisempien tietotuotteiden kehittyessa ja tarkempien tietotarpeiden selkiytyessa
syntynee tarve kehittaa tarkempia ja erikoistuneempia tarkasteluita. Vaikka pro-
sessin rakenteen on tarkoitus olla pysyva, sen hyodyllisyys edellyttaa jatkuvaa ke-
hitysta uusien riskien ja kehitystarpeiden huomioimiseksi.

* Prosessiin ei alkuvaiheessa ole sisallytetty osallistuville organisaatioille erityista
mekanismia uhkatiedon jakamiselle ja tuottamiselle. Oletuksena on, etta organi-
saatioiden normaaliin digiturvallisuustoimintaan sisaltyy omaan toimintaan ja toi-
mintaymparistdon liittyva havainnointi ja tilanteen seuranta. Kokonaisuuden pa-
rempaa hahmottamista varten voitaisiin pyrkia tuottamaan koottuja nadkymia
uhista, joita organisaatiot sitten voisivat kayttaa arvioidessaan omia riskejaan,
osana riskienarviointiprosessiaan.

+ Vaikka uhkia voidaan tunnistaa yleisen kasityksen tai asiantuntijanakemyksen pe-
rusteella, riskeja tulisi arvioida asetettuihin tavoitteisiin nahden. Digitaalisen turval-
lisuuden tulee tukea erilaisissa strategioissa, paatoksissa ja suunnitelmissa asetet-
tuja tavoitteita, jotka voivat olla yleisempia tai digitaaliseen toimintaymparistoon
kohdistuvia. Arvioinnin jarjestelmallisempaa toteuttamista kaytdnnossa, mahdolli-
sesti osin ristiriitaistenkin tavoitteiden osalta, tulisi tyostaa seka prosessissa etta
mahdollisuuksien mukaan myo6s sen ulkopuolella strategisessa tavoitteidenasetan-
nassa.

+ Riskienhallinnassa tulisi tarkastella ennakointitydssa tuotettavien nakymien ja
muutospolkujen hyddyntamista pitkan tahtaimen toivottujen kehityssuuntien tuke-
miseksi.

Strategisen tiedonhallinnan prosessin kehityskohteita voisivat olla:

+ Riskienhallinnan ohjaamista ja tukemista palvelevan tehtdvanannon (“tietopyyntd”)
kehitys, eli miten muotoillaan oikeat kysymykset, jotta voidaan tuottaa tarvitut vas-
taukset.

Tiedonkerayksen laajentaminen ja syventaminen, kattavuuden varmistaminen eri
osioissa, vertailutiedon kehittdminen ja rikastaminen seka ulkoiset tietolahteet.
Tiedon kasittelyn kehitys; tehostaminen, yhtenevien kasittelytapojen kehitys, luo-
kittelut seka oppivien jarjestelmien hyodyntaminen esimerkiksi tunnistamisessa
seka muutosten ennakoinnissa.

Analysoinnin ja raportoinnin kehitykseen liittyvia seikkoja menetelmista ja tyoka-
luista, tiedon visualisoinnista seka laajemmasta tilannekuvasta ja sen ymmarryk-
sesta.

Seka testauksen kautta tehdyissa huomioissa, etta rakennetta analysoimalla nah-
daan useita samansuuntaisia kehityskohteita. Naista useat ovat jo yksinaan pienia
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projekteja ja sisaltavat kdytannon tasolla useita muutoksia, joista tosin kaikki eivat tu-
lisi olemaan ulospain nakyvia. Vaihtoehtojen maarasta johtuen, naiden toteuttamista
on priorisoitava.

3.41 Ensimmainen kehitysvaihe

Ensimmaisen kehitysvaiheen tehtavat keskittyivat tiedon keraykseen, vaikka jo toi-
sessa pilotoinnissa 2021 kehitettiin tietopyyntoon liittyvia tarkennuksia kyselyn suun-
taamiseksi. Tiedon kerayksen tehostamiseksi, turvaamiseksi ja yhdenmukaista-
miseksi on otettu kayttoon tietojarjestelma, jossa tuotetaan digitaalisen turvallisuuden
kokonaiskuvaan liittyvia tietotuotteita, hyvaksikayttden samoja organisaatioiden taus-
tatietoja. Jarjestelman kayttoon siirtyminen tarkoittaa tietotuotteen sisallon kannalta
taustoittavan digitaalisen turvallisuuden tiedon hyvaksikaytén mahdollisuutta. Sen
avulla luodaan kuvaa riskienhallinnan tilanteesta, jota voidaan suhteuttaa riskeihin,
mutta myods suhteuttaa eri toimijoiden ja luotujen vertaisryhmien kanssa. Lisaksi pys-
tytdan tarjoamaan ajantasaista ja paivittyvaa tietoa automaattisella raportoinnilla.
Aluksi raportointi tulee olemaan perusmuotoista, mutta datan maaran kertyessa sita
voidaan kehittda. Toistettavuus ja kertyvan datan vertailumahdollisuus aikasarjoina
mahdollistaa erilaisten kyselyiden toteuttamisen. Niista saadaan vuosien aikana tie-
toa muutoksista, mika avaa indikoivia nakyvia tulevaisuuden trendeista.

Nailla toimilla saadaan luotua pohja organisaatioilta tehtavalle riskinarviointiprosessin
tiedonkeruulle. Taman myo6ta muodostuvat prosessin keskeiset tuotokset osallistuville
organisaatioille, eli vertaileva raportti riskien tilannekuvasta seka riskienhallinnan ti-
lannekuva, suhteessa muihin julkisen hallinnon toimijoihin. Ohjaukselle muodostuu
kehittyva datalahde, jonka arvo kasvaa ajan kuluessa. Aluksi prosessin toimintaa on
toki hiottava pilotoinneilla ja siihen sisaltyy kayttajien kokema muutos siirryttaessa
kayttdmaan uudenlaista palvelua, mika tuottanee tydta. Riskind on, etta kayttajamaa-
rat jaavat alussa vahaisiksi, mika hidastaa jarjestelmaan kertyvaa dataa seka haittaa
kattavien nakymien saamista.

3.4.2 Toisen kehitysvaiheen hahmotelma

Toisessa vaiheessa tulisi keskittya parantamaan aiempia kyvykkyyksia, jotta niista
saatava hy6ty saadaan "kasvamaan korkoa” aikaisessa vaiheessa. Muutosten mie-
lekka&aseen ja uskottavaan seuraamiseen tarvitaan toistoja noin 3-5 vuoden ajalta.
Tama laskenta voidaan tosin aloittaa vasta riittadvan osallistujajoukon liityttya proses-
siin.

Olemassa olevaa riskinakemyskyselya tulisi tdydentaa seka lisatd muita metodeja ja
nakokulmia kayttavia kyselyita, jotka voivat vastata toisenlaisiin riskeihin ja riskienhal-
lintaan liittyviin tarpeisiin. Naitd metodeja voisivat olla tulevaisuuden digitaalisen tur-
vallisuuden muutostekijoihin liittyvat hahmotelmat (uhkia ja riskeja laajemmat kehitys-
kulut), riskienhallinnassa kaytettavien tydkalujen tilaa ja yhteentoimivuutta luotaava
toistettava selvitys, eritasoisten riskien havainnointiin ja kasittelyyn liittyva tiedonke-
ruu ja niin edelleen. Osa esimerkeistd tukee enemman osallistuvien organisaatioiden
omatoimista riskienhallintaa, osa laajempaa julkisen hallinnon riskienhallinnan kehit-
tamista ja ohjausta.
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Lisaksi tulisi tarkastella ja esimerkiksi pilotoinnilla testata tiedonkerayksen laajenta-
mista muihin lahteisiin (ulkoiset tilatut arviot), analyysimenetelmien monipuolistamista
(systeeminen tilannekuva, verkostoanalyysi) seka validoinnin maarittelya (prosessi,
laatukriteerit). Lisaksi tuotettujen tietotuotteiden, kuten raporttien, kehitysta tulisi jat-
kaa. Kokonaisprosessin toimivuus tulisi varmistaa ja muuttaa pysyvaisluonteiseksi,
mika on kaytannossa edellytys edella esitetylle laadun kehittymiselle.

3.4.3 Jatkokehityksen mahdollisia vaiheita

Kolmannessa kehitysaallossa julkisen hallinnon digitaalisen turvallisuuden riskienhal-
linta tulisi sovittaa riittdvassa maarin yhteen ennakointi- ja tulevaisuustydn kanssa.
Talloin digitaalisen turvallisuuden strateginen nakyma olisi yhtenevaisempi muun ylei-
sen digitalisaation kehitysnakymien kanssa. Sovittamiseen liittyy myds valtioneuvos-
totasoisen riskienhallinnan kehittdminen, joka kokoaa yhteen vertikaalisten siiloutu-
neiden hallinnonalojen riskienhallinnan tietoja. Tassa kuvattu prosessi luonnollisesti-
kin on poikkihallinnollinen otos tietysta aihepiirista.

Datamaaran kertyessa ja monipuolistuessa tulisi tiedon kasittelya ja analysointia au-
tomatisoida sen tehostamiseksi ja tarkentamiseksi. Tama voi tarkoittaa yhteensopi-
vien jarjestelmien valisten rajapintojen kehittamista, mutta myds erilaisten ilmididen ja
luokitteluryhmien tunnistamiseksi oppivien jarjestelmien hyvaksikayttda, jolloin voi-
daan tehda kohdennettuja riskienhallintatoimia. Tama voi myds toimia organisaatioi-
den omassa riskienhallintakontekstissa syotteena toiminnallisen tason riskienhallin-
nalle.

Tulevaisuuden muutosten luodessa uudenlaisia riskeja, mutta myés muokatessa toi-
mintaymparista ja teknologiaa, on ensiarvoisen tarkeaa tunnistaa uudet riskilahteet
ja vaikutusten kanavat. Mikali naita ei osata tunnistaa, niita ei voida mydskaan huomi-
oida riskienhallinnassa. Riskienhallinnalle tassa esitettyd mallia ja prosessia tulee ar-
vioida jatkuvasti ja sdanndllisesti, ja arvioida vastaako se tarkoitustaan ja tuottaako
se tarvittua tietoa tehokkaasti. Inkrementaalisten tarkasteluiden lisaksi tulisi saannalli-
sesti pitaa erityisia strategisen riskienhallinnan kehitysta, laatua ja tulevaisuuden
muutoksia tarkastelevia tapahtumia.
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