
Kyber- ja digiturvabingo – tunnista riskit, tee 

#digiturvatekoja

Versio 1.00 Digiturvaviikko

- mitä seuraavista olet tehnyt viikon aikana?

30.9.2024 DVV digiturvatiimi



• Tunnista työtehtävissä, työ- tai opiskelupaikalla sekä vapaa-ajalla, arjessa ja kotona havaitsemiasi 
digi- ja fyysisen maailman ilmiöitä, ennen kaikkea uhkia ja riskejä. Vastaavasti, tee digiturvatekoja, 
joilla ylläpidät ja parannat omaa, perheesi ja työantajasi kyber- ja digiturvallisuutta.

• Löydät seuraavilta sivuilta kaksi 7*5 taulukkoa, jossa on 35 erilaista digi- tai fyysisessä maailmassa 
tai digiherätteissä mahdollisesti kohtaamaa tai tuntemaasi ilmiötä, tapahtumaa tai tehtävää.

 
‒ Osa voi olla sellaisia, että ne saattavat aiheuttaa toteutuessaan tietojen tai rahan, muun sinulle 

arvokkaan menetyksen tai varastamisen, tai muuta vahinkoa
‒ Vastaavasti työpaikalla ja työtehtäviä hoidettaessa, nämä voivat tietojen ja taloudellisen 

menetyksen ohella mahdollistaa tietomurron tai henkilötietojen tietoturvaloukkauksen 

• Toinen taulukko sisältää vastaavasti tehtäviä, joiden avulla voit parantaa turvallisuuttasi kotona ja 
työpaikalla – pääset sen avulla tunnistamaan tekemiäsi tai suunnittelemaan erilaisia digiturvatekoja.

• Jos haluat osallistua Digiturvaviikon bingoon 30.9.-4.10. niin täytä bingolappusi ja ota siitä esimerkiksi 
valokuva tai muu todiste ja lähetä se ma 7.10.2024 mennessä digiturva@dvv.fi – viestin aiheeksi 
”Bingo”. Toki tuota bingosivua saa tuunata haluamallasi tavalla ☺. Nostamme some-kanavissa esille 
muutamia mielenkiintoisimpia ja voi olla, että tällaiset saavat lisäksi jonkin pienen muiston tästä!

DVV digiturvatiimi

Ohjeet

mailto:digiturva@dvv.fi


DVV digiturvatiimi

Kyber- ja digiturvabingo arkeen, vapaa-ajalle sekä työpaikalle ja työtehtävien hoitamiseen

        Tunnista riskit – tee digiturvatekoja! Ilmoita havainnoista omassa organisaatiossa ohjeiden mukaisesti!

Sinulle soitetaan 

tuntemattomasta 

puhelinnumerosta ja jos 

vastaat, soittaja alkaa 

puhumaan englantia

Sosiaalisen median tai 

muussa palvelussa 

viehättävä mies/nais/muu 

oletettu lähestyy sinua ja 

on muutenkin 

kiinnostunut sinusta!

Viestissä udellaan sinun  

puhelinnumeroasi, vaikka 

kysyjällä pitäisi olla se 

tiedossa

Hakkeri on kuvannut 

videon sinusta tieto-

koneen ääressä 

pelehtimässä ja sinun 

pitää maksaa bitcoineja, 

jotta videota ei julkaista – 

tai sinua kiristetään 

muulla tavalla

Sinun halutaan 

osallistuvan 

(puhelin)haastatteluun, 

jossa on houkutteleva 

palkkio, mutta 

kysymykset alkavat pian 

tuntua ”oudoilta” tai 

huolestuttavilta

YES! Olet voittanut 

arvonnassa! Vaikka et ole 

edes siihen osallistunut.

Some-verkostoosi haluaa 

liittyä henkilö, jolla ei ole 

ketään muuta kontaktia, 

saat kunnian olla vielä 

ensimmäinen! Eikä 

hänellä ole profiilikuvaa…

Saat ilmoituksen 

palvelusta, että sen 

salasanasi on 

vaarantunut ja se pitäisi 

välittömästi vaihtaa

Viranomaisen nettiosoite, 

johon sinun pitäisi siirtyä, 

ei sisällä alkuosassa .FI/ 

eli https://osoite.FI/ja-voi-

jatkua-miten tahansa 

Löydät satunnaisen, 

hylätyn USB-muistitikun 

kadulta, linja.autosta, 

työpaikan lähistöltä, jolla 

ei ilmeisesti ole 

omistajaa?

Sinut ohjataan DVV:n 

Suomi.fi 

tunnistuspalveluun – 

sivulta puuttuu 

Varmennekortti ja/tai 

Mobiilivarmenne

Havaitset nelikopterin 

(drooni) ilmasta paikassa, 

jossa sellaisia ei 

mielestäsi pitäisi koskaan 

näkyä, esimerkiksi 

kriittisen infran lähellä

Henkilö puhelimessa 

väittää soittavansa 

poliisista, muusta 

viranomaiselta tai 

pankista

Sinun pitää nyt TOIMIA 

NOPEASTI, jotta tarjous, 

rahojen palautus tai muu 

etu on mahdollista 

saavuttaa! Tai että tiliäsi 

ei lukita

Organisaatioosi saapuu 

lasku, ei välttämättä suuri 

summa, mutta yritys ja 

tuote / palvelu  on täysin 

tuntematon

Tätä samaa 

sähköposti/teksti tai 

muuta viestiä on tullut 

tänään jo useampia 

kappaleita, osa eri 

lähettäjiltä

Perheenjäsen, 

sukulainen, kaveri 

lähettää huolestuneen 

viestin, jossa hän 

akuutisti tarvitsee rahaa

Olet maksanut laskun 

kahteen kertaan ja olet 

saamassa rahaa 

palautuksena!

Sinulle tarjoutuu loistava 

mahdollisuus tehdä hyvä 

sijoitus esimerkiksi 

kryptovaluuttoihin, 

julkisuudesta tuttu henkilö 

on sillä jo rikastunut

Perheenjäsen tai hyvä 

kaveri pyytää sinulta 

apua, rahaa tai muun 

palveluksen selvästi 

normaalista poikkeavalla 

tavalla

Samalta lähettäjältä, 

viranomainen, 

finanssialan toimija on 

tullut lukuisia, osin saman 

aiheisia viestejä tämän 

päivän aikana

Huomaat, että sinulle 

tarkoitettua yksityisviestiä 

on lähetetty jopa sadoille 

muille henkilöille – et ole 

sähköpostin ainoa 

vastaanottaja

Pankista soitetaan ja 

pyydetään siirtämään 

rahasi turvatilille tai 

muuten suojaan, koska 

he pelkäävät, että rahasi 

yritetään varastaa

Sähköpostin lähettäjän 

sähköpostiosoite on ihan 

jokin muu kuin se, mitä se 

lähettäjän nimessä 

väittää ja mielestäsi sen 

pitäisi olla ihan jotain 

muuta

Tunnettu julkisuuden 

henkilö, ”kaukainen 

sukulainen” tai 

ventovieras ihminen on 

päättänyt lahjoittaa sinulle 

merkittävän summan tai 

saat sen perintönä

Löysit 

nettiverkkokaupasta 

lenkkarit / kivan vaatteen 

/ läppärin todella hyvällä 

hinnalla, ei ole huijaus, 

koska ei ole liian halpa ja 

nettikauppa näyttää tosi 

aidolta … rahat meni

Sinua pyydetään 

hoitamaan jokin 

työpaikkaasi liittyvä 

tilisiirto tai muu asia 

salassa, siitä ei saa 

kertoa kenellekään 

muulle!

Henkilö, jonka kyllä hyvin 

tunnet, pyytää sinua 

lähettämään puhelin-

numerosi ja siihen 

saapuvan tekstiviesti-

koodin, jotta te saatte 

rahaa tai voitatte jonkin 

kilpailun

Sait sähköpostiisi 

ilmoituksen, että 

käyttäjätilillesi on 

murtauduttu tai yritetty 

murtautua <jostain 

ulkomaa>

Suomalaisen pankin 

nettiosoite, johon sinun 

pitäisi siirtyä, ei sisällä 

alkuosassa .FI/ eli 

esimerkiksi  

https://organisaatio.fi/voi-

jatkua-edelleen

Some-verkostoosi 

haluava henkilö ei jostain 

syystä halua tulla 

julkisuuteen, koska mm. 

profiilikuva puuttuu

Sinut ohjataan DVV:n 

Suomi.fi 

tunnistuspalveluun – 

sivulla ei ole kaikkia sinne 

kuuluvia pankkeja

”Kriminaali” tai muu  

poliisi-viranomaiselta 

vaikuttava syyttää minua 

sähkö-postissa, teksti- tai 

pikaviestissä rikoksesta!

Hotelli tai muu yritys, 

toimija haluaa, että sinun 

pitää lähettää valokuva 

passistasi | virallinen 

henkilökortti, jotta varaus 

tai muu toimenpide 

etenee

Sinulle soittavan henkilön 

puhelinnumero alkaa 

+234 maakoodilla tai se 

on jokin muu 

kolminumeroinen, 

normaalisti kukaan ei 

soita sinulle ulkomailta

https://osoite.fi/ja-voi-jatkua
https://osoite.fi/ja-voi-jatkua


DVV digiturvatiimi

Kyber- ja digiturvabingo arkeen, vapaa-ajalle sekä työpaikalle ja työtehtävien hoitamiseen

        Tunnista riskit – tee digiturvatekoja! Ilmoita havainnoista tarvittaessa viranomaisille tai muille toimijoille!

Huomasit, että ulko-ovi 

tms ei mennyt kunnolla 

kiinni, varmistit, että se 

meni kiinni ja ilmoitit siitä 

huoltoyhtiölle (kotona, 

arjessa) tai työpaikalle tai 

muulle vastuulliselle?

Tunnistat, milloin 

esimerkiksi sosiaalisessa 

mediassa sinuun 

yritetään vaikuttaa 

kielteisellä tavalla, 

samoin tunnistat ns. 

trollitilit- tai käyttäjät.

Päivität tärkeimpien kodin 

ja vapaa-ajan 

älylaitteiden päivitykset 

aina kun ne siitä 

ilmoittavat, tarkistat myös 

itse ajoittain niiden 

ajantasaisuuden.

Olet vaihtanut ainakin 

kotona olevan 

nettireitittimen, 

mahdollisesti muiden 

kodin digilaitteiden  

salasanat 

oletussalanoista 

turvallisemmiksi.

Olet asentanut omaan ja 

perheenjäsenten 

älylaitteisiin 112 Suomi –

mobiilisovelluksen (apps) 

ja tutustunut sen 

sisältöön.

Olet ilmoittanut KTK:lle eli 

Kyberturvallisuuskes-

kukselle sinua 

huolestuttaneesta 

digimaailman asiasta tai 

sinuun tai perheeseen 

kohdistuneesta 

digiuhasta.

Omat kriittiset, tärkeät 

salasanat on kirjoitettu 

ylös tiedostoon tai 

paperille turvallisesti tai 

olet muuten huolehtinut 

niiden saatavuudesta ja 

säilymisestä.

Älylaitteesi / tietokoneesi / 

kodin digilaite halusi 

päivittää ohjelmistonsa ja 

toimit ohjeen mukaisesti - 

sait päivityksen tehtyä.

Olen tehnyt rikos-

ilmoituksen sinuun 

liittyvästä petoksesta tai 

muusta verkkorikoksesta 

Poliisille. Jos tähän liittyi 

pankki- tai luottokortti-

yhtiö tai muu finanssialan 

toimija, otit yhteyttä 

heihin.

Aina kun olet 

syöttämässä tai 

luovuttamassa keskeisiä 

henkilötietojasi tai 

maksamassa rahaa, 

varmistut erikseen, kuka 

ja miksi näitä tietoja 

tarvitsee ja että et olet 

oikeassa palvelussa?

Kun olet ostamassa jotain 

netin kautta, myös 

nettipalveluita, osaat 

etukäteen lukea ja 

tarkistaa ns. 

arvostelupalveluista 

kyseisen tuotteen tai 

palvelun saamat 

arvostelut?

Kotonasi oleva wlan/wifi 

tai muulla tavalla 

toteutettu (langaton) 

nettiyhteys on jaettu 

käyttäen laadukasta 

salasanaa, et myöskään 

jaa nettiä ilman 

salasanaa.

Olet varmistanut vapaa-

ajan laitteissa olevat 

tärkeät tiedostot ja 

valokuvat kolmeen eri 

paikkaan, esim. äly-

laitteen ohella pilvi-

palveluun ja ulkoiselle 

usb-muistille, Varakopio 

kodin ulkopuolella?

Itselläsi tai perheelläsi on 

käytössä useampi kuin 

yksi laite tai palvelu, jolla 

voitte tunnistautua 

vahvasti sellaista 

edellyttäviin digi-

palveluihin, jos jokin laite 

hajoaa tai palvelu ei 

toimi?

Havaitsit työpaikalla tai 

sen läheisyydessä outoa 

toimintaa ja ilmoitit siitä 

organisaation antamien 

ohjeiden mukaisesti.

Olet tarkistanut ja jos 

mahdollista, päivittänyt 

ainakin kotona olevan 

nettireitittimen 

ohjelmiston (ns. 

firmware).

Olet osallistunut 

työantajan, oppilaitoksen 

tai muuhun sinulle 

tarjottuun tietoturva- tai 

tietosuojakoulu-

tukseen

Kotonasi on riittävä 

määrä ladattuja usb-

varavirtalähteitä 

(powerbank) osana 

#kotivara #72tuntia.

Osaat käyttää 

älylaitteessa olevaa 

käänteistä kuvahaku-

palvelua etsimään 

lisätietoa esimerkiksi 

ihmisistä ja esineistä.

Sinulla on malli, jonka 

mukaan toimit, ettet 

hyväksy jokaista sinun 

some-verkostoosi 

haluavaa henkilöä 

automaattisesti?

Olet tarkistanut, miten 

voit suojata ja turvata 

käyttämäsi pankin turva 

ja suojatoimintojen avulla 

tilisi ja mahdolliset 

sijoituksesi?

Maksat aina kuin 

mahdollista, kaikki 

tekemäsi ostokset 

luottokortilla? Et siis 

pankkikortilla tai suoralla 

tilisiirrolla!

Jos havaitset jonkin 

huijausnettisivun tai 

ilmoituksen some-

palvelussa, ilmoitat siitä 

kyseisen alustan 

ylläpitäjällä ja Poliisi 

sekä Traficom / KTK..

Osaat tehdä äly-

puhelimesta nettituki-

aseman (hotspot) niin, 

että voit käyttää muilla 

laitteilla wlan/wifi-

yhteydellä sen kautta 

tarvittaessa nettiä?

Tiedät, miten puhelimesta 

laitat käyttöön 

virransäästötilan, jos 

epäilet, että laitteen akku 

ei muuten riitä 

seuraavaan lataus-

mahdollisuuteen saakka?

Sinulla on jokaiseen 

kriittiseen palveluun aina 

erilainen, ainutkertainen 

laadukas salasana.  

Muistathan – salasanat 

ovat hieman kuin 

alusvaatteet!

Jos työskentelet 

julkisessa hallinnossa, 

osaat tunnistaa erikseen 

salassa pidettävät tiedot 

ja valtionhallinnossa 

turvallisuusluokiteltavat 

tiedot.

Olet auttanut sukulaista 

tai kaveria toimimaan 

turvallisemmin 

digimaailmassa tai jonkin 

laite- tai palveluhäiriön tai 

ongelman 

ratkaisemisessa.

Olet tarkistanut kotona 

oman #kotivara #72 tuntia 

ja tilanne on pääsoin 

hyvällä tasolla.

Kotonasi on riittävästi 

juomavettä perheelle ja 

kotieläimille 72 tuntia 

varten eli 3 l / hlö / päivä.

Sinulla on kotona käteistä 

rahaa pieninä seteleinä 

osana #kotivara 

#72tuntia.

Osaat tunnistaa ja erottaa 

julkisen tiedon – 

henkilötiedon ja erityisiin 

tietoryhmiin kuuluvan 

tiedon toisistaan? 

Onko sinulla kotona 

pattereilla tai 

varavirtalähteellä toimiva 

FM/ula-radio sekä 

mielellään useampi

led-taskulamppu?

Monimutkaisten 

S@l2san0j€n sijaan 

käytät >20 merkin 

mittaisia salalauseita?

Katsot, ennen kuin 

klikkaat, mihin nettiosoite 

on sinua viemässä? 

Osaat tarkistaa 

viranomaisten, pankkien 

oikeat nettiosoitteet?
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