12.45 Digiturvavartti

- tarkoitettu meille kaikille
17.5.2023

Kimmo Rousku ja Juha Kirves
Digi- Ja vaestotietovirasto

DIGI- JA
VAESTOTIETO-
VIRASTO



Digiturvavartti

* Ajankohtaiset uhat digimaailmassa
- Miten tulin "osittain” hiljattain
huijatuksi eli huomenna selviaa,
miten helposti saan rahani
takaisin

 Miten valitset turvallisen
tietolilkkenneyhteyden?

* Uuden Digiturma vai digiturva
koulutusvideon julkaisu — tdn&an
aiheena "Verkossako vaaroja”
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Osallistu keskusteluun

« Voit kysya ja kommentoida
chat-seinalla

LAHETA VIESTI
imimerkki:

Anna palautetta

https://www.menti.com/jcgkghbien
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Mitka ovat talla hetkella keskeisimmat
digihuijaukset?

1. Pankkien, posti- tai kuriiripalveluiden nimissa lahetetyt vaarennetyt viestit
- Kayta palveluita Appsien eli sovellusten kautta, ala avaa saamaasi linkkia suoraan

2. Turvapostilta nayttavat vaarennetyt viestit
- Ala syota mitaan esimerkiksi sahkopostitietoja linkista aukeavaan ikkunaan,
tarkista lahettgjalta muulla tavalla, onko han lahettanyt viestin

3. WhatsApp-huijaukset
- Jos jollain perheenjasenelld, kaverilla tai muulla tutulla on ongelma, jota han
haluaa ratkaista WhatsApp avulla, tavoittele hanta muulla tavalla — ALA laheta
rahaa tai puhelimellesi tulleita tekstiviestikoodeja

4. Sijoituspetostehtailu jatkuu
- Al etsi sijoituskohteita googlettamalla tai usko saamiasi "helppoa rahaa” viesteja!

5. Verkkorikollisten #digihuijaus puhelinsoitot ovat valitettavasti palanneet
takaisin
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Turvapostihuijausviesti

Luottamuksellinen / Konfidentiellt / Confidential

Aihe / Amne / Subject

Avaa viesti / Oppna meddelandet / Open message

Olet saanut luottamuksellisen viestin, Viest: avataan ja sithen voidaan vastata ylapuolella olevasta linkista. Yhteys on
suojattu TLS-salauksella. Turvallisuussyista viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 14 paivan
ajan.

Du har fatt ett konfidentiellt meddelande. Meddelandet kan oppnas och svaras pa fran lanken ovanfor. Forbindelsen &r
skyddad med TLS-kryptering. Av sakerhetsskal ar lasningen begransad och meddelandet kan lasas | hogst 14 dagar.

You have received a confidential message. The message can be opened and replied to from the link above. The

connection is protected with TLS encryption. Due to secunty reasons reading of the message is limited and can be read
for 14 days at most.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-192023

Microsoftin tal Amazonin nimissa soittavat

verkkorikolliset

IT-Kimmo paljasti huijarien uudet
juonet - jos tietokoneellesi aukeaa * Puhelinsoitto, jossa puhutaan englantia

tallainen nakyma, lopeta heti ja esiintyy sanoja "microsoft”’, "amazon”
Microsoft-puhelinhuijarit ovat kehittaneet menetelmiaan viime ta| ? h acC ke r” N | | N
vuodesta.

A A Q KOMMENTIT

KUVA: DIGI- JA VAESTOTIETOVIRASTO, KIMMO ROUSKU.

Henrik Karkkadinen
3.11.2021 12:40
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https://www.is.fi/digitoday/tietoturva/art-2000008377067.html

Saat digiheratteen

- tekstiviesti | pikaviesti | sahkoposti

| puhelinsoitto |
yhteydenotto some-kanavaan |
iImoitus nettisivulta I
P

Vastasin /
soitin puhelun

Reagoitko mitenkaan?

Puhelu on
suomeksi

Soitatko
takaisin?

Numero on
suomalainen?

I

Ei vaaraa I
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Puhelu on —
englanniksi

Saatko
normaalisti?

U

Kysytaanko
-henkildtietoja
-pankkitietoja
-maksukortteja
-luottokortteja
-terveystietoja?

Takaisinsoitto
voi maksaal

tietoja, ellet
ole 100
varmal!

Lopeta puhelu

Ei suurta
vaaraa,
ole silti

varovainen




Varovaisuutta nettlostoksnn

&

Petteri Jarvinen ™ @petterij - 3. toukck.

Kiitos Lauran, 1S:n ja IL:n huijauskauppojen listaukseni piteni jdlleen.
NZitd on tolkuttomasti, ja 1dhes kaikki saman kiinalaisen yrityksen
pyOrittamid. #tietoturva #verkkokauppa #huijaus

www.dubarrysuomi.com
www.footjoyfinland.com
www.haglofssuomifi.com
www.hanwagsuomi.com
www.hellyhansenfi.com
www.hellyhansentakkiale.com
www.hoka-finland.com
www.hokalenkkarit.com
www.hokaoneonefinland.com
www.icebugfioutlet.com
www.jordan1suomi.com
www.jordanhelsinki.com
www.maiharitale.me
www.merrellkengatale.com
www.netistalenkkaritsuomi.com
www.nikefinland.com
www.nikeinasuomi.com
www.panamajack-suomi.com

Netissa on valtavasti nettikauppoja, joissa
todellakin toteamus ”’liian halpaa
ollakseen totta pitaa paikkansa”.

ltse erehdyin — kiireessa — ostamaan outlet-
palvelusta pari tuotetta ja koska en ollut
huolellinen, odotan nyt rahojen palautusta
huomenna, koska he palauttavat 31 vrk
kuluttua siita, kun peruuttavat tilauksen.

Melkein tulin siis huijatuksi ... miten?
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https://twitter.com/petterij/status/1653646112543178758?s=20

Opiksi teille muille

Miten Kimmo tuli kilreessa osin huijatuksi?
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Kevat on siitep0olyn aikaa ja sita varten loytyy
kehittyneita ilmanpuhdistimia

Recently Ordered v

O | clean Replacement for Coway AP-1512HH Mighty

Air Purifier Filter Compatible with Coway AP-1512HH
3304899 AP1512HH AP1512 1512 1512HH (2 Premium
HEPA Filter and 4 Carbon Pre-Filters)

EUR26.93
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Liian halpaa ollakseen totta ®

Dear Sir/Madam,
Thank you for staying here with us.
Please be informed that your order was cancelled and refunded.

As mentioned in the Refund Policy, has processed your refund and quickly issued an in-store credit in the currency

transacted.

You can log in your account at and see the full amount of refund.

— T 31 paivas

Please let us know if you need any further assistance.

In these extraordinary times, | hope we could have done better.

Best regards,
N

Trend enterprises TEPT83904 - Trend Stinky St...  Trend enterprises Trend T-83921-2 Trend Kid ...
EUR12.95 As low as: EUR11.87 EUR38.89 As low as: EUR37.82
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Kiireessa tekee virheita ® - unohdin tarkistaa
toimittajan luotettavuuden

lEHHI Q_ Etsi toista yritysta...

Py
® oD

3,5 D

Huijaus sivusto

Huijaus sivusto. Tilasin tuotteen kesalla, ei kuulemma ollut toimittajalta saatavissa,
siirtivat hyvityksen ostotilille. lImoitin, etta haluan palautuksen luottokortilleni.
Lahettivat sahkodpostin ,etta rahat on siirretty. Tasta on aikaa on kolme kuukautta ja
kysellessani asiasta, tulee kaikenmaailman selityksia miksi rahat ei ole palautettu. Ei
taida koskaan tulla rahoja joten VAROKAA téata yritysta oletettavasti menetatte
rahanne.

Asiointipaivamaara: 16. tammikuuta 2023
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Ei kannata luottaa yhteen tarkistussivustoon

¥/ SCAMADVISER

Search a website... Q Report a Scam | Help&Info | API&DataFeed | & | ENwv

Consumer reviews about

based on 1955 reviews ﬁ alatatits

The total score is based on reviews found on the following sites

* Scamaduviser: 2.3/5 stars, 37 reviews

¢ Trustpilot: 3.6/5 stars, 1396 reviews

« Sitejabber: 4.2/5 stars, 522 reviews Edijs B
They refund your order for in store credit then offer Chinese
crap

ADD A REVIEW
) pRekokasks KITTIIIT ) AgRhgRak
lan Davidson Juan Jeff

Wish | had read reviews. They take your money, cancel order
then won't credit. They will not refund cash say they give
credit then don't.

Please do not use this company!!

No he recibido mi pedido, re[removed by editorlizado el 30
de junio de 2022.

Just confirmed: it's Scam,

They keep the standard way:

| keep patient wait for more than 50 days.

And informed cancellation and refund as In-store Credit.
Please don't give them any chance even | told myself, it's only
100 dollars. Am | regret?

READ MORE
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Miten valtat verkon vaarat - ~1h luentoni:
U

Verkkorikollisuus -
>kahdeksan vinkkia
turvalliseen digimaailmaan

Kimmo Rousku, VAHTI-paasihteeri, Digi- ja
vaestotietovirasto

B DpiGl- JA
VAESTOTIETO-
VIRASTO

2023-04-19 Kimmon vinkit
SUORA LINKKI

Loytyy taman https://mediaserver.fi/live/digiturva sivun alareunasta seka
https://www.mediaserver.fi/video/digiturva/10069/SEDYBA

akuuntelemaanesitystani'=
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