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Digiturvavartti

• Ajankohtaiset uhat digimaailmassa
‒ Muutama case-esimerkki ja pari 

vinkkiä

• Ota käyttöön kaksivaiheinen 
tunnistautuminen!

• Uuden Digiturma vai digiturva 
koulutusvideon julkaisu – tänään 
aiheena ”Tartuttaako tikku”
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Ajankohtaisia uhkia ja kuinka 

suojautua niiltä



Sähköpostissa on kaksi vaaraa eessä:

1) Viestissä mukana oleva liitetiedosto

- Microsoft Office-asiakirjat

- PDF-asiakirjat 

Tällä hetkellä verkkorikolliset pyrkivät naamioimaan nämä 

luotettavalta taholta tuleviksi.

2) Nettilinkki siirtyä verkkorikollisen hallinnassa olevalle 

sivustolle tai pyyntö kirjautua heidän hallinnassa olevaan 

palveluun.
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Case-esimerkki –

ikävä liitetiedosto
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Case-esimerkki –

vaarallinen ”deittipalvelu”
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Verkkorikollisten tietojenkalasteluyrityksiä –

turvapostiksi naamioidut viestit 

Tunnetun 

yrityksen 

logo

Oikeista turvaposteista ei saa aueta kirjautumis-

ikkunaa esimerkiksi Microsoft sähkö-

posti tai muuhun palveluun!

Soita viestin lähettäjälle ja varmista aitous!
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Päivitä älylaitteesi!
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Ethän lainaa (pankki-
/palvelu-) tiliäsi muille?

• Etenkin nuoria saatetaan houkutella lainaamaan esimerkiksi 
pankkitiliä, jota verkkorikolliset käyttävät sitten esimerkiksi 
rahojen kierrättämiseen.
‒ Sama koskee myös erilaisten palveluiden tilejä, näihin ei 

tulee antaa pääsyä muille ja ovat aina myös palvelun 
ehtojen vastaista – pankkitilien osalta jopa rangaistavaa

• Tämä, kuten muut edellä olevat ovat niitä asioita, joista 
kannattaisi perheen ja sukulaisten kanssa muistaa nostaa 
keskusteluissa esille!

• Ja jos edes epäilys rikoksesta tai väärinkäytöksestä, yhteys a) 
pankki ja b) poliisille rikosilmoitus
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Kolme vinkkiä palveluihin kirjautumiseksi

1) Tallenna tärkeät sivusto suosikeiksi ja käynnistä aina sieltä:

2) Älä googlaa osoitteita!

3) Käytä älylaitteen

appsia, jos sellainen

on tarjolla!
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Kuusi muuta vinkkiä:
• Käytä kaksivaiheista tunnistautumista aina kun se on saatavilla!

• Älä kirjaudu SMS-tekstiviesteissä saapuvien linkkien kautta mihinkään 
palveluun verkkopankkitunnuksillasi.

• ”Hei äiti” -WhatsApp viestit, joissa lapseksi tai joku kaveriksesi tekeytynyt 
rikollinen taho kertoo uuden numeron tai pyytää lähettämään puhelimeesi tulleen 
SMS-viestin tai muita tietoaja sekä kenties pyytää myöhemmin rahaa tai 
vahvistamaan laskun.

• Sijoita varasi ainoastaan luotettavien tahojen kautta, älä esimerkiksi 
mainoksien kautta.  Älä googlaa ”kryptovaluutta rikas”

• Nettiromanssi on mahdollisuus, mutta se voi viedä sydämen ohella rahat! Sekä 
romauttaa luottamuksen muihin ihmisiin 

• Älä salli kenenkään asentaa etäkäyttöohjelmaa tai älä asenna itse, ellet tiedä 
varmasti, mitä olet tekemässä!
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Testaa digiturvan perusosaaminen 

Digiturvallinen elämä -testin avulla

Juha Kirves



Digiturvallinen elämä -koulutuskokonaisuus -

Digiturvallinenelama.fi

Digiturvallinen elämä –

verkkokoulutukset ja 

Digiturma vai Digiturma -

videot

Koulutukset

2019->

Digiturvaturvallinen elämä -

peli

Valmennus 

2020->

Digiturvallinen elämä -testi

Osaamisen 

osoittaminen 

2023->



Digiturvallinen elämä -sivusto

https://digiturvallinenelama.fi – uusi verkkotunnus!

Kaikki Digiturvallinen elämä-sisältö yhdessä 
paikassa!

Tilaa Digiturvallinen elämä –tarroja organisaatiosi 
käyttöön

Lataa Digiturvallinen elämä –julisteita organisaatiosi 
käyttöön! (Salasanat ja huijausviestit)

Sivusto toimii myös englanniksi ja ruotsiksi
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Henkilöstölle suunnatut koulutukset (1/2)

• https://www.eoppiva.fi/koulutukset/digiturvallinen-
tyoelama/

Digiturvallinen työelämä 
(RUO saatavilla, ENG 

saatavilla)

• https://www.eoppiva.fi/koulutukset/toimi-
turvallisesti-digimaailmassa/

Toimi turvallisesti 
digimaailmassa (RUO 

saatavilla, ENG 
saatavilla)

• https://www.eoppiva.fi/koulutukset/tietosuojan-abc-
julkishallinnon-henkilostolle/

Tietosuojan ABC + 
Tietosuojan ABC 2020 
(RUO saatavilla, ENG 

saatavilla)
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Henkilöstölle suunnatut koulutukset (2/2)

• https://www.eoppiva.fi/koulutukset/digiturvallisuus-
kuntien-luottamushenkiloille

Digiturvallisuus kuntien 
luottamushenkilöille (RUO 
saatavilla, ENG saatavilla)

• https://www.eoppiva.fi/koulutukset/digiturvallisuus-
hyvinvointialueiden-luottamushenkiloille/

Digiturvallisuus hyvinvointialueiden 
luottamushenkilöille (RUO 
saatavilla, ENG saatavilla)

• https://www.eoppiva.fi/koulutukset/tietosuojan-abc-
syvemmalle-tietosuojaan/

Tietosuojan ABC 2 – tietosuojaan 
(RUO saatavilla, ENG saatavilla)

• https://www.eoppiva.fi/koulutukset/turvallisuusluokitellut-
asiakirjat/

Turvallisuusluokitellut asiakirjat 
(RUO saatavilla, ENG saatavilla)
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Koulutukset asiantuntijoille ja johdolle

• https://www.eoppiva.fi/koulutukset/turvaa-
digitaalinen-toiminta-hairiotilanteissa

Turvaa digitaalinen toiminta 
häiriötilanteissa (ENG + 

RUO)

• https://www.eoppiva.fi/koulutukset/riskienhallinta-
digimaailmassa

Digiriskien hallinta (ENG + 
RUO)

• https://www.eoppiva.fi/koulutukset/digitaalinen-
turvallisuus-jarjestykseen-arkkitehtuurin-avulla//

Digitaalinen turvallisuus 
järjestykseen arkkitehtuurin 
(ENG + RUO) avulla (Uusi!)

• https://www.eoppiva.fi/koulutukset/julkri-arvioi-ja-
kehita-tietoturvallisuutta

Julkri – arvioi ja kehitä 
tietoturvallisuutta (Uutuus!)
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Digiturma vai Digiturva -lyhytvideot

• Lyhytvideoiden sarja tarjoaa keinoja 
arjen digiturvan parantamiseen 
työssä ja vapaa-ajalla. 

• Opi tunnistamaan digiturvallisuutta 
uhkaavat tilanteet ytimekkäiden ja 
hauskojen videoiden avulla. 

• Hetken miettiminen ratkaisee, 
menetkö kohti digiturmaa vai 
digiturvaa.

• Ota käyttöön kätevä soittolista: 
https://youtube.com/playlist?list=PL1
_-EIQ-Ddub-gVbetAX0qKVPhcdf-ar3
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Digiturvallinen elämä -peli
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Digiturvallinen elämä -peli 
pähkinänkuoressa

• Ohjaa kuvitteellisen Tyrskylän

kunnan työntekijöitä läpi 

kymmenen digiturvatilanteita 

täynnä olevan päivän läpi!

• Noin 70 tehtävää!

• Helppo tapa valmentautua itse tai 

valmennuttaa henkilöstä digiturva-

asioissa.

• Englannin- ja ruotsinkieliset 

versiot!
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Ladattavissa  IOS ja Android -laitteille!

Google Play:

https://play.google.com/store/a

pps/details?id=fi.dvv.digiturvael

ama

App Store:

https://apps.apple.com/app/id15

14065267

https://play.google.com/store/apps/details?id=fi.dvv.digiturvaelama
https://apps.apple.com/app/id1514065267


Digiturvallinen elämä -testi (1/3)

• Tapa osoittaa henkilökohtainen perustason digiturvaosaaminen.

• Mitä opin:

‒ Pysähdyt miettimään toimintaa digiturvallisuuden kannalta.

‒ Kiinnität huomiota tietojen luokitteluun, tilojen, laitteiden ja palveluiden 

käyttöön työssä ja vapaa-ajalla.

‒ Otat tietoturvan ja tietosuojan huomioon viestinnässä.

‒ Olet valppaana huijausyritysten ja muun kyberrikollisuuden varalta.
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Digiturvallinen elämä -testi (2/3)

• Kehitetty yhdessä VAHTI-

asiantuntijaryhmien ja HAUS:n

kanssa.

• Julkaistu ensimmäisessä vaiheessa 

valtionhallintoon.

• Tällä hetkellä testissä on 20 

kysymystä, joista arvotaan 15.

• Mahdollisuus täydentää 

kysymyspatteristoa esimerkiksi 

haastavimmilla kysymyksillä.
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Digiturvallinen elämä –testi (3/3)

• Valtionhallinnossa organisaatioilla on 

mahdollisuus seurata suorituksia eOppiva-

palvelun kautta.

• Muille on suorituksesta ladattavissa 

todistus.

• Saatavilla kaikille nyt: 

https://www.eoppiva.fi/koulutukset/digiturva

llinen-elama-testi/

• Löytyy myös haulla Digiturvallinen elämä -

testi eOppivasta.
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