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1 Johdanto

Digiturvabarometri on vuosittain toteutettava tutkimus, jonka avulla Digi- ja vaestotie-
tovirasto pyrkii selvittdmaan digiturvaosaamista ja -asenteita Suomessa. Tavoitteena
on kartoittaa, millaiseksi taysi-ikaiset suomalaiset kokevat digiturvallisuuden nykytilan
osana omaa arkeaan. Digiturvabarometria on toteutettu vuodesta 2020 alkaen ja sen
konsepti uudistettiin syksylla 2022. Talldin Digiturvabarometrin toteuttaminen annet-
tiin toimeksiantona tutkimustoimisto Vastakaiku Oy:lle, joka puolestaan keraa tarvitta-
vat tiedot Bilendi Oy:n yllapitaman M3 Paneelin avulla.

Tama raportti kasittelee Digiturvabarometrin tuloksia vuosilta 2022-2024. Tutkimuk-
sen kohderyhmana ovat taysi-ikdiset suomalaiset, ja tutkimukseen on vastannut 1500
henkilo& vuosina 2022 ja 2024 ja 1000 henkil6a vuonna 2023. Tulokset on painotettu
siten, ettd ne muodostavat valtakunnallisesti edustavan otoksen sukupuolen, ién ja
asuinalueen mukaan. Tuloksissa nakyvat vuosien 2023 ja 2022 vertailutulokset viit-
taavat edellisten Digiturvabarometrien tuloksiin. Vuoden 2024 tutkimuksen virhemar-
ginaali on +/- 2,7 % (95 %:n luotettavuudella).

Saatujen tulosten perusteella voidaan tehda yleistyksia siitd, miten taysi-ikéiset suo-
malaiset kokevat digiturvallisuuden tilanteen Suomessa, millainen osaaminen heilla
on, millainen heidan turvallisuuden tunne on arjessa ja tydpaikalla, millaisia uhkia he
ovat tunnistaneet ja millaisia digiturvatekoja he ovat tehneet. Tuloksista saadaan
mya0s selville, millainen luottamus heilla on eri toimijoihin ja digipalveluihin kasitella
henkil6tietoja tai muita tarkeita tietoja. Liséksi lopuksi erillisena kohtana nostamme
esille nopeasti kehittyviin tekoélypalveluihin liittyvia havaintoja.

Digi- ja vaestotietovirasto ottaa Digiturvabarometrin havainnot huomioon Julkisen hal-
linnon digitaalisen turvallisuuden johtoryhmén (VAHTI) toiminnassa seka hankkeis-
saan.

Liséatietoja

Kimmo Rousku
VAHTI-paasihteeri, johtava erityisasiantuntija
etunimi.sukunimi@dvyv.fi tai digiturva@dvv.fi

Lisatietoa Digiturvaviikosta:
https://dvv.fi/digiturvaviikko

Lisatietoa VAHTI-toiminnasta
https://dvv.fi/vahti

Lisétietoa Taisto-harjoituksista:
https://dvv.fi/taisto

Digiturvallinen elama-koulutuskokonaisuus:
https://digiturvallinenelama.fi
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2 Tiivistelma ja keskeiset havainnot

Vuosittainen Digiturvabarometri selvittda kokemuksia digitaalisen turvallisuuden ti-
lasta ja siihen liittyvista ilmitista. Digi- ja vaestotietoviraston kyselyyn vastasi 1500
taysi-ikaista suomalaista elokuussa 2024.

Taméan 26.9.2024 julkaistun Digi- ja vaestottietoviraston Digiturvabarometrin mukaan
suomalaisten luottamus digipalveluiden ja -laitteiden turvallisuuteen on heikentynyt
edelleen, 36 % vastaajista toteaa luottamuksen heikentyneen, laskua viime vuoteen 8
prosenttiyksikkda. Vastaavasti vastaajien luottamus on parantunut 10 prosenttiyksi-
kolla vastaajista, jossa nousua on 1 prosenttiyksikko. Heikentymisen syind mainitaan
mm. tietomurrot, huijaukset, maailmanpoliittinen tilanne ja tekoaly. Vaikka verkkorikol-
lisuus ja muut uhat koetaan merkittdvana uhkana, 91 % vastaajista kokee edelleen
osaavansa kayttaa digilaitteita ja palveluita turvallisesti.

Luottamus on muuten kuitenkin sailynyt paivittaiseen toimintaan digitaalisessa toimin-
taymparistdssa, vastaajista 85 % kokee sen melko tai erittain turvallisena arjessa
seka 86 % tyopaikalla. Myo6s luottamus viranomaisten (2024: 89 % vs 2023: 87 %),
oman tydantajaan (2024: 85 % vs 2023: 82 %) kykyyn kasitella turvallisesti henkilttie-
tojasi ja muita tarkeita tietojasi on jopa noussut ja vaikka luottamus finanssialan pal-
veluihin on laskenut 4 prosenttiyksikkda eli on nyt 88 %, tatékin voidaan pitaa erittain
hyvana tuloksena.

Seuraavilla sivuilla nostamme esille viisi teemaa, yhteenvedon tuloksista ja kolme
keskeista kehitettavaa asiaa, joiden avulla meidan tulee varmistaa kansalaisten luot-
tamuksen sailyminen mygs jatkossa.

Taman raportin tulosten analysoinnissa on hyédynnetty tekodlypalvelua, mutta kaikki
raportissa julkaistava tieto on tarkistettu ihmisten toimesta.
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2.1 Teema 1. Perinteisten digimaailman huolta aiheuttavien ilmididen rin-
nalle on noussut uutena huolena tekodlyn nopea kehittyminen

Vastaajista 60 % kokee huolta melko tai erittain paljon siitd, etté heidan palveluihinsa
syoOtettyja tietoja kasitellaan vaarin tai epéedullisesti. Lahes samalla tasolla on nelja
muuta keskeista huolta: tekoalyn nopea kehittyminen (59 %), huoli identiteettivar-
kauksista (56 %), huoli kyberhyokkayksista ja digihuijauksista (55 %) seké huoli hen-
kilbtietojen luvattomasta kerddmisestéa (55 %). Omaan osaamiseen liittyvéat huolet
ovat selvasti vahaisemmat.

Digiturvallisuuteen liittyvat huolestuttavat asiat
Kysymys: Miten paljon seuraavat asiat huolestuttavat sinua?

Huolestuttaa melko/erittdin paljon kokonaiskeskiarvo 46 % (8/2023: 45 % 4/2023: 44 %)

P e epsedutincts tovate 1D T TR o ey ooy Reu
Tekodlypalveluiden nopea kehittyminen “ *59 %

Joudun identiteettivarkauden uhriksi n m 56 % 56 % 53 % 54 %

Tomteck o menetin anes et et I s s wmu s

Palvelu tai laite kerdd minusta luvatta henkilGtietoja B m 55 % 58 % 59 % 57 %

En osaa tallentaa ja varmuusk(.)p'lo'\da tietoja niin, ettd ne “ 239 2% 2% 249

ovat varmasti turvassa

En osaa hallita palveluiden salasanoja turvallisesti “ m 28 % 25 % 25 %, 26 %

En osaa kdyttad laitteita ja palveluita turvallisesti “ m 26 % 26 % 27T % 26 %

8/2024 8/2023 4/2023 2022

Palkiden luvut kuvaavat %-osuutta vastaajajoukosta BT KINEIE i HILE S Huolestuttaa melko/erittzin paljon
lainkaan melko paljon erittain paljon “Huom! Uusi mittari! U

Kaavio. Miten paljon kuvassa nakyvat asiat huolestuttavat sinua.

Yhteenveto

Huolet ovat pysyneet vuosien aikana hyvin samalla tasolla. Vaikka toimintaympéris-
tossé on tapahtunut merkittavd muutos esimerkiksi verkkorikollisuuden yleistymisen
my0ta, seka identiteettivarkautta ja kyberhyokkaysta tai digihuijausta koskevat tulok-
set eivat ole juurikaan muuttunut. Salasanojen hallinnassa on tapahtunut pieni, joka
saattaa johtua myos siita, etta meilla jokaisella on myds yha useampia salasanoja
hallittavana. Uutena kysymyksend tekoélypalveluiden nopea kehittyminen ja korkea
huoli siita ei sindllaan aiheuta ihmetysta, koska tatd samaa huolta kannetaan globaa-
listi. Alimmainen kohta "En osaa kayttaa laitteita ja palveluita turvallisesti”, jossa 26 %
vastaa "Huolestuttaa melko paljon / erittdin paljon” tarkoittaa vastaavasti sita, etté 74
% ei ole tastd huolissaan. TAma vastaa myohemmin raportissa esille nostettavaa
vastaajien itse korkeaksi arvioimaa osaamista.
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2.2 Teema 2: Huijaus- ja kalasteluviestien mé&aara on selkedssa nousussa

Kysymykseen "Mita seuraavista on tapahtunut sinulle viimeisimman vuoden aikana”
koskien erilaisia digimaailman uhkia, useimmat mittarit ovat nousseet. Esimerkiksi 84
% vastaajista on saanut huijaus- tai kalasteluviesteja sahkopostiin, 72 % sms-teksti-
viesteina ja pikaviestisovelluksiin niitd on saanut 43 % vastaajista. Nama kolme koh-
taa ovat kasvaneet yhteensa 20 prosenttiyksikkda vuoden takaiseen verrattuna. lden-
titeettivarkauden kohteeksi joutuneiden vastaajien maara on pysynyt samana (6 %) ja
rahaa kiristyksen tai digihuijauksen takia menettaneiden maaréa on laskenut 4 pro-
senttiyksikk6a (8 %).

Digiturvallisuuteen liittyvien uhkien toteutuminen itselle
Kysymys: mitéd seuraavista on tapahtunut sinulle viimeisimmén vuoden aikana?

**Uhkien toteutuminen itselle kokonaiskeskiarvo 33 % (8/2023: 36 % 4/2023: 34 %)

Olen saanut huijaus- tai kalasteluviestejs sahk&postiini 16 34 84% ©83% T79% 83%
Olen saanut huijaus- tai kalasteluvieste]d tekstiviesting (SMS) 28 72 72% 66% 63%
Olen saanut huijaus- tal kalastelupuhelinsoittoja 39 61 61% 61% 56% 64%
Olen saanut huijaus- tai kalasteluviestej3 pikaviestisovelluksiini (esim. _ 0%  32%
WhatsApp, Messenger, Signal) 57 43 BT ? N
En ole pystynyt hc.:ita.maaln lha\uamaaln'\ asiaa digiltaéleestW, koska 68 32 32% 39% 4% 42%
palvelutarjoajan digipalvelu ei ole ollut toiminnass
Olen kayttanyt palvelua, joka on joutunut tietomurron kohteeksi ja I T o o @
kayttdmani salasana ontodenndkéisesti pd&tynyt rikollisille 20 20 A0S | B | 1% | R
Olen huomannut, ettd tyshni tai mielipiteisiini on yritetty vaikuttaa joko I I T o o @
digimaailmassa tai henkilkohtaisella kontaktoinnilla W | 1% [ TE | 5%
Herkkilstietojani on todennikdisesti paatynyt tietomurron seurauksena 8 T
verkkorikollisille g€ 11 (e
Ole® menettényt rahaa tekemills ostoksen valeverkkokaupasta 9%
Olen menettdnyt rahaa kiristyksen tai digihuijauksen takia [ NNNNNNN TR E 8% 2% 9% 9%
Olen joutunut identiteettivarkauden kohteeksi [N T 5% 6 % 4% 5%
*Huom! Uusi mittaril 8/2024 8/2023 4/2023 2022
Palkkien luvut kuvaavat %-osuutta Ei ole tapahtunut minulle Kylls, on tapahtunut minulle
**Huom! Kokonaiskeskiarvo on 33 %. Uudet mittarit laskevat sité

Vertailukelpoinen kokonaiskeskiarvo on 38 % (eli +2 %)

Kaavio. Mitka digiturvallisuuteen liittyvat uhat ovat tapahtuneet viimeisen vuoden aikana.
Yhteenveto

Verrattaessa samoja kysymyksia vuosien 2022-2023-2024 valilla huomataan, etta
uhkien toteutumisen keskiarvo on noussut vuosittain kaksi prosenttiyksikkda / vuosi.
Tama nakyy selvasti myos keskeisten viranomaisten (Poliisi, Liikenne- ja viestintavi-
rasto Traficomin Kyberturvallisuuskeskus, Tietosuojavaltuutetun toimisto) ja Finans-
siala ry:n tuottamissa katsauksissa ja raporteissa. Positiivinen lasku on koskenut pal-
veluiden toiminnan luotettavuutta, joka on laskenut vuodessa seitseman prosenttiyk-
sikkda. Kaksi uutta kysymysté osoittaa, ettd 14 % vastaajista tietda, ettd henkilotie-
toja on paatynyt verkkorikollisille ja yhdeksén prosenttia on menettéanyt rahaa vale-
verkkokaupoille. Sen sijaan kiristyksen tai digihuijauksen menetténeita on nelja pro-
senttiyksikk6a vahemman, joka vastaavasti ei vastaa yleista verkkorikollisuuden kehi-
tystd, mutta on positiivinen havainto.
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2.3 Teema 3: Kansalaiset ovat entista kykenevampia yllapitamaan etenkin

omaa tietoturvallisuutta

Kansalaisille on tarjolla erilaisia koulutuksia ja muuta aktiivista ohjeistusta ja varoitte-
lua digimaailman uhkista ja riskeista. Yli 70 % vastaajista on viimeisen vuoden aikana
tunnistanut huijaus- ja kalasteluviesteja, tai on vaihtanut turvallisemman salasanan
digilaitteeseen tai palveluun, tai on tarkistanut tai paivittanyt tietoturvapaivitykset tieto-
koneissa ja kodin alylaitteissa tai ottanut kaytt6on kaksivaiheisen tunnistautumisen
jossakin digipalvelussa. 24 % vastaajista on tunnistanut ja tehnyt ilmoituksen vale-
verkkokaupasta. Nama teot osoittavat hyvin, ettd kansalaisilla on kykya ja halua pa-
rantaa omaa ja samalla muiden tietoturvallisuutta.

Digiturvallisuuteen liittyvat teot arjessa
Kysymys:mité digiturvallisuuteen liittyviad tekoja olet tehnyt?

Tehnyt vuoden sisélla - * kokonaiskeskiarvo 67 % (8/2023: 66 % 4/2023: 67 %) VUODEN SISALLA
tunnistanut minulle |hetetyn viestin huijaukseksi tai tietojen kalasteluksi 54 ] 856% B83% 82% 83%
vaihtanut salasanan turvallisemmaksi yhdessa tai useammassa digipalvelussa tai
aitieess £ 4114 ST 1% 7% 8% 7%
tarkistanut tai paivittanyt tietoturvapaivitykset ajan tasalle tietokoneessa tai m _!_ o o o o
muussa dlylaitteessa 80% 79% 80% 80%
varmistanut kotona olevien digilaitteiden turvallisuuden esimerkiksi vaihtamalla @ .
salasanan tai paivittamalla ohjelmiston 3 4 17 “ 3% Uusi
wottanut kayttéan monivaiheisen tunnistuksen jossakin digipalvelussa 7 2 18 2% 69% 73% 68%
neuvonut tai auttanut sukulaista tai ystavia toimimaan turvallisemmin o, o o o
digimaailmassa 13 3 19 | BT 65% 62% 63% 58%
tarkistanut, ettd tirkeimmat tietoni on varmuuskopioitu tietokoneeltani tai _ m— o, o o o
alylaitteeltani johonkin toiseen paikkaan (esim. usb-muisti, pilvipalvelu) LS 25 63% 63% 63% 64%
saanut neuvea tai opastusta siita, miten toimia turvallisesti digimaailmassa 11 3 27 13 | 59% 62% 62% _
tarkistanut tiedon oikeellisuuden ennen kuin olen jakanut tiedon eteenpain o @ o o
cosiaalisessa mediassa 30 2 14 | BT 54% 9% 49% 51%
siirtynyt turvallisempaan tilaan, kun clen keskustellut puhelimessa tai m m o @ o o
videopalaverissa henkilGtiedoista tai muista salassa pidettévistd asioista 8% 4% 4% 2%
tehnyt iimoituksen valeverkkokaupasta esimerkiksi viranomaiselle tai “_E_ o R
palvelun/alustan yllapitsjalle 24% Uusi
8/2024 8/2023 4/2023 2022
Joku muu on tehnyt puolestani Viim. 30 paivan aikana
Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta
* keskiarvo ottaen huomioon kaksi uutta kysymysta on 64%

Kaavio. Mité digiturvallisuuteen liittyvi& tekoja olet tehnyt?

Yhteenveto

Digiturvatekojen keskiarvo on pysynyt edellisten vuosien kysymysten osalta lahes
vastaavalla tasolla (+ yksi prosenttiyksikkd). Uutena kysymyksena esitetty kotona ole-
vien digilaitteiden tietoturvallisuuden varmistaminen on toteutunut odotettua parem-
min, 73 % on vaihtanut salasanan tai paivittdnyt ohjelmiston. Toisaalta kotilaitteiden

tietoturvallisuus on ollut esilla parin viime vuoden ajan johtuen mm. Suojelupoliisin ja
muiden viranomaisten varoituksista koskien sita, etta osaa esimerkiksi kodin verkko-
reitittimi& hallinnoi jokin valtiollinen toimija tai verkkorikollinen kaapattuaan sen halut-
tuunsa. Tama nakyy silloin mm. Suomeen kohdistuvissa palvelunestohytkkayksissa
Suomesta kohdistuvana hyodkkaysliikenteena.
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2.4 Teema 4: Luottamus keskeisiin toimijoihin on sailynyt korkealla

Tulosten mukaan suomalaiset luottavat eniten viranomaisten kykyyn kasitella heid&n
henkilo- tai muita téarkeita tietoja (89 %), ja luottamus on korkealla tasolla myds tyon-
antajiin (85 %). Naiden tulosten parantuminen muutamalla prosenttiyksikolla on posi-
tilvinen yllatys. Seuraavalla sivulla nékyvan finanssialan palveluiden osalta luottamus
on nyt 88 %, missa pudotusta on nelja prosenttiyksikkéa. Tulosta voidaan pitaa edel-
leen hyvana. Esimerkiksi Finanssiala ry on raportoinut 17.9.2024 merkittavasta verk-
korikollisuuden kasvusta alkuvuoden aikana viime vuoteen verrattuna. Useimmat
kansalaiset ovat vastaanottaneet erilaisia digihuijausyrityksia (jotka saattavat johtaa
petokseen ja rahojen menetykseen) niin pankkien kuin viranomaisten nimissa.

Luottamus siihen, ettd omia tietoja kasitellaan turvallisesti
Kysymys: luotatko siihen, ettd seuraavat toimijat/palvelut kisittelevét turvallisesti henkilstietojasi ja muita
térkeitd tietojasi?

*Huom! Uusi mittaril

yhdistykset tai muut i kaupalliset toimijat H n 54% 52% 55% 53%
kaupalliset toimijat ja yritykset n 46% 4%

LUOTTAMUS TOIMIJOIHIN (melko/erittdin paljon) kokonaiskeskiarvo 69 % (8/2023: 66 %)

86% 682% 88% 90%

virannmaiseta “ 80% 879% 85% 84%
— —=
——

8/2024 8/2023 4/2023 2022

Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta | en lucta lainkaan e TENT Luotan melko/erittdin paljon l

Kaavio. Miten paljon luotat eri toimijoiden tai palveluiden kykyyn késitell& turvallisesti henkilotietojasi ja
muita tarkeité tietojasi?

Yhteenveto

Vaikka kansalaiset ovat itse kokeneet joutuneensa yhd enemman erilaisten verkkori-
kollisten hyokkaysten kohteeksi, tdméa ei kdytannossa heijastu lainkaan heidan luotta-
mukseensa, vaan jokainen mittari on parantunut edelliseen vuoteen verrattuna muu-
tamalla prosenttiyksikolla. Kokonaisuutena vuoden 2024 osalta luottamus on noussut
edelliseen vuoteen verrattuna kolme prosenttiyksikkfd. TAma osoittaa sen, etté
vaikka kansalaiset ovat olleet yha enemman erilaisten verkkorikollisten "digihuijaus”
ja "kalasteluhydkkaysten” kohteena, nama eivét ole vaikuttaneet heidan luottamuk-
seensa keskeisiin digitoimijoihin ja palveluihin vaan luottamus on edelleen erittain hy-
valla tasolla.
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Edellisen viiden toimijan lisdksi samaa kysymysta on kysytty keskeisten palveluiden
tuottamisen nakokulmasta.

Uutena kysymyksena kysyttiin luottamusta aikaisempien vuosien "verkkokaupat” si-
jaan luottamusta kotimaisiin ja ulkomaisiin verkkokauppoihin, joiden valilla on merkit-
tava, 73 % <> 24 % eli perat 49 prosenttiyksikdn ero. Todennakdisesti tahan saattaa
vaikuttaa se, etté vastaajat ovat menettaneet rahojaan tai tulleet muuten huijatuksi
enemman ulkomaisissa verkkokaupoissa.

Tekoalypalveluiden luottamuksen osalta on tapahtunut neljan prosenttiyksikon paran-
tuminen, jota voidaan pitd& hyvana suuntauksena.

Luottamus siihen, ettd omia tietoja kasitelldaan turvallisesti

LUOTTAMUS PALVELUIHIN {melko/erittdin paljon) kokonaiskeskiarvo 43 % (8/2023: 44 %)

finanssialan palvelut (pankki-, maksu- ja vakuutuspalvelut) [EJ DT 88%  92% *84% 82%
kotimaiset verkkokaupat I Bl 73%
sahipostipaivelut [ Bl 56% 54% *56%
pikaviestimet (esim. WhatsApp, Messenger, Signal) IR H 4% 41% *42%
suoratoistopalvelut (Spotify, Netflixyms) TSN E 4% 41% *46% 46%
sosiaalisen mdﬁ:ﬂﬁmz’;’bmk X/Twitter, B 8% 26% 1%
nettipelit (vedonlyonti, ajanvietepelit yms.) BH 25% 26% *31% 33%
ulkomaiset verkkokaupat  [IFTCN i "24%
muut  [FC Fo24% 2% "32% 32%
tekoalypalvelut (esim. ChatGPT, Microsoft CoPilot, Dall£)  [INNNNEY N E 22% 18%
8/2024 8/2023 4/2023 2022

Palkkien luvut kuvaavat prosentiiosuutta vastaajajoukosta en luota lainkaan erittéin paljon Luotan melko/erittdin paljon U

Luotatko siihen, ettd seuraavat toimijat/palvelut kasittelevat turvallisesti henkilGtietojasi ja muit tirkeitd tietojasi? % . . -, o
“Huom! 4/2022 kysymys: Luotatko siihen, efta seuraavat toimyat kasittelevat tietojasr oikein? 2023: Verkkokaupat ylElseStl' 56 %

Kaavio. Miten paljon luotat eri toimijoiden tai palveluiden kykyyn kéasitella turvallisesti henkilétietojasi ja
muita tarkeité tietojasi?

Yhteenveto

Kokonaisuutena luottamuksen sailyminen yhteiskunnan nakoékulmasta keskeisiin toi-
mijoihin n&in korkealla osoittaa, etté vastaajat ovat ymmartaneet, ettd nama pyrkivat
huolehtimaan palveluiden turvallisuudesta ja kansalaisten tai heidan asiakkaiden tie-
tojen turvallisesta k&sittelystad. Mita enemman nama toimijat ilmoittavat henkilétietojen

tietoturvaloukkauksista ("kyberhyokkays”, "tietomurto”, “tietovuoto”), sitd todennadkoi-
semmin se tulee heijastumaan mygds néaihin tuloksiin.
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2.5 Teema5: Tekodalyn kayttd on lisdantynyt, sen nopea kehitys huolestut-
taa, mutta sen turvallista hy6dyntamista halutaan oppia

Taméan vuoden kyselyyn on lisatty muutamia uusia teko&lypalveluihin liittyvia kysy-
myksia. Yli puolet vastaajista ei ole kayttanyt lainkaan tekoalypalveluita, vastaavasti
kuukausittain tai useammin niita kayttaa eniten 18-24-vuotiaat (45 % vastaajista),
mutta my6s vanhimmissa ikdryhmissa naita kayttaa vajaa 10 %. Tietoa tekoalyn tur-
vallisesta hyddyntamisesta on saanut 27 %, mutta kaikissa ikaryhmissa yli puolet ha-
luaa lis&a tietoa, ja kaikkiaan 62 % vastaajista. Vaikka luottamus tekoéalypalveluihin
on noussut vuodessa nelja prosenttiyksikkda, edelleen vain 22 % luottaa melko/erit-
tain paljon siihen, etta tekoalypalvelut (esim. ChatGPT, Microsoft CoPilot, Dall-E) ké&-
sittelevat vastaajan omia tietoja turvallisesti. Etenkin vanhemmissa ik&ryhmissa luot-
tamus jaa 10 % molemmille puolille.

Yhteenveto tekodlysta: ikdvertailu

18-24 25-34 35-49 50-64 65-74 75-99

vuotta vuotta vuotta vuotta vuotta vuotta
55 % ei ole kayttanyt lainkaan tekoalypalveluita 26 % 32 % 44 % 67 % 77 % 74 %
21% kayttaa tekoalypalveluita kuukausittain tai useammin 45 % 38 % 23 % 12 % 7% 8%
27 % on saanut melko/erittain paljon tietoa tekoalyn turvallisesta hyddyntamisesta 51 % 39 % 30 % 21% 14 % 15 %
62 % haluaisi lisaa tietoa tekodlyn turvallisesta hyddyntamisesta 54 % 59 % 60 % 63 % 68 % 69 %
59 % tekoalypalveluiden nopea kehittyminen huolestuttaa melko/erittain paljon 48 % 49 % 58 % 64 % 73 % 57 %
luottaa melko/erittain paljon siihen, etta tekoalypalvelut (esim. ChatGPT,
o pLELE o o 5 5 o
22p Microsoft CoPilot, Dall-E) kasittelevat omia tietoja turvallisesti D% DD 2B A 0% 2
P &l luota lainkaan siihen, etta tekoalypalvelut (esim. ChatGPT, Microsoft CoPilot, o o o N o
2k Dall-E) kasittelevat omia tietoja turvallisesti A0 23k Zop BEIED B W
luottaa melko/erittain paljon tekoalypalveluiden (esim. ChatGPT. Microsoft
) o o g ) q
%D CoPilot, Dall-E) tuottamaan sisaltéen S <0h 2 Lop B 0%
20 % el luota lainkaan tekoalypalveluiden (esim. ChatGPT, Microsoft CoPilot, Dall-E) 199 50 9% 26 9% 349, 439 309
tuottamaan sisaltoon

Kaavio. Kyselyn kaikki tekoalyyn liittyvat kysymykset.
Yhteenveto

Tekoalypalveluiden osalta erot eri ikaryhmien valilla ovat keskimaaraista suurempia
verrattuna moneen muuhun kysymykseen. Tekoélypalveluiden hyédyntaminen ja
luottamuksen kasvattaminen niihin edellyttdd ennen kaikkea kaikille ikaryhmille suun-
nattavaa heille kohdistettua osaamisen kehittamista ja konkreettista koulutusta seka
viestintaa.
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2.6 Yhteenveto —tulokset ovat odotettua paremmat — onko meille kehittynyt
parempi sietokyky digimaailman uhkiin?

Ottaen huomioon, kuinka paljon viimeisen vuoden aikana kansalaiset ovat itse saa-
neet erilaisia verkkorikollisten "kalastelu” ja "huijausyrityksid”, joista seurauksena on
usein petos tai torkeé petos, tai kun he ovat lukeneet mediasta viikoittain henkildista,
jotka ovat menettdneet rahaa tai he ovat saaneet tietoa organisaatioihin kohdistu-
neista onnistuneista tietomurroista tai muista kyberhyokkayksista, tata tulosta voi-
daan pitaa torjuntavoittona.

Olemme saaneet kehitettyd kansalaisten osaamista ja ymmarrysta siita, mita verkko-
rikollisuuden ja muiden vihamielisten toimijoiden toiminta tarkoittaa ja miten siihen tu-
lee reagoida — resilienssimme, sietokykymme on siis kehittynyt!

Meilla on kuitenkin 9 % vastaajaryhma, siis l&hes 0,5 miljoonaa alylaitetta kayttavaa
kansalaista, jotka eivét ole saaneet tietoa tai koulutusta ty6paikalla, oppilaitoksessa,
mediasta siitd, miten toimitaan turvallisesti erilaisissa tilanteissa — he ovat todenné-
koisesti niita, jotka paatyvat ensimmaiseksi naiden verkkorikollisten uhreiksi. Toi-
saalta, kiireessa kuka tahansa voi joutua rikoksen uhriksi, jos toimii huolimattomasti
ja harkitsemattomasti.

Tarkein viesti on pysahtya joka kerta miettimaan, kun olet syéttamassa omia
henkil6tietojasi, pankki- tai maksukorttien tietoja johonkin palveluun tai nettisi-
vulle. Varmista, kuka tietoja kysyy ja miksi. My6s digimaailmassa maltti on valt-
tia: mitd enemman sinua kiirehditaan tai painostetaan, sita tdrkedampaé on ottaa
aikalis& ja varmistaa toimenpiteen turvallisuus!

2.7 Nelja keskeista kehitettavaa ja huomioitavaa asiaa

2.7.1  Aktiivisempi ilmoitusten tekeminen poliisille, Kyberturvallisuuskeskukselle ja
omalle tydnantajalle

Meidan jokaisen pitdé jatkossa reagoida digimaailman uhkiin vastaavalla tavalla, kun
jos ndemme pienenkin tulipalon alun; kukaan ei jata sitéd kytemaéan vaan ryhtyy toi-
menpiteisiin sen sammuttamiseksi tai soittaa apua. Taméa parantaa viranomaisten
kansallista tilannekuvaa digimaailman tilanteesta ja vastaavasti rikosilmoitusten
kautta saatavat tiedot mahdollistavat paremmin verkkorikollisuuden selvittamista.

Meidan tulee toimia samalla tavalla tyo- tai opiskelupaikalla ja kotona. limoittaa, kun
havaitsemme jotakin huolestuttavaa tai epailyttavaad. Jokaisen organisaation tulisi
varmistaa, etta jokainen henkilo tietad, miten eri turvallisuuteen liittyvista uhkista voi
heille helposti, matalalla kynnyksella ilmoittaa.

2.7.2 Tarvitaan enemman yleistd kansalaiskeskustelua ja aktiivisuutta verkkorikollisuu-
desta sek& muista netin lieveilmidista

Verkkorikoksen kohteeksi voi joutua kuka tahansa henkild, my6s alan ammattilainen
ja sen takia siita ei tulisi tuntea hapeaa. Mitd enemman me keskustelemme avoimesti
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verkkorikollisuudesta ja heidén tehtailemistaan petoksista, sitd helpompaa kenen ta-
hansa on ymmartaa taman globaalin ekosysteemin toimintaa ja myds avoimesti ker-
toa kokemuksistaan.

Erityisesti nuoriin ja lapsiin kohdistuva verkkorikollisuus on muun digirikollisuuden
ohella kasvussa ja meidan aikuisten tehtava on puuttua myds siihen.

Meidan tulee kayda jatkuvaa keskustelua kotona perheen sisallg, sukulaisten ja kave-
reiden kanssa digimaailman hyvista ja positiivista puolista ja mahdollisuuksista, mutta
nostaa esille myds havaitsemiamme uhkia ja digimaailmaan liittyvia negatiivisia ilmi-
Oita. Tana paivana verkkorikollisuutta ei voi kohdistaa minkaan ikaisiin, se kohdistuu
meihin kaikkiin, mutta sen toteutustavassa on ikdryhmékohtaisia painotuksia.

2.7.3 Tarvitaan saannollistd oman osaamisen yllapitamista — henkildéstén kouluttamista

Kaytéssdmme olevat palvelut ja digilaitteet kehittyvéat vauhdilla, samanaikaisesti
my0s verkkorikollisuus ja muut pahantahtoiset toimijat ottavat kayttdénsa uutta tekno-
logiaa sen ilmestyessé saataville. Onkin oletettavaa, etta esimerkiksi tekoaly tulee
muuttamaan ja nopeuttamaan verkkorikollisuuden roolia perusteellisesti viela talla
vuosikymmenella.

Meista jokaisen tulisi huolehtia siitd, etta kukin pitéé itseaan ajan tasalla ajankohtai-
sista, muuttuvista uhista kouluttautumalla tai muuten kehittaméalla omaa osaamistaan
parhaaksi itselleen sopimalla tavalla. Tama on samalla myds tydnantajien velvoite,
kerran vuodessa toteutettava "tietoturvakoulutus” ei toimi enaa tdmanhetkisessa digi-
maailman uhkatilanteessa, vaan koulutuksen pitda olla sdanndllista ja lisdksi nopeasti
ilmaantuviin uhkiin reagoivaa ja niista tiedottavaa.

Meista jokainen oppii eri tavoilla, aikaisempien vuosien barometriraportit ovat osoitta-
neet, ettd kaikki ikaryhmat haluavat tiiviita tarkistuslistoja, lyhyita ohjeita sek& esimer-
kiksi lyhytvideoita. Vastaavasti nuoret tykkaavat oppia esimerkiksi pelaamalla, ikaih-
miset toivovat myds laajempia kirjallisia ohjeita.

Niin kauan, kun emme pysty parantamaan koko kansan osaamista turvallisesta di-
gipalveluiden ja laitteiden kayttétavoista, verkkorikollisuuden saama rikoshyoty tulee
jatkamaan Suomessa kymmenien prosenttien vuosikasvua. Naiden asioiden opiskelu
on meidan kaikkien yhteinen asia ja yksi uusi kansalaistaito.

2.7.4  Kehittyva lainsdadanto tukee kyber- ja digiturvan kehittamista

EU:n yleisen tietosuoja-asetuksen soveltaminen 25.5.2018 aloitti useiden turvallisuu-
teen ja myohemmin myds dataan liittyvien asetusten ja lakien vyoryn. Nama tarjoavat
samalla organisaatioille luontevan polun ja velvoitteen kehittdé heidan toimintaansa
vaatimustenmukaiseksi, joka samalla edesauttaa turvallisten ja luotettavien digipalve-
luiden kehittamistd. Jokaisen organisaation tulee pysya ajan tasalla tasta nopeasti
muuttuvasta vaatimusymparisttsta ja huolehtia siitd, ettd heidan osaltaan asiat ovat
kunnossa.



U

Tiedonhallinta ja digitaalinen turvallisuus / Rousku

Kimmo (DVV)

Raportti
Digiturvabarometri 2024

26.9.2024

3 Digiturvabarometrin kysymykset ja vastausten analysointi

14 (62)

Kysely koostuu viidesta paatason teemasta ja kaikkiaan 20 kysymyksesta. Jokainen
paataso muodostaa oman kappaleen tdmén luvun 3 alaisuuteen. Luvun 2 tiivistelma
ja keskeiset havainnot on luotu alla olevista merkittdvimmista havainnoista.

3.1 Vastaajien taustatiedot

Tiedot esittavat vastaajajoukon demografisia tietoja, mikéa antaa kuvan tutkimuksen
osallistujaprofiileista. Taustatiedot jakaantuvat kuuteen paakategoriaan: ikajakauma,
elamantilanne, koulutustaso, alue, sukupuoli ja vastaajien kokonaismaara.

1. Ikdjakauma(N=1500)
18-24 vuotta
25-34 vuotta
35—-49 vuotta
50-64 vuotta
65—74 vuotta
75—-84 vuotta
85-99 vuotta

2. Elamantilanne (N=1500)
Tybssakayva

Yrittaja

Elakelainen

Opiskelija

Tyoton

Muu

3. Koulutustaso (N=1500)
Peruskoulu, oppikoulu, kansalaiskoulu
Ylioppilastutkinto

Ammatillinen koulutus

AMK/alempi korkeakoulututkinto
Yliopisto/ylempi korkeakoulututkinto

4. Alue (N=1500)

- Helsinki-Uusimaa

- Etela-Suomi

- Lansi-Suomi

- Pohjois- ja Ita-Suomi

5. Sukupuoli (N=1500)
- Mies
- Nainen

10 % (145 vastaajaa)
16 % (237 vastaajaa)
23 % (342 vastaajaa)
24 % (363 vastaajaa)
16 % (237 vastaajaa)
8 % (125 vastaajaa)
3 % (50 vastaajaa)

45 % (678 vastaajaa)
3 % (50 vastaajaa)
34 % (511 vastaajaa)
7 % (112 vastaajaa)
8 % (120 vastaajaa)

2 % (30 vastaajaa)

10 % (144 vastaajaa)

9 % (139 vastaajaa)
40 % (603 vastaajaa)
23 % (344 vastaajaa)
17 % (256 vastaajaa)

30 % (448 vastaajaa)
25 % (376 vastaajaa)
22 % (331 vastaajaa)
23 % (344 vastaajaa)

49 % (729 vastaajaa)
51 % (765 vastaajaa)
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3.2 Digitaalisten palveluiden ja sovellusten merkitys vastaajalle

Tassa luvussa kasitellaan digitaalisten palveluiden ja sovellusten merkitys seka kayton
maaran ja sen tarkeyden nakdkulmasta.

3.2.1 Digipalveluiden ja sovellusten kayton laajuus: ika- ja elamantilannevertailu

Kysymys: Minka verran kaytat erilaisia digipalveluita ja -sovelluksia tyypillisesti paivan ai-
kana?

Aluksi tarkasteltiin, miten vastaajien ik& ja elaméntilanne vaikuttavat digipalveluiden ja so-
vellusten kayttdon. Saaduista tuloksista voidaan havaita, ettd noin kaksi kolmasosaa (74
%) kayttaa digipalveluita ja -sovelluksia joko paljon tai erittain paljon. Lisaksi voidaan to-
deta, ettei digipalveluiden ja -sovellusten kayton laajuudessa ole ilmennyt merkittavia
muutoksia edellisvuoteen verrattuna.

YHTEENSA I B 4 2% T4% T3%
18-24vuotta ENICH D T 1% 31% 88% 9%
25-34vuotta NELEN T o %%  88% 85%
35-49 vuotta T o 81%  76%  78%
50-64 vuotta B 0 3% T1%  69%
65-74vuotta [IFNEEE 67% 62% *50% *56%
7599 vuotta  [IEENENNENET Bl s1% so%

8/2024 /2023 4/2023 2022
1=erittain vahan 4=grittain paljon
oo | |7 Paton 04

Kuvio 1. Minké& verran kaytat erilaisia digipalveluita ja -sovelluksia tyypillisesti paivan aikana? Prosentti-
osuudet vastaajan ikaryhméan mukaan ja vertailu edellisvuosiin. Vuonna 2022 ja 4/2023 vanhin vastaaja-
ryhmé oli 65-79 vuotta.

Kaavio esittaa prosenttiosuuksia siita, kuinka paljon eri ikdryhmat kayttavat digipalve-
luita ja sovelluksia tyypillisesti paivan aikana.

Kaavio esittaa eri ik&ryhmien vastausten jakautumista asteikolla 1-4, jossa:

1 = erittdin vahan (punainen)

2 = vahan (vaaleanpunainen)
3 = paljon (vaaleanvihred)

4 = erittain paljon (tummanvihred)

Kaavion oikeassa reunassa nakyy neljan eri ajankohdan mittauspisteet (8/2024,
8/2023, 4/2023, 2022), ja ndma luvut nayttavat niiden vastaajien osuudet, jotka koke-
vat asian "paljon" tai "erittdin paljon" (yhdistelma luokista 3 ja 4).
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Tiedot on esitetty vastaavalla tavalla myos taméan raportin seuraavien kaavioiden
osalta.

Tiedot eri ikaryhmista:

18-24 vuotta

Vain 9 % kayttaa vahan (luokka 1-2), kun taas 91 % kayttaa paljon tai erittain paljon
(luokat 3—4). Tama ikaryhma kayttaa eniten, silla jopa 55 % kuuluu luokkaan 4 eli
kayttaa erittain paljon.

25-34 vuotta
12 % kayttdd vahan, mutta 88 % kayttaa paljon tai erittain paljon. Tassa ryhméssa 46
% kayttaa erittain paljon.

35-49 vuotta

Tama ryhma on kayttaa jo vahemman, silla 21 % kayttaa erittéin vahan tai vahan
(luokat 1-2), ja 79 % kayttaa paljon tai erittdin paljon. Vain 31 % kuuluu korkeimpaan
luokkaan 4 kayttaa erittain paljon.

50-64 vuotta

30 % kayttaa erittain vahan tai vahan, mutta edelleen 70 % kayttaa paljon tai erittain
paljon, tosin vain 22 % kuuluu korkeimpaan luokkaan 4 eli kayttaa erittain paljon.
Tama ryhma kayttaa selvasti jo vdahemman kuin nuoremmat henkiléryhmat.

65-74 vuotta

33 % kayttaa erittain vahan tai vahan ja 67 % kayttaa paljon tai erittain paljon. Paljon
tai erittain paljon kayttavia (luokat 3—4) on vahemman kuin huoremmissa ikaryh-
missa.

75-99 vuotta

Tama vanhin ikdryhma oletetusti kayttaa kaikista vahiten: 49 % kayttaa erittdin vahan
tai vahan (luokat 1-2), mutta kuitenkin yli puolet eli 51 % kayttaa paljon tai erittain
paljon. Vastaavasti vain joka 11 henkil6 tassa ikaryhmassa eli 9 % kayttaa erittain
paljon.

Vertailu ajan mukaan

Kaavion oikeassa reunassa olevat nelja ajankohtaa (8/2024, 8/2023, 4/2023 ja 2022)
kuvaavat muutoksia ajan kuluessa.

Yhteensé

Prosenttiosuus niistd, jotka kokevat asian paljon tai erittiin paljon, on pysynyt melko
tasaisena (74 % vuonna 2024, 73 % vuonna 8/2023, 74 % vuonna 4/2023 ja 73 %
vuonna 2022).

Ikaryhmien muutokset

Naemme, etta kaytbn maara on yleensa pysynyt samana nuoremmissa ryhmissa,
mutta vanhemmissa ik&ryhmisséa (erityisesti 65—74-vuotiaat ja 75-99-vuotiaat) on
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pientd nousua vuosien mittaan. Tosin tdssé on tapahtunut muutos ikdryhmien jaotte-
lun osalta, joka vaikuttaa tulokseen.

Analyysi

Nuoret ikdryhmat (18-24 ja 25—-34) kayttavat selvasti eniten, silla yli 88 % kayttaa pal-
jon tai erittain paljon. Taméa osoittaa, ettd nuoremmat vastaajat ovat aktiivisimpia di-
gipalveluiden ja sovellusten kayttajia.

Vanhemmat ikdryhmat (65—74 ja 75—99) odotetusti kayttavat odotetusti viela huomat-
tavasti vAhemman. Erityisesti 75—-99-vuotiaiden ryhmassa lahes puolet kayttaa erit-
tain vahan tai vahan (luokat 1-2), mutta tAman voi tulevaisuudessa olettavan kansa-
laisten ikaantymisen my6ta kasvavan, kun yha nuoremmat digikayttajat vuosittain
vanhentuvat. On siis mielenkiintoista jatkossa seurata, miten vanhempien ikaryhmien
muutos tulee kehittymaan.

Yleinen kayttdmaara on pysynyt melko tasaisena koko tarkastelujakson ajan, vaikka
vanhempien ikaryhmien kayttémaaré on hieman laskenut.

Havainto: Digipalveluiden ja sovellusten kayttomaara on korkeimmillaan nuorem-
missa ikaryhmissa, mutta vanhemmat vastaajat, erityisesti yli 75-vuotiaat, kayttavat
palveluita selvasti vahemman, silti heistakin kuitenkin yli puolet!

Me suomalaiset olemme digikansaa!
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3.2.2 Digipalveluiden ja sovellusten merkitys arjessa: ik&vertailu

Kysymys: Kuinka tarkedaksi koet erilaiset digipalvelut ja -sovellukset omassa arjes-
sasi?

Kysyttdessa vastaajien nakemyksia digipalveluiden- ja sovellusten merkityksesta
omassa arjessaan yli kaksi kolmasosaa (77 %) ilmoittaa niiden olevan joko tarkeita
tai erittain tarkeita. Verrattuna edellisvuoden tuloksiin voidaan havaita, etté korkealla
sdilyneesta yleistasosta huolimatta merkityksen kokemuksessa on tapahtunut pienia
muutoksia etenkin 50-64-vucotiaiden ja kahden vanhemman ikaryhman osalta, johon
saattaa vaikuttaa hieman muuttunut ik&ryhmajaottelu.

vyHTEENSA FRIECIEN T 7 7% 77 % 78 %
18-24 vuotta NN DTl 9% 82 % 81% 90 %
25-34 vuotta HEVINN DT % 86 % 86 % 85 %
35-49 vuotta FINECIEN DT c1% 82 % 79 % 80 %
50-64 vuotta [CNINNNNFT N B 2% 79 % 76 % 73 %
65-74 vuotta IFHNFT I B % 66 % 0% 69 %

75-99 vuotta [EHNNFT I BT 7% 58 %
8/2024 82023  4/2023 2022

1=ei lainkaan tarkea 4=enttain tarkea
[ tovaova eosmiza |1 [ o

Kuvio 2. Kun mietit omaa arkeasi, kuinka térkeaksi koet itsellesi erilaiset digipalvelut ja -sovellukset?
Prosenttiosuudet vastaajan ikdryhman mukaan ja vertailu edellisvuoteen.

Kuva esittdd kaavion, jossa vastaajat eri ikéryhmista arvioivat digipalvelujen ja -sovel-
lusten tarkeyttd omassa arjessaan. Kysymys kuuluu: "Kuinka tarkeaksi koet erilaiset
digipalvelut ja -sovellukset omassa arjessasi?"

Vastausvaihtoehdot on esitetty asteikolla 1-4, jossa:

1 = ei lainkaan tarkea (punainen)

2 = vahan tarkea (vaaleanpunainen)
3 = tarkea (vaaleanvihred)

4 = erittain tarkea (tummanvihred)

Kaavion oikeassa reunassa on myds neljan ajanjakson prosenttiosuudet, jotka kerto-
vat, kuinka moni vastaajista pitaa digipalveluja ja -sovelluksia tarkeana (3—4 luokat)
vuosina 8/2024, 8/2023, 4/2023 ja 2022.

Tiedot eri ikaryhmista:

18-24 vuotta
11 % pitaa digipalveluja vahemman tarkeina (luokat 1-2), kun taas 89 % kokee ne
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tarkeiksi tai erittain tarkeiksi (luokat 3—4). Tasta 43 % kokee digipalvelut erittain tér-
keiksi.

25-34 vuotta
13 % pitaa digipalveluja vahemman tarkeina, kun taas 87 % kokee ne tarkeiksi tai
erittain tarkeiksi. Tassa ryhméassa 49 % kokee digipalvelut erittain tarkeiksi.

35-49 vuotta

Tassa ryhmassa kriittisyys kasvaa, silla 18 % pitaa digipalveluja vahemman tarkeina,
mutta 87 % kokee ne silti tarkeiksi tai erittain tarkeiksi. 35 % kuuluu korkeimpaan ka-
tegoriaan "erittain tarkea".

50-64 vuotta
Tama ryhma on selvasti kriittisempi: 28 % kokee digipalvelut vihemman tarkeiksi ja
72 % tarkeiksi tai erittain tarkeiksi. 26 % pitaé digipalveluja erittain tarkeina.

65-74 vuotta

Kriittisyys kasvaa edelleen: 30 % kokee digipalvelut vahemman tarkeiksi, kun taas 71
% pitaa niita tarkeina tai erittain tarkeina. Joka neljas 25 % kokee digipalvelut erittain
tarkeiksi.

75-99 vuotta

Vanhin ikaryhma on kriittisin: 33 % kokee digipalvelut vihemman tarkeiksi ja 67 %
tarkeiksi tai erittain tarkeiksi. 19 % kokee digipalvelut erittain tarkeiksi, mika on alin
osuus kaikista ikaryhmista.

Aikavertailu (2022-2024)

Kaavion oikeassa reunassa olevat neljan ajanjakson prosentit kuvaavat, kuinka moni
vastaaja kussakin ikdryhméssa pitaa digipalveluja tarkeana (luokat 3—4).

Yhteensa

Prosenttiosuus niistd, jotka kokevat digipalvelut tarkeiksi tai erittdin tarkeiksi, on pysy-
nyt tasaisena vuosien 2022 ja 2024 valilla (78 % vuonna 2022 ja 77 % vuosina 2023-
2024).

Ik&ryhmittain

Nuorimmissa ikaryhmissa (18—34 vuotta) digipalvelujen tarkeys on hieman laskenut,
mutta pysynyt edelleen korkealla tasolla (lahes 90 % kokee ne tarkeiksi).

50-64-vuotiaiden ryhmasséa on nahtavissa lievaa laskua vuosien varrella, mutta heis-
takin yli 70 % pitaéa digipalveluja tarkeina.

65—-74-vuotiaiden ryhmassa tarkeys on hieman noussut, ja on yli 70 % tasolla.

75-99-vuotiaiden ryhmassa tarkeyden kokemus on noussut, mutta he ovat edelleen
kriittisin ryhma, tahan voi vaikuttaa myds ikaryhmien muutos.
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Analyysi

Nuoret ikaryhmat (18—34 vuotta) pitavat digipalveluja ja -sovelluksia erittéin tarkeana
osana arkeaan. Taméa on odotettavissa, silla nuoret ovat tottuneet digitaaliseen maail-
maan ja heidan arjessaan digipalvelut ovat usein keskeisessa roolissa.

Keski-ikaiset ryhmat (35—-64 vuotta) pitavat myos digipalveluja tarkeind, mutta he suh-
tautuvat niihin hieman kriittisemmin kuin nuoremmat. Naissa ryhmissa painottuu
enemman kategoria "tarked" (luokka 3), kun taas "erittain tarked" (luokka 4) on pie-
nempi osuus kuin nuoremmilla.

Vanhemmat ikdryhmat (65+ vuotta) ovat selvasti kriittisempia digipalvelujen tarkey-
desta. Erityisesti yli 75-vuotiaat ovat vahiten vakuuttuneita digipalvelujen merkityk-
sestd, mika voi johtua siitd, ettd he eivat kayta naita palveluja samalla tavalla kuin
nuoremmat ikaryhmat tai he kokevat ne hankaliksi kayttaa.

Havainto: Digipalvelujen tarkeys on vahvasti sidoksissa ikaan. Nuoremmat sukupol-
vet pitavat digipalveluja erittdin tarkeina, kun taas vanhemmat ikaryhmat ovat kriitti-
sempia.

Vuosien 2022-2024 kehitys osoittaa, etta digipalvelujen tarkeys on pysynyt vakaana,
vaikka joissain ikaryhmissa (kuten 50—64-vuotiaat) on nahtavissa pienta laskua. Kui-
tenkin suurin osa vastaajista kaikissa ikaryhmisséa kokee digipalvelut edelleen merkit-
taviksi osaksi arkeaan.

Vanhemmille ikaryhmille voisi olla hy6dyllista kehittdé digipalveluja helpommin saavu-
tettaviksi ja kayttajaystavallisemmiksi, jotta heiddn kokemuksensa palvelujen tarkey-
desta voisi kasvaa. Tama voisi parantaa heidan sitoutumistaan ja tukea heidan arke-
aan digitaalisessa maailmassa.

Digikansana koemme digipalvelut ja sovellukset elamassamme tarkeiksi!
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3.3 Oma osaaminen ja siihen tarvittava tuki

Tassa luvussa keskitymme siihen, miten turvallisesti me osaamme néita palveluita ja
laitteita kayttaa, kuinka paljon eri osa-alueista olemme saaneet opastusta ja koulu-
tusta, kuinka moni ei ole saanut koulutusta lainkaan ja mita asioita haluttaisiin oppia
lisaa.

3.3.1 Digitaalisten palveluiden ja laitteiden turvallinen kaytto

Kysymys: Kuinka hyvin osaat omasta mielestasi kayttaa turvallisesti digitaalisia pal-
veluita (esim. verkkopankki, viranomaispalvelut, suoratoistopalvelut) ja digilaitteita
(esim. tietokone, alypuhelin, tabletti, tulostin)?

Alla olevissa kysymyksissa vastaajilta tiedusteltiin heidan omia nakemyksiaan digi-
taalisten palveluiden ja laitteiden turvallisesta kaytosta. Kysymysta tarkennettiin esi-
merkkien avulla, joista digitaalisiin palveluihin lukeutuivat verkkopankki, viranomais-
palvelut ja suoratoistopalvelut, ja digilaitteisiin tietokone, tabletti ja tulostin. Vastaus-
asteikko oli neliportainen: erittédin huonosti — huonosti — hyvin — erittain hyvin. Vuonna
2022 asteikko oli 5-portainen, joten vuositasolla vastaukset eivat ole taysin vertailu-
kelpoisia. Vuositasolla raportoidut prosentit kuvaavat aina kohta korkeinta vastaus-
vaihtoehtoa (hyvin tai erittain hyvin).

YHTEENSA BHFE i 1% 9%
18-24 vuotta EJCY - s 93 % 97 % 96 %
25-34 vuotta 7JE Dl 3% %% 6%
35-49 vuotta . 33 | 94 % 95%  92%
50-64 vuotta TIIEIN 25 | 91% 9%  91%
65-74 vuotta PIIEIR BT oo ss%  ts4%
75-99 vuotta PN BT o 0%

8/2024  8/2023  4/2023
Enttdin huonosti Erittdin hyvin

Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta Hyvin/Erittdin hyvin

Kuvio 3. Kuinka hyvin ja turvallisesti osaat mielestasi kayttaa digitaalisia palveluita ja digilaitteita? Vas-
tausten prosenttiosuudet vastaajien ikdryhméan mukaan ja edellisvuoteen verrattuna.

Kuva esittdé kaavion, jossa eri ik&ryhmien vastaajat arvioivat, kuinka hyvin he osaa-
vat kayttaa digitaalisia palveluja ja laitteita turvallisesti. Kysymys kuuluu: Kuinka hyvin
osaat omasta mielestasi kayttaa turvallisesti digitaalisia palveluita (esim. verkko-
pankki, viranomaispalvelut, suoratoistopalvelut) ja digilaitteita (esim. tietokone, alypu-
helin, tabletti, tulostin)? Erittdin huonosti, huonosti, hyvin, erittdin hyvin.

Vastausvaihtoehdot on jaettu asteikolle 1-4, jossa:



U

Raportti 22 (62)
Digiturvabarometri 2024

Tiedonhallinta ja digitaalinen turvallisuus / Rousku 26.9.2024
Kimmo (DVV)
1 = erittdin huonosti (punainen)
2 = huonosti (vaaleanpunainen)
3 = hyvin (vaaleanvihred)
4 = erittain hyvin (tummanvihred)

Oikealla puolella esitetaan nelja ajanjaksoa (8/2024, 8/2023, 4/2023), joissa nakyy
prosenttiosuudet niista, jotka kokivat osaavansa kayttaa digitaalisia palveluja ja lait-
teita hyvin tai erittéain hyvin (luokat 3 ja 4).

Tiedot eri ikaryhmista

18-24 vuotta

7 % kokee osaavansa huonosti tai erittéain huonosti (luokat 1-2), kun taas 93 % ko-
kee osaavansa hyvin tai erittdin hyvin. Tassa ryhmassa 41 % kokee osaavansa erit-
tain hyvin.

25-34 vuotta
7 % kokee osaavansa huonosti, mutta 93 % kokee osaavansa hyvin tai erittain hyvin.
Tassa ryhmassa 42 % kokee osaavansa erittain hyvin.

35-49 vuotta
6 % kokee osaavansa huonosti, mutta 94 % kokee osaavansa hyvin tai erittain hyvin.
Tassa ryhmassa 33 % kokee osaavansa erittain hyvin.

50-64 vuotta
9 % kokee osaavansa huonosti, mutta 91 % kokee osaavansa hyvin tai erittain hyvin.
Tassa ryhmassa 25 % kokee osaavansa erittain hyvin.

65-74 vuotta
10 % kokee osaavansa huonosti, mutta 90 % kokee osaavansa hyvin tai erittain hy-
vin. Tassa ryhmassa vain 15 % kokee osaavansa erittain hyvin.

75-99 vuotta
Tama vanhin ikdryhma on kriittisin: 18 % kokee osaavansa huonosti, mutta 82 % ko-
kee osaavansa hyvin tai erittain hyvin. 14 % kokee osaavansa erittain hyvin.

Aikavertailu (2022-2024)

Kaavion oikeassa reunassa olevat neljan ajanjakson prosentit kertovat, kuinka moni
vastaajista koki osaavansa kayttaa digipalveluita ja -laitteita hyvin tai erittain hyvin:

Yhteensa

91 % vuonna 2024, 2023 ja 2022 kokee osaavansa kayttaa digitaalisia palveluja ja
laitteita turvallisesti. N&in ollen yleinen osaamisen taso on pysynyt vakaana ja erittain
korkealla tasolla.
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Ik&ryhmittain

Nuoremmat ikaryhmat (18—34 vuotta) ovat sailyttaneet korkean osaamisen tason (yli
93 %), mutta osaamisen kokemus on hieman laskenut verrattuna vuoden 2023 tulok-
siin.

Keski-ikéiset (35—49 ja 50—64 vuotta) ovat myds pysyneet korkealla tasolla, mutta
pienta laskua on havaittavissa.

Vanhemmissa ikaryhmissa (65+ vuotta) on havaittavissa pientéd nousua: molemmissa
ryhmissa tulokset ovat nousseet 2 prosenttiyksikkda verrattuna vuoden 2023 tulok-
siin.

Analyysi

Nuoremmat ikaryhmat (18—34 vuotta) kokevat hallitsevansa digitaalisten palveluiden
ja laitteiden turvallisen kaytdn erittain hyvin. Tama on luonnollista, silla he ovat kasva-
neet digitaalisten palveluiden ja laitteiden parissa ja ovat usein tottuneita niiden kayt-
toon.

Keski-ikaiset (35—64 vuotta) pitdvat osaamistaan myos korkeana, vaikka he ovat hie-
man varovaisempia oman osaamisensa arvioinnissa verrattuna nuorempiin ikaryh-
miin. Heidan kohdallaan korostuu enemmaén kategoria "hyvin" (luokka 3) kuin "erittain
hyvin" (luokka 4).

Vanhemmat ikaryhmat (65+ vuotta) ovat kriittisempida oman osaamisensa suhteen.
Vaikka valtaosa kokee osaavansa hyvin tai erittéin hyvin, suurempi osuus arvioi
osaamisensa huonoksi verrattuna nuorempiin ikaryhmiin. Tdma saattaa johtua siita,
ettd teknologia voi olla monimutkaisempaa tai heilla on véhemman kokemusta laittei-
den ja palveluiden kaytosta.

Havainto: Osaaminen on korkea kaikissa ikaryhmissa, mutta nuoremmat sukupolvet
kokevat digipalvelujen ja -laitteiden turvallisen kéaytdn hallitsevansa paremmin kuin
vanhemmat.

Vuosien 2023 ja 2024 vertailu osoittaa jopa pienta nousua joidenkin ikaryhmien (eri-
tyisesti 65+ vuotta) kohdalla, mika saattaa viitata siihen, ettd vanhemmat ikéryhmat
ovat saaneet aiheeseen liittyvaa koulutusta tai muuta opastusta vuoden aikana.

Kaavion perusteella on selvasti nadhtavissa, ettd digipalvelujen ja laitteiden turvallisen
kayton osaaminen on vahvaa.

Uskomme edelleen osaavamme toimia todella turvallisesti digimaailmassa!
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3.3.2 Tiedon ja koulutuksen saatavuus digipalveluiden, laitteiden kaytt6on

Kysymys: Minka verran olet saanut tietoa ja/tai koulutusta (esim. tydpaikalla, oppilai-
toksessa, mediasta) seuraavista tilanteista ja niissé toimimisesta?

Kuva nayttaa kyselyn tuloksia siité, kuinka paljon tietoa tai koulutusta vastaajat ovat
saaneet erilaisista digiturvallisuuden osa-alueista. Tulokset on esitetty prosentti-
osuuksina, ja vastaajat ovat ilmoittaneet, kuinka paljon he ovat saaneet koulutusta eri
aiheista.

Kokonaiskeskiarvo: 57 % on saanut melko paljon/paljon tietoa/koulutusta (8/2023: 56 % ja 4/2023: 59 %)

Vahva istautum inen digipalveluihin (pankkitunnuksilla,... 72% 75% 74% 76%

Salasanojen turvallinen hallinta 2% 73% 71% 72%

Henkil6tietojen oikeaoppinen kasittely 66% 69% 67% 64%

Mobiililaitteiden turvallinen kédyttd (dlypuhelin, tabletti ja vastaavat... 65% 64% 62% 60%

Internet-palveluiden turvallinen kéytté (esimerkiksi nettiselaaminen) | 64% 67% 65% 65%
Sahkopostin ja kalenterin turvallinen kaytto 63% 65% 63% 61%

Tietojen turvallinen kisittely etatydssa ja tydpaikan ulkopuolella 60% 63% 61% 58%
50% 60% 58% 56%

Sosiaalisen median turvallinen kaytto 57% 57% 57% 56%

Miten toimin, jos joudun digihuij tai verkkorikok 55% 51%

Pikaviestimien turvallinen kiytt6 (esim. WhatsApp, Messenger, Signal) 52% 50% 51%

Tietoturvapoikkeamissa toimiminen ja niisté ilmoit

is5 22 |

13 23 |

25 26 |

6 28 |

i5 30 |

te 30 |

|5 10 25 |
Digipalveluiden ja -laitteiden kiytt6n liittyvit ajankohtaiset uhat,... | [lF: NG

4 o 30 |

2 8 35 |

3 11 35 |

2 16 38 | 4% 43% 42% 4T%

2 13 46 |

Digipalvelun tai -laitteen héirion ratkaiseminen 39% 41% 41% 41%

-
= [

Tietoa tekodlyn turvallisesta hyddyntimisestd 27% 27 %

8/2024 8/2023 4/2023 2022

Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta Melko vahan Erittain paljon Melko /Erittéin paljon

Kuvio 4. Minké& verran olet saanut tietoa ja/tai koulutusta (esim. tydpaikalla, oppilaitoksessa, mediasta)
seuraavista tilanteista ja niissé toimimisesta — vuosittain laskettu Melko paljon / Erittéin paljon eli vihreén
Varin osuus.

Seuraavassa on yksityiskohtainen purku kuvan 14 eri kohdan tiedoista:

1. Vahva tunnistautuminen digipalveluihin (esim. pankkitunnuksilla)
- 1 % ei koske minua

- 5% ei lainkaan tietoa

- 22 % melko v&héan tietoa

- 42 % melko paljon tietoa

- 30 % erittain paljon tietoa

72 % vastaajista on saanut melko paljon tai erittain paljon tietoa vahvasta tunnistau-
tumisesta. Tama on yksi parhaiten tunnetuista aiheista.

2. Salasanojen turvallinen hallinta
- 1 % ei koske minua

- 3 % ei lainkaan tietoa

- 23 % melko vahan tietoa
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- 42 % melko paljon tietoa
- 30 % erittain paljon tietoa

72 % vastaajista on saanut paljon tai erittain paljon tietoa salasanojen turvallisuu-
desta.

3. Henkil6tietojen oikeaoppinen kasittely
- 2 % ei koske minua

- 5% ei lainkaan tietoa

- 26 % melko vahéan tietoa

- 39 % melko paljon tietoa

- 27 % erittain paljon tietoa

66 % vastaajista on saanut paljon tai erittdin paljon tietoa henkilotietojen kasittelysta.

4. Mobiililaitteiden turvallinen kaytt6 (alypuhelin, tabletti ja vastaavat laitteet)
- 1 % ei koske minua

- 6 % ei lainkaan tietoa

- 28 % melko vahan tietoa

- 43 % melko paljon tietoa

- 21 % erittdin paljon tietoa

65 % vastaajista on saanut paljon tai erittdin paljon tietoa mobiililaitteiden turvallisesta
kaytosta.

5. Internet-palveluiden turvallinen kaytto (esim. nettiselailu)
- 1 % ei koske minua

- 5% ei lainkaan tietoa

- 30 % melko véhéan tietoa

- 42 % melko paljon tietoa

- 22 % erittain paljon tietoa

64 % vastaajista on saanut paljon tai erittdin paljon tietoa internetin turvallisesta kay-
tosta.

6. Sahkopostin ja kalenterin turvallinen kaytto
-1 % ei koske minua

-6 % ei lainkaan tietoa

- 30 % melko vahan tietoa

- 40 % melko paljon tietoa

- 23 % erittain paljon tietoa

63 % vastaajista on saanut paljon tai erittdin paljon tietoa sdhkdpostin ja kalenterin
turvallisesta kaytosta.

7. Tietojen turvallinen kasittely etatyossa ja tyopaikan ulkopuolella
- 5% ei koske minua

- 10 % ei lainkaan tietoa

- 25 % melko vahéan tietoa
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- 33 % melko paljon tietoa
- 27 % erittain paljon tietoa

60 % vastaajista on saanut paljon tai erittdin paljon tietoa tietojen kasittelysta eta-
ty0ssa.

8. Digipalveluiden ja -laitteiden k&yttoon liittyvat ajankohtaiset uhkat, riskit ja
suojautuminen

- 1 % ei koske minua

- 8 % ei lainkaan tietoa

- 31 % melko vahan tietoa

- 43 % melko paljon tietoa

- 17 % erittain paljon tietoa

59 % vastaajista on saanut paljon tai erittdin paljon tietoa ajankohtaisista digipalvelui-
den kayttoon liittyvista uhkista.

9. Sosiaalisen median turvallinen kaytto
- 4 % ei koske minua

- 9 % ei lainkaan tietoa

- 30 % melko véhéan tietoa

- 37 % melko paljon tietoa

- 20 % erittain paljon tietoa

57 % vastaajista on saanut paljon tai erittdin paljon tietoa sosiaalisen median turvalli-
suudesta.

10. Miten toimin, jos joudun digitaalisen huijauksen tai verkkorikoksen koh-
teeksi?

- 2 % ei koske minua

- 8 % ei lainkaan tietoa

- 35 % melko véhéan tietoa

- 37 % melko paljon tietoa

- 18 % erittain paljon tietoa

55 % vastaajista on saanut paljon tai erittdin paljon tietoa huijauksiin tai verkkorikok-
siin liittyen.

11. Pikaviestinten turvallinen kaytté (esim. WhatsApp, Messenger, Signal)
- 3 % ei koske minua

- 11 % ei lainkaan tietoa

- 35 % melko vahéan tietoa

- 35 % melko paljon tietoa

- 17 % erittain paljon tietoa

52 % vastaajista on saanut paljon tai erittdin paljon tietoa pikaviestinten turvallisuu-
desta.
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12. Tietoturvapoikkeamista toimiminen ja niista ilmoittaminen
- 2 % ei koske minua

- 16 % ei lainkaan tietoa

- 38 % melko véhéan tietoa

- 28 % melko paljon tietoa

- 16 % erittain paljon tietoa

44 % vastaajista on saanut paljon tai erittdin paljon tietoa tietoturvapoikkeamista il-
moittamisesta.

13. Digipalvelun tai -laitteen hairion ratkaiseminen
- 2 % ei koske minua

- 13 % ei lainkaan tietoa

- 46 % melko vahan tietoa

- 26 % melko paljon tietoa

- 13 % erittain paljon tietoa

39 % vastaajista on saanut paljon tai erittdin paljon tietoa digipalveluiden tai -laittei-
den hairididen ratkaisemisesta.

14. Tietoa tekoalyn turvallisesta hyddyntadmisesta
- 5 % ei koske minua

- 29 % ei lainkaan tietoa

- 39 % melko véhéan tietoa

- 19 % melko paljon tietoa

- 9 % erittain paljon tietoa

27 % vastaajista on saanut paljon tai erittdin paljon tietoa tekodlyn turvallisesta hy6-
dyntamisesta.

Tama yksityiskohtainen purku osoittaa, missé osa-alueilla koulutusta on annettu pal-
jon ja missa sita on viela kehitettava, erityisesti tekodlyyn ja tietoturvapoikkeamissa
toimimiseen ja niista ilmoittamiseen liittyvissa asioissa.

Kokonaiskeskiarvo

57 % vastaajista on saanut melko paljon tai paljon tietoa/koulutusta digitaalisista tur-
vallisuuskaytannoista, tassa on prosenttiyksikén nousu viime vuoteen ja kahden pro-
senttiyksikon lasku vuoteen 2022 verrattuna.

Eniten tietoa on saatu seuraavista aiheista

Vahva tunnistautuminen digipalveluihin
72 % (42 % melko paljon, 30 % erittain paljon)

Salasanojen turvallinen hallinta
72 % (42 % melko paljon, 30 % erittain paljon).
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Henkilotietojen oikeaoppinen kasittely
66 % (39 % melko paljon, 27 % erittain paljon).

Mobiililaitteiden turvallinen kaytto
65 % (43 % melko paljon, 21 % erittain paljon).

Aihealueet, joissa tietoa saatu véhemman

Tietoa tekoalyn turvallisesta hyddyntadmisesta
27 % (9 % erittain paljon).

Digipalvelujen ja laitteiden hairididen ratkaiseminen
39 % (13 % erittain paljon).

Tietoturvapoikkeamista ilmoittaminen
44 % (16 % erittain paljon).

Muita havaintoja

Tietojen turvallinen kasittely tydpaikan ulkopuolella ja tietojen kaytto etatydssa ovat
keskimaaraisesti saaneet noin 59 %:n vastaajista paljon tai erittdin paljon koulutusta.

Pikaviestinten turvallinen kayttt (esim. WhatsApp, Messenger, Signal) on alue, jossa
noin 52 % vastaajista on saanut melko paljon tai erittdin paljon tietoa.

Havainto: Tama kaavio tarjoaa tarkean yleiskuvan siitd, miten digiturvallisuuteen liit-
tyva tieto ja koulutus on jakaantunut eri aihealueilla. Koulutuksen ja osaamisen kehit-
tymisessa ei ole tapahtunut merkittdvaa muutosta
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3.3.3 Tiedon ja koulutuksen saatavuus — kuinka moni ei ole saanut lainkaan tietoa / kou-
lutusta

Kuvassa esitetdan vastaajien prosenttiosuus, jotka eivat ole saaneet mitdén tietoa tai
koulutusta liittyen edelliseen kuvaan merkittyihin digiturvallisuuden ja tietotekniikan
kayttoon liittyviin aiheisiin. Tulokset on jaoteltu eri ikéaryhmiin ja kokonaisuutena.

vHTeensA [ 9%
18-24vuotta [JHEN 6%
25-34vuotta [ 9%
35-49 vuotta [ 8%
50-64 vuotta | T 6%
6574 vuotta | - 12%
7599 vuotta [ TR 8%

8/2024
En ole saanut tietoa jaftai koulutusta mistian ylli olevasta (edellinen sivu)

Kuvio 5. Periaatteessa joka 11. kansalainen ei ole saanut mitd&n koulutusta, prosenttiméaéra nousee
vastaajan ian myota.

Yhteensé&: 9 % vastaajista ei ole saanut tietoa tai koulutusta mistddn néaista aiheista.
Ikaryhmittain:

18-24-vuotiaat

3 % ei ole saanut tietoa tai koulutusta. Tama on matalin luku ikaryhmien valilla, mika
viittaa siihen, etta nuoremmat vastaajat ovat yleensa saaneet enemman koulutusta
digitaalisista aiheista.

25-34-vuotiaat
4 % ei ole saanut tietoa.

35-49-vuotiaat
6 % ei ole saanut tietoa.

50-64-vuotiaat
10 % ei ole saanut tietoa.

65-74-vuotiaat
13 % ei ole saanut tietoa. Tassa ikaryhmassa koulutuksen puutteita on enemman
kuin nuoremmilla.
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75-99-vuotiaat
16 % ei ole saanut tietoa, mika on korkein luku, viitaten siihen, ettéd vanhempien ika-
ryhmien koulutus- ja tietotarpeet ovat suurimmat.

Havainto: Nuorimmissa ikaryhmissa, erityisesti 18—34-vuotiaissa, suurin osa vastaa-
jista on saanut koulutusta tai tietoa digitaalisista turvallisuusasioista. Vanhemmissa
ik&ryhmissa, erityisesti yli 65-vuotiaissa, suurempi osa ei ole saanut riittavasti tietoa
tai koulutusta. Tama viittaa mahdolliseen digitaalisen kuilun olemassaoloon, joka liit-
tyy erityisesti vanhempien ikaryhmien digitaitojen kehitystarpeisiin.

Ne, jotka eivat ole saaneet mitd&n koulutusta toimintaan digitaalisessa maailmassa,
ovat todennakoisimpia uhreja verkkorikollisille ja muille digimaailman vaarinkayttajille.
Erityisesti heidan tunnistaminen ja kouluttaminen on selkeé kehityskohde.

3.3.4 Misté asioista halutaan oppia lisaa?

Kysymys: Mista asioista haluaisit oppia lisda?

Tama on vastinpari edelliselle kysymykselle, jossa kysyttiin saatua kulutusta. tdssa
vastaavasti saadaan vastaus eniten toivottuihin ja vahiten haluttuihin opittaviin asioi-

hin.
Keskimaarin 56 % suomalaisista haluaa oppia lisaa naista asioista (8/2023: 56 % ja 4/2028: 56 %)
Digipalvelun tai -laitteen héirién ratkaiseminen 68 % 70 % 68 %
Miten toimin, jos joudun digihuijauksen tai verkkorikoksen kohteeksi 67 % 70 % 70 %
Digipalveluiden ja -laitteiden kayttéon liittyvat ajankohtaiset uhat, esim.... 65 % 66 % 65 %
Tietoturvapoikkeamissa toimiminen ja niisté ilmoittaminen... 64 % 66 % 67 %
Tietoa tekodlyn turvallisesta hyédyntdmisesta 62 % 64 %
Henkil6tietojen oikeaoppinen kisittely 57 % 54 % 55 %
Mobiililaitteiden turvallinen kaytts (dlypuhelin, tabletti ja vastaavat... 56 % 55 % 56 %
Salasanojen turvallinen hallinta 55 % 55 % 55 %
Internet-palveluiden turvallinen kiyttd (esimerkiksi nettiselaaminen) 53 % 52 % 53 %
Pikaviestimien turvallinen kéytto (esim. WhatsApp, Messenger, Signal) 52 % 51 % 52 %
Sosiaalisen median turvallinen kaytto 49 % 48 % 48 %
Sihkdpostin ja kalenterin turvallinen kiyttd 49 % 49 % 48 %
Tietojen turvallinen kasittely etitydssa ja tydpaikan ulkopuolella 47 % 45 % 48 %
Vahva tunnistautuminen digipalveluihin (pankkitunnuksilla,... 46 % 46 % 45 %
8/2024 8/2023  4/2023

Kuvio 6.Kaaviossa erottuu selkeé&sti TOP viisi kohtaa, joita yli 60 % vastaajista toivoo voivansa oppia
lisaa.

Mielenkiintoista on havaita, ettd kolmen vuoden aikana halu oppia naista on pysynyt
keskiarvon osalta samalla tasolla, eri osa-alueiden valilla on tapahtunut pienid muu-
toksia sijoituksen osalta.

Seuraavat tiedot antavat yleiskatsauksen kaavion yksityiskohtiin.
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1. Digipalveluiden ja -laitteiden hairididen ratkaiseminen
68 % haluaa oppia lisaa. Tama aihe on karjessa, ja taso on pysynyt vakiona (68 % ja
70 % vuonna 2023).

2. Toiminta tilanteissa, joissa kohtaa digihuijauksen tai verkkorikoksen
67 % haluaa oppia aiheesta. Tamakin on suosituimpien joukossa, ja halukkuus on
laskenut hieman edellisvuodesta (70 % vuonna 2023).

3. Ajankohtaiset uhkat ja digipalveluiden turvallisuus
65 % suomalaisista pitaa tarkeéna oppia lisaa digipalveluiden ja laitteiden kaytdsta
liittyen ajankohtaisiin uhkiin. Ei isoa muutosta.

4. Tietoturvapoikkeamista ilmoittaminen
64 % haluaa parantaa ymmarrystaan aiheesta. Halukkuus on pysynyt vakaana, las-
kenut hieman.

5. Tekoalyn turvallinen hyddyntadminen
62 % pitaa tarke&na oppia lisaa tekodlysta ja sen turvallisesta kaytosta. Laskenut
kaksi prosenttiyksikkda viime vuodesta (64 %), joka on toivottava suunta.

6. Henkilttietojen oikeaoppinen kasittely
57 % on kiinnostunut oppimaan lisaa tietosuojasta ja henkilotietojen kasittelysta.
Tama on ollut tasainen kiinnostuksen kohde ja hieman kasvanut vuosien myota.

7. Mobiililaitteiden turvallinen kaytto
56 % haluaa kehittdaa osaamistaan mobiiliturvallisuudessa.

8. Salasanojen turvallinen hallinta
55 % kokee, etta salasanojen hallinnan kehittaminen on tarkeaa.

9. Internet-palveluiden turvallinen kaytto
53 % pitaa tata aihetta tarkeéna. Kiinnostus on pysynyt vakaana viime vuosina.

10. Pikaviestimien turvallinen kaytt6
52 % haluaa oppia lisé&, miten kayttad esimerkiksi WhatsAppia tai muita viestisovel-
luksia turvallisesti. Lukema on pysynyt varsin samanlaisena kaikkien vuosien aikana.

11. Sosiaalisen median turvallinen kaytto
49 % on kiinnostunut oppimaan lisda sosiaalisen median turvallisuudesta. T&méa on
ollut vakaa kiinnostuksen kohde.

12. Séhkopostin ja kalenterin turvallinen kaytto
49 % pitaa tata tarkedna oppimiskohteena. Kiinnostus ei ole juuri muuttunut.

13. Tietojen turvallinen kasittely etatydssa ja tydpaikan ulkopuolella
47 % haluaa oppia lisaa turvallisista kaytanndista etatyon aikana.

14. Vahva tunnistautuminen digipalveluihin
46 % kokee, ettd esimerkiksi pankkitunnusten avulla ja vahvaan tunnistautumisen
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littyva osaaminen on tarkeaa, mutta siihen liittyva osaaminen on kysytyista todennéa-
koisesti parhaalla tasolla.

Havainto: Suomalaisten kiinnostus digitaalisen turvallisuuden parantamiseen on py-
synyt suhteellisen vakaana useimmilla osa-alueilla, erityisesti hairididen ratkaisemi-
nen ja digihuijauksiin varautuminen ovat korkealla. Huomionarvoista on tekoéalyn tur-
vallisen kayton oppimisen lasku hieman seka henkildtietojen oikeaoppisen kasittelyn
kiinnostuksen nousu, tosin muutokset eivat ole merkittavid. Keskimaarin 56 % suo-
malaisista haluaa oppia lisda naista aiheista, miké on samalla tasolla edellisvuosiin
verrattuna.

Samat teemat toistuvat vahiten koulutusta ja tietoa saatuina osa-alueina ja vastaa-
vasti eniten lisdkoulutusta toivottavina osa-alueina, jolloin erityisesti naiden osa-aluei-
den koulutusta kannattaa entisestaan kehittaé. Eniten toivotut liittyvat erilaisiin hairioi-
hin ja poikkeamiin liittyviin, joiden osaamisen kehittdminen samalla nostaa kayttajien
luottamusta ja kyvykkyytta selviytya erilaisissa hairidtilanteissa.
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3.4 Luottamus digitaaliseen maailmaan ymparillamme

Tama luku kasittelee meidan kaikkien kannalta erittain merkittavaa osa-aluetta, luot-
tamusta digitaaliseen maailmaan ymparillamme.

3.4.1 Luottamuksen muuttuminen viimeisen vuoden aikana

Kysymys: Onko luottamus digitaaliseen turvallisuuteen muuttunut viimeisen puolen
vuoden aikana?

Kaaviossa esitetaan tulokset kolmesta eri aikavalista (04/2023, 08/2023 ja 08/2024)
liittyen indeksiin, joka mittaa vahvistuneiden ja heikentyneiden vastaajien osuuksia.
Indeksi muodostuu vahvistuneiden ja heikentyneiden osien erotuksesta.

08/2024: Indeksi -26 I

80%
60% 54%
40% 36%
20% 10%
0% - . . )
Heikentynyt Pysynyt samana Vahvistunut
08/2023: Indeksi -19
80% 64%
60%
40% 28%
20% 9%
0% r T T
Heikentynyt Pvsvnyt samana Vahvistunut
04/2023: Indeksi -16
Indeksi = Vahvistunut - heikentynyt

Kaavio 7. Kansalaisten luottamuksen muutos, kaytanndssa vuoden 7/2023 ja 8/2024 valilla luottamus on
heikentynyt 8 prosenttiyksikkdd, mutta 4/2023 verrattuna 10 prosenttiyksikk®a, jota voidaan pitdé merkit-
tdvana muutoksena.

Yksityiskohtainen tulosten purku

08/2024: Indeksi -26

Vasemmalla oleva palkki nayttaa heikentyneiden osuuden, keskella olevan palkin pe-
rusteella suurin osa vastaajista on pysynyt ennallaan, ja oikealla oleva palkki kuvaa
vahvistuneita. Indeksi on -26, mika tarkoittaa, ettd heikentyneitd on huomattavasti
enemman kuin vahvistuneita.
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08/2023: Indeksi -19

Tama ajanjakso osoittaa hieman paremman tuloksen kuin 08/2024, mutta tilanne on
edelleen negatiivinen, koska indeksi on -19. Keskimmainen palkki pysyneiden koh-

dalla on suuri, mutta heikentyneiden osuus on edelleen huomattava verrattuna vah-
vistuneisiin.

04/2023: Indeksi -16

Kevéaén 2023 indeksi oli -16, joka on paras tulos kolmesta ajanjaksosta, mutta edel-
leen heikentyneiden osuus on suurempi kuin vahvistuneiden. Taméa osoittaa trendin
huonontumista ajan myo6ta, silla indeksi on laskenut jokaisella tarkastelujaksolla.

vhreensA [ T T 26 19
18-24 vuotta 28 55 17 -1 -2 0
25-34 vuotta I
3549 vuotta  FTEEEEENT e 0 1
50-64 vuotta 2 2 2
65-74 vuotta 42 51 7 -35 25 *23
75-99 vuotta 44 44 12 a2 .35

8/2024 8/2023  4/2023

Luottamus on heikentynyt Luottamus on pysynyt samana Luottamus on vahvistunut Palkkien luvut kuvaavat %-osuutta Indeksi =

Vahvistunut - heikentynyt

Kaavio 7a purkaa auki eri ikAryhmien vélista luottamuksen muuttumista.

Ero ikaluokkien valilla on huomattava, silla etenkin nuorten 18-34 vuotiaiden osalta
luottamus on keskimaarin heikentynyt 13 prosenttiyksikko&, kun vastaavasti 35-49
vuotiaiden osalta keskimaarin 8 prosenttiyksikkda edelliseen vuoteen verrattuna.

Vastaavasti 65-74 vuotiaiden osalta ja 75-99 vuotiaiden osalta keskimaérin 43% to-
teaa, etté luottamus on heikentynyt vuonna 2024, kun se nuorimman 18-24 vuotiai-
den ikdryhman osalta on pienin, vain 28%. Luottamus on parantunut eniten nuorim-
pien 18-24 vuotiaiden (17 prosenttiyksikkda) ja vanhimpien 75-99 vuotiaiden (12 pro-
senttiyksikk0a) osalta.

Miten vastaajat ovat perustelleet vastaustaan?
Luottamus on vahvistunut

- Tietoa on enemman saatavilla, tunnistetaan paremmin riskeja, mediassa ker-
rotaan aktiivisesti meneillaan olevista huijauksista.

- Oma toiminta ja osaaminen digimaailmassa on kehittynyt.
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- Uusi teknologia ja menetelmat lisdavat turvan tunnetta, esim. henkilttietojen
kasittely ja vahva tunnistautuminen.

Luottamus on pysynyt samana

- Tunne on pysynyt samana, mitdan suurempaa muutosta ei ole tapahtunut,
vaikka erilaisia huijauksia on paljon. Vastaaja itse tai h&nen |&hipiirinsa ei ole
joutunut huijausten uhriksi.

- Luotetaan omaan toimintaan, varovaisuuteen ja harkintakykyyn. Koetaan, etta
itse voi vaikuttaa ja sen vuoksi oma turva on pysynyt samalla tasolla.

- Tietoa uhkista ja vaaroista on enemman saatavilla. Tapauksista uutisoidaan
myo6s mediassa jatkuvasti. Koetaan myo6s, etta turvallisuusuhkiin puututaan.

Luottamus on heikentynyt

- Erilaiset uhat, tietomurrot ja huijaukset ovat lisdantyneet. Uusia uhkia syntyy
koko ajan ja huijauksista on tullut alykk&ampia ja vaikeammin tunnistettavia.
Myds se vaikuttaa turvattomuuden tunteen kasvuun, ettd kaikki digitalisoituu.
Verkkorikollisuus on lisaantynyt. Moni kokee myds, etté riski tulla huijatuksi on
kasvanut omasta varovaisuudesta huolimatta. Tekoalyn vaikutukset mietitytta-
vat monia

- Uutisointi on lisdantynyt ja se on osaltaan heikentdnyt omaa turvallisuuden-
tunnetta.

- Myds yleinen maailmantilanne, Venajan kyberhytkkaykset ja sodat mainitaan.

3.4.2 Suoria vastaajien avoimia kommentteja luottamukseen parantumiseen, heikentymi-
seen tai sailymiseen liittyen:

Luottamus on vahvistunut

- Luottamus on vahvistunut siksi, etta tietoa digilaitteiden ja palveluiden turvalli-
suudes-ta on nykyaan paljon enemman saatavilla. Asiasta myos uutisoidaan
paljon.

- Turvallisuusasioista viestitddn mediassa paljon enemman kuin aikaisemmin ja
tietoa on helpommin saatavilla. Esim. huijauksista viestitdan, ettéa sellaisia on
liikkeella.

- Toisaalta luottamus on parantunut, kun nykyaan ollaan yha tarkempia henkil®-
tietojen kasittelysta ja useaan paikkaan on tullut vahva tunnistautuminen.

- Saimme lisékoulutusta toissa, koulutus koski erityisesti identiteettivarkauksia
ja salasanojen/tunnusten turvallista kayttoa.

- Tieto lisda turvallisuutta.
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Luottamus on heikentynyt

Omalla kohdallani erilaiset huijaukset ovat yleistyneet todella paljon viimeisen
vuoden aikana. Koko ajan tulee jonkunlaista huijausviestia. Saa olla todella
tarkkana.

Turvallisuusuhkien toitottaminen joka péiva ja joka tuutista tekee turvattoman
olon.

Vahan heikentynyt, silla huijaukset vain lisdéntyvat ja esim. tekoalyn lisaanty-
nyt kaytto tuo omat ongelmansa.

Tuntuu siltd, ettd useat joutuvat huijausten uhreiksi kaikista varotoimenpiteista
huolimatta.

Salasanavuotoja on tapahtunut. Yritysten ja organisaatioiden tietoturva ei ole
aina ihan niin kuin pitaisi. Venajan aiheuttama mahdollinen uhka mietityttaa.

Tietoturvallisuustilanne muuttuu koko ajan, ajan tasalla pysyminen vaatii pal-
jon huomiota ja aktiivisuutta.

Luottamus on pysynyt samana

En tieda, ei ole eroa. huijauksia on enemman, mutta olen samaan aikaan ke-
hittynyt digitaalisessa ympadristdssa toimimisessa, minka vuoksi en ole sen
alttimpi huijauksille.

Suurin osa riskeista johtuu kayttajasta, ei laitteesta. Kayttajan pitaa olla vas-
tuullinen ja fiksu.

Hairioita on ollut enemman kuin ennen, mutta uskon silti selviavani, kun olen
huolellinen ja varovainen. Tarkkana pitaa olla! Tietoa kaipaa aina lisda, nama
digiasiat muuttuvat niin nopeasti.

Pakko uskoa itseensa ja omaan harkintakykyyn siita, missé on turvallista liik-
kua nettimaailmassa ja pitaa jarki vahvasti matkassa siind, mita sivuja aukoo
ja mita linkkeja klikkailee. Kun liikkuu vain turvallisilla sivuilla, voi olla melko
varma, ettei joudu mihink&d&n pahempaan.

Havainto: Luottamus on jatkanut heikentymistd, mutta taysin perustellusti, kun seu-
raa digimaailman uhkatilanteen muutosta seka viranomaisten raportoinnin ja median
uutisointia. Muilta osin barometri osoittaa sen, etta vastaajien luottamus digimaail-
maan on yllattaen jopa parantunut!

3.4.3  Turvallisuuden tunne - yleisesti

Kysymys: Miten turvalliseksi tunnet paivittdisen toiminnan digitaalisessa toimintaymparis-

tossa?
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Turvallisuuden tunne heijastelee vastaajien yleista tunnetta toimintaan digitaalisessa
toimintaymparistossa. Vaikka edella vastaajien luottamus digitaaliseen turvallisuuteen
on heikentynyt, se ei nay yleisena turvallisuuden tunteen muuttumisena toimittaessa
digitaalisessa toimintaymparistossa.

YHTEENSA B 5. s5% 85% 85%
18-24 vuotta I s so%  88%  88%
25-34 vuotta 83% 86% 90% 8%
35-49 vuotta 85% 8% 84% 88%
50-64 vuotta 87% 8% 85% 83%
65-74 vuotta FIIERY BN s s1%  cm2% 4%
75-99 vuotta 5 2 15 79 % 80 %

8/2024 8/2023  4/2023 2022

Enole Erittéin Melko Erittain Palkkien luvut kuvaavat prosenttiosuutta o i
miettinyt turvaton turvaton turvallinen vastaajajoukosta Melko/ Erittsin turvallinen

Kaavio 8. Kaaviossa néakyy paljon vihredd, mika tarkoittaa korkeaa turvallisuuden tunnetta. Erityisesti
vanhimmassa 75-99 vuotiaiden ikdryhméssé on muita suurempi turvattomuus eli 17 % tuntee olonsa
joko melko tai erittdin turvattomaksi, lisksi 5 % vastaajista ei ole tata asiaa miettinyt.

Tassa on tarkempi purku kaaviosta, jossa kysytaan vastaajilta, kuinka turvalliseksi he
kokevat pdivittdisen toimintansa digitaalisessa toimintaymparistdssa. Prosenttiosuu-
det ilmaisevat vastaajien jakautumisen eri turvallisuudentasojen valillg, ja tulokset on
jaoteltu ikaryhmittain.

Yhteenveto:

- Yhteensa 85 % vastaajista kokee olonsa melko tai erittain turvalliseksi digitaalisessa
ymparistossa.

- 3 % ei ole miettinyt asiaa

- 2 % kokee olonsa erittain turvattomaksi
- 10 % kokee olonsa melko turvattomaksi
- 70 % kokee olonsa melko turvalliseksi

- 15 % kokee olonsa erittain turvalliseksi

Ik&ryhmittainen erittely

18-24-vuotiaat

- 2 % ei ole miettinyt asiaa

- 3 % kokee olonsa erittain turvattomaksi
- 6 % kokee olonsa melko turvattomaksi
- 64 % kokee olonsa melko turvalliseksi
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- 24 % kokee olonsa erittain turvalliseksi

88 % kokee olonsa melko tai erittain turvalliseksi digitaalisessa toimintaymparistossa.

25-34-vuotiaat

- 7 % ei ole miettinyt asiaa

- 0 % kokee olonsa erittain turvattomaksi
- 10 % kokee olonsa melko turvattomaksi
- 62 % kokee olonsa melko turvalliseksi

- 21 % kokee olonsa erittéin turvalliseksi

83 % kokee olonsa melko tai erittain turvalliseksi.

35-49-vuotiaat

- 3 % ei ole miettinyt asiaa

- 2 % kokee olonsa erittain turvattomaksi
- 10 % kokee olonsa melko turvattomaksi
- 70 % kokee olonsa melko turvalliseksi

- 16 % kokee olonsa erittain turvalliseksi

85 % kokee olonsa melko tai erittéin turvalliseksi.

50-64-vuotiaat

- 2 % ei ole miettinyt asiaa

- 1 % kokee olonsa erittain turvattomaksi
- 10 % kokee olonsa melko turvattomaksi
- 73 % kokee olonsa melko turvalliseksi

- 14 % kokee olonsa erittain turvalliseksi

87 % kokee olonsa melko tai erittain turvalliseksi.

65—74-vuotiaat

- 2 % ei ole miettinyt asiaa

- 2 % kokee olonsa erittain turvattomaksi
- 11 % kokee olonsa melko turvattomaksi
- 82 % kokee olonsa melko turvalliseksi

- 4 % kokee olonsa erittain turvalliseksi

86 % kokee olonsa melko tai erittain turvalliseksi.

75-99-vuotiaat

- 5 % ei ole miettinyt asiaa

- 2 % kokee olonsa erittain turvattomaksi
- 15 % kokee olonsa melko turvattomaksi
- 67 % kokee olonsa melko turvalliseksi

- 11 % kokee olonsa erittain turvalliseksi

79 % kokee olonsa melko tai erittéin turvalliseksi.
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Vuosittaiset muutokset:
Kaavion oikeassa laidassa nakyvat vertailut aiempiin vuosiin:

- 08/2024 85 % kokee olonsa melko tai erittain turvalliseksi.
-08/2023 85%
-04/2023 85%
- 2022 85 %

Havainto: Kaavion mukaan suurin osa vastaajista kaikissa ikaryhmisséa kokee olonsa
turvalliseksi digitaalisessa ymparistossa. Nuorimmissa (18—-24-vuotiaat) ja keski-ikai-

sissa (50-64-vuaotiaat) ryhmissa turvallisuuden tunne on vahvempi, kun taas vanhem-
missa ikaryhmissa (75-99-vuotiaat) turvallisuuden tunne on hieman heikompi, vaikka
valtaosa kokee edelleen olonsa turvalliseksi.

Kansalaisten turvallisuuden tunne on pysynyt kaikesta ymparilla tapahtuvista ilmidista
ja luottamuksen yleisesta heikentymisesta huolimatta erittéain korkealla tasolla.
3.4.4  Mitka asiat huolestuttavat sinua — arjessa

Kysymys: Miten paljon seuraavat asiat huolestuttavat sinua?

Huolestuttaa melko/erittdin paljon kokonaiskeskiarvo 46 % (8/2023: 45 % 4/2023: 44 %)

Palveluihin sy?ttamlam"tletnj'am kasitellddn vaarin tai B 46 14 60 % 62% 59 % 60 %
minulle epdedullisella tavalla
Tekoélypalveluiden nopea kehittyminen “ 37 23 *59 %
Joudun identiteettivarkauden uhriksi n 37 19 56 % 56 % 53 % 54 %
Joudun sellaisen kyberhyékkayksen tai digihuijauksen
kohteeksi, jossa menetén rahaa tai térkeita tietojani n 37 18 55 % 54 % 55 % 57 %
Palvelu tai laite kerdd minusta luvatta henkilGtietoja B 42 13 55 % 58 % 59 % 57 %
En osaa tallentaa ja varmuuskopioida tietoja niin, ettd ne
ovat varmasti turvassa “ 3% 34 % 31 % 34 %
En osaa hallita palveluiden salasanoja turvallisesti “ 28 % 25 % 25 % 26 %
En osaa kayttaa laitteita ja palveluita turvallisesti “ m 26 % 26 % 27 % 26 %
8/2024 8/2023 4/2023 2022

Palkkien luvut kuvaavat %-osuutta vastaajajoukosta el hgolestuta Huolestuﬁaa ng!gstu@aa folestusanmalic/a iy palion
lainkaan melko paljon erittain paljon

*Huom! Uusi mittari!
Miten paljon seuraavat asiat huolestuttavat sinua?

Kaavio 9. Kaavion tiedot esittavat, kuinka paljon vastaajia huolettavat erilaiset digitaaliset turvallisuus-
uhat.

Vastaajat ovat arvioineet huolestuneisuuttaan eri vaitteiden suhteen neljalla tasolla: ei
huolestuta lainkaan, huolestuttaa melko vahan, huolestuttaa melko paljon ja huoles-
tuttaa erittéin paljon. Lisdksi kaavion oikeassa laidassa nakyvét vertailut aiempiin
vuosiin (2022—-2024).
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Yhteenveto huolestuneisuuden tasoista (8/2024)

1. Palveluihin sydttamieni tietojen kasittely vaarin tai epaedullisesti

- Ei huolestuta lainkaan: 5%
- Huolestuttaa melko vahan: 36 %
- Huolestuttaa melko paljon: 46 %
- Huolestuttaa erittain paljon: 14 %

60 % vastaajista kokee huolta tassa asiassa (melko paljon tai erittéin paljon).

2. Tekodalypalveluiden nopea kehittyminen

- Ei huolestuta lainkaan: 9%
- Huolestuttaa melko vahan: 31 %
- Huolestuttaa melko paljon: 37 %
- Huolestuttaa erittain paljon: 23 %

59 % kokee huolta tekoalyn kehityksesta.

3. Joudun identiteettivarkauden uhriksi

- Ei huolestuta lainkaan: 8 %
- Huolestuttaa melko vahan: 36 %
- Huolestuttaa melko paljon: 37 %
- Huolestuttaa erittain paljon: 19 %

56 % kokee huolta identiteettivarkauksista.

4. Joudun kyberhydkkayksen tai digihuijauksen kohteeksi

- Ei huolestuta lainkaan: 9%
- Huolestuttaa melko vahan: 36 %
- Huolestuttaa melko paljon: 37 %
- Huolestuttaa erittain paljon: 18 %

55 % kokee huolta kyberhydkkayksista ja digihuijauksista.

5. Palvelu tai laite kerdd minusta luvatta henkilttietoja

- Ei huolestuta lainkaan: 5%
- Huolestuttaa melko vahan: 40 %
- Huolestuttaa melko paljon: 42 %
- Huolestuttaa erittain paljon: 13 %

55 % kokee huolta henkil6tietojen luvattomasta keraamisesta.

6. En osaa tallentaa ja varmuuskopioida tietoja niin, ettd ne ovat varmasti tur-

vassa

- Ei huolestuta lainkaan: 22 %
- Huolestuttaa melko vahan: 45 %
- Huolestuttaa melko paljon: 25 %

- Huolestuttaa erittain paljon: 7%
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33 % kokee huolta tietojen varmuuskopioinnista ja tallentamisesta.

7. En osaa hallita palveluiden salasanoja turvallisesti

- Ei huolestuta lainkaan: 22 %
- Huolestuttaa melko vahan: 50 %
- Huolestuttaa melko paljon: 23 %
- Huolestuttaa erittain paljon: 5%

28 % kokee huolta salasanojen hallinnasta.

8. En osaa kayttaa laitteita ja palveluita turvallisesti

- Ei huolestuta lainkaan: 24 %
- Huolestuttaa melko vahan: 50 %
- Huolestuttaa melko paljon: 22 %
- Huolestuttaa erittain paljon: 4%

26 % kokee huolta laitteiden ja palveluiden turvallisesta kaytosta.
Yhteenveto huolestuneisuuden muutoksista (verrattuna aiempiin vuosiin):

Palveluihin syottamieni tietojen kasittely vaarin
60 % (2024) vs. 60 % (2022), tilanne pysynyt vakaana.

Tekoalypalveluiden nopea kehittyminen
59 % huolestuneita, mutta aiemmat vertailut eivat ole saatavilla.

Identiteettivarkauden uhriksi joutuminen
56 % (2024) vs. 54 % (2022), hieman kasvanut.

Kyberhyokkaykset ja digihuijaukset
55 % (2024) vs. 57 % (2022), pieni lasku huolestuneisuudessa.

Palveluiden kerddmaéat henkilotiedot
55 % (2024) vs. 57 % (2022), lievé lasku.

Tietojen tallentaminen ja varmuuskopiointi
33 % (2024) vs. 34 % (2022), pysynyt melko tasaisena.

Salasanojen turvallinen hallinta
28 % (2024) vs. 26 % (2022), pieni kasvu.

Laitteiden ja palveluiden turvallinen kaytto
26 % (2024) vs. 26 % (2022), ei merkittdvaad muutosta.

Havainto: Vuonna 2024 kaikkiaan 46 % vastaajista on melko tai erittain huolestu-
neita digitaalisista turvallisuuteen liittyvista asioista, 8/2023 vastaava luku oli 45 % ja
4/2023 44 %. Kaytannossa ei mitdan merkittdvaa muutosta.
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Vastaajia huolestuttaa ennen kaikkea sellaiset heihin kohdistuvat hyokkaykset ja
loukkaukset, joissa heidan tietonsa tai raha vaarantuvat — ymmarrettavista syista.
Sen sijaan oman osaamisen puutteet huolestuttavat merkittavasti pienempéd maaraa

vastaajia.

3.4.5 Turvallisuuden tunne digitaalisessa toimintaymparistéssa — toisséa

Kysymys: Miten turvalliseksi tunnet pdivittdisen toiminnan digitaalisessa toimintaym-

paristdssa?

YHTEENSA 7 16

18-24 vuotta

-]
w
(%]

25-34 vuotta 7 0 7

35-49 vuotta SRl 5

50-64 vuotta 8 0 7

86 %

47 85%

86 %

37 89 %

85%

8/2024 8/2023 4/2023

87 %

91 %

88 %

88 %

87 %

88 %

91 %

84 %

88 %

93 %

88 %

80 %

85 %

93 %

2022

Enole Erittéin Melko
miettinyt turvaton turvaton

Kaavio 10. Kaaviossa esitetdan tiedot koskien turvallisuutta toimittaessa tdissa digitaalisessa toimin-

taymparistossa

Enttgln Palkkien luvut kuv;a}vat prosenttiosuutta Melko/Erittgin turvallinen
turvallinen vastaajajoukosta

Kysymys on rajattu téissé oleviin vastaajiin:

18-24 vuotta N=61

25-34 vuotta N=162
35-49 vuotta N=255
50-64 vuotta N= 236

Yhteensa

714 vastaajaa

Kaaviossa esitetdan, kuinka turvalliseksi vastaajat kokevat paivittaisen toimintansa
digitaalisessa ymparistossa. Tiedot on jaoteltu ikaryhmittéin, ja tulokset esittavat eri
turvallisuuden tasot: erittain turvallinen, melko turvallinen, melko turvaton ja erittain
turvaton. Lisaksi esitetdan vertailua aiempiin vuosiin (2022—-2024). Tassa yksityiskoh-

tainen purku:

Yhteensa (714 vastaajaa):
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- En ole miettinyt

- Erittain turvaton

- Melko turvaton

- Melko turvallinen
- Erittain turvallinen
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4
3

7%
1%
6 %
7%
9 %
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Yhteensa 86 % vastaajista kokee olonsa melko tai erittéin turvalliseksi digitaalisen

toiminnan parissa.

Ikaryhmittaiset tulokset

18-24-vuotiaat (N=61)

- En ole miettinyt

- Erittain turvaton

- Melko turvaton

- Melko turvallinen
- Erittain turvallinen

3
4

8 %
3%
5%
7%
7%

85 % kokee olonsa melko tai erittain turvalliseksi.

25-34-vuotiaat (N=162)

- En ole miettinyt

- Erittain turvaton

- Melko turvaton

- Melko turvallinen
- Erittain turvallinen

4
4

7%
0%
7%
2%
3%

86 % kokee olonsa melko tai erittéin turvalliseksi.

35—-49-vuotiaat (N=255)

- En ole miettinyt

- Erittain turvaton

- Melko turvaton

- Melko turvallinen
- Erittain turvallinen

5%

1%

5%

52 %
37 %
89 % kokee olonsa melko tai erittain turvalliseksi.

50-64-vuotiaat (N=236)

- En ole miettinyt

- Erittain turvaton

- Melko turvaton

- Melko turvallinen
- Erittain turvallinen

8 %
0%

7%

47 %
38 %

85 % kokee olonsa melko tai erittain turvalliseksi.
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Vertailu aiempiin vuosiin:

08/2024 86 %
08/2023 87 %
04/2023 88 %
2022 88 %
Yhteenveto

Suurin osa vastaajista kaikissa ikaryhmissa kokee olonsa turvalliseksi digitaalisessa
ymparistossa. Turvallisuuden tunne on pysynyt tasaisena verrattuna aiempiin vuosiin,
ja erityisesti 35—49-vuotiaiden ryhmassa turvallisuuden tunne on vahvempi kuin
muissa ryhmissa.

Havainto: Vaikka prosentuaalisesti seka arjessa (15 prosenttiyksikk6a) etta tyopai-
kalla koetaan olo varsin turvalliseksi, tyopaikalla merkittavasti useampi (39 prosent-
tiyksikk64) tuntee olonsa erittain turvalliseksi. Tama on ymmarrettavad, etta tybanta-
jan kykyyn tarjota turvallisia digilaitteita ja palveluita luotetaan kuin vastaaviin vapaa-
ajan laitteisiin ja palveluihin.

3.4.6  Mitka asiat huolestuttavat sinua —tdissa?
Kysymys: Miten paljon seuraavat asiat huolestuttavat sinua tyossasi?

Edellinen kysymys kasitteli sitd, miten vastaajat kokevat turvallisuuden t6issa ja ty6-
paikoilla. Tassa kysymyksessa vastataan kysymykseen, mitka asiat huolestuttavat
eniten.

Huolestuttaa melko/erittdin paljon kokonaiskeskiarvo 16 % (8/2023: 18 % 4/2023: 18 %)

Teen sellaisen virheen, joka voi paljastaa salassa
pidettavia tietoja tai henkilstietoja vahingossa 10 24 16 5 2% 24% 2% 21%
julkisuuteen
Organisaationi johto ei panosta riittévasti
ger o iy " 10 33 13 6 19% 19% 19% 16%
turvallisuuden toteuttamiseen
Tyénantajani digiturvaohjeiden l16ytdminen ja _ o . N ’
i 2 10 29 16% 17% 20% 19%
En osaa hallita palveluiden salasanoja turvallisesti m m 14% 17% 18% 17%
En tiedd, mitka tiedot ovat henkilétietoja tai salassa _
pidettavia tietoja 7 36 13% 15% 17% 15%
Tydskentely-ympéristoni etdtydssd kotona ei ole _
riittdvén turvallinen m 1B% 15% 13% 12%
8/2024 8/2023 4/2023 2022

e 'SOSKe 2 ht_mlestuta Huolestut@aa ng!gstuﬁaa Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta Hicletiottas '_"e"w/ erittain
minua lainkaan melko paljon | erittdin paljon paljon

Kaavio 11. Verrattuna esimerkiksi vapaa-ajalla ja arjessa huolestuttaviin asioihin, tydpaikalla olevat asiat
huolestuttavat merkittavasti vahemman.
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Kaaviossa esitetdén vastaajien huolestuneisuus liittyen tietoturvallisuuteen ja digitaa-
lisiin uhkiin. Prosenttiosuudet osoittavat vastaajien jakautumisen eri huolestuneisuu-
den tasoille: ei koske minua, ei huolestuta lainkaan, huolestuttaa melko vahan, huo-
lestuttaa melko paljon, ja huolestuttaa erittéin paljon. Oikeassa reunassa esitetaan
vertailu huolestuneisuuden tasoista aiempiin vuosiin (2022—2024). Alla on yksityis-
kohtainen erittely kunkin vaitteen kohdalta.

Yksityiskohtainen purku (8/2024):

1. Vaite: Teen sellaisen virheen, joka voi paljastaa salassa pidettavia tietoja tai
henkildtietoja vahingossa julkisuuteen

- Ei koske minua 10 %
- Ei huolestuta lainkaan 24 %
- Huolestuttaa melko vahan 45 %
- Huolestuttaa melko paljon 16 %
- Huolestuttaa erittain paljon 5%

21 % vastaajista on melko tai erittéin huolestuneita.

2. Véite: Organisaationi johto ei panosta riittavasti turvallisuuden toteuttami-
seen

- Ei koske minua 10 %
- Ei huolestuta lainkaan 33%
- Huolestuttaa melko vahan 37 %
- Huolestuttaa melko paljon 13 %
- Huolestuttaa erittain paljon 6 %

19 % vastaajista on melko tai erittdin huolestuneita.

3. Viite: Tyonantajani digiturvaohjeiden |6ytdminen ja ymmartaminen

- Ei koske minua 10 %
- Ei huolestuta lainkaan 29 %
- Huolestuttaa melko vahan 45 %
- Huolestuttaa melko paljon 13 %
- Huolestuttaa erittain paljon 3%

16 % vastaajista on melko tai erittain huolestuneita.

4. Vaite: En osaa hallita palveluiden salasanoja turvallisesti

- Ei koske minua 6 %
- Ei huolestuta lainkaan 34 %
- Huolestuttaa melko vahan 46 %
- Huolestuttaa melko paljon 12 %
- Huolestuttaa erittain paljon 2%

14 % vastaajista on melko tai erittdin huolestuneita.
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5. Véite: En tiedd, mitka tiedot ovat henkilGtietoja tai salassa pidettavia tietoja

- Ei koske minua 7%
- Ei huolestuta lainkaan 36 %
- Huolestuttaa melko vahan 43 %
- Huolestuttaa melko paljon 11%
- Huolestuttaa erittain paljon 3%

13 % vastaajista on melko tai erittain huolestuneita.

6. Vaite: Tyoskentely-ympaéaristoni etdtydssé kotona ei ole riittavan turvallinen

- Ei koske minua 23 %
- Ei huolestuta lainkaan 32%
- Huolestuttaa melko vahan 32%
- Huolestuttaa melko paljon 9%

- Huolestuttaa erittain paljon 3%

13 % vastaajista on melko tai erittain huolestuneita.

Yhteenveto vertailusta aiempiin vuosiin eli vuoteen 2021

Teen sellaisen virheen
21 % (2024) vs. 21 % (2022), tilanne pysynyt vakaana.

Organisaationi johto ei panosta turvallisuuteen
19 % (2024) vs. 16 % (2022), hieman kasvanut.

Tydnantajan digiturvaohjeet
16 % (2024) vs. 19 % (2022), lieva lasku.

Salasanojen hallinta
14 % (2024) vs. 17 % (2022), pieni lasku.

Tieto henkilotiedoista ja salassa pidettavista tiedoista
- 13 % (2024) vs. 15 % (2022), vahentynyt.

Etatyoskentely-ymparisto
- 13 % (2024) vs. 12 % (2022), pysynyt melko samana.

Kokonaiskeskimaara

16 % vastaajista on melko tai erittéin huolestuneita digitaalisesta turvallisuudestaan
naiden vaitteiden suhteen. Tama on laskenut 2 prosenttiyksikk6& vuoden 2023 tulok-
sista.

Havainto: Tyopaikalla korkeimmat huolet ovat merkittéavasti matalammalla tasolla
kuin vapaa-ajalla. Tassa heijastuu korkeampi luottamus toimia turvallisesti tybantajan
tarjoamassa ymparistdssa, toisaalta vastaaja on todennadkoisesti myds saanut enem-
man naihin koulutusta.
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3.5 Digiturvallisuus arjessa — millaisia digiturvatekoja olemme tehneet?

Tassa luvussa puramme auki sitd, millaisia vastaajan omaa turvallisuutta edistavia
toimenpiteita he ovat tehneet seka millaisia uhkia ja riskeja he ovat tunnistaneet. Li-
saksi luvussa puretaan auki, miten paljon vastaajat ovat joutuneet rikoksen kohteeksi
ja tehneet rikosilmoituksia.

3.5.1 Digiturvallisuuteen liittyvat teot arjessa

Kysymys: Mité digiturvallisuuteen liittyvid tekoja olet tehnyt?

Tehnyt vuoden sisallad - kokonaiskeskiarvo 64 % (8/2023: 66 % 4/2023: 67 %) VUODEN SISALLA
tunnistanut minulle I3hetetyn viestin huijaukseksi tai tietojen kalasteluksi “ 85% 83% 82% 83%
vaihtanut salasanan tu rvallisemma}:ziitytl;ijzé tai useammassa digipalvelussa tai 41 14 “ 81% 7% 78% 77 %
tarkistanut tai péivittanyt tietoturvapaivitykset ajan tasalle tietokoneessa tai _ “ o
muussa dlylaitteessa 44 12 80% 79% 80% 80%
varmistanut kotona olevien digilaitteiden turvallisuuden esimerkiksi vaihtamalla 5 4 17 -_ 73 9,
salasanan tai pdivittamalla ohjelmiston &
ottanut kdyttdn monivaiheisen tunnistuksen jossakin digipalvelussa [V NP4 18 72% 69% 73% 68%
neuvonut tai auttanut su kuig:;:;;a;ir;t::sié toimimaan turvallisemmin 13 3 19 | 28 | 65% 62% 63% 58%
tarkistanut, etta tarkeimmat tietoni on varmuuskopioitu tietokoneeltani tai N 5 25 “ = . - 5
alylaitteeltani johonkin toiseen paikkaan (esim. usb-muisti, pilvipalvelu) 63 % 83 % 83 % 64 %
saanut neuvoa tai opastusta siitd, miten toimia turvallisesti digimaailmassa N E] 27 59 % 62% 62%
tarkistanut tiedon oikeellisuuden ennen kuin olen jakanut tiedon eteenpéin ET) 2 14 “ > o o 5
sosiaalisessa mediassa 54% 49% 49% 51%
siirtynyt turvallisempaan tilaan, kun olen keskustellut puhelimessa tai — o S o 5
videopalaverissa henkildtiedoista tai muista salassa pidettavista asioista 28 il 23 19 48 % 47% 4T% 42%
tehnyt ilmoituksen valeverkkokaupasta esimerkiksi viranomaiselle tai m—
palvelun/alustan yllapit&jalle 24%
8/2024 8/2023 4/2023 2022

Joku muu on tehnyt puolestani Viim. 30 paivan aikana
Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta

Kaavio 12. Kaaviossa esitetdan, millaisia digiturvatekoja vastaajat ovat tehneet viimeisen vuoden sisalla.

Kaaviossa on esitetty 12 erilaista toimintaa, joita vastaajat ovat tehneet vuoden ai-
kana digiturvallisuuteen liittyen. Toiminnat on jaoteltu sen mukaan, kuinka moni vas-
taaja on tehnyt niitd eri ajanjaksoina (viimeisen vuoden aikana, viimeisen kuuden
kuukauden aikana, viimeisen 30 paivan aikana). Liséksi esitetdén vertailu aiempiin
vuosiin (2022—-2024).

1. Tunnistanut huijaukseksi minulle lahetetyn viestin tai tietojen kalastelun

- Joku muu on tehnyt puolestani: 5%
- Harvemmin tai ei koskaan: 8 %
- Viimeisen vuoden aikana: 10 %
- Viimeisen 6 kuukauden aikana: 21 %
- Viimeisen 30 paivéan aikana: 54 %

Vuoden sisélla: 85 %
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2. Vaihtanut salasanan turvallisemmaksi digipalvelussa tai -laitteessa

- Joku muu on tehnyt puolestani: 4%
- Harvemmin tai ei koskaan: 14 %
- Viimeisen vuoden aikana: 21 %
- Viimeisen 6 kuukauden aikana: 32%
- Viimeisen 30 paivéan aikana: 29 %
Vuoden sisalla: 81 %

3. Tarkistanut tai paivittanyt tietoturvapaivitykset ajan tasalle tietokoneessa tai

laitteessa

- Joku muu on tehnyt puolestani: 4%
- Harvemmin tai ei koskaan: 12 %
- Viimeisen vuoden aikana: 14 %
- Viimeisen 6 kuukauden aikana: 22 %
- Viimeisen 30 paivéan aikana: 44 %
Vuoden sisalla: 80 %

4. Varmistanut kotona olevien digilaitteiden turvallisuuden (esim. ohjelmisto-
paivitykset)

- Joku muu on tehnyt puolestani: 5%
- Harvemmin tai ei koskaan: 4%
- Viimeisen vuoden aikana: 17 %
- Viimeisen 6 kuukauden aikana: 16 %
- Viimeisen 30 paivéan aikana: 30 %
Vuoden sisalla: 73 %

5. Ottanut kayttéon monivaiheisen tunnistuksen jossain digipalvelussa

- Joku muu on tehnyt puolestani: 7 %
- Harvemmin tai ei koskaan: 2%
- Viimeisen vuoden aikana: 18 %
- Viimeisen 6 kuukauden aikana: 24 %
- Viimeisen 30 paivan aikana: 30 %
Vuoden sisalla: 72 %

6. Neuvonut tai auttanut sukulaista tai ystavaa toimimaan turvallisemmin digi-

maailmassa

- Joku muu on tehnyt puolestani: 3%
- Harvemmin tai ei koskaan: 3%
- Viimeisen vuoden aikana: 19%
- Viimeisen 6 kuukauden aikana: 15 %
- Viimeisen 30 paivéan aikana: 28 %

Vuoden sisélla: 65 %
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7. Tarkistanut, etté tarkeimmat tietoni on varmuuskopioitu

- Joku muu on tehnyt puolestani: 7%
- Harvemmin tai ei koskaan: 5%
- Viimeisen vuoden aikana: 25%
- Viimeisen 6 kuukauden aikana: 18 %
- Viimeisen 30 paivéan aikana: 24 %
Vuoden sisalla: 63 %

8. Saanut neuvoa tai opastusta siitd, miten toimia turvallisesti digimaailmassa

- Joku muu on tehnyt puolestani: 3%
- Harvemmin tai ei koskaan: 13 %
- Viimeisen vuoden aikana: 27 %
- Viimeisen 6 kuukauden aikana: 24 %
- Viimeisen 30 paivéan aikana: 23 %
Vuoden sisalla: 59 %

9. Tarkistanut tiedon oikeellisuuden ennen kuin olen jakanut tiedon eteenpéin
sosiaalisessa mediassa

- Joku muu on tehnyt puolestani: 2%
- Harvemmin tai ei koskaan: 30 %
- Viimeisen vuoden aikana: 14 %
- Viimeisen 6 kuukauden aikana: 11 %
- Viimeisen 30 paivan aikana: 15 %
Vuoden sisalla: 54 %

10. Siirtynyt turvallisempaan tilaan, kun olen keskustellut puhelimessa salassa
pidettavista asioista

- Joku muu on tehnyt puolestani: 3%
- Harvemmin tai ei koskaan: 28 %
- Viimeisen vuoden aikana: 13 %
- Viimeisen 6 kuukauden aikana: 13 %
- Viimeisen 30 paivan aikana: 19 %
Vuoden sisalla: 48 %

11. Tehnyt ilmoituksen valeverkkokaupasta viranomaiselle tai palvelualustan

yllapitajalle

- Joku muu on tehnyt puolestani: 3%
- Harvemmin tai ei koskaan: 30 %
- Viimeisen vuoden aikana: 3%
- Viimeisen 6 kuukauden aikana: 9%
- Viimeisen 30 paivan aikana: 7%

Vuoden sisélla: 24 %
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Yhteenveto:

Kokonaisuudessaan 64 % vastaajista on tehnyt vahintdan yhden ndista toimista vuo-
den sisalla, miké osoittaa pienté laskua aiempiin vuosiin (66 % vuonna 2023 ja 67 %
vuonna 2022).

Havainto: On ilahduttavaa havaita, yli 50 % vastaajista on tehnyt vahinté&n 9/11 digi-
turvatekoa viimeisen vuoden aikana. Toivottavaa olisi saada tehtyd osasta kuukausit-
tainen rutiini seka saada ne henkilot tekemaén myos naita asioita, jotka eivat ole teh-
neet niita vield aikaisemmin.

3.5.2 Mita uhkia olet kokenut viimeisen vuoden aikana?

Kysymys: Mitd seuraavista on tapahtunut sinulle viimeisimméan vuoden aikana?

Meista jokainen on varmasti havainnut, ettd saamme yha enemman erilaisia digiheratteita
kaytdssa oleviin digipalveluihin ja laitteisiin. Miten tama nakyy meidan barometrin tulok-
sissa?

**Uhkien toteutuminen itselle kokonaiskeskiarvo 33 % (8/2023: 36 % 4/2023: 34 %)

Olen saanut huijaus- tai kalasteluviesteja sdhkdpostiini 16 84 84% 83% 79% 83%
Olen saanut huijaus- tai kalasteluviesteja tekstiviestind (SMS) 28 7 72% 66% 63%

Olen saanut huijaus- tai kalastelupuhelinsoittoja 39 [3 61% 61% 56% 64%

Olen saanut huijaus- tai kalasteluviesteja pikéviestisovelluksiini (esim. 57 a3 43% 30% 32%
WhatsApp, Messenger, Signal)

En ole pystynyt hoitamaan haluamaani asiaa digitaalisesti, koska
palvelutarjoajan digipalvelu ei ole ollut toiminnass

68 32 32% 339% 41% 2%

Olen kayttanyt palvelua, joka on joutunut tietomurron kohteeksi ja
kayttdmani salasana on todennakdisesti paatynyt rikollisille

N
ety

80 20 20% 15% 15% 19%

Olen huomannut, ettd tydhoni tai mielipiteisiini on yritetty vaikuttaa joko

o, 9, 0 0,
digimaailmassa tai henkilokohtaisella kontaktoinnilla 85 15 15% | 4% 1% | He%

HerkilStietojani on todennakdisesti padtynyt tietomurron seurauksena
verkkorikollisille

86 14 14 %
9%

Ole¥ menettanyt rahaa tekemélld ostoksen valeverkkokaupasta

Olen menettanyt rahaa kiristyksen tai digihuijauksen takia 8% 12% 9% 9%

Olen joutunut identiteettivarkauden kohteeksi

6 % 6% 4% 5%

*Huom! Uusi mittari! 8/2024 8/2023 4/2023 2022

Palkkien luvut kuvaavat %-osuutta Ei ole tapahtunut minulle Kylld, on tapahtunut minulle

**Huom! Kokonaiskeskiarvo on 33 %. Uudet mittarit laskevat sita.
Vertailukelpoinen kokonaiskeskiarvo on 38 % (eli +2 %)

Kaavio 13. Tietoturvariskien ja uhkien toteutuminen viimeisen vuoden aikana on noussut 36 prosentista
38 prosenttiin, kun verrataan vastaavia tietoja edeltdvaan vuoteen. Kaaviossa on kaksi uutta kysymysta.

Kaaviossa esitetdén, miten vastaajille on kohdistunut erilaisia tietoturvariskeja tai -
uhkia viimeisen vuoden aikana. Seuraavaksi yksityiskohtaisesti prosentuaalisia
osuuksia seuraavista riskeisté ja tilanteista:

1. Olen saanut huijaus- tai kalasteluviesteja sahkdpostiini
84 % vastaajista ilmoitti saaneensa huijausviesteja sdhkopostiinsa.
16 % ei ole kokenut tata.
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2. Olen saanut huijaus- tai kalasteluviesteja tekstiviestina (SMS)
72 % vastaajista on saanut tekstiviesteja, jotka ovat olleet huijausyrityksia.
28 % ei ole kohdannut tata ongelmaa.

3. Olen saanut huijaus- tai kalastelupuhelinsoittoja
61 % on saanut puheluita, joissa on yritetty kalastella tietoja.
39 % ei ole kokenut tata.

4. Olen saanut huijaus- tai kalasteluviesteja pikaviestisovelluksilla (esim. What-
sApp, Messenger, Signal)

43 %vastaajista on saanut kalasteluviesteja pikaviestisovellusten kautta.

57 % ei ole saanut naita viesteja.

5. En ole pystynyt hoitamaan asioita digitaalisesti, koska palveluntarjoajan di-
gipalvelu ei ole ollut toiminnassa

32 % vastaajista on kohdannut ongelmia palveluiden kayttokatkojen takia.

68 % ei ole kokenut tata ongelmaa.

6. Olen kayttanyt palvelua, joka on joutunut tietomurron kohteeksi ja kaytta-
mani salasanan on todettu paatyneen rikollisille

20 % vastaajista on joutunut tahan tilanteeseen, jossa heidan kayttdméansa palvelu
on murrettu.

80 % ei ole kokenut tatd ongelmaa.

7. Olen huomannut, etta tyohdni tai mielipiteisiini on yritetty vaikuttaa joko digi-
maailmassa tai henkilokohtaisella kontaktoinnilla

15 % vastaajista on kokenut tallaisia yrityksia vaikuttaa mielipiteisiin tai tyohon.

85 % ei ole kohdannut tata.

8. Henkil6tietojani on varastettu tietomurron seurauksena verkkorikollisille
14 % vastaajista on joutunut henkildtietomurron kohteeksi.
86 % ei ole kokenut tallaista tietomurtoa.

9. Olen menettanyt rahaa tekemalla ostoksen valeverkkokaupasta
9 % on menettanyt rahaa valesivustolle tehtyjen ostosten vuoksi
91 % ei ole kokenut tata ongelmaa.

10. Olen menettanyt rahaa kiristyksen tai digihuijauksen takia
8 % vastaajista on menettanyt rahaa kiristyksen tai huijauksen takia.
92 % ei ole kokenut téllaista taloudellista menetysta.

11. Olen joutunut identiteettivarkauden kohteeksi
6 % vastaajista on joutunut identiteettivarkauden uhriksi.
94 % ei ole kokenut tata.

Havainto: Kokonaiskeskimaara huijausten tai tietoturvariskien toteutumisesta on 33
% vuonna 2024, kun mukaan lasketaan uudet kysymykset, mika osoittaa lievaa las-
kua edellisvuoteen verrattuna, mutta kun keskiarvo lasketaan vuoden 2023 mitta-
reilla, keskiarvo on 38 % eli se on noussut kaksi prosenttiyksikkda. (36 % vuonna
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3.5.3

2023 ja 34 % vuonna 2022). Taten uhkataso olisi noussut vuosittain 2 prosenttiyksik-
koa viimeisten vuosien aikana.

Rikoksen uhriksi joutuminen digimaailmassa/internetissa
ja rikosilmoituksen tekeminen

Kysymys: Oletko joutunut digimaailmassa/internetissa digihuijauksen, petoksen tai
rikoksen uhriksi?

Oletko joutunut digimaailmassalinternetissa digihuijauksen, petoksen tai rikoksen uhriksi?
8/2024
8/2023

"4/2023

+ 2022 81 19

Kyll&, viimeisimmén & kuukauden aikana n
Kyll3, viimeisimmén vuoden aikana n
kylla, yii vuosi sitten “
En ole joutunut petoksen tai rikoksen uhriksi “
digimaailmassa/internetissa

Kaavio 14. Mika maéara vastaajia ja milloin he ovat joutuneet digihuijauksen, petoksen tai rikoksen uh-
riksi.

Kaavion yksityiskohtainen purku kertoo seuraavia tuloksia.

Elokuussa 2024
72 % ei ole joutunut digihuijauksen tai petoksen uhriksi.
28 % on joutunut tallaisen rikoksen uhriksi.

Elokuussa 2023
74 % ei ole kokenut petosta tai huijausta.
26 % on joutunut uhriksi.

Huhtikuussa 2023
80 % vastaajista ei ollut joutunut digitaalisen rikoksen uhriksi.
20 % ilmoitti kokeneensa huijauksen tai petoksen.
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Vuonna 2022
81 % ei ollut kokenut digimaailman rikoksia.
19 % vastaajista oli joutunut uhriksi.

Alakysymys (Vuoden 2024 tilanne):

6 % on kokenut digihuijauksen, petoksen tai rikoksen viimeisimmén 6 kuukauden ai-
kana.

6 % on kohdannut vastaavan rikoksen viimeisen vuoden aikana.

16 % on kokenut huijauksen tai rikoksen yli vuosi sitten.

72 % ei ole joutunut digihuijauksen tai rikoksen uhriksi lainkaan.

Havainto: Kaavio osoittaa, etta vuosien 2022 ja 2024 valilla digitaalisten rikosten
kohteeksi joutuneiden maara on hieman noussut, mutta suurin osa vastaajista ei ole
kokenut digihuijauksia tai -petoksia. Vuoden 2024 tilastot osoittavat, etta 28 % vas-
taajista on kokenut digihuijauksen, petoksen tai rikoksen, mika on hieman enemman
kuin edellisind vuosina.

Rikoksen uhriksi joutuminen digimaailmassa/internetissa
jarikosilmoituksen tekeminen

Kun vastaajat joutuvat rikoksen uhriksi, kuinka yleista on tehda rikosilmoitus? Aivan
lian harvinaista ja tama on yksi meilla selkeésti kansallisesti kehitettava asia. Mita
enemman viranomaiset saavat tietoa digimaailman tapahtumista, sita paremmin nii-
hin voidaan reagoida. Jokainen rikosilmoitus voi tuoda viranomaisille uusia digitaali-
sia somenjalkia, jotka voivat edesauttaa kyseisen tai muiden rikostentekijoiden kiinni-
saamista.

KYLLA (28 %)

Teitkd rikosilmoituksen tésta digihuijauksesta, petoksesta tai rikoksesta?

Kylld sihkodisesti netissa (poliisi.fi)

Kyll3, k3vin poliisiasemalla tekem&ssé iimoituksen ﬁ

Kyll4, jollain muulla tavalla

51
a7
44 Muut tavat kuin ilmoitus poliisille (5 %)

pankki 8 kpl
palveluntarjoaja 5 kpl
muita 7 kpl (esim. tyGnantaja, lakimies)

En tehnyt rikosilmoitusta

Kaavio 15. Kaaviossa esitetdan, kuinka moni on tehnyt rikosilmoituksen digihuijauksesta, petoksesta tai
rikoksesta ja missa muodossa ilmoitus on tehty.

Rikosilmoituksen tehneiden maara (28 % vastanneista)
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1. Kyll&, séhkdisesti netissa (poliisi.fi)
37 % vastaajista vuonna 8/2024.

35 % vastaajista vuonna 8/2023.

42 % vastaajista vuonna 4/2023.

47 % vastaajista vuonna 2022.

2. Kyll&, kavin poliisiasemalla tekemassé ilmoituksen
8 % vuonna 8/2024.

12 % vuonna 8/2023.

7 % vuonna 4/2023.

11 % vuonna 2022.

3. Kyll4, jollain muulla tavalla
5 % vuonna 8/2024.
6 % vuonna 8/2023.
7 % vuonna 4/2023.
5 % vuonna 4/2023.

4. En tehnyt rikosilmoitusta
51 % vuonna 8/2024
47 % vuonna 8/2023
44 % vuonna 4/2023
38 % vuonna 4/2023

Muut tavat kuin ilmoitus poliisille (5 % vuonna 2024)

- lImoitus pankkiin 8 ilmoitusta

- limoitus palveluntarjoajalle 5 ilmoitusta

- Muita tapoja 7 ilmoitusta (esim. tydnantajalle tai
lakimiehelle).

Havainto: Vuoden 2024 tiedot osoittavat, etta 51 % petoksen tai huijauksen koke-
neista ei tehnyt rikosilmoitusta. Yleisimmat ilmoitustavat olivat sahkdisesti poliisi.fi-
sivustolla, mutta ilmoituksia tehtiin myds henkilokohtaisesti poliisiasemalla tai muilla
tavoailla.

28 % taysi-ikaisista suomalaisista

on joutunut digimaailmassa / internetissa digihuijauksen, petoksen tai rikoksen uh-
riksi.

49 %

on tehnyt tasta rikosilmoituksen.

36 %
naista rikosilmoituksista on tehty viimeisimman vuoden aikana.

5 % taysi-ikaisista suomalaisista
on tehnyt taman kyselyn tulosten mukaan viimeisen vuoden aikana rikosilmoituksen
digimaailman rikoksesta tai petoksesta.
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3.6 Luottamuksen kehittyminen toimijoihin, palveluihin ja tekoalyyn

Tassa luvussa selvitetaan luottamusta eri toimijoihin, koskien heidan kykyaan

kasitella vas-

taajan henkilo- tai muita tarkeita tietoja seké luottamusta muiden digimaailman palveluiden,

esimerkiksi sosiaalisen median ja tekodlypalveluiden tuottamaan sisaltoon.
3.6.1 Luottamus siihen, ettd omia tietoja kasitellaan turvallisesti

Kysymys: Luotatko siihen, etta seuraavat toimijat/palvelut kasittelevat turvallis
tietojasi ja muita tarkeita tietojasi?

LUOTTAMUS TOIMIJOIHIN (melko/erittdin paljon) kokonaiskeskiarvo 69 % (8/2023: 66 %)

esti henkil®-

viranomaiset

*oppilaitolset n

yhdistykset tai muut ei kaupalliset toimijat n

kaupalliset toimijat ja yritykset

*Huom! Uusi mittari!

89% 87% 85%

85% 82% 88%

73 %

54% 52% 55%

46 % 41%

8/2024 8/2023 4/2023

84 %

90 %

53 %

2022

Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta en luota lainkaan

Kaavio 16. Luottamus viiteen keskeiseen toimijaan, joista oppilaitokset on uusi kohta.

Luotan melko/erittdin paljon

Tassa kaaviossa esitetdan, kuinka paljon vastaajat luottavat eri toimijoihin, kuten vi-
ranomaisiin, tydnantajiin, oppilaitoksiin, yhdistyksiin ja kaupallisiin toimijoihin ja yrityk-

siin. Palkkien varit kuvaavat vastaajien luottamuksen tasoa eri toimijoihi

1. Viranomaiset

Erittdin paljon 38 %
Melko paljon 51 %
Melko vahan 8%
En luota lainkaan 3%

Yhteenséa luottaa melko/erittain paljon 89 %

n:

Luottamus viranomaisiin on ollut vahvaa ja kasvanut (87 % vuonna 2023).

2. Tybnantaja
Erittéin paljon 33 %
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Melko paljon 52 %
Melko vahan 10 %
En luota lainkaan 5%

Yhteenséa luottaa melko/erittain paljon 85 %

85 % luottamus eli TyOnantajiin luottaminen on pysynyt melko vakaana (82 % vuonna

2023).

3. Oppilaitokset

Erittéin paljon 17 %
Melko paljon 56 %
Melko vahan 21 %
En luota lainkaan* 6 %

Yhteenséa luottaa melko/erittain paljon 73 %

- Luottamus oppilaitoksiin on uusi mittari, joten vertailutietoja aiemmilta vuosilta ei ole.

4. Yhdistykset tai muut ei-kaupalliset toimijat

Erittéin paljon 6 %
Melko paljon 48 %
Melko vahan 38 %
En luota lainkaan 8 %

Yhteenséa luottaa melko/erittain paljon 54 %

- Yhdistysten luottamus on hieman kasvanut edellisvuosista (52 % vuonna 2023).

5. Kaupalliset toimijat ja yritykset

Erittéin paljon 4%

Melko paljon 41 %
Melko vahan 43 %
En luota lainkaan 11 %

Yhteenséa luottaa melko/erittain paljon 46 %

- Kaupallisiin toimijoihin ja yrityksiin luottamus on my@s ollut hieman kasvussa (41 %
vuonna 2023).

Havainto: Suurin luottamus kohdistuu viranomaisiin ja tydnantajiin, joiden luottamus-
prosentit ovat 89 % ja 85 %. Oppilaitoksiin luottamus on my6s suhteellisen korkea
(73 %). Sen sijaan kaupallisiin toimijoihin luottamus on alhaisempi (46 %).

Tama on erityisen ilahduttava havainto ja osoittaa, ettd vastaajat edelleen luottavat
naiden toimijoiden kykyyn kasitelld henkilotietoja tai muita tarkeita tietoja.
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3.6.2  Luottamus palveluihin

Kysymys: Luotatko siihen, etta seuraavat toimijat/palvelut kasittelevat turvallisesti
henkilGtietojasi ja muita tarkeita tietojasi?

LUOTTAMUS PALVELUIHIN (melko/erittdin paljon) kokonaiskeskiarvo 43 % (8/2023: 44 %)

finanssialan palvelut (pankki-, maksu- ja vakuutuspalvelut) [E] e e 83 Y 9N2% *84% 82%
kotimaiset verkkokaupat I} Bl 73 %
sahkopostipalvelut [l Bl 5% 54% *56%
pikaviestimet (esim. WhatsApp, Messenger, Signal) B 46 % 41 % *42 %
suoratoistopalvelut (Spotify, Netflix yms.) B 5% 41% 6% 46%
sosiaalisen median palvelut (Facebook, X/Twitter, 2 28% 26 % *31 %
Instagram yms.)
nettipelit (vedonlydnti, ajanvietepelit yms.) El 25% 26 % *31 % 33%
ulkomaiset verkkokaupat “ i *24%
muut [P P 24% 22% "32% 32%
tekoalypalvelut (esim. ChatGPT, Microsoft CoPilot, Dall-£) [ NNNEY I E 22% 18%
8/2024 8/2023 4/2023 2022

Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta en luota lainkaan Luotan melko/erittdin paljon

Luotatko siihen, ettd seuraavat toimijat/palvelut késittelevit turvallisesti henkiltietojasi ja muita tdrkeitd tietojasi? - . .
B/ 156 %
*Huom! 4/2022 kysymys: Luotatko siihen, etta seuraavat toimijat kasittelevat tietojasi oikein? 2023 erkko kaupat ylelsestl 56 % oY

Kaavio 17. Vastaajien luottamus erilaisiin digimaailman palveluihin.

Kaavion perusteella yksityiskohtaiset tiedot luottamuksesta palveluihin ovat seuraa-
vat:

Finanssialan palvelut (pankki-, maksu- ja vakuutuspalvelut)

Luottamus néaihin palveluihin on erittain korkealla tasolla, silla 55 % vastaajista luottaa
melko paljon ja 34 % erittain paljon. TAma tekee yhteensa 88 %, mika on erittéin kor-
kea luottamusprosentti.

Kotimaiset verkkokaupat:

Vastaajista 64 % ilmoitti luottavansa melko paljon ja 9 % erittdin paljon. Yhteensa
tama tekee 73 %, mika osoittaa melko vahvan luottamuksen kotimaisiin verkkokaup-
poihin.

Sahkopostipalvelut:
50 % vastaajista ilmoitti luottavansa melko paljon ja 5 % erittain paljon, joten s&hko-
postipalveluiden luottamus on yhteensa pydristettyna 56 %.

Pikaviestimet (esim. WhatsApp, Messenger, Signal)
Pikaviestipalveluihin luottaa melko paljon 42 % ja erittain paljon 5 %, yhteensa 46 %.
Tama viittaa siihen, ettd luottamus naihin palveluihin on kohtuullista.
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Suoratoistopalvelut (Spotify, Netflix)
Luottamus suoratoistopalveluihin on jakautunut siten, ettd 40 % luottaa melko paljon
ja 5 % erittdin paljon. Kokonaisluottamusprosentti on 45 %.

Sosiaalisen median palvelut (Facebook, Instagram, X/Twitter)
Sosiaalisen median palveluihin luottaa melko 25 % ja erittain paljon vain 2 %, mika
tekee yhteensé 28 % luottamusprosentin.

Nettipelit (vedonlyonti, ajanvietepelit)

Nettipelaamiseen liittyvat palvelut saavat myds alhaisen luottamuksen; 23 % luottaa
melko paljon ja vain 3 % erittdin paljon. TAma antaa yhteensa 25 % luottamusprosen-
tin.

Ulkomaalaiset verkkokaupat
Luottamus ulkomaisiin verkkokauppoihin on 24 %, jossa 23 % luottaa melko paljon ja
1 % erittéin paljon. Yhteensa 24 % vastaajista luottaa siten naihin palveluihin.

Tekoélypalvelut (esim. ChatGPT, Microsoft CoPilot, Dall-E)
Tekodlypalvelut saivat alhaisimman luottamuksen; 20 % ilmoitti luottavansa melko
paljon ja vain 3 % erittain paljon, miké tekee yhteensa 23 %.

Havainto: Yhteenvetona voidaan todeta, etté luottamus palveluihin on vahvinta pe-
rinteisissa finanssialan palveluissa ja kotimaisissa verkkokaupoissa. Sosiaalisen me-
dian ja ulkomaisten verkkokauppojen luottamus on matalampaa, ja erityisesti tekoaly-
palvelut saavat verrattain alhaiset luottamusluvut. Uutena kohtana eriytettiin kotimai-
set ja ulkomaiset verkkokaupat ja ndiden luottamuksen valilla on merkittava, 49 pro-
senttiyksikon valinen ero kotimaisten hyvaksi.
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3.6.3 Luottamus tahojen/palveluiden tuottamaan sisaltéon

Kysymys: Kuinka hyvin luotat seuraavien palvelujen/tahojen tuottamaan sisaltéén?

Luottamus (melko/erittdin paljon) kokonaiskeskiarvo 54 % (8/2023: 51 %)

viranomaiset a 89 % 88 %
tunnetut kotimaiset uutismediat (YLE, Hs, iialehtiyms) [} 69%  67%
yritykset [ 64%  61%

tunnetut ulkomaiset uutismediat (Reuters, BBC, New York Times

" 57%  54%

yhdistykset tai muut ei kaupalliset toimijat n 55 %, 52 %

sosiaalisen median palvelut (Facebook, X/Twitter, Instagram yms.)
tekoalypalvelut (esim. ChatGPT, Microsoft CoPilot Dall-E) “

24 % 20 %

L~ . | [ & |

19 % 15 %

8/2024 8/2023

Palkkien luvut kuvaavat %-osuutta vastaajajoukosta En luota lainkaan Luotan‘enttaln Lu.Otf.n me"fol
paljon erittdin paljon

Kaavio 18. Millainen luottamus vastaajilla on kysyttyjen palvelujen/tahojen tuottamaan sisaltéon?

Alapuolelta |6ydat kaavion auki purettuna.

1. Viranomaiset

- 89 % vastaajista ilmoitti luottavansa joko melko paljon tai erittdin paljon viranomai-
siin.

- Taméa on noussut 1 % viime vuodesta, jolloin luottamus oli 88 %.

2. Tunnetut kotimaiset uutismediat (esim. YLE, HS, llta-Sanomat)

- 69 % vastaajista luottaa kotimaisiin uutismedioihin joko melko paljon tai erittain pal-
jon.

- Tama luku on my6s kasvanut viime vuodesta 2 %, jolloin se oli 67 %.

3. Yritykset
- 64 % ilmoitti luottavansa yrityksiin joko melko tai erittdin paljon.
- Tama luku on myo6s kasvanut 3 % edellisvuoteen verrattuna, jolloin se oli 61 %.

4. Tunnetut ulkomaiset uutismediat (esim. BBC, Reuters, New York Times)

- 57 % luottaa ulkomaisiin uutismedioihin melko tai erittain paljon.

- Luottamus ndihin uutismedioihin on kasvanut 3 %, koska viime vuonna luku oli 54
%.
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5. Yhdistykset tai muut ei-kaupalliset toimijat
- 55 % ilmoitti luottavansa yhdistyksiin ja muihin ei-kaupallisiin toimijoihin.
- Tama luku on noussut 3 prosenttiyksikkda viime vuodesta.

6. Sosiaalisen median palvelut (esim. Facebook, Twitter, Instagram)
- Sosiaalisen median palveluihin luottaa vain 24 % vastaajista, mikéa on 4 prosenttiyk-
sikkda enemman kuin viime vuonna.

7. Tekoalypalvelut (esim. ChatGPT, Microsoft Copilot)
- Tekoalypalveluihin luottaa vain 19 % vastaajista, vaikka tama on noussut 4 prosent-
tiyksikkdé viime vuoteen verrattuna, jolloin luku oli 15 %.

Havainto: Yhteenvetona voidaan todeta, etta viranomaisiin ja perinteisiin media-alus-
toihin luotetaan eniten, kun taas sosiaalisen median ja tekoalypalveluiden luottamus
on selvasti vahaisempéaa, vaikka molemmissa on néahty pienté kasvua luottamuk-
sessa. Kokonaisuutena luottamus on parantunut vuoden takaiseen kolme prosent-
tiyksikkoa.
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4 Yhteenveto tekodlyyn liittyvista kysymyksista

Tah&n omaan lukuun on nostettu erikseen kaikki digiturvabarometrissa tekoalyyn liit-
tyvat kysymykset. Tama johtuu siita, etta tekoalyn on arvioitu olevan eras merkitta-
vimmistd meidan toimintaamme ja elamaan tulevaisuudessa vaikuttavista teknologian
"megatrendeistd”. Kysyimme ensimmaisen kerran tekoalysta vuonna 2023 ja nyt
voimme havaita, ettd luottamus siihen on l&htenyt kehittymaan. Todennédkoisesti yksi
syy tahan liittyy siihen, etta vuosi sitten viela harva kansalainen oli kayttanyt sita ja
nyt yha useammalla on siita jo kayttokokemusta.

Yhteenveto tekodlysta: ikavertailu

ei ole kayttanyt lainkaan tekoalypalveluita 26 % 32 % 44 % 67 % 17 % 74 %
kayttaa tekoalypalveluita kuukausittain tai useammin 45 % 38 % 23 % 12 % 7% 8%
on saanut melko/erittdin paljon tietoa tekodlyn turvallisesta hyddyntamisesta 51 % 39 % 30 % 21% 14 % 15 %
haluaisi lisaa tietoa tekoalyn turvallisesta hyddyntamisesta 54 % 59 % 60 % 63 % 68 % 69 %
tekoalypalveluiden nopea kehittyminen huolestuttaa melko/erittain paljon 48 % 49 % 58 % 64 % 13 % 57 %

luottaa melko/erittain paljon siihen, etta tekoélypalvelut (esim. ChatGPT

,,,,,,,,,,,,,,, 0y oy 0 0,
Microsoft CoPilot, Dall-E) kasittelevat omia tietoja turvallisesti ’ 29 A 2BRk 20 D Rt
€i luota Ia_l.ln_l-caan §\|hen_, etta tekoalypalvelqt (esim. ChatGPT, Microsoft CoPilot, 20 % 239 25 % 249 49% 29 9%
Dall-E) kasittelevat omia tietoja turvallisesti
lucttaa melko/enttain paljon tekoalypalveluiden (esim. ChatGPT, Microsoft 24 % 30 % 239 15 % 8% 1%

CoPilot, Dall-E) tuottamaan sisaltGén

0 % Fer o e R R s 19 % 20 % 26 % 34 % 43 % 32 %
tuottamaan sisaltéon

Kaavio 19. Kaikki tekoalyyn liittyvat kysymykset on koottu erikseen yhteenvetokaavioon kokonaisuuden
seurannan helpottamiseksi.

Tassa on yksityiskohtainen erittely kaavion tiedoista, jotka liittyvat tekoélypalvelujen
kayton laajuuteen, omaan osaamiseen ja luottamukseen tekoalypalvelujen turvalli-
suudesta ja sisallosta ikavertailun mukaan:

4.1.1 Tekoalypalvelujen kaytdn laajuus

Yhteensa 55 % ei ole kayttanyt tekoalypalveluita lainkaan, ja 21 % kayttaa niita kuu-
kausittain tai useammin.

18-24 vuotta: 26 % ei ole kayttanyt tekoalypalveluita, ja 45 % kayttaa niita kuukausit-
tain tai useammin.

25-34 vuotta: 32 % ei ole kayttanyt, ja 38 % kayttaa niitd kuukausittain tai useammin.
35-49 vuotta: 44 % ei ole kayttanyt, ja 23 % kayttaa kuukausittain tai useammin.
50-64 vuotta: 67 % ei ole kayttanyt, ja vain 12 % kayttda kuukausittain tai useammin.
65-74 vuotta: 77 % ei ole kayttanyt, ja 7 % kayttaa kuukausittain tai useammin.
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75-99 vuotta: 74 % ei ole kayttanyt, ja 8 % kayttdd kuukausittain tai useammin.

4.1.2 Omaosaaminen ja siihen tarvittava tuki

Yhteensa 27 % on saanut paljon tietoa tekoalyn turvallisesta hytdyntamisesta, ja 62
% haluaisi lis&a tietoa.

18-24 vuotta 51 % on saanut tietoa, ja 54 % haluaisi lisaa.
25-34 vuotta 39 % on saanut tietoa, ja 59 % haluaisi lisaa.
35-49 vuotta 30 % on saanut tietoa, ja 60 % haluaisi lisda.
50-64 vuotta 21 % on saanut tietoa, ja 63 % haluaisi lisda.
65-74 vuotta 14 % on saanut tietoa, ja 68 % haluaisi lisda.
75-99 vuotta 15 % on saanut tietoa, ja 69 % haluaisi lisda.

4.1.3 Luottamus tekodalypalveluiden turvallisuuteen ja siséltoon

Yhteensa 59 % on huolestunut tekoalypalveluiden nopeasta kehityksesta, ja 22 %
luottaa palveluiden k&sittelevan tietoja turvallisesti.

18-24 vuotta 48 % on huolissaan nopeasta kehityksesta, ja 29 % luottaa palveluihin.
25-34 vuotta 49 % on huolissaan, ja 28 % luottaa palveluihin.

35-49 vuotta 58 % on huolissaan, ja 20 % luottaa palveluihin.

50-64 vuotta 64 % on huolissaan, ja 9 % luottaa palveluihin.

65-74 vuotta 73 % on huolissaan, ja 9 % luottaa palveluihin.

75-99 vuotta 57 % on huolissaan, ja 12 % luottaa palveluihin.

Havainto: Vaikka tekoalypalveluiden osalta on tapahtunut kehittymista viime vuoteen
koskien esimerkiksi luottamusta niiden kykyyn kasitella henkil6tietoja tai ylipaataan
niiden sisaltoon, luottamus niihin on kaikkia muita palvelukategorioita matalampi.

Toisaalla, tekoalya hyddynnetdaan jo monen palvelun taustalla niin, etta kayttajat eivat
valttamatta tiedosta sita, etta tekodalya tai konelaskentaa on jo saatettu kayttaa pit-
kadan osana palvelun tuottamista. Koska edelleen yli puolet (55 %) ei ole kayttanyt
lainkaan tekodlypalveluita, luottamusta saadaan parannettua koulutuksen ja kaytta-
jille sopivien tekoalya hyoddyntavien kayttokohteiden avulla. Kaytanndssa tekodalypal-
velut yleistyvat ja arkipaivaistyvat nopeasti erilaisten laitteiden ja palveluiden yhtey-
dessa, myos suoraan puheohjattuina ja taman mittariston avulla voidaan seurata ti-
lanteen kehittymista.



