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Digitaalisen turvallisuuden havainnoinnin kehittaminen
1 Yleista

Tama asiakirja on tarkoitettu vapaasti hyédynnettavaksi ja sovellettavaksi tukimateri-
aalina. Oppaan tarkoituksena on avata yleisesti digitaalisen turvallisuuden havain-
nointiin ja havainnointikyvyn kehittdmiseen liittyvia aiheita.

Toivomme, etta annat palautetta tasta tukimateriaalista:

https://response.questback.com/dvv/digiturvahyvatkaytannotpalaute

Muut yhteydenotot koskien tata tukimateriaalia:
digiturva@dvv.fi
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2 Johdanto

Tassa oppaassa kaydaan lapi digitaalisen turvallisuuden havainnointiin liittyvia yleisia
periaatteita, joiden avulla julkisen hallinnon organisaatiot voivat kehittéé ja tehostaa
omaa digitaalisen turvallisuuden havainnointia erilaisissa toimintaymparistoissa. Op-
paassa keskitytaan erityisesti siihen, milla toimenpiteilla organisaatio voi rakentaa toi-
mivan pohjan varsinaisen havainnoinnin toteuttamiselle hyddyntéen erilaisia palvelu-
malleja. Opas sisaltdd myos vinkkeja havainnointipalveluiden tarkasteluun ja hankin-
taan.

Digitaalisessa ymparistossa ajantasainen tilannekuva ympariston turvallisuudesta
koostuu useista eri l&hteistéd saaduista tiedoista ja syottteista. Naiden tietojen ja syot-
teiden havainnointi, seké siihen liittyvat toimenpiteet ja tekniset ratkaisut, ovat keskei-
sessa roolissa tilannekuvan muodostumisessa.

Kattavan digitaalisen ympariston tilannekuvan muodostamiseen vaaditaan seka orga-
nisaation oman, kuin myds organisaation ulkopuolisen toimintaymparistén havain-
nointia. Kaytannossa tdman toteuttamiseen tarvitaan seka automaattista havainnoin-
tia jarjestelmien, palveluiden ja paatelaitteiden tapahtumista, tyontekijoiden ja muiden
kayttajien itsensa tekemia havaintoja, kuin myos erilaisista ulkoisista lahteista keréat-
tya uhka- ja tilannetietoa. Ulkoisista lahteista keratty tieto voi olla esimerkiksi ajankoh-
taisten tapahtumien, viranomaistiedotteiden seka relevanttien teknologiatoimittajien
viestinn&n seurantaa.

Havainnoinnilla pyritd&n ensisijaisesti havaitsemaan ja ehkdaisemaan mahdolliset tur-
vallisuuteen liittyvat poikkeamat normaalitilanteesta, mutta havainnointitiedot tukevat
organisaatiota myos poikkeamatilanteissa. Kerattya tietoa voidaan kayttaa poik-
keamatilanteen mahdollisimman tehokkaaseen normalisointiin ja poikkeaman syiden
selvittdmiseen. Organisaation tulisi myods oppia havaituista poikkeamista, virheista
seka kehittaa omaa toimintaa havaintojen kautta.
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3 Havainnoinnin merkitys

Havainnointikyvylla organisaatio mahdollistaa suojattavien kohteiden tietoturvallisuu-
teen seka tietosuojaan liittyvan valvonnan. Organisaatio kykenee tunnistamaan nega-
tilviset tapahtumat kuten poikkeamat ja vaarinkaytokset, seka selvittamaan esimerkiksi
naiden tapahtumien laajuuden. Havainnoinnilla mahdollistetaan myés tiedonkasittelyyn
liittyvien paivittaisten tapahtumien ja tapahtumaketjujen osapuolten yksiselitteisen sel-
vittdmisen, kiistamattomyyden, jaljitettavyyden, seka tata kautta varmistetaan tietoa
kasittelevien henkildiden oikeusturvan toteutumista.

Liséksi havainnoinnilla helpotetaan hairididen selvittdmista seka nopeutetaan organi-
saation toiminnan palauttamista hairidtilanteista normaalitasolle. Organisaatio kykenee
my0Os valvomaan ja seuraamaan organisaation toiminnalle oleellisten toiminteiden
kayttda, suorituskykyda ja kaytettavyytta.
Voidaankin sanoa, ettd havainnointi mahdollistaa ja tukee organisaation reaaliaikaisen
digitaalisen turvallisuuden tilannekuvan muodostamista, sekd mahdollistaa oikea-aikai-
sen reagoinnin havaittuihin tapahtumiin, vikatilanteisiin ja poikkeamiin. Lisaksi havain-
nointi mahdollistaa laadukkaan raportoinnin ja tilastoinnin, seka tukee yleisesti organi-
saation lainmukaisuuden seka mahdollisten muiden regulaatioiden toteutumista.
Toisin sanoen, havainnointi mahdollistaa muun muassa:

e poikkeamien ja vaarinkaytdsten selvittamisen,

e poikkeamiin reagoinnin ja toiminnan palauttamisen normaalitasolle,

e suorituskyvyn ja kaytettdvyyden seurannan,

¢ digitaalisen turvallisuuden tilannekuvan muodostamisen,

e raportoinnin ja tilastoinnin,

¢ lainmukaisuuden seka mahdollisten muiden regulaatioiden toteutumisen,

¢ digitaalisen turvallisuuden kehittdmisen havainnoituun tietoon perustuen.
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4 Havainnointi osana digitaalisen turvallisuuden arkkitehtuuria

Digitaalisen turvallisuuden arkkitehtuuri koostuu organisaation digitaalisen turvallisuu-
den rakennusosista kuten toimintatavoista ja teknisisté ratkaisuista sek& niiden suh-
teesta organisaation tavoitteisiin ja toimintaan.

Havainnointi ja siihen liittyvat tekniset ratkaisut sek& prosessit muodostavat olennai-
sen osan digitaalisen turvallisuuden arkkitehtuuria, silla sen avulla poikkeamat digi-
taalisen turvallisuuden perustasosta havaitaan mahdollisimman varhaisessa vai-
heessa ja niihin voidaan reagoida valmiiksi maaritellyn prosessin mukaisesti.

Poikkeavien tapahtumien havaitseminen digitaalisissa toimintaymparistdissa vaatii
usein etenkin paatelaitteiden, verkkolaitteiden ja palveluiden tuottamaa tietoa ja sen
analysointia ja havainnoinnin tuleekin kohdistua seka organisaation itse yllapitamiin,
ettd ulkoistettuihin tai palveluina ostettuihin organisaation toiminnalle olennaisiin koh-
teisiin.

Digitaalisen turvallisuuden havainnoinnin suunnittelu lahtee liikkeelle oman toiminnan
ymmartamisestd, ja erityisesti seuraavat kysymykset auttavat padsemaan alkuun ha-
vainnoinnin suunnittelussa:

e Mitd suojattavia kohteita, kuten digitaalisia palveluita tai tietoa, organisaatiolla
on?

e Millaisia uhkia tai riskeja organisaation toimintaan kohdistuu?

Edella mainitut kysymykset tukevat havainnoinnin suunnittelua asettamalla tavoitteet
toimintamallille, joka perustuu organisaation itsensa muodostamaan realistiseen kasi-
tykseen siita, mité kohteita tulee suojata ja millainen uhkaprofiili organisaatiolla on, eli
millaiset uhkat voisivat todennakoéisimmin kohdistua organisaatioon.
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Kuva 1. Havainnointi ja reagointi osana digitaalisen turvallisuuden arkkitehtuuria

YIl& olevan kuvan mukaisesti havainnointi osana digitaalisen turvallisuuden arkkiteh-
tuuria kasittaa poikkeamien havaitsemiseen tarvittavat prosessit, tekniset ratkaisut ja

toimintamallit sek& naiden organisoi

nnin.

Keskeisena tekijana poikkeamien havaitsemisessa on tilannekuvan muodostamiseen
erikoistuneet tietoturvavalvomotoiminnot, joiden toimintamalleja ja kaytt6a tama opas

avaa.

Tietoturvavalvomotoiminto voi olla organisaation sisaisesti jarjestama, tai ulkoisesti

hankkima palvelu.
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5 Organisaatiolta vaadittavat valmiudet

Riippumatta siitd, toteutetaanko havainnoinnin osalta varsinainen operatiivinen toi-
minta, kuten jarjestelmien valvonta ja uhkatiedon seuranta, organisaation itsensa vai
ulkopuolisen palveluntuottajan toimesta, organisaatiolla itsella&n on oltava tiettyja val-
miuksia seka tuottaa, etta vastaanottaa tietoa.

Organisaatiolla tulisi olla kyky itsen&isesti tai havainnointipalvelua tarjoavan toimijan
kanssa yhteisty0ssa:

1. Tunnistaa suojattavat kohteet

2. Tunnistaa organisaatioon kohdistuvat keskeisimmat uhat

3. Tunnistaa suojattavien kohteiden tuottama havainnointia tukeva tieto

4. Vastaanottaa tilannekuvaa analysoidun havainnointitiedon pohjalta

5. Hallita poikkeamia

6. Tunnistaa eri toimijoiden roolit havainnoinnissa ja tilannekuvan muodostumisessa

7. Perustaa tai ottaa kayttdon valvontaan seka havainnointiin liittyvat organisaatiora-
kenteet ja tekniset kyvykkyydet

Ensimmaiseksi organisaation on tunnistettava organisaation toiminnalle kriittiset suo-
jattavat kohteet. Tunnistamisessa tulee myds huomioida organisaation toiminnalle
kriittinen tieto, ja erityisesti se, missa jarjestelmissa ja palveluissa tietoa kasitelldan ja
sdilytetaan. Lisaksi suojattaville kohteille seka tiedolle tulee maarittaa omistajuus,
jotta organisaatio kykenee kohdistamaan ja resursoimaan havainnointikyvyn oikeisiin
kohteisiin.

Suojattavia kohteita voi sijaita esimerkiksi:

Organisaation itse tuottamassa infrastruktuurissa

Organisaation kapasiteetti- tai palvelutoimittajan tuottamassa palvelussa
Organisaation kayttamissa pilvipalveluissa

Organisaation kayttdmissa tietoturvapalveluissa

Suojattavien kohteiden on tuotettava organisaation méaarittelemaa lokitietoa, ja loki-
tieto tulee olla mahdollista valittaa tai siirtdd organisaation maarittelemaén paikkaan
sellaisessa muodossa, joka mahdollistaa lokitiedon hyddyntamisen.

Organisaation on liséksi kyettava vastaanottamaan tuotettua, ja mahdollisesti analy-
soitua havainnointitietoa ja reagoimaan poikkeamiin sekd tekemaéan paatoksia poik-
keamien hallinnasta sen perusteella.
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5.1 Suojattavien kohteiden tunnistaminen

Organisaation oman toimintaympariston, arkkitehtuurin ja rakenteiden tunteminen on
avainasemassa myds havainnoinnin suunnittelussa. Kun suojattavat kohteet ja oma
toimintaymparisto tunnetaan, on helpompi maaritella teknisia toteutuksia ja proses-
seja havainnoinnille.

Jotta havainnoinnin toimenpiteitd, kuten esimerkiksi teknista valvontaa, voidaan koh-
distaa oikein, organisaation tulee tunnistaa toimintaymparistonsa suojattavat kohteet.
Digitaalisen turvallisuuden kannalta erityisesti organisaation tarkeita toimintoja tuke-
vat tietojarjestelmat, tietovarannot, infrastruktuuri ja kayton mahdollistavat paatelait-
teet ovat eraita keskeisia esimerkkeja suojattavista kohteista. Suojattavat kohteet voi-
vat siis olla organisaation itse tuottamia, ulkoistettuja tai palveluina ostettuja.

Organisaatiosta riippuen suojattavia kohteita voi olla hyvinkin suuria maaria. Tasta
syysta saattaa olla tarpeellista priorisoida kohteita sen mukaisesti, mitka kohteet ovat
organisaation toiminnan kannalta kaikkein tarkeimpia ja keskittda varsinkin alkuvai-
heessa havainnointitoimia erityisesti niihin kohteisiin.

., Tuotokset ., Tuotannontekijat .‘ Osatekijat
Tunnista organisaation + Tunnista tuotosten tekemiseksi *  Tunnista laite, sovellus, tila,
keskeiset tuotokset tarvittavat prosessi, komponentti tai muu resurssi tai
. tietojarjestelma, tietovaranto, infrastruktuurin osa, jota
+ Tunnista vastuutahot e A ) o
toiminto tai muu resurssi tuotannontekija edellyttaa
+ Arvioi hairididen vaikutuksia . toimiakseen
- . + Tunnista vastuutahot
tuotoksiin valituista .
L ) - I Tunnista vastuutahot
nakokulmista * Arvioi tuotannontekijgan
kohdistuvan hairién vaikutuksia * Arvioi tuotannon osatekijaan

kohdistuvan hairién vaikutuksia

Kuva 2. Kriittisten kohteiden luokittelu

Suojattavien kohteiden tunnistamisessa ja niiden priorisoinnissa on suositeltavaa
hyodyntaa menetelmad, joka kuvataan Digi- ja vaestotietoviraston julkaisemassa op-
paassa kriittisten kohteiden luokittelusta?.

5.2 Keskeisten uhkien tunnistaminen
Havainnoinnin kannalta ei kuitenkaan riita pelkastaan se, etté tunnistetaan suojattava
omaisuus. Sen lisdksi on syyta kiinnittd& huomiota siihen, millaisia uhkia organisaa-

tioon kohdistuu ja millaisen riskin ne muodostavat organisaation toiminnalle.

Organisaation omaa uhkaprofiilia selvitettdessa on otettava huomioon seka uhkatoi-
mijat, etté niiden digitaaliselle toimintaymparistlle muodostamat konkreettiset uhat.

Euroopan kyberturvallisuusviraston (ENISA) julkaisemien raporttien> mukaan yleisim-
pia uhkatoimijoita digitaalisessa toimintaymparistossa voivat olla esimerkiksi

1 Kriittisten kohteiden luokittelu. VAHTI hyvét kdytannot tukimateriaali. 2022.
2 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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o jarjestaytynyt rikollisuus,
e valtiollisten toimijoiden muodostamat uhat tai
e poliittisen tai sosiaalisen aktivismin eri muodot.

Edella mainittujen toimijoiden muodostamat yleisimmat uhat ovat tyypillisimmin;

¢ Kiristyshaittaohjelmat

Haittaohjelmat

Kayttajien manipulointi, mukaan lukien kayttajatunnusten kalastelu
Ohjelmistohaavoittuvuudet

Palvelunestohyodkkaykset

Disinformaatio

Toimitusketjuun kohdistuvat uhat

Yksittaiseen organisaatioon kohdistuvien uhkien tunnistaminen saattaa olla haasta-
vaa erityisesti siind tapauksessa, mikali organisaatio toteuttaa useaa erilaista tehta-
vaa. Tasta syysta onkin suositeltavaa ottaa mahdollisimman kattavasti huomioon eri-
laisia uhkia monipuolisesti eri lahteisiin perustuen.

Tietoturvavalvomoiden toiminta perustuu uhkatiedon kerdamiseen, analysointiin ja
taman tiedon perusteella toteutettavaan digitaalisen ympériston valvontaan. Uhkatie-
don lahteina voi olla muun muassa tiedonvaihtoverkostot, kaupalliset uhkatietoldhteet
ja avoimet lahteet kuten media ja erityisesti uhkatiedonvaihtoon kehitetyt standardit ja
prosessit.

5.3 Havainnointia tukevan tiedon kerd&dminen ja analysointi

Viimekadessa havainnoinnin tarkoitus on tuottaa tilannekuvaa operatiivisen toiminnan
ja johtamisen tueksi. Havaitsemalla poikkeamat ja hairi6t niihin voidaan reagoida,
mika toisaalta mahdollistaa myds korjaavien toimenpiteiden tekemisen digitaalisen
turvallisuuden kehittdmiseksi.

Tiedon kerdaminen tarkoittaa saatavilla olevan tiedon kokoamista erilaisia tietolah-
teitéd hyddyntéen. Tietolahteet voivat siséltad muun muassa teknisia valvontatoimia,
kayttgjien ilmoittamia havaintoja seka myds tietoa ja tiedotteita ulkoisista lahteista,
kuten esimerkiksi kansallisista turvallisuusviranomaisilta saatavilla olevaa tietoa. Alla
olevassa taulukossa on listattu erilaisia tietolahteitd, joita havainnoinnissa voidaan
hyodyntaa:

Sisaiset tietoldhteet Ulkoiset tietolahteet Tiedonvaihto ja ver-

kostot

Sovellusten kaytto- ja loki- | Organisaation palvelutuotta- | Viranomaisten raportit
tiedot jien tarjoama raportointi ja ja tilannekuvapalvelut,
nakyma palveluihin esimerkiksi
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Kyberturvallisuuskes-
kuksen katsaukset
Paatelaitteiden ja kayttd- | Laite- ja sovellusvalmista- | Tiedonvaihtoverkostot,
jarjestelmien lokitiedot jien tiedotteet muun muassa | kuten esimerkiksi

haavoittuvuuksista ja tieto- | VAHTI
turvaparannuksista

Tietoliikenneinfrastruktuu- | Tarkastukset ja auditoinnit | Organisaatioiden vali-

rin, kuten palomuurien ja set yhteiset hankkeet ja
reitittimien kaytto- ja loki- kehittaminen
tiedot
Pilvipalveluiden kaytto- ja | Organisaation muiden si- Tilaisuudet ja katsauk-
lokitiedot dosryhmien tarjoamat tiedot | set liittyen digitaaliseen
tai analyysit turvallisuuteen
Henkiloston poikkeamail- Laite- ja sovellusvalmista-
moitukset jien tarjoamat tiedotteet
muun muassa haavoittu-
vuuksista

Keskitetyn kayttovaltuus-
hallinnan valvonta- ja loki-
tiedot

Tarkastukset ja auditoinnit

Riippuen organisaation koosta ja suojattavien kohteiden maarasta, edella esitetyista
tietolahteistd saattaa kertya valtava maara tietoa, jolloin tiedon kasittely manuaalisin
toimenpitein on kaytanndssa mahdotonta. Siksi onkin tarkeda tietda, mitka tiedot ovat
havainnoinnin kannalta olennaisia ja kayttaa apuna automaattisia jarjestelmia havain-
noinnin tukemiseksi. Havainnoinnin tukena voidaan hyddyntdd muun muassa seuraa-
via teknisia ratkaisuja:

e Lokitietojen automaattisen kerdyksen ja analysoinnin, esimerkiksi SIEM-jar-
jestelman (engl. Security Information and Event Management), avulla voidaan
havainnoida poikkeamia siten, etté jarjestelma tutkii automaattisesti tapahtu-
mia maaritettyjen kaytantdjen mukaisesti ja halyttdd perustasosta poikkea-
vista tapahtumista. Usein tietoturvavalvomo operoi keskitettya lokienhallinta-
jarjestelmaa. Lisaksi lokitietojen tallentaminen ja helppo etsittavyys ovat tar-
keita ominaisuuksia, kun tietoturvapoikkeaman sattuessa selvitetdén jalkika-
teen mitd on tapahtunut, missa on tapahtunut, milloin on tapahtunut ja kuka
on tehnyt.

e Tietoliikenneratkaisujen, kuten palomuurien tai tunkeutumisen havaitsemis-
tai estamisjarjestelmat (engl. Intrusion Detection System, IDS tai Intrusion
Prevention System, IPS) avulla voidaan havainnoida tietoverkoissa tapahtu-
vaa verkkoliikennettd. Palomuuriteknologioiden avulla tietoverkot voidaan
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eriyttdd omiksi kokonaisuuksiksi ja niissé tapahtuvat luvattomat paasy-yrityk-
set voidaan havaita ja jopa estéda resurssien luvaton kaytté automaattisesti.

o Paatelaitesuojausta (engl. Endpoint detection and response, EDR) kayte-
taan paatelaitteiden ja palvelinten kayttojarjestelmien valvontaan ja niissa ta-
pahtuvan epdilyttavan toiminnan tunnistamiseen. Paatelaitesuojaus keraa kat-
tavasti kayttttietoa paatelaitteista kuten tietokoneista, palvelimista ja mobiili-
laitteista seka vertaa tata tietoa ennalta maaritettyihin tunnisteisiin. Paatelaite-
suojauksen toiminta perustuu sovellustoimittajien kerddmaan tietoon haittaoh-
jelmista ja muista uhkatekijoista, jolloin paatelaitteelta kerattya tietoa voidaan
verrata muualla tehtyihin havaintoihin.

Paatelaitesuojaus voi toimia myds reaktiivisesti eristdmalla paatelaitteen hait-
taohjelmatartunnan tai uhkaavaa toimintaa tunnistaessaan. Paatelaitesuo-
jauksen tuottama tieto on avainasemassa myds tietoturvavalvomoiden keraa-
man tiedon analysoinnissa ja valvonnassa.

e Autentikointi ja kirjautumistiedot, joita palvelut, jarjestelméat ja sovellukset
tuottavat ovat myds avainasemassa, kun valvotaan digitaalisen ympariston

kayttoa. Kirjautumistiedot voivat paljastaa luvattoman kirjautumisen seka tie-
don siitd, mistd ja mihin aikaan luvaton kirjautuminen on tehty.

Autentikointi- ja
kirjautumistiedot

Tietoturva-
Tietoliikenne- valvomo

infrastruktuurin
kayttotiedot
—D—

Paatelaitteiden
kayttdtiedot

(. <>

Sovelluslokit

Kuva 3. Tietoturvavalvomo keraa ymparistdon havainnointitietoja
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Tiedon kerdadmisen ja kasittelyn osalta on hyva huomioida, etta lokitietojen tuottami-
seen, keraamiseen, analysointiin ja hyddyntamiseen liittyy myds lakisaateisia velvolli-
suuksia, joiden toteutumisesta vastaa aina paasaantoisesti tiedon tai jarjestelman
omistaja.

Havainnoinnin osalta olennaisia tiedon kerdamista ja kasittelyé ohjaavia saadoksia:

- Laki julkisen hallinnon tiedonhallinnasta 906/2019

- Tietosuoja-asetus, GDPR — 2016/679 henkil6tietojen kasittelyn osalta

- Laki yksityisyyden suojasta tydelamassa 759/2004 tydnantajan suorittaman tekni-
sen valvonnan osalta

5.4 Poikkeamien havaitseminen

Poikkeavan toiminnan havainnointia voidaan toteuttaa tehokkaasti, jos suojattavat
kohteet ja niiden kayttotarkoitus seka toimintaymparistd tunnetaan riittdvan hyvin. Li-
saksi poikkeamien tehokas havaitseminen edellyttaa organisaation digitaalisen ja fyy-
sisen ympariston teknista valvontaa ja tdhan erikoistuneita ratkaisuja. Valvonta voi-
daan toteuttaa itsendisesti tai se voidaan ulkoistaa palveluntuottajalle, mutta kum-
massakin tapauksessa organisaatiolla itsellaan on oltava kasitys siita, mita kohteita
valvotaan ja miksi.

Huomionarvoista on myds se, etta digitaalisen turvallisuuden havainnointia tukevat
teknisten ratkaisujen ja valvonnan liséksi myods kayttdjien poikkeavuuksista tekemét
ilmoitukset. Siksi onkin tarke&a, ettd organisaatio on toteuttanut toimintamallin ilmoi-
tusten raportointiin ja vastaanottamiseen. Lisaksi organisaation henkilost6 tulee kou-
luttaa havaitsemaan ja ilmoittamaan organisaation toimintaan kohdistuvista uhkista,
haavoittuvuuksista ja poikkeamista.

Poikkeavien tapahtumien havaitsemisen edellytyksenda on, ettéa organisaatio ymmar-
taa suojattavan kohteen kaytdn normaalin, tyypillisen toiminnan. Organisaation tavoit-
teena onkin muodostaa kasitys normaaleista tapahtumista, jotta saadaan vertailu-
kohta epéatavallisille tapahtumille, eli poikkeamille. Suojattavan kohteen toiminnan
ymmartamisessa voidaan esimerkiksi kayttaa alla olevia menetelmia:

¢ tapahtuman tyyppi (onko kyse esimerkiksi tiedon muuttamisesta vai tiedon
katselusta)

¢ tapahtuman esiintymisen harvinaisuus tai uutuus (tapahtumaa ei ole koskaan
ennen nahty, tai se on todella harvinainen)

e |ahde- ja kohdeosoitteet (onko lahde ja/tai kohde esimerkiksi ns. mustalla/val-
koisella listalla)

o kellonaika ja viikonpéaiva (tapahtuuko tapahtuma poikkeukselliseen tai huo-
miota herattavaan ajankohtaan?)

e tapahtuman esiintymisen tiheys (esimerkiksi hyvin tiheésti, tai tietylla aikava-
lilla ilmenevat tapahtumat)
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Havaitut poikkeamat, joilla on negatiivinen vaikutus organisaation toimintaan, pyritaan
estamaan kokonaan, tai syntyneité haittoja tulee kyeté pienentamaan siten etté orga-
nisaation toimintakyky pystytaan palauttamaan. Poikkeamien estdminen ja haittojen
pienentadminen perustuvat riskilahtdiseen ennakointiin, seké oikea-aikaiseen reagoin-
tiin.

Eri toimijoiden roolit havainnoinnissa

Organisaation kayttdmat palvelutuottajat, esimerkiksi perinteiset toimisto-, kapasi-
teetti- ja konesalipalveluita, seka erilaisia pilvipalveluita tuottavat kumppanit ovat
myds olennaisia havainnointiin liittyvien syotteiden tuottajia.

Usein tiedonhallinnan ymparistét muodostuvat usean eri toimittajan palveluista seka
ratkaisuista ja saattavat sisaltdd myos useita erilaisia palvelumalleja aina valmiista
ohjelmistopalveluista puhtaaseen konesalikapasiteettiin. Tasta syysta havainnoinnin
kannalta onkin ensiarvoisen tarkeata kyeta kokoamaan eri ymparistoista keratyt ha-
vainnot yhteen, siten ettd se muodostaa digitaalisen turvallisuuden kannalta merkityk-
sellista tilannekuvan kokonaisuutta.

Tasta syysta organisaation tulisikin mahdollistaa yhteistyd eri toimijoiden valilla esi-
merkiksi integroimalla keskitetty lokienhallinta ja tietoturvavalvomo lokilahteisiin sekéa
huomioida myds mahdolliset integraatiotarpeet organisaation oman toiminnanohjaus-
jarjestelmén seka palvelutuottajien toiminnanohjausjarjestelmien valilla. Laadukkaat
integraatiot mahdollistavat tehokkaan palveluidenhallinnan, seka tehokkaan poik-
keamienhallinnan ja valittdman reagoimisen havaittuihin poikkeamiin.

-~ e
[N

Organisaatio
Lokitiedon Lokitiedon Lokitiedon Lokitiedon Lokitiedon

[ omistajuus siirtamien vastaanottaminen varastointi analysointi

Lokitiedon
hy6édyntdminen

Poikkeamiin reagointi

{ Vaatimuksenmukaisuus

Kuva 4. Eri toimijoiden roolit havainnointitiedon tuottamisessa ja kasittelyssa

Roolit ja vastuunjako

Aiemmin kasiteltyjen teknisten ratkaisujen lisdksi havainnointiin liittyva toiminta pitaéa
organisoida laadittujen prosessien ja toimintamallien mukaisesti. Organisoituminen
tarkoittaa sita, etta havainnointiin ja poikkeamien kasittelyyn liittyvat roolit, vastuut ja
viestinta eri roolien valilla on maaritetty.
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Tassa kappaleessa on kuvattu tyypillisia digitaaliseen turvallisuuteen liittyvia rooleja
ja vastuita havainnoinnin ja tilannekuvan muodostamisen kontekstissa. Roolit ja vas-
tuut voivat kuitenkin poiketa organisaatiokohtaisesti tdssa kappaleessa esitetysta.

Strategisella tasolla digitaalisen turvallisuuden toteutumisesta ja vaatimuksenmukai-
suudesta vastaa organisaation ylin johto. Ylin johto vastaa siita, ettda muun muassa
havainnointiin liittyvat toimet ovat linjassa lakien ja asetusten seka organisaation stra-
tegian kanssa. Ylimman johdon rooli on mahdollistaa toiminta ja toimia paatoksien
hyvaksyjana.

Koordinoivan tai taktisen tason vastuulla on koostaa, valittaa ja raportoida tietoa
strategiselle tasolle paatdksenteon tueksi. Tietoturvapaallikko tai palvelun omistaja
vastaa useimmiten koordinoivan tason toimenpiteistd. Koordinoiva taso vastaa
yleensa myds havainnoinnin periaatteiden maarittamisesta seka havainnointiin liitty-
vien sisdisten ja ulkoisten yhteisty6kumppanien toiminnan ohjauksesta. Koordinoivan
tason vastuulla on keraté ja vastaanottaa tietoa operatiiviselta tasolta.

Operatiivisen tason rooli on tehda varsinainen tiedon keraaminen lokilahteisiin ja
muihin l&hteisiin perustuen. Operatiivisella tasolla toimivan tietoturvavalvomon asian-
tuntijoiden tehtaviin kuuluu muun muassa havainnoida poikkeamia seka reagoida
poikkeamiin kasittelemalla ja analysoimalla eri lahteista kerattya tietoa. Operatiivinen
taso vastaanottaa taktiselta tasolta havainnoinnin suorittamiseen tarvittavat periaat-
teet ja vaatimukset.

Tietoturvapaallikko

Vastaa havainnoinnin periaatteiden ja ohjeistuksen péaivittamisesta ja yllapidosta,
hankkeiden ja —toimenpiteiden eteenpain viennistd, menettelytapojen valvonnasta ja
edistamisesta. Seuraa havainnoinnin toteutusta ja tekee ehdotuksia vastuutahoille.
Vastaa osaltaan havainnoinnin tueksi keréattavien tietojen tarpeiden ja perusteiden
maarittelysta.

Tietosuojavastaava

Vastaa osin seka tukee organisaatiota henkilttietoa siséltavien havainnointitietojen
keraamisen perusteiden maarittelysta.

Jarjestelman omistaja

Jarjestelméan omistaja vastaa omistamansa jarjestelman osalta havainnoinnin vaati-
muksenmukaisesta toteuttamisesta, seka jarjestelmén kyvysta tuottaa ja kerata ha-
vainnointitietoa.

Tietohallinto

Vastaa vastuullaan olevien jarjestelmien ja palvelujen osalta havainnoinnin vaatimuk-
senmukaisesta toteuttamisesta. Useimmiten tietohallinto myds vastaa havainnointiin
liittyvien operatiivisten palveluiden koordinoinnista, tuottamisesta sek& hankinnoista,
sopimuksista ja niiden hallinnasta.
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Tietoturva- tai tietosuojaryhman jasen

Osallistuu ryhman kokouksiin ja valittaa tarpeellista havainnointiin ja sen toteuttami-
seen liittyvaa tietoa omille toimialueilleen. Tukee omalla toiminnallaan havainnoinnin
toteutumista ja kehittamista.

Henkilosto

Henkildston vastuulla on omalta osaltaan seurata ja tunnistaa poikkeavia tapahtumia
omassa tydymparistossaan ja kayttdmissaan jarjestelmissa, ja raportoida naista poik-
keamista eteenpain maaritettyjen kaytantdjen mukaisesti.

Palveluntuottajat

Vastaavat yllapitdmiinsa organisaation jarjestelmiin liittyvan havainnoinnin toteutuk-
sesta ja raportoinnista tilaajan maarittelemien vaatimusten ja kaytantdjen mukaisesti.
Palveluntuottajan tulee lisdksi seurata ja valvoa oman palvelutuotantonsa digitaalisen
turvallisuuden tilaa.
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6 Toteutus-ja palvelumallit

6.1

Organisaatiolla on mahdollisuus toteuttaa havainnointiin liittyvia toimintoja eri tavoilla
ja palvelukonsepteilla. Alla on kuvattu erilaisia toimintamalleja, joita organisaatio voi
hyddyntaa havainnointikyvyn kehittdamisessa ja kayttbonotossa.

Erilaisia toteutusmalleja

Organisaatio toteuttaa itsenéisesti havainnointipalvelut

Organisaatio voi kehittaa ja luoda digitaalisen turvallisuuden havainnointiin ja rea-
gointiin vaadittavat kyvyt kokonaan organisaation omin resurssein.

Tama toimintamalli vaatii organisaatiolta pitkajanteisyytta ja sitoutumista tehda inves-
tointeja, seka erittdin hyvan kypsyystason henkilokunnan osaamisen, prosessien, in-
tegraatioiden seka teknologioiden suhteen. Organisaatiolla tulee olla kykyé kehittaa
ja luoda uusia toimintaan liittyvia prosesseja, integraatioita seka erittain hyva ymmar-
rys omasta toimintaymparistosta ja kriittisista toiminteista.

Malli sitoo merkittdvasti organisaation omia resursseja, mutta myos tuottaa pitkalla
aikajanteella tarkasteltuna laadukasta havainnointi- ja reagointikykya taysin organi-
saation omiin lahtokohtiin sopivalla tavalla.

Havainnointipalveluiden, kuten tietoturvavalvomon hankkiminen palve-
luna

Organisaatio voi hankkia digitaalisen turvallisuuden havainnointiin ja reagointiin vaa-
dittavat kyvyt kokonaispalveluna, joka toteutetaan ja jota operatiivisessa mielessa
tuotetaan organisaation ulkoisin resurssein.

Tama toimintamalli vaatii organisaatiolta hankintavaiheessa ymmarrysta ja osaamista
hankittavan palvelukokonaisuuden méaarittelyssa, seka kohtalaisen kypsyystason di-
gitaalisen turvallisuuden havainnoinnista vastaavien tahojen osaamisessa. Organi-
saatiolla tulee olla halua seka kykya kehittéaa ja luoda uusia toimintaan liittyvia pro-
sesseja, integraatioita, ohjeita seka olla ymmarrys omasta toimintaymparistosta ja toi-
minnalle kriittisista palveluista.

Malli sitoo jonkin verran organisaation omia palvelua hallinnoivia seka suojattavia
kohteita omistavia resursseja; erityisesti naita resursseja tarvitaan palvelun kaytt6on-
ottovaiheessa. Kokonaispalvelu tuottaa laadukkaasti hankittuna havainnointi- ja rea-
gointikykya, joka palveluntuottajan skaalaetujen vuoksi saattaa olla hyvinkin kustan-
nustehokasta.

Itsenaisesti toteutetun ja ulkoistetun havainnointipalvelun yhdistelma
(hybridimalli)

Organisaatio voi hankkia digitaalisen turvallisuuden havainnointiin ja reagointiin vaa-
dittavat kyvykkyydet yhdistellen omia resurssejaan hankittavaan palveluun. Palvelu
toteutetaan organisaatiolla jo olemassa olevan teknologian tai muiden kyvykkyyksien
tukemana siten ettda, kokonaispalvelua tarkasteltaessa palvelukomponentteja tuote-
taan myds organisaation ulkoisin resurssein.
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Tama toimintamalli vaatii organisaatiolta hankintavaiheessa laajaa ymmarrysta ja
osaamista hankittavien palvelukomponenttien, ja niiden integraatioiden maaritte-
lyissa, seka hyvan kypsyystason digitaalisen turvallisuuden havainnoinnista vastaa-
vien tahojen osaamisessa sek& monitoimijaympériston hallinnassa. Organisaatiolla
tulee olla halua seka kykya kehittda ja luoda uusia toimintaan liittyvié prosesseja, in-
tegraatioita, ohjeita seka olla kattava ymmarrys omasta toimintaymparistosta ja toi-
minnalle kriittisista palveluista.

Malli sitoo organisaation omien palveluiden yllapitdjia ja palveluita hallinnoivia seka
suojattavia kohteita omistavia resursseja; erityisesti naita seka palvelukumppanien
resursseja tarvitaan palvelun kayttdonottovaiheessa. Yhdistelma tuottaa laadukkaasti
hankittuna laadukasta, kustannustehokasta ja vaatimukset tayttdvaa havainnointi- ja
reagointikykya siten, etté organisaatiolla on pelivaraa myds muokata palvelua omien
tarpeidensa mukaisesti.

Esimerkki pilvipalveluna toteutetusta valvontapalvelusta

Organisaatiolle on valikoitunut palvelukumppaniksi yksi paasaantdinen pilvipalveluita
ja tietoturvapalveluita tuottava palvelukumppani. Organisaatio kayttda myos useita
erilaisia valmisohjelmistopalveluita seké tukeutuu osittain myos toiseen pilvipalvelu-
tarjoajaan. Organisaatiolla on infrastruktuuria myos perinteisen paikallisen verkko-,
seka kapasiteettialustojen muodossa.

Muu Pilvi Perinteinen kapasiteetti

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Palvelut laa$, Paas ||
lokidata

Lokildhde
]

Raataloity lokidata
************ LU T | Y——— IR Lo\i2zentti ohjelmisto iy

20D i keruu HTTPS/API
Konnektiviteetti --—- Tietolilkenne d rajapintojen kautta

P Palveluvayla

Lokiagentti ohjelmisto Keskitetty lokitiedonhallinta ja metriikka

Metriikka I Monitorointi

Padtelaitteet

1

I

]

1

1

1

I

I
77777777777 ! .
Pilviohjelmistot | Analysointi

|

I
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Tallennus ~ Arkistointi
Kyselyt ja

halytykset

Haut ja analytiikka

Tallennus ja Arkistointi

Nakymat Uhkatieto
Lokilahde Raportointi ja Tilastointi

Pilvi SIEM

Valvonta Reagointi Uhkien
Analysointi Tutkinta metsdstys

Lokienhallinnan ja valvonnan palvelut

Kuva 5. Esimerkki pilvipalveluna toteutetusta valvontapalvelusta

Organisaatio on keskittéanyt lokienhallinnan ja sita kautta tuotettavan havainnointi ky-
vykkyyden pilvipalveluna hankittuun keskitettyyn valvonta-alustaan ja tdssa esimer-
kissa valvoo, reagoi seka tuottaa myos itse poikkeamienhallinnan. Poikkeamienhal-
linta on myds ulkoistettavissa kolmannelle osapuolelle, jolloin ulkopuolinen taho kay-
tanndssa jollain tasolla hallinnoi sek& operoi organisaation pilvessa olevaa valvonta-
alustaa. Valvonta-alustan halytykset voidaan myo6s edelleen lahettad, tai mahdollistaa
seuranta ja analysointi kolmannelle osapuolelle rajapintojen seka integraatioiden
kautta.
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Esimerkki paikallisen ja pilvipalveluna tuotetun valvonnan yhdistelmasta

Organisaatio on hankkinut ulkoisen tietoturvavalvomopalvelun. Organisaatiolla on
oma paikallisesti tuotettu keskitetty lokienhallintajarjestelma, joka on palvelukokonai-
suudessa integroitu osaksi tietoturvavalvomon tuottamaa palvelua. Organisaatio on
my0s kayttanyt huomattavan maaran aikaa suunnitellakseen ja toteuttaakseen suju-
vaan poikkeamienhallintaan liittyvat integraatiot ja tydnkulun eri kumppanien valilla.

Organisaatio on arvioinut riskilahtoisesti, ettd pilvipalvelupohjaista valvonta-alustaa,
ja siihen tarjottua tallennuspalvelua ei voida hyddyntaa kaikessa organisaation lokitie-
tojen analysoinnissa seka tallennuksessa johtuen tiedon luottamuksellisuudesta, jo-
ten organisaatio kayttaa paikallista lokienhallintajarjestelmaansa luottamuksellisen
lokitiedon sdilyttamiseen ja analysointiin.

Perinteinen kapasiteetti

Palvelut Yksityinen Kapasiteetti Verkko, FW, Proxy

Pilvi

i
i

I

i

I |

Lokilahde i i

I
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Monitorointi ja Datan - S— o .
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Palveluvayla
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Metriikka Monitorointi Metriikka Monitorointi

——— e
e Tallennus Tallennus e
: :
Nakymét Uhkatieto hilytykset halytykset Nikymat Uhkatieto
Raportointi ja Tilastointi Raportointi ja Tilastointi

Arkistointi Arkistointi

Valvonta Reagointi Uhkien
Analysointi Tutkinta metsdstys

Pilvi SIEM Perinteinen (on-prem) SIEM

Lokienhallinnan ja valvonnan palvelut

Kuva 6. Esimerkki paikallisen ja pilvipalveluna tuotetun valvonnan yhdistelmésta
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Palveluiden hankinta

Organisaation tulee ennen palvelun hankintaa tunnistaa ja maaritella omat tarpeensa,
kuten esimeriksi se, tarvitseeko havaintoihin pystya reagoimaan mihin vuorokauden
aikaan tahansa, seké arvioida kohdistuuko hankinta palvelukokonaisuuteen vai vain
tiettyyn havainnointikyvykkyyteen, jota organisaatio itse tai organisaation palvelu-
kumppani operoi, tai johonkin ndiden yhdistelmaan. Hankittavan palvelun sisalto riip-
puu myo6s siita, millainen kyky organisaatiolla itsellaan on palvelun kayttoon. Ei valtta-
matta ole tarpeellista pyrkia heti ensimmaisena ottamaan kayttédn ymparivuoro-
kautista valvomopalvelua, jos organisaatiolla itsella&n ei ole valmiuksia toimia vuoro-
kauden ympari.

Tietoturvapalveluita tuottavilla toimijoilla on usein erilaisia palvelukokonaisuuksia tar-
jolla. Alla on esitetty esimerkki havainnointi- tai tietoturvavalvomopalvelussa mahdolli-
sesti hankittavista palvelu- ja/tai teknologiakokonaisuuksista, joista voidaan tarpeen
mukaan muodostaa palvelukokonaisuus tai yksittaisia havainnointikykyja.

Esimerkiksi tietoturvatapahtumien valvonta saattaa olla pitkdlle automatisoitua toimin-
taa, jossa asiantuntijat analysoivat ja selvittdvat automaation poimimia havaintoja toi-
mistoaikojen puitteissa tai vastaavasti asiantuntijat voivat aktiivisesti valvoa tietotur-
vatapahtumia vuorokauden ympari vuoden jokaisena paivana.

Palveluiden sisalto vaihtelee palvelun ja toimittajan mukaan, joten on syyta pyytaa
palvelukuvaukset nahtaville ja varmistua siitd, mita kyseinen palvelu kaytannossa si-
saltaa.

Tietoturvavalvomopal- Kayttédnottoprojekti Havainnointia tukevat
velut asiantuntijapalvelut
Tietoturvatapahtumien Tietolahteiden kartoitus Hallintamallien kehitta-
valvonta minen

Tietoturvatapahtumien Valvontaan tarvittavan tek- | Tietoturva- ja tietolii-
analysointi nologian kayttéonotto kennearkkitehtuurin
kehittdminen

Haavoittuvuuksien kar- | Toimintamallien laatiminen | Havainnoinnin ja poik-
toitus ja hallinta keamahallinnan pro-
sessien kehittaminen

Uhkien tunnistaminen ja | Integraatioiden rakentami- | Havainnointiteknologi-
uhkatiedon ker&dminen | nen oiden kayttoonotto
Poikkeamien hallinta ja | Palvelumallin suunnittelu

tietoturvaloukkausten vasteaikoineen ja viestinta-

tutkinta kanavineen.
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6.3 Havainnointipalvelun suunnittelun ja kayttéoénoton tarkastuslista

Tassa kappaleessa on kuvattuna esimerkinomainen havainnointipalvelun hankinnan
suunnittelun ja kayttoonoton tarkastuslista. Lopullinen kayttdonoton suunnittelu riip-
puu pitkalti kayttotapauksesta, eli esimerkiksi siitd kuinka laajasti organisaation jarjes-
telmié ja kohteita on tarkoitus saattaa keskitetyn havainnoinnin piiriin.

Useimmiten havainnointipalvelun hankkiminen ulkoiselta palveluntoimittajalta on kuin
mik& tahansa muu hankinta, kuitenkin silla erotuksella, etta keskitetty havainnointipal-
velu, kuten esimerkiksi tietoturvavalvomo, kerdaa havainnointitietoa laajasti kaikista
sen piiriin lisattavista jarjestelmista ja siten saattaa vaatia integraatioita ja suunnitte-
lua myds organisaation eri palvelu- tai jarjestelmatoimittajien valilla.

Kayttéonottoprojektin osalta riittdva suunnittelu ja ennalta valmistautuminen on erityi-
sen tarkead, kuten yleensakin palveluiden hankinnoissa.

6.3.1 Tarkastuslista suunnittelun tueksi
e Tunnista ja maarittele organisaation tarpeet havainnoinnille
¢ Tunnista organisaation reunaehdot (juridiset, tekniset sekd muut velvoitteet)

¢ Varmista ettd organisaatiolla on kyky hyddyntaa kayttddnotettavaa havainnointi-
palvelua taysiméaaraisesti

¢ Varmista palvelutarjoajan kyky tuottaa yhtenainen palvelukokonaisuus
o Kokonaisuuden palvelut, teknologiat ja mahdolliset alihankintana tuotetta-
vat ratkaisut nakyvat palvelua kayttavalle organisaatiolle yhtenaisena ko-
konaisuutena.

e Varmista, ettd palveluntarjoajalla on tarjottavista palveluista ajantasaiset ja paivi-
tetyt palvelukuvaukset.

e Varmistaa etta palveluntarjoaja esittaa ja kuvaa toimintamallin, joka siséltad muun
muassa vastuunjaon ja viestinnan palveluntarjoajan ja tilaajan valilla.

e Varmista palveluntarjoajan kyky tuottaa tarvittavat tietoliikenneyhteydet, infra-
struktuuri ja integraatiot havainnointitiedon kerdamiseksi ja valittdmiseksi

e Selvitd, miten organisaation tietojen seka kehitettyjen toiminnallisuuksien kanssa
toimitaan palveluntarjoajan vaihdon yhteydessa.

6.3.2 Tarkastuslista kayttéonoton tueksi
Organisaatiossa tulee varmistua, etta:

o Kayttbonottoprojektille on ennen projektin aloitusta maaritelty tavoitteet, aikataulu
ja hyvaksymiskriteerit.

o Kiriteerit voivat olla esimerkiksi tiettyjen jarjestelmakokonaisuuksien saa-
mista kokonaisuudessaan keskitetyn havainnointipalvelun piiriin.
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o Kayttbonottoprojektin tarvitsemat organisaation omat resurssit on tunnistettu ja
varattu, yleisimmin:

Kayttéonottoprojektin projektipaallikkd
Kayttoonottoprojektin ohjausryhma

Hankittavan havainnointipalvelun omistaja

Havainnointi- tai lokitietoa tuottavien jarjestelmien omistajat
Integraatioista ja prosesseista vastaavat asiantuntijat
Tietoliikenteesta vastaavat asiantuntijat

O O O O O O

o Kayttoonottoprojektin hallinnan ja tekemisen vastuut ovat maaritelty ja selkeita
seka tilaajalle ettd havainnointipalvelua toimittavalle taholle. Tilaaja on varannut
omat sek& muiden tarpeelliseksi tunnistettujen palveluntuottajien resurssit kayt-
téonottoprojektille.

o Palveluun liitettdvat havainnointi- tai lokitietoa tuottavat kohteet on tunnistettu ja
kohteiden liittamisjarjestys on maariteltyna.

o Organisaatio on myds varmistanut, ettei havainnointiin littamiseen tai loki-
tietojen kayttoon ole sopimuksellisia, tai palvelutuotantomallin tuomia es-
teita.

e Projektiryhman tulee varmistaa, ettéa organisaation muut palvelutoimittajat ovat
tietoisia kayttdonotosta, jotta heidan yllapitamansa tietolahteiden liittdminen keski-
tettyyn havainnointipalveluun onnistuu ja liittdmisen kustannuksiin on varauduttu.

o Kayttoonottoprojektin hyvaksymiskriteereina kannattaa kayttéd& hankintavaiheessa
maariteltyja (pakollisia) vaatimuksia. Samoja vaatimuksia tulisi kayttaa kayttéonot-
toprojektin tehtdvid muodostettaessa. Vaatimusten tayttymista kannattaa myos
seurata koko kayttdonottoprojektin ajan.
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Liite 1 Esimerkki rooleista ja vastuista RACI-mallin mukaisesti

Vastuunjakotaulukko toimii vastuiden ja roolien selkeyttdgjand useamman toimijan ko-
konaisuudessa. Taulukkoa voidaan kayttdd esimerkiksi palvelusopimuksen liitteend
tai kayttdonotto- ja suunnitteluvaiheen tyovalineena silloin, kun pohditaan millaisia
tehtavia palveluun sisaltyy.

Alla esimerkinomainen vastuunjakotaulukko, joka kuvaa havainnointipalvelun vastuita
hankkivan organisaation ja palvelutoimittajan valilla. Listausta kannattaa hyodyntaéa
muokkaamalla se omaan kayttétapaukseen sopivaksi.

Selitteet:

Responsible — osapuoli, joka tekee tydn asian suorittamiseksi. Tehtavana toiminnan
loppuun saattaminen ja/tai paatoksien tekeminen.

Accountable — osapuoli, joka on vastuussa toiminnasta

Consulted — tiedot antava osapuoli. TA&ma ryhma koostuu yleensa aiheasiantunti-
joista.

Informed — Osapuolet, joihin toiminnan tulos vaikuttaa ja jotka on pidettava ajan ta-
salla.

Aihe Havainnoinnin Organisaatio tai

palvelutoimittaja sen alihankkija
Suunnittelu ja Ohjaus

Organisaation tiedonhallinnan, tiedon kasit- I R
telyn, tiedon omistajuuden seka jakamisen
suunnittelu ja maarittely.

Digitaalisen turvallisuuden havainnoinnin c R
organisointi ja seuranta
Organisaation digitaalisen turvallisuuden C R

havainnointitarpeiden, -kayttotapausten ja
suojattavien kohteiden méaarittely
Palvelutoimittajan tuottaman havainnointi- R C
palvelun vaatimien tietolahteiden maarittely
ja kayttéonotto

Havainnointipalvelun palveluhallinta

Palvelutoimittajan tuottaman havainnointi- R I
palvelun hallinta ja raportointi
Palvelutoimittajan tuottamaan havainnointi- R I

palveluun kohdistuvien muutosten hallinta
ja toteutus

Palvelutoimittajan tuottaman havainnointi- R I
palvelun jatkuvuuden ja kaytettavyyden

hallinta

Havainnointi

Palvelutoimittajan tuottaman palvelukoko- R

naisuuden havainnointikomponenttien (esi-
merkiksi lokienhallinta, SIEM, IDS/IPS,
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EDR, haavoittuvuuksien hallinta) kaytt6on-
otto ja yllapito

Palvelutoimittajan tuottaman havainnointi- R I
palvelun operatiivinen toteuttaminen
Palvelutoimittajan tuottaman havainnointi- R I
palvelun tuottaman tiedon analysointi ja
havainnointi

Organisaation kohdistuvien uhkien tunnis- C R
taminen
Havaittujen poikkeamien selvittaminen ja R A
toimenpiteet poikkeamien ratkaisemiseksi
Analysointi

Organisaation poikkeamienhallinnan pro- C R
sessin laatiminen
Tapahtumien ja poikkeamien luokittelumal- C R
lin laatiminen ja toteuttaminen
Tapahtumien ja poikkeamien tutkinta ja R I
analysointi
Reagointi
Palvelutoimittajan tuottaman palvelukoko- R A
naisuuden poikkeamiin reagointi
Organisaation toimintaa koskevat viran- R
omaisilmoitukset
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