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PRINCIPER FOR IDENTIFIERING HOS MYNDIGHETEN FOR DIGITA-
LISERING OCH BEFOLKNINGSDATA

Myndigheten for digitalisering och befolkningsdata som certifikatutfardare, tillhandahallare av
den offentliga forvaltningens gemensamma stodtjanster for e-tjanster (Suomi.fi) och genomfo-
rare av en nationell nod.

Myndigheten for digitalisering och befolkningsdata (MDB) hor till finansministeriets forvalt-
ningsomrade. MDB inledde sin verksamhet den 1 januari 2020 nar Befolkningsregistercen-
tralen, magistraterna och magistraternas styrnings- och utvecklingsenhet sammanslogs till
ett nytt ambetsverk. MDB &r en myndighet som upprétthaller ett personregister och produ-
cerar stodtjanster for e-tjanster, notarius publicus-tjanster och juridisk bekraftelse samt for-
myndarverksamhetens tjanster, och vars uppgift enligt lagen om befolkningsdatasystemet
och de certifikattjanster som tillhandahalls av Myndigheten for digitalisering och befolk-
ningsdata (661/2009) ocksa &r att producera tjanster inom certifierad elektronisk kommuni-
kation. Sedan 1.12.2010 har myndigheten (Befolkningsregistercentralen (BRC) fram till
31.12.2019) aven varit lagstadgad certifikatutfardare for halso- och sjukvarden och sedan
1.4.2015 for socialvarden (lag om elektronisk behandling av kunduppgifter inom social- och
halsovarden (159/2007), lag om elektroniska recept (61/2007) och lag om befolkningsdata-
systemet och de certifikattjanster som tillhandahalls av Myndigheten for digitalisering och
befolkningsdata (661/2009)). Ambetsverkets certifikattjanster har fordelats mellan olika av-
delningar och enheter som lyder under dem, eftersom avdelningarnas insatsomraden ar
féljande: Avdelningen Kunder ansvarar for notarius publicus-tjanster och juridisk bekraf-
telse, foretags och myndigheters kundservice samt inférande av tjanster. Avdelningen
Tjanster bar ansvaret for registertjanster, stodtjanster for digitaliseringen, framjande av
kompatibiliteten samt utveckling och underhall av tjanster. Avdelningen Processer ansvarar
for formyndarverksamhetens tjanster och ambetsverkets gemensamma tjanster (bl.a. juri-
diska arenden, sakerhetsfragor, lokal- och ambetsverkstjanster, arendehanterings- och as-
sistenttjanster, styrning av verksamheten och ekonomin samt processer och kvalitet). Mer
information om MDB och certifikattjansterna finns pa https://dvv.fi/sv/privatpersoner.

MDB producerar forstklassiga identifieringslésningar for elektronisk kommunikation som
tillgodoser olika behov i samhallet. Verket (fram till 31.12.2019 BRC) har fungerat som cer-
tifikatutfardare fran ar 1999 och producerat certifikat och tillhérande tjanster for den offent-
liga och den privata sektorn. Certifikattjansterna gor att den elektroniska identiteten &r in-
formationssaker nar man anlitar elektroniska tjanster. Med hjélp av certifikatet styrks identi-
teten hos innehavaren av certifikatet och bekréftas riktigheten, integriteten och autenticite-
ten hos de uppgifter som ingar i certifikatet. Elektronisk identifiering av en person ger med-
borgarna mdjlighet till sakra och flexibla e-tjanster som ar oberoende av tid och plats.
Elektroniska signaturer dppnar ocksa mojligheter for nya satt att hantera arenden.

MDB:s datasystem for certifiering och certifikattjansterna grundar sig pa en struktur med
oppen nyckel (Public Key Infrastructure, dvs. PKI). MDB:s certifikatinfrastruktur bestar av
certifikatsystemet, leverantoren av de certifikatuppgifter som ingar i korten, sparrlistan, rad-
givningstjansten och katalogtjansten. | egenskap av certifikatutfardare har MDB till uppgift
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att producera certifikat-, register- och sparrtjanster, skota registrering samt tillverka och in-
dividualisera kort som innehaller certifikat. MDB ansvarar for att hela certifikatsystemet fun-
gerar, ocksa nar det galler de registrerare och tekniska leverantérer som MDB anlitar.
MDB:s enhet Digitaliseringens stodtjanster och interoperabilitet uppratthaller dokument
over certifikatpolicyer, certifieringspraxis och certifikatbeskrivningar. Dokumenten finns pa
https://dvv.fi/sv/certifikatpolicydokument.

MDB:s verksamhet i egenskap av erbjudare av autentisering och godkéand tillhandahallare
av betrodda tjanster (utfardare av kvalificerade certifikat enligt tidigare reglering) regleras
av Europaparlamentets och radets forordning (EU) nr 910/2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om uppha-
vande av direktiv 1999/93/EG (s.k. eIDAS-férordningen). Direktiv 1999/93/EG innehdll be-
stammelser om elektroniska signaturer. eIDAS-férordningen ar direkt tillamplig ratt i med-
lemsstaterna sedan 1.7.2016. Ovan ndmnda EU-forordning kompletteras av kommission-
ens genomférandeférordning (EU) 2015/1502 om faststéllande av tekniska minimispecifi-
kationer och forfaranden for tillitsnivaer for medel for elektronisk identifiering i enlighet med
artikel 8.3 i Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden
(s.k. forordningen om tillitsnivaer vid elektronisk identifiering). En tillhandahallare av tjanster
som uppfyller kraven i forordningen om tillitsnivaer vid elektronisk identifiering profilerar sig
i Finland som en tjansteleverantor enligt forhojd eller hog tillitsniva. MDB erbjuder elektro-
niska identifieringstjanster pa hog tillitsniva.

I den nationella lagen om stark autentisering och betrodda elektroniska tjanster (617/2009)
bestams om tillhandahallandet av tjanster for stark autentisering och betrodda elektroniska
tjanster, bl.a. om elektroniska signaturer och deras réttsverkningar. Lagen har reviderats
for att motsvara kraven i elDAS-férordningen (f.d. lag om stark autentisering och elektro-
niska signaturer) och andringarna tradde i kraft 1.7.2016.

En avancerad elektronisk signatur som har skaptas med en anordning for signaturframstall-
ning (SSCD/QSCD) och ett kvalificerat certifikat, vilka definieras i ovan namnda lag) garan-
teras samma stéllning som en traditionell handskriven namnteckning.

Verket (fram till 31.12.2019 BRC) har tillhandahallit certifikatbaserade autentiseringsverktyg
sedan ar 1999 och utfardat certifikat sedan 31.3.2003. MDB:s kvalificerade certifikat som
producerats i enlighet med direktiv 1999/93/EG och den nationella lagstiftningen betraktas
som godkanda certifikat for elektroniska signaturer forenliga med elDAS-férordningen anda
tills deras giltighet gar ut. | egenskap av tillhandahallare av certifikattjanster betraktas MDB
som en kvalificerad tillhandahallare av betrodda tjanster enligt elDAS-férordningen (bl.a.
tillhandahallare av kvalificerade certifikat for elektroniska underskrifter) i och med att MDB
uppfyller de krav som stéllts pa tillhandahallare av kvalificerade betrodda tjanster. MDB har
tillstallt tillsynsorganet, Kommunikationsverket (numera Transport- och kommunikationsver-
ket) de utvarderingsberattelser om dverensstammelse med kraven som kravs.
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MDB hor till det nationella fortroendenatverket for tillhandahallare av tjanster for stark au-
tentisering (identifieringstjanster med vasentlig och hog tillitsniva) som foreskrivs i 12 a § i
lagen om identifiering och betrodda tjanster. Leverantorer av identifieringstjanster som &ar
betrodda kan erbjuda identifieringsverktyg och/eller identifieringstjanster.

MDB producerar den offentliga férvaltningens gemensamma stodtjanster for e-tjanster (Su-
omi.fi) med stdd av lagstiftningen om dessa (lagen om forvaltningens gemensamma stod-
tjianster for e-tjanster (571/2016)).

MDB:s lagstadgade uppgift ar ocksa att producera och uppratthalla ett nationellt granssnitt i
anslutning till EU:s system for elektronisk identifiering (nationell nod, lagen om identifiering
och betrodda tjanster 42 ¢ §). Bestammelser om kraven pa den nationella nofrn finns i
Europeiska kommissionens genomférandeférordning (EU) 2015/1501.

Som en del av MDB:s ovan namnda tjanster har MDB ocksa en tjanst for identifiering pa
hog tillitsniva for férmedling av identifieringstransaktioner i sina identifieringsverktyg till den
offentliga forvaltningens e-tjanster.

MDB foljer som offentligt samfund bestammelserna om sekretess, offentlighet, dataskydd
och datasakerhet i Finlands grundlag (731/1999), lagen om offentlighet i myndigheternas
verksamhet (621/1999), forordningen om offentlighet och god informationshantering i myn-
digheternas verksamhet (1030/1999), statsradets forordning om informationssakerhet inom
statsférvaltningen (681/2010), lagen om befolkningsdatasystemets och Myndigheten for
digitalisering och befolkningsdatas certifikattjanster (661/2009), lagen om stark autentise-
ring av elektroniska tjanster (617/2009), dataskyddslagen (1050/2018), lagen om férvalt-
ningens gemensamma stodtjanster for e-tjanster (571/2016), lagen om elektronisk kommu-
nikation i myndigheternas verksamhet (13/2003) samt i EU:s dataskyddsférordning
(679/2016). Myndigheten for digitalisering och befolkningsdatas grundlaggande uppgift ar
att skapa forutsattningar foér anvandning av uppgifterna i befolkningsdatasystemet och
tjansterna inom certifierad elektronisk kommunikation som stdd for samhallets funktioner
och informationsférsorjning. Genom sin verksamhet framjar Myndigheten for digitalisering
och befolkningsdata skyddet for privatlivet och personuppgifterna, informationssékerheten
samt utvecklingen och iakttagandet av god databehandlings- och informationshanterings-
sed. Det &r inte mojligt att genom avtal avvika fran de tvingande forpliktelser som MDB
alagts i lag.

Grunderna for behandlingen av personuppgifter i anslutning till MDB:s utbud av identifie-
ringstjanster (identifieringsverktyg, identifieringsformedlingstjanst) framgar av dataskydds-
beskrivningarna for MDB:s tjanster och register. MDB:s dataskyddsbeskrivningar finns pa
MDB:s webbplats pa adressen https://dvv.fi/sv/dataskyddsbeskrivningar.

Myndigheten for digitalisering och befolkningsdatas certifikat

Myndigheten for digitalisering och befolkningsdata producerar foljande certifikat: med-
borgarcertifikat pa identitetskort, organisationscertifikat pa organisationskort och tillfalliga
certifikat pa tillfalliga kort. For social- och halsovarden producerar Myndigheten for digitali-
sering och befolkningsdata dessutom yrkescertifikat for yrkeskort, personaktérscertifikat for
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tjiansteleverantorers aktérskort och certifikat for den 6évriga personalens personalkort. Med-
borgarcertifikat, organisationscertifikat, yrkescertifikat for social- och halsovarden, person-
aktorscertifikat for tjansteleverantorer, certifikat for dvrig personal inom social- och halso-
varden och tillfalliga certifikat bestar av certifikatpar med tva olika anvandningsandamal: 1)
verifierings- och krypteringscertifikat (elektronisk identifiering) och 2) signaturcertifikat. Myn-
digheten for digitalisering och befolkningsdata kontrollerar att identiteten &r korrekt.

Myndigheten for digitalisering och befolkningsdata producerar dessutom stampelcertifikat,
som ar signeringscertifikat for juridiska personer.

Certifikat ansoks genom att man personligen besoker en myndighet eller en organisation
som agerar som registrerare. Med stod av lagen om stark autentisering och betrodda
elektroniska tjanster och nar tjansteleverantérens e-tjanster medger detta kan man anséka
om ett nytt identifieringsverktyg med hjalp av ett befintligt elektroniskt identifieringsverktyg
av samma niva. En fysisk person ska identifieras elektroniskt sa att kraven i férordningen
om tillitsnivaer vid elektronisk identifiering uppfylls. Kontrollen av en persons identitet kan
grunda sig pa ett starkt elektroniskt identifieringsverktyg. Dessutom kan kontrollen av iden-
titeten grunda sig pa ett forfarande som en offentlig eller privat aktor tidigare har tillampat
vid utfardandet av ett identifieringsverktyg for ett annat &ndamal an stark autentisering,
som Kommunikationsverket godkanner utifrdn bestammelserna och myndighetstillsynen i
anslutning till forfarandet eller utifran en bekréaftelse fran det bedémningsorgan som beddomt
Overensstammelsen med kraven. Stampelcertifikat ansoks via Myndigheten for digitali-
sering och befolkningsdatas e-tjanster:

MDB:s certifikattjanster och processen for att registrera certifikat utvecklas for att motsvara
kraven pa elektronisk kommunikation och allteftersom tjansterna utvecklas kan certifikat i
framtiden &ven ansokas elektroniskt. Under vissa forutsattningar ar det redan mojligt att
ansoOka om ett certifikat elektroniskt.

Medborgarcertifikat pa identitetskort

Ett medborgarcertifikat ar en personuppgift i standardformat, en elektronisk identitet. Det
innehaller bl.a. personens for och efternamn samt en elektronisk kommunikationskod. Med-
borgarcertifikatet ar ett verktyg for stark autentisering pa hog tillitsniva.

Ett medborgarcertifikat kan bara utfardas for en finsk medborgare och en utlandsk medbor-
gare som har en hemkommun i Finlands sasom avses i lagen om hemkommun, vars upp-
gifter har inforts i befolkningsdatasystemet och vars identitet har verifierats pa ett tillforlitligt
satt. Vidare forutsatts att en utlanning har ett giltigt uppehallstillstand eller uppehallstill-
standskort eller att hans eller hennes uppehallsratt har registrerats.

Ett medborgarcertifikat kan beviljas och lagras pa olika tekniska underlag, sasom ett chip
pa ett identitetskort.

Medborgarcertifikat kan anvandas for elektronisk identifiering, kryptering och elektroniska
signaturer. Medborgarcertifikat kan anvandas i enlighet med anvandningssyftet utan
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begransningar i tillampningar och tjanster som tillhandahalls av forvaltningen eller av pri-
vata organisationer.

Ett medborgarcertifikat innehaller en elektronisk kommunikationskod som identifikations-
uppgift.

P& ansdkan om medborgarcertifikat som ingar i identitetskortet tillampas lagen om identi-
tetskort (663/2016). Identitetskort anstks hos polisen. Anstkan kan anhangiggoéras elektro-
niskt. Sokanden bor infinna sig hos myndigheten personligen fér komplettering av ansdkan,
om inte annat foranleds av 10 § i lagen om identitetskort (personlig narvaro vid elektronisk
ansoOkan av identitetskort). Sokanden behover inte besdka myndigheten personligen ifall
ansokan gjorts elektroniskt och sékanden tidigare har beviljats ett identitetskort som upp-
fyller de stadgade kraven (eller ett pass foér en finsk medborgare) och sékanden vid den ti-
digare anstkan besokt myndigheten personligen. En finsk medborgare som visats utom-
lands kan anstka om ett identitetskort hos Finlands ambassad, ett konsulat som forestas
av en utsand tjansteman eller annan finsk beskickning som utfardar pass och som har en
anstalld finsk medborgare som utrikesministeriet har bemyndigat att utfarda pass (finsk be-
skickning). S6kanden ska nérvara personligen vid anstékan om identitetskort hos en finsk
beskickning och en sadan ansokan kan inte goras elektroniskt.

Ett identitetskort ar en officiell handling som styrker identiteten. Dessutom kan ett identitets-
kort anvandas i stéllet for pass som ett officiellt resedokument i EU-landerna, Schweiz, San
Marino och Liechtenstein.

Medborgarcertifikatet kan ansdkas i samband med anstkan om identitetskort vid ett per-
sonligt besdk hos en polismyndighet som har rollen som registrerare, i utlandet hos en
finsk beskickning, eller elektroniskt. Nar anstékan om medborgarcertifikat lamnas personli-
gen till en polismyndighet eller en finsk beskickning i utlandet kontrolleras identiteten med
hjalp av en géllande, av polisen utfardad identitetshandling — identitetskort eller pass. God-
tagbara identifieringshandlingar ar ocksa ett giltigt pass eller identitetskort som utfardats av
myndighet i en medlemsstat inom EES, Schweiz eller San Marino och ett giltigt pass som
utfardats av myndighet i nagot annat land. Om en utlanning som ansoéker om ett identitets-
kort med medborgarcertifikat inte kan styrka sin identitet med en tillborlig handling, bér han
eller hon forete ett giltigt uppehallstillstandskort eller uppehallstillstindskort. Da har den
myndighet som tar emot ansdkan ratt att ta sbkandens fingeravtryck och jamféra den med
de fingeravtryck som lagrats pa den tekniska delen av uppehallstillstdndskortet eller uppe-
hallskortet for verifieringen av identiteten. Om s6kanden inte har namnda handlingar ska
polisen kontrollera sékandens identitet pa annat satt. Identifikationssattet ska antecknas i
ansokningsblanketten och tjanstemannen vid registreringsinstansen styrker med sin under-
skrift att personen har identifierats. De uppgifter som personen lagger fram jamférs med
uppgifterna i Befolkningsdatasystemet.

Organisationscertifikat pd organisationskort

Myndigheten for digitalisering och befolkningsdata producerar organisationskort for féretag
och organisationer. Organisationskort med certifikat kallas organisationscertifikat. Med
hjalp av ett sddant certifikat kan man pavisa en persons koppling till ett féretag, en
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sammanslutning eller en annan organisation. Medborgarcertifikatet ar ett verktyg for stark
autentisering pa hdog tillitsniva.

Organisationscertifikatet gér det aven mojligt att skapa oavvisliga elektroniska signaturer
samt verifiera dem som anvander datanat. Till ett organisationscertifikat kan man dessutom
foga organisationens e-postadress, varvid certifikatet lampar sig for signering och krypte-
ring av e-postmeddelanden och for inloggning pa natet med organisationskort.

Ansokan om organisationscertifikat forutsatter personligt besok hos en registreringsinstans.
Vid ans6kan om certifikat kontrolleras identiteten med hjalp av en giltig, av polisen utfardad
identitetshandling, dvs. identitetskort eller pass. Godtagbara identifieringshandlingar ar
ocksa ett giltigt pass eller identitetskort som utfardats av myndighet i en medlemsstat inom
EES, Schweiz eller San Marino och ett giltigt pass som utfardats av myndighet i nagot an-
nat land. Om sdkanden inte har ndmnda handlingar kan polisen kontrollera s6kandens
identitet pa annat satt. Identifikationsséattet ska antecknas i ansdkningsblanketten och tjans-
temannen vid registreringsinstansen styrker med sin underskrift att personen har identifie-
rats.

Social- och halsovardens personcertifikat for certifikatkort inom social- och halsovarden

Myndigheten for digitalisering och befolkningsdata utfardar certifikatkort som innehaller
personcertifikat for yrkesutbildade personer inom den offentliga och privata social- och héal-
sovarden, yrkesutbildade personer pa apotek och andra anstéllda inom social- och halso-
varden, tjansteleverantorer inom social- och halsovarden samt organisationer som medver-
kar i apotekens och tjansteleverantérernas verksamhet och deras personal. Med hjalp av
ett certifikatkort som innehaller ett personcertifikat pavisas personens koppling till foretaget,
sammanslutningen eller en annan organisation.

Myndigheten for digitalisering och befolkningsdata producerar yrkescertifikat for yrkesutbil-
dade personer inom social- och halsovarden som lagras pa yrkeskortets chip. Ett yrkes-
certifikat ar avsett for yrkesutbildade personer som arbetar inom den offentliga och privata
social- och halsovarden och pé apotek (lag om yrkesutbildade personer inom halso- och
sjukvarden 559/1994, lag om yrkesutbildade personer inom socialvarden 817/2015).

Myndigheten for digitalisering och befolkningsdata producerar ocksa personaktorscertifikat
som lagras pa chip pa aktorskort for tjansteleverantorer inom social- och halsovarden samt
certifikat for annan personal inom social- och hélsovarden som lagras pa personalkort.

Personcertifikatet gor det aven majligt att skapa oavvisliga elektroniska signaturer samt ve-
rifiera dem som anvander datanat. Till ett personcertifikat kan man dessutom foga organi-
sationens e-postadress, varvid certifikatet lampar sig for signering och kryptering av e-post-
meddelanden och for inloggning pa natet med certifikatkort inom social- och halsovarden.

Ansokan om ett personcertifikat forutsatter ett personligt besdk hos ett registreringsstélle.
Vid ans6kan om personcertifikat for social- och halsovarden kontrolleras identiteten med
hjalp av en giltig identitetshandling som utférdats av polisen, dvs. identitetskort och pass.
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Godtagbara identifieringshandlingar ar ocksa ett giltigt pass eller identitetskort som utfar-
dats av myndighet i en medlemsstat inom EES, Schweiz eller San Marino och ett giltigt
pass som utfardats av myndighet i ndgot annat land. Om sékanden inte har namnda hand-
lingar ska polisen kontrollera sékandens identitet p& annat satt. Identifikationssattet ska an-
tecknas i ansokningsblanketten och tjanstemannen vid registreringsinstansen styrker med
sin underskrift att personen har identifierats.

Att en yrkesutbildad persons ratt att utdva yrket &r i kraft kontrolleras med hjalp av central-
registret over yrkesutbildade personer inom hélso- och sjukvarden (JulkiTerhikki), vilket
fors av Tillstands- och tillsynsverket for social- och halsovarden (Valvira). Om ratten att ut-
Ova yrket inte finns registrerad i JulkiTerhikki, utfardas inget certifikat.

Alla legitimerade yrkesutbildade personer och yrkesutbildade personer med skyddad yrkes-
beteckning infors i centralregistret 6ver yrkesutbildade personer inom socialvarden (Jul-
kikiSuosikki). Om ratten att utdva yrket inte finns registrerad i JulkiSuosikki, utfardas inget
certifikat.

Ifall sokanden har flera giltiga yrkesrattigheter valjer sokanden vilken som ska inga i yrkes-
certifikatet eller yrkeskortet.

Nar det galler personaktdrscertifikat for tjansteleverantérer och certifikat for den évriga per-
sonalen inom social- och halsovarden forutsétts verifiering av kopplingen mellan sékanden
och den organisation han eller hon foretrader. Kopplingen mellan den som sdker certifika-

ten och organisationen verifieras med ett intyg i pappersformat som organisationen tillstal-

ler sbkanden.

Tillfalligt certifikat pa tillfalliga kort

Myndigheten for digitalisering och befolkningsdata producerar tillfalliga certifikat for tillfalligt
bruk som kan lagras pa olika certifikatkort.

Tillfalliga koret ar en kortlésning for organisationer som produceras av Myndigheten for di-
gitalisering och befolkningsdata och som ar avsett for tillfalligt bruk. Genomférandet ar flexi-
belt eftersom certifikat kan laddas pa kort 6ver en distansforbindelse. Tillfalliga kort ska be-
stallas pa samma gang som certifikatkorten, eller separat vid behov.

Tillfalliga behov uppkommer till exempel om ett certifikatkort fortfarande ar i produktion, ett
kort har blivit hemma eller férsvunnit.

Tillfalliga kort kan ocksa anvandas for signering.

Ansdkan om tillfalliga certifikat forutsatter personligt besok hos en registreringsinstans. Da
certifikatet hAmtas kontrolleras identiteten med hjalp av en giltig, av polisen utfardad identi-
tetshandling, dvs. identitetskort eller pass. Godtagbara identifieringshandlingar ar ocksa ett
giltigt pass eller identitetskort som utfardats av myndighet i en medlemsstat inom EES,
Schweiz eller San Marino och ett giltigt pass som utfardats av myndighet i ndgot annat
land. Om sdkanden inte har nAmnda handlingar kan polisen kontrollera s6kandens identitet
pa annat satt. Uppgiften om identifieringssattet antecknas pa ansokningsblanketten och
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funktionaren vid registreringsinstansen bekraftar med sin egen signatur att personens iden-
titet verkligen har kontrollerats.

Elektroniska signaturer och elektronisk stampel

Med signaturcertifikat som ingar i Myndigheten for digitalisering och befolkningsdatas med-
borgarcertifikat, organisationscertifikat, yrkescertifikat for social- och halsovarden, person-
aktorscertifikat for tjansteleverantérer och certifikat for den évriga personalen inom social-
och halsovarden ar det mojligt att gora elektroniska signaturer som &ar férenliga med el-
DAS-forordningen och lagen om stark autentisering och betrodda elektroniska tjanster. Att
ett certifikat anvands for elektronisk signering innebéar att den privata nyckeln anvands i sig-
naturen och att den offentliga nyckeln och certifikatet anvands for verifieringen av signatu-
ren. Faltet som faststéller anvandningssyftet i certifikatets datainnehall anger anvandnings-
syftet for nyckeln kopplad till certifikaten. Anvandningsandamal for signaturcertifikatets
nyckel ar obestridlighet (non-repudiation). Anvandningen av nyckeln begransas bara till an-
vandningsandamalet: en nyckel som &r avsedd for elektronisk signering ska saledes bara
anvandas for detta andamal, inte till exempel for verifiering eller kryptering av information.

Myndigheten for digitalisering och befolkningsdata producerar ocksa stampelcertifikat for
elektronisk stampling for foretag och organisationer som innehaller uppgifter om juridiska
personer. Med hjalp av stimpelcertifikatet kan man verifiera den organisation som har un-
dertecknat samt att den undertecknade informationen ar oférandrad. Stampelcertifikat an-
s6ks via Myndigheten for digitalisering och befolkningsdatas e-tjanster. Med MDB:s stam-
pelcertifikat kan man gora en avancerad elektronisk signatur enligt elDAS-forordningen.

Registertjanst

Registertjansten ar en offentlig webbtjanst som innehaller samtliga certifikat utfardade av
Myndigheten for digitalisering och befolkningsdata samt sparrlistorna. Registertjansten
finns pa Idap://ldap.fineid.fi och https://dvv.fi/sv/certifikat-katalogtjanst. Foraldrade och spar-
rade certifikat stryks fran registertjansten.

Registertjansten kan anvandas utan att man behover logga in pa tjansten.

Sparrtjanst

Sparrtjansten for Myndigheten for digitalisering och befolkningsdatas certifikat tar emot be-
garan om sparrning av certifikat.

| tjansten sparras de certifikat vars innehavare eller nagon annan fér dennes rakning (till
exempel certifikatinnehavarens arbetsgivare) begar sparrning for giltighetstidens utgang.
En anstalld pa sparrtjansten identifierar den som begar sparrning. Sparrtjansten ar 6ppen
dygnet runt, varje dag. Serienumren och uppgift om sparrningstidpunkten for sparrade cer-
tifikat publiceras pa en sparrlista.

Spérrtjanst
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Sparrtjanst 24h/7d, om ditt kort forsvinner eller blir stulet eller om du inte behover kortet, pa
nummer:

0800 162 622 (gratis inom Finland)
+358 800 162 622 vid samtal fran utlandet (+ den lokala operat6érens avgift)

Dessutom kan certifikatet sparras genom att skicka ett e-postmeddelande till adressen
helpline.finland@nets.eu, nar det galler sparrning av flera certifikat och spéarrningen fors av
en organisation. Instruktioner for sparrning av certifikat via e-post finns i instruktionen
Sparrtjanst — anvisning for registrerare.

Begaran om spéarrning av stampelcertifikat skickas i MDB:s e-tjanst.

Kundradgivning

Radgivningstjansten ger mer information om hur man anvander certifikat och hjéalper ocksa
till om det uppstar problem vid installationen av kortlasare och kortlasarprogram eller vid
ibruktagandet, sasom vid anvandning och byte av PIN-kod och uppl6sning av en last PIN-
kod. Radgivningstjansten ger ocksa mer information och anvisningar om den offentliga for-
valtningens elektroniska identifiering och identifieringsférmedling.

Telefontjansten ar 6ppen mandagar till fredagar kl. 8.00-21.00 och lérdagar kl. 9.00-15.00.
Tjansten ar stangd pa séndagar och sockenhelger. Radgivningstjansten betjanar pa finska,
svenska och engelska. Telefonradgivningen nas pa ett nummer som styrs till Medborgar-
radgivningen:

0600 9 6160 (Ina / msa) / Radgivning om anvandningen av certifikat
0295 000 / Radgivning om anvandningen av Suomi.fi-tjansterna

Det ar ocksa mojligt att utratta arenden elektroniskt pa adressen https://www.kan-
salaisneuvonta.fi/sv-FI P& ingangssidan till tjansten presenteras flera servicekanaler.

MDB:s identifieringstjanst och MDB:s nationella nod

Identifieringen av ovan ndmnda MDB:s certifikat (identifieringsverktyg) formedlas via
MDB:s identifieringstjanst till den offentliga forvaltningens e-tjanster. Av de tjanster/funkt-
ioner som tillhandahalls av Myndigheten for digitalisering och befolkningsdata utgor certifi-
katregistren, sparrlistorna och faciliteringen av de program som behovs fér anvandningen
av certifikatet (kundprogram for att lasa kortet i anvandarens terminal) Myndigheten for di-
gitalisering och befolkningsdatas identifieringstjanst. MDB férmedlar inte identifieringstrans-
aktioner med identifieringsverktyg fran andra leverantorer av identifieringsverktyg till e-
tjanster. Dessutom kan identifieringen av MDB:s certifikat férmedlas via MDB:s nationella
nod till den offentliga férvaltningens e-tjanster i EU-landerna.

Priser pa produkter och tjanster
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Bestammelser om de allmanna grunderna for nér statliga myndigheters prestationer ska
vara avgiftsbelagda och for storleken av avgifterna och om évriga grunder foér avgifterna
finns i lagen om grunderna for avgifter till staten (150/1992).

Priserna pa offentligrattsliga produkter och tjanster vid Myndigheten for digitalisering och
befolkningsdata bestams enligt finansministeriets gallande férordning om avgifter fér pre-
stationer vid Myndigheten for digitalisering och befolkningsdata.

Priserna pa de foretagsekonomiska produkterna och tjansterna vid Myndigheten for digitali-
sering och befolkningsdata bestams enligt géllande prislista.

Myndigheten for digitalisering och befolkningsdatas samarbetspartners och
underleverantorer

Myndigheten for digitalisering och befolkningsdata och polisen tillhandahaller finska med-
borgare, samt utlandska medborgare med hemvist i Finland sasom avses i lagen om hem-
kommun, identitetskort som utfardas av polisen och innehéller MDB:s certifikat. Information
om identitetskort och medborgarcertifikat finns ocksa pa https://www.poliisi.fi.

Myndigheten for digitalisering och befolkningsdata och utrikesministeriet erbjuder finska
medborgare som vistas utomlands ett personkort som utfardas vid en finsk beskickning och
innehaller MDB:s certifikat. Utrikesministeriet ger narmare information om representations-
natverket och anstkan om identitetskort utomlands (https://um.fi/forsta-sidan).

For personalen inom social- och halsovarden tillhandahaller Myndigheten for digitalisering
och befolkningsdata certifikatkort som innehaller MDB:s certifikat och relaterade tjanster,
samt tillsammans med Valvira andra tjanster i anslutning till produktion av certifikattjanster
for social- och halsovarden.

Myndigheten for digitalisering och befolkningsdatatekniska underleverantérer har utsetts
via en 6ppen EU-konkurrensutséattning och de arbetar pa Myndigheten for digitalisering och
befolkningsdatas ansvar och for dess rakning.

Underleverant6érerna uppratthaller personalens kompetens vad géller utrustning, program,
metoder och informationssakerhet som tillampas i serviceproduktionen. Dessutom ser un-
derleverantdrerna till att personalen kénner till databehandlingsuppgifterna i certifikattjans-
ten p& det satt som tjansten forutsatter.

Revisioner och certifikat

Myndigheten for digitalisering och befolkningsdata har ett datasékerhetscertifikat och ver-
kets certifikattjanster har ocksa ett kvalitetscertifikat. Bada certifikaten utfardas av Inspect
Sertifiointi Oy. Certifikaten ar inte permanenta, utan for att de ska bevaras kravs regelbun-
den uppfdljning, informationssakerhets- och kvalitetsrevision minst en gang om aret. Orga-
nisationen uppratthaller och utvecklar sina informationssékerhets- och kvalitetssystem
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samt sakerstaller att processer, arbetsprestationer och tjanster genomférs i enlighet med
det certifierade systemet.

Datasékerhetscertifikat

Datasakerhetscertifikatet for Myndigheten for digitalisering och befolkningsdata féljer stan-
darden ISO/IEC 27001:13. Det omfattar bland annat informationssakerhetspolitik, organise-
ring av informationssékerheten, klassificering och dvervakning av skyddade objekt,
personalsakerhet, fysisk informationssakerhet, hantering av datakommunikation och an-
vandningsfunktioner, 6vervakning av atkomstrattigheter, utveckling och underhall av sy-
stem samt hantering av kontinuitet och dverensstammelse med kraven. Standarden fast-
staller en god informationssékerhetsniva som forverkligas med de skyddsmekanismer som
organisationen valt.

Certifikat for kvalitetssystemet for certifikattjinster

Certifikatet for kvalitetssystemet for certifikatverksamheten vid Myndigheten for digitali-
sering och befolkningsdata foljer standarden ISO 9001:2015. Kvalitetssystemet ar ett viktigt
verktyg for planering och utveckling av gemenskapens verksamhet. Certifieringen ger verk-
samheten och systemet offentlig trovardighet. Syftet med certifieringen ar alltsa att skapa
ett verksamhetssatt for kontinuerlig utveckling och samtidigt ge ett globalt bevis pa att kvali-
tetssystemet uppfyller kraven.

Med anledning av elIDAS-férordningen (forordningen har tillampats fran och med 1.7.2016)
har Kommunikationsverket tillstallts en inspektionsberattelse som gjorts upp av ett bedém-
ningsorgan (organ for bedémning av 6verensstammelse) i frdga om tjanster for stark auten-
tisering och en utvarderingsrapport som utarbetats av ett ackrediterat och godkant organ
for bedomning av 6verensstammelse for betrodda tjanster. Tjansternas dverensstammelse
med elDAS-kraven ska beddmas med de intervaller som foreskrivs i lagen.

Med stéd av samarbetet med polisen och Valvira ger Myndigheten for digitalisering och be-
folkningsdata varje ar/pa begéaran en utredning om sin verksambhet till Polisstyrelsen, utri-
kesministeriet, social- och halsovardsministeriet och Valvira.

Bilagor

Servicebeskrivning - MDB:s medborgarcertifikat med identitetskort eller annat tekniskt un-
derlag

Tjanstebeskrivning av certifikattjnster — Affarsekonomisk
Servicebeskrivning for certifikattjéanster for social- och halsovarden

Myndigheten for digitalisering och befolkningsdatas prislista for certifikattjanster
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