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Digiturvallisuuden kaytannon vinkit

Tassa VAHTI hyvét kaytannoét tukimateriaalissa on koottu syksylla 2021 muun muassa Digi-
turvaviikon verkkolahetysten chat-osioista ja muista usein kysytyista kysymyksistéa poimittuja
kaytannon digiturvallisuuden vinkkeja. Hyvat kaytannot ovat pédasiassa kirjoitettu koskemaan
henkilokohtaisia ja henkilokohtaisessa omistuksessa olevia laitteita. Tydnantajan laitteita kay-
tettdessa on ensisijaisesti sovellettava tyfantajan tietoturva ja -suoja ohjeistusta.

1 Sovellusten turvallinen kaytto

1.1 Sovellusten ja paatelaitteen kayttojarjestelman paivitys

1.1.1 Miksi paatelaitteeni ei paivita kayttojarjestelmaani automaattisesti, vaikka automaattinen
paivitys on paalla?

Joskus saattaa olla niin, etta paatelaite ei aina paivita itsedén, vaikka automaattinen paivitys
olisi kaytossa. Siksi kannattaa valilla kayda itse tarkistamassa paivitykset. Esimerkiksi alylait-
teiden osalta syyna saattaa olla liilan vahainen akun latauksen maara tai se, etta laitteen tal-
lennustila on lahes taynna. Kokeile paivittaa itse "manuaalisesti” automatiikan sijaan niin néet
mahdollisen virheilmoituksen, joka estéa paivityksen.

1.1.2 Miksi sovellukset, laitteen kayttdjarjestelma tai laite tulee paivittaa?

Sovelluksissa, laitteiden ohjelmistoissa ja kayttojarjestelmissa saattaa olla haavoittuvuuksia eli
virheité ohjelmistoissa, joita verkkorikolliset voivat hyddyntaa. Laitteiden ja ohjelmistojen val-
mistajat tekevat kuitenkin jatkuvasti paivityksia, jotka korjaavat tunnistetutut haavoittuvuudet.
Mit& pitempaa laitteen uudet paivitykset jadvat suorittamatta, sitd enemman laitteeseen jaa
haavoittuvuuksia, jotka altistavat sen verkkorikollisten hydkkayksille.

1.2 Sovellusten kerdaamaéat tiedot

1.2.1 Minulla ei ole mitdan salattavaa, joten miksi silla on valiga, mita tietoja palveluun itsestani lai-
tan?

"Ei mitdan salattavaa" on usein virheellinen olettama. Nykypdivan uhka ei koske valttamatta
itsed, vaan vaikutukset koskevat muita. Luovuttamiasi tietoja voidaan kayttaa esimerkiksi
tybnantajaasi vastaan suuremman tietoverkkorikoksen toteuttamiseksi.

Kts. myds esim. https://tietosuoja.fi/-/minulla-ei-ole-mitaan-salattavaa-maailman-toiseksi-ylei-
sin-valhe- ja https://kulma.kkv.fi/2016/09/14/minulla-ei-ole-mitaan-salattavaa/ seka
https://yle.fi/uutiset/3-7727020

Laitteeseen tallentunut salasana tai muun palvelun salasana saattaa olla mahdollista kaapata
verkkorikollisen kayttéén. Sahképostin salasanan avulla verkkorikollinen saattaa paasta kiinni
sahkdpostiisi ja han voi vaihtaa kaikkien keskeisten kayttamiesi palveluiden salasanat ja
saada siella olevia tietoja haltuunsa. Taman takia suosittelemme ottamaan monivaiheisen tun-
nistautumisen kayttoon, jolloin pelkalla kayttdjatunnuksen ja salasanan varastamisella tietosi
eivat vaarannu.

Onko élylaitteellasi sellaisia valokuvia tai videoita, joiden et toivo paatyvan julkisuuteen?
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Sovellusten oikeudet

Mita oikeuksia sovelluksille kannattaa antaa?

Uutta sovellusta kayttoon otettaessa kysytaan, mita alylaitteen toiminnoista sovellus voi kayt-
téa tai mihin tietosisaltoihin silla on kayttdoikeus. Tassé vaiheessa kannattaa olla tarkkana ja
antaa sovellukselle ainoastaan ne oikeudet, jotka ovat valttamattdmat niihin kayttétarkoituk-
siin, joihin sovellusta kaytat.

Pelille ei valttdmatté ole tarvetta antaa oikeuksia kayttaé puhelimen kuvia ja puhelimen kuvan-
kasittelysovelluksen ei ole tarvetta kayttdd puhelimen mikrofonia. Sovellusten oikeuksia on
mahdollista maarittdd puhelimen asetuksista kayttoonoton jalkeen. Suosittelemme, etté kayt
saannollisesti, esimerkiksi kerran kuukaudessa katsomassa, milla sovelluksilla alylaitteellasi
on oikeudet mikrofoniin, kameraan, valokuviin ja paikkatietoihin.

Sovellusten kayttéehdot

Sovellusten ja laitteiden kayttdehdot ovat pitkat. Kannattaako niita lukea?

Kayttéehdoissa tai niiden lisaksi saatavilla olevassa tietosuojaselosteessa kerrotaan, mita
henkilttietoja sovellus kayttajastaan keraa, mihin tarkoitukseen niitéd kaytetaan ja mille tahoille
niita valitetdan. Liséksi kerrotaan, miten kauan henkildtietoja sailytetddn esimerkiksi sosiaali-
sen median tilin poistamisen jalkeen ja kayttajan oikeuksista omiin henkil6tietoihin.

Suosittelemme tutustumaan ainakin pintapuolisesti ehtoihin, jotta oikeasti tiedat, mihin kaik-
keen sitoudut ottaessasi sovelluksen tai jonkin laitteen kayttoon. Kayttdehdot koskevat niin
selaimella kaytettavia nettipalveluita, alylaitteiden sovelluksia kuin itse laitteita, esimerkiksi
alytelkkaria. Oletko esimerkiksi selvittanyt, onko alytelevisiossasi kamera ja mikrofoni, mihin
niité kaytetaan ja kuinka ne saadaan otettua pois kaytosta?

Sijaintipalvelut

Kannattaako sovelluksen tai sivuston sallia sijainnin kaytt6?

Hyva perussaanto on, etta kielletdén sijainnin kayton aina, jos kaytetty palvelu ei sita valtta-
matta tarvitse. Jos kaytetaan esimerkiksi karttasovellusta tai karttapalvelua selaimen kautta,
voidaan sijainnin kaytt6 sallia. Ostaessa verkkokaupasta pdlynimuria, ei sitd valttamatta tar-
vitse antaa, vaan myymala kannattaa valita itse listalta. Samoin kannattaa menetella myos

sovelluksien kanssa, esimerkiksi kuvankasittelysovellukselle ei kannata antaa suostumusta.

Hyva kaytantd on kayttda vaihtoehdon "aina” sijaan "kaytettdessa”. Talldin paikkatiedot anne-
taan sovellukselle vain silloin, kun sovellusta kaytetddn. Toimiessaan taustalla se ei niitd saa
ja samalla myos paikallistamisen edellyttama GPS/GNSS-tekniikka ei suotta kuluta laitteen
akkua.
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2 Huijaukset

2.1 Laskuhuijaukset

2.1.1  Sain omituiselta vaikuttavan laskun tydantajani maksettavaksi. Sain perdan viela
omituiselta kuulostavan puhelun henkildlta, joka esittaytyi toimitusjohtajaksemme.
Mista on kyse?

Erityisesti kesdlomakaudella yleistyvat laskuhuijaukset, joissa asian kiireellisyyteen ja kohde-
henkilon korkeaan asemaan vedoten yritetdén saada talousasioita lomakaudella hoitava hen-
kilo maksamaan lasku sahkdpostin lahettdjan osoittamalle tilille.

Naissa tapauksissa séahkdpostin lahettajan nimi on vaarennetty tai sdhkoposti lahetetdéan kaa-
patusta sahkopostiosoitteesta. Huijausviesteissa usein vedotaan kiireeseen ja kerrotaan, etta
viestin vastaanottaja on ainoa, joka voi hoitaa tilanteen. Tilanne voidaan véalttda varmistamalla
laskun aitous luotettavalla tavalla eli henkilokohtaisella tapaamisella tai puhelinsoitolla tarkis-

tettuun numeroon.

Huijausviestit noudattava usein samaa kaavaa. Aluksi tietoverkkorikolliset etsivét kohdeorga-
nisaatiostaan taustatietoja esimerkiksi paattksentekijoista. Taman jalkeen he lahettavat vaa-
rennetysta tai kaapatusta sahképostiosoitteesta sahkdpostin talousosastolle. Vaarennetty
sahkopostiosoite voi esimerkiksi poiketa oikeasta vain yhdella kirjaimella tai merkilla. Viestien
lahetys tapahtuu usein loma-aikaan. Viestit on Kirjoitettu siten, ettd niissa vedotaan asian Kii-
reellisyyteen ja kriittisyyteen organisaation toiminnalle. Lisaksi korostetaan sita, etta ainoas-
taan viestin vastaanottanut henkil6 on kykeneva auttamaan tassa tilanteessa. Tata viestia
saattaa seurata puhelinsoitto, jossa paatoksentekijaksi tekeytyva rikollinen painostaa maksa-
maan kyseisen laskun. Viestin vastaanottanut henkild saa ohjeistuksen, kuinka maksu tulee
suorittaa. Maksu ohjataan tilille, joka on verkkorikollisten hallussa.

2.2 Verkkopankkitunnusten kalastelu

2.2.1  Minulle soitti pankkivirkailija, joka kysyi puhelimessa verkkopankkitunnuksiani, sa-
lasanaa ja avainlukulistan lukua. Mika neuvoksi?

Pankit painottavat omassa viestinndssaan, ettd eivat koskaan kysele asiakkaiden verkkopank-
kitunnuksia ja salasanoja sahkopostilla tai muulla viestinnalla. Ala koskaan luovuta tunnuk-
siasi ndissa kyselyisséd, koska kyseessa on varma huijaus. Mydskaan viranomaiset eivat kysy
pankkitunnuksiasi.

2.3  Tekstiviesti ja pikaviestin huijaukset

2.3.1  Minulle tuli viesti, jossa kerrotaan lahetyksen odottavan kuljettajalla palvelumak-
sua. En ole kuitenkaan tilannut mitaan. Miten kannattaa toimia?

Erityisesti jos et ole tilannut mitdan, kyseessa on todennékoisesti tietojen kalastelusta. 1Imi6
tunnetaan myds nimella Smishing. Huijauksissa yritetdan saada kayttaja luovuttamaan tieto-
jaan esimerkiksi maksukortin numero tai pyydetéaéan kirjautumaan sivustolle, missa kysytaan
pankkitunnuksia. Joissain tilanteessa voi olla tilanne, ettd oikealtakin taholta tulee viesti, jossa
pyydetadn esimerkiksi tullaamaan lahetys tai maksamaan kasittelymaksu. On hyva aina tar-
kistaa sivuston linkki ja varmenne, kuten kohdassa 3.5 Varmenteen tarkistaminen opaste-
taan. Vastaavia viesteja voi tulla myds pikaviestimien kautta.
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2.4  Hakukonehuijaus
24.1 Kannattaako joka sivuille menn& ainoastaan hakukoneita kayttden?

Ei kannata kayttaé hakukonetta etenk&dan pankkien ja vastaavien palveluiden sivustoille,
koska verkkorikolliset voivat ostaa tai muuten optimoida hakutulosten karkeen omia huijaussi-
vustoja. Kayta aina joko suoraan selaimen osoiteriville kirjoitettavaa osoitetta, joka kannattaa
tallentaa kirjanmerkiksi tai jos palvelusta on saatavilla alylaitteelle oma sovellus (apps), hy6-
dynna sita!

2.5 Huijauspuhelut
251 Miten voin vahentaa huijauspuheluja?

Huijaus- ja muiden markkinointipuheluiden védhentdmiseen voi auttaa oman numeron muutta-
minen salaiseksi ja telemarkkinointieston aktivointi.

25.2 Sain puhelun oudosta ulkomaisesta numerosta, joka soi vain vahan aikaa. Kannattaako
siihen soittaa?

Tallaisessa tilanteessa usein on kyseessa huijauksesta, joka toimii niin, ettd puhelinnumero
on ohjattu maksulliseen numeroon. N&in numeroon soitettaessa tulee yllattavaa lisaysta
my0s puhelinlaskulle. Téllainen huijaus toimii vain ulkomaisten numeroiden osalta, kotimaisiin
numeroihin soitettaessa kerrotaan, millainen maksu siihen soitettaessa on odotettavissa.

2.5.3 Sain Microsoftin nimissa soitetun kuuluisan tukihuijauspuhelun — miten minun olisi pitanyt
toimia?

Kun saat soiton ulkomailta, tuntemattomasta numerosta Suomesta, voi puhelun vastata. Jos
puhelun taustalla kuuluu tyypillisia call centerin eli puhelintukikeskuksen halindaania ja esi-
merkiksi englannin kielista puhetta taustalla, kannattaa olla erityisen varovainen. Voit sen jal-
keen vastata puhelimeen pelkéastaan tervehtimalla "Hei”, "Haloo” ilman, ettd kertoo omaa edes
etunimeé.

Jos vastaus tulee englanninkielelld ja normaalisti et koskaan hoida asioita puhelimessa eng-
lanniksi, suosittelemme lopettamaan puhelun ilman sen erikoisempia selityksia tai anteeksi-
pyyntoja. Jos asia on aidosti tarked, henkild ottaa yhteytta uudelleen tai eri menetelmilla.

Jos kuitenkin alat kuuntelemaan puhelua ja siind mainitaan "Microsoft”, lopeta puhelu.

Naiden Microsoftin tukihuijauspuheluiden tarkoitukena on vakuuttaa uhri siité, etta hanen tie-
tokoneessaan on "hakkeri”, verkkorikollinen. Kun tdma on saatu aikaiseksi, soittaja — Micro-
soft — pystyy puhdistamaan tietokoneen. Tama edellyttaa etéhallintaohjelman asentamista,
esimerkiksi AnyDesk, TeamViewer tai RemoteDesk-nimisen ohjelman. Al4 koskaan anna ke-
nenkaan asentaa omaan vapaa-ajan tai tyokaytt6on tarkoitettuun tietokoneeseen etéhallinta-
ohjelmaa, ellet ole itse asiasta kyseisen IT-tuen kanssa sopinut ja tiedé seka tunnista 100%
yhteyttd muodostavan tahon ja henkilon.

Tallainen verkkorikollinen saatuaan tietokoneen haltuun, kaivaa tietokoneelta kaikki mahdolli-
set tiedot, joita he voivat vaarinkayttaa. Liséksi verkkorikollinen yrittaé kalastella pankkikortti,

luottokortti, pankkiyhteystietoja ja mikéli saa sellaisia haltuun, tyhjentda pankkitilit ja kayttaa
luottokorteissa kaytettévissa olevan luottorajan sen maksimiin.
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Eras uudempi tapa saada nama tiedot haltuun on pyytéda muodollista, esimerkiksi 5 tai 10 eu-
ron palkkiota tietokoneen puhdistamisesta hakkereista. Jos tdman sallii, verkkorikollinen pys-
tyy muuttamaan kyseisen summan 5 tai 10 euron sijaan esimerkiksi 500 tai 1000 euroksi.

2.6  Tietomurron tai identiteettivarkauden uhriksi joutuminen
2.6.1 Jain identiteettivarkauden uhriksi. Mita voin tehda ja mista voin saada apua?

Hengita! Alla olevista linkeista l6ytyy apua, jos tietosi ovat vuotaneet tai olet jadnyt identiteetti-
varkauden uhriksi tai muuten tarvitset lisétietoa.

https://www.riku.fi/toimi-nain-jos-tietojasi-on-vuodettu-verkkoon/

https://www.suomi.fi/oppaat/tietovuoto

3 Salasanat ja kirjautuminen

3.1 Salasanan hyvat ominaisuudet, esimerkiksi pituus

3.1.1 Miksi pitk& salasana on parempi, eik0 tietokoneohjelma osaa yhté lailla kayda kaikki
sanat lapi, varsinkin, jos niissa on jokin logiikka. Onko esim. Kavelintdnaansenaa-
tintorilla mitenk&an vaikea téllaiselle ohjelmalle? Ent& Kvelintnaansnaatintrilla?

Pidemman salasanan etu on se, etta sen lapikdyminen vie tietokoneelta pidemman aikaa. Jos
salasanan murtaminen vie liikaa aikaa, niin sen purkamiseen ei verkkorikollisen kannata ryh-
tyd. Salasanoissa tosiaan pituus on suurin merkittavin tekija ja toinen on se, ettd samaa sala-
sanaa ei kaytetd useammassa paikassa. Yksi tapa tehda muistettavia ja pitkia salasanoja on
salalauseiden kaytto.

On myos totta, ettd saatetaan hydkata niin, ettd kokeillaan eri sanoja peréakkain. Tata vastaan
voidaan toimia niin, etta kaytetdan kirjoitusvirheitéd tai murresanoja, sopivassa maarin erikois-
merkkeja.

On my0s olemassa palveluja, joista voi tarkistaa, onko esimerkiksi vapaa-ajan palveluissa
kayttamasi sdhkdpostiosoitteen salasana ollut mukana jossain tietomurrossa vuotaneessa
salasanalistassa. Téllainen palvelu on esimerkiksi https://haveibeenpwned.com. Voit palve-
lusta my6s katsoa, onko jokin salasana vuotanut ylipdataan koskaan — esimerkiksi kun mietit
uutta salasanaa kayttéonotettavaksi. Ta&man voit testata osoitteessa https://haveibeenpw-
ned.com/Passwords. Esimerkiksi salasana "salasana saa ilmoituksen "Oh no — pwned! This
password has been seen 10 537 times before”. Ei todellakaan kannata kayttaa.

Jos tunnuksesi I6ytyy palvelusta, kannattaa salasana kayda vaihtamassa, ellet sité ole jo teh-
nyt mahdollisen tietovuodon jalkeen. Mikali palvelu toimii eettisesti oikein ja avoimesti, se il-
moittaa kayttjilleen tallaisista tilanteista ja pyytaa vaihtamaan salasanat.
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3.2

3.21

3.3

3.3.1

3.4

3.4.1

3.5

3.5.1

Salasananhallintaohjelma

Mika on salasananhallinta ohjelma ja miksi sita kannattaa kayttaa?

Salasananhallintaohjelmaa voidaan kayttda salasanojen muodostamiseen ja sailyttamiseen,
eraanlaisena salasanalompakkona. Salasananhallintaohjelmalle annetaan salasana, jota kay-
tetddn muihin salasanoihin padsemiseen. Varjopuolena on se, etta jos padsalasana joutuu
vaariin kasiin, joutuu myds kaikki muutkin salasanat. Salasananhallintaohjelma auttaa nain
riittdvan pitkien salasanojen muodostamisessa ja sailyttdmisessa. Taman ohella voit kayttaa
alylaitteesi tarjoamaa salasanojen tallennustoimintaa. Uusimmat laitteet pystyvéat myos tarkis-
tamaan, onko kayttdmasi salasana vuotanut tunnetuissa tietomurroissa ja varoittamaan niista
myds sinulle.

Kaksivaiheinen tunnistus

Mika on kaksivaiheinen tunnistus?

Kaksi- tai muu monivaiheinen tunnistus tarkoittaa sita, etta kaytetaan jotain muuta vahvista-
mistapaa salasanan lisaksi. Esimerkiksi matkapuhelimeen voidaan lahettaé tekstiviesti, joka
sisaltda esimerkiksi pin-koodin salasanan kirjoittamisen liséksi, joka tulee myos syottaa palve-
luun kirjautuessa. Esimerkiksi pankit ottivat ensimmaisten toimialojen joukossa kayttoon kak-
sivaiheisen tunnistautumisen oman liiketoimintansa turvallisuuden varmistamisessa. Nyt
kaikki vastuulliset toimijat tarjoavat sita kayttajilleen ja sinun tulisi sellainen ottaa kayttoon, jos
tallainen on tarjolla.

Salasanan vaihtaminen

En pdase enaa kayttamaani palveluun sisélle. Miten voin vaihtaa salasanani?

Useimmissa palveluissa on kdytdssa "unohditko salasanasi” -toiminto. Kayttdmalla sita pal-
velu lahettaa palveluun rekisteréimiseen kaytettyyn sahkodpostiosoitteeseen linkin, jonka
kautta paasee vaihtamaan salasanan.

Jos epadilet, etta tilisi on joutunut vaariin kasiin, kannattaa salasanan vaihtaminen ehdotto-
masti tehda mahdollisimman nopeasti, silld esimerkiksi sosiaalisen median tilia kayttamalla
verkkorikollinen voi tehda julkaisuja nimissési tai kayttaa sahkopostia muiden palveluiden sa-
lasanojen vaihtamiseen.

Samalla kannattaa tarkastaa palvelusta, onko sielld tuntemattomia "sessioita” eli avoimia yh-
teyksia muilta laitteilta palveluun. Jos tuntemattomia yhteyksia 16ytyy, ne kannattaa lopettaa
ellei sité tehda automaattisesti salasananvaihdon yhteydesta.

Varmenteen tarkistaminen

Mista tiedan, etta sivusto, jolla vierailen ei ole todennakdisesti huijaussivusto ja tie-
toliikenne palveluun on salattu

Ennen kirjautumista kannattaa tarkistaa, ettd selaimen osoiterivisséa on palvelun internet-osoit-
teen vieressa vasemmalla puolella lukon kuva ja osoitteessa https:// edessa, esimerkiksi
https://dvv.fi/. Tosin esimerkiksi Google Chrome ei tuota etuliitettd nykyaan nayta. HTTPS-
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etuliite tarkoittaa sita, etta yhteys palveluun on selaimesta saakka suojattu. Suojan muodosta-
miseen tarvitaan varmenne, jota voi tarkastella lukon kuvaa klikkaamalla.

Varmenteen tiedot saa esille lukon kuvaa klikkaamalla. Asiallinen varmenne sisaltda myos
varmenteen kohteen tiedot ja varmenteen voimassaoloajan. Nain kannattaa varmistaa, etta
onko varmenne myonnetty sille palvelulle, jota oletat kayttavasi. Huomaa, ettéa osa myds verk-
korikollisten palveluista on saattanut hankkia kayttdonséa toimivan varmenteen, mutta eri si-
vustolle!

4 Laitteiden turvallinen kaytto

4.1 Varmuuskopiointi
4.1.1 Miten kannattaa varmuuskopioida omien p&atelaiteiden tiedot?

Varmuuskopiointia voi toteuttaa monella tapaa. Paras tapa riippuu teknisesta osaamisesta ja
riskitasosta, jonka olet paattanyt hyvaksya. Useissa kayttojarjestelmisséa on nykyaan ominai-
suus, jolla voidaan varmuuskopioida paatelaitteen kaikki tiedot. Monet paatelaitteet voidaan
varmuuskopioida esimerkiksi pilvipalveluihin. Pilvipalveluun tehtavasséa varmuuskopiossa on
se hyoty, ettéd varmuuskopio on saatavilla kaikkiin laitteisiin. Liséksi pilvipalvelu ei vaadi sen
kayttajalta laiteinvestointeja. Mahdolliset haitat ja epavarmuus liittyy siihen, milloin palvelun
tiedot poistetaan ja miten. Etenkin tydnantajan kaytt6éosi antamien laitteiden varmuuskopioin-
nissa tulee noudattaa varmuuskopioinnista annettuja ohjeita.

Tiedot voidaan myds varmuuskopioida ulkoiselle USB-levylle. Usein varjopuolena on se, etta
tiedot tallennetaan silta laitteelta, johon levy on kiinnitetty. Toisaalta etuna on se, etté var-
muuskopioon on hankala kenenkaan ulkopuolisen paasta kasiksi, ellei paase kasiksi itse le-
vyyn. Kannattaa myds huomioida, etta tydnantajan tiedot varmuuskopioidaan ainoastaan vain
tydnantajalta saatuun USB-levyyn. Tuntemattomat USB-laitteet voivat olla turvallisuusriski,
silla niihin voi olla asennettu haittaohjelmia. Tasta syysta yleensa kannattaa ainoastaan kayt-
taa sellaisia USB-laitteita, joiden alkuperasta voit olla varma. Mikali usb-laite tai laitteesi kayt-
tojarjestelméa mahdollistaa usb-levyn salauksen, se kannattaa ottaa kayttéon.

On myds olemassa verkkoon liitettéavia ulkoisia kiintolevyja, joihin voi varmuuskopioida esi-
merkiksi samassa langattomassa verkossa olevia laitteita. Sellaisen kayttéonottaminen voi
vaatia hieman harrastuneisuutta laitteen turvallisuuden varmistamiseksi.

4.2  Haittaohjelmien torjunta
4.2.1 Onko virustorjunta tarpeeton?

Virustorjunta — tai nykyaan haittaohjelmien torjuntaohjelma ei ole menettéanyt merkitysta, vaan
se on muuttanut muotoaan. Sovelluksiin on tullut enemman ominaisuuksia huijausten ja hyok-
kaysten tunnistamiseen. Osin haittaohjelmien torjuntaohjelmien kehittymisen vuoksi huijauk-
set ovatkin keskittyneet sosiaalisten keinojen hyvaksikayttdmiseen suojauksien kiertdmiseen.
Osaatko itse tarkistaa, ettd haittaohjelmien tarkistusohjelma on asennettu ja ajan tasalla?
Usein virustorjuntaohjelman lisenssi sallii ohjelmiston asennuksen useampaan laitteeseen,
joten se kannattaa asentaa seka tydasemaan ja ettd mobiliilaitteeseen. Tai niin moneen lait-
teeseen, kuin lisenssit sallivat esimerkiksi perheen laitteisiin
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4.3 Langattomien verkkojen kaytto
4.3.1 Mitatulee tehda ottaessa langatonta verkkoa kaytto6n?

Kotona olevien langattoman reitittimen oletussalasanat ja langattoman verkon salasanat kan-
nattaa vaihtaa. Langattoman verkon asetuksissa WPA2-PSK / AES on hyva lahtékohta ver-
kon salaukselle. Jos reititin ja kaikki siihen liitettavat langattoman verkon laitteet tukevat uu-
dempaa WPAS3-standardia, niin sitd kannattaa kayttaa. Langattoman verkon suorituskykya
parantaa 5 GHz radiotaajuuden kaytto, jossa esim. naapureiden langattomien tukiasemien
signaalit vahemman hairitsevat oman verkon toimintaa verrattuna 2,4 GHz langattomaan
verkkoon. Muista, etté voit aina varalla kayttdd oman alylaitteesi, esimerkiksi alypuhelimen
tarjoamaa wifi-hotspot-toiminnallisuutta — siis jakaa vaikka &lypuhelimesi internet wlan-tuki-
asemana.

5 Henkilokohtainen varautuminen

Kansalaisen tulisi varautua yhteiskunnan hairiétilanteeseen, kuten tietoliikenneyhteyksien,
lammon- tai sdhkonjakelun katkokseen. Lisaa tietoa l0ytyy taalta: https://72tuntia.fi/

5.1 Ruoka
5.1.1  Mitka ovat hyvaksi havaittuja varautumisruokia?
Liha- ja kalasailykkeet, notkotti, suklaa, nékkileipa, virvoitusjuomat.

Yleensakin ruoka, joka ei vaadi kypsennystéa. Varautumista voi tukea myos hankkimalla retki-
tai risukeittimen, jonka avulla ruokaa voi valmistaa pihalla.

5.2 Lampd
5.2.1 Jos lammon jakelu katkeaa, mitk& ovat vinkkinne kerrostaloasujalle?

Lisda vaatteita kannattaa pukea ylle ja kerata kaikki ihmiset samaan huoneeseen. Teltan pys-
tyttamista sisélle voi olla my6s hyotya ja ikkunoiden ja ovien tiivistamisestda matoilla. Voidaan
myds hakeutua tilaan, jossa on lAmmodnlahde, kuten tulisija.

6 Sosiaalinen media

6.1.1  Milla keinoilla digijalanjdlke& voidaan hallita tai jopa vahentaa?

Digijalanjaljen vahentamisen aloittamiseksi tulee maarittdé oma riskitaso eli rooli, miten halu-
amme nékya sosiaalisessa mediassa. Haluammeko jakaa kaiken elaméastdmme sosiaaliseen
mediaan vai yllapidammeko siella minkalaista kuvaa itsestimme. Internetiin laitettu tieto ei

valttamatta koskaan sielté poistu taysin. Sosiaalisen median palveluista voi kuitenkin poistaa
vanhoja paivityksia. Myos selaimen ja palvelujen hakuhistoriaa ja dataa voi aika ajoin poistaa.

Internetissa liikkkuen omaa digijalanjalkeé& voidaan pienentdd myos kayttamalla VPN-yhteytta,
kayttéden esimerkiksi eri selainta tai jopa paatelaitetta sosiaalisen median palveluihin kuin las-
kujen maksamiseen. Myds sosiaalisessa mediassa on mahdollista tehda eri profiilit tyokayt-
toon ja vapaa-ajalle. Samoin saattaa olla mielekasta luoda vapaa-ajalle useampi sahkdposti-
profiili, jota kayttaa eri palveluihin ja sovelluksiin kirjautumiseen.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://72tuntia.fi/

